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Marco Civil da Internet no
Brasil

A Lein® 12.965, de 23 de abril de 2014, conhecida como Marco Civil da
Internet, estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil. Este documento legal determina as diretrizes para
atuacao da Uniao, dos Estados, do Distrito Federal e dos Municipios em

relacao a matéria.

Sancionada pela entao Presidente Dilma Rousseff, esta legislacao
representa um marco regulatério fundamental para o ambiente digital
brasileiro, equilibrando liberdades individuais e responsabilidades no uso da
rede mundial de computadores.

w por Marcos Wachowicz
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Fundamentos do Marco Civil

() Liberdade de Expresséo

O respeito a liberdade de expressao é o fundamento principal da disciplina

do uso da internet no Brasil.

@ Escala Mundial

Reconhecimento da natureza global da rede e suas implicagdes para a
regulamentacao local.

% Pluralidade e Diversidade

Valorizacao da multiplicidade de vozes e perspectivas no ambiente digital

brasileiro.

180 Finalidade Social

A internet deve servir ao bem comum e ao desenvolvimento da sociedade
brasileira.
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Principios Norteadores

Privacidade O

Protecao da privacidade e dos dados
pessoais dos usuarios da internet.

Participacao

Preservacao da natureza participativa da i
rede, incentivando a colaboracao.

NG

Neutralidade de Rede

Preservacao e garantia da neutralidade de
rede, assegurando tratamento isonémico

dos dados.

Seguranca

Preservacao da estabilidade, seguranca e

funcionalidade da rede.
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Objetivos da Regulamentacao

Acesso Universal

&

Promocao do direito de acesso a internet para todos os cidadaos brasileiros.

Acesso a Informacao

Garantia do acesso ao conhecimento e participag¢ao na vida cultural e publica.

Inovacao Tecnologica

Fomento a ampla difusao de novas tecnologias e modelos
de uso e acesso.
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Definicoes Tecnicas

Internet Terminal (1 Pocckestes © |

Sistema constituido do O computador ou qualquer [lp deliciie @J
conjunto de protocolos ldgicos, dispositivo que se conecte a ['P Packeses & | |

estruturado em escala mundial internet, permitindo o acesso ’_{i

para uso publico e irrestrito, dos usuarios a rede mundial.

com a finalidade de possibilitar

a comunicacao de dados entre

terminais por meio de

diferentes redes.

Analyze Network Download Whitepaper

Endereco IP [ AR @} ‘

Cadigo atribuido a um terminal de uma rede para permitir sua

identificacao, definido segundo parametros internacionais.
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Mais Definicoes Tecnicas

Conexao a Internet

A habilitacao de um terminal para envio
e recebimento de pacotes de dados
pela internet, mediante a atribui¢cao ou

autenticacao de um endereco IP.

Registro de Conexao

O conjunto de informacdes referentes a
data e hora de inicio e término de uma
conexao a internet, sua duracao e o

endereco IP utilizado pelo terminal.

Aplicacoes de Internet

O conjunto de funcionalidades que
podem ser acessadas por meio de um
terminal conectado a internet, como

sites, redes sociais e aplicativos.
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Direltos dos Usuarios

Privacidade
(D Inviolabilidade da intimidade e da vida privada
Sigilo
Inviolabilidade das comunicacoes

Conexao

Manutenc¢ao da qualidade contratada

Protecao de Dados

Consentimento expresso para coleta



.GEDAL

~ Mais

Direlitos Garantidos

Transparéencia

Informacdes claras e completas sobre coleta, uso, armazenamento e
tratamento de dados pessoais.

Consentimento

Consentimento expresso sobre coleta e uso de dados, destacado das
demais clausulas contratuais.

Exclusao

Exclusao definitiva dos dados pessoais fornecidos a aplicagdes de
internet, mediante requerimento.

Acessibilidade

Consideracao das caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario.

7erms and Condiyxions

( 7Accgpt ‘ )




Neutralidade de Rede

A neutralidade de rede é um principio fundamental do Marco Civil da Internet,

garantindo tratamento isondmico dos dados que trafegam na rede.

Tratamento Isonomico

O responsavel pela transmissao, comutacao ou roteamento tem o dever de tratar

de forma isonémica quaisquer pacotes de dados, sem distin¢do por conteudo,

origem e destino, servico, terminal ou aplicagao.
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Excecoes Regulamentadas

. Em. ----—:

A discriminagao ou degradacao do trafego s6 pode ocorrer em casos
especificos, como requisitos técnicos indispensaveis a prestacao adequada

]

| '

dos servigos ou priorizacao de servicos de emergéncia.

Transparéncia Obrigatoria

Em caso de discriminagao necessaria, o responsavel deve agir com
proporcionalidade e transparéncia, informando previamente os usuarios

sobre as praticas adotadas.
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- Protecao de Reqistros e Dados |
G g . —

= Guarda de Registros |
e o |
A guarda e disponibilizagao dos registros de conexao e acesso devem ‘ :" 3' = '

atender a preservacao da intimidade, da vida privada, da honra e da | | I

imagem dos envolvidos.

SYSTEM
N Ordem Judicial ONLINE

SR
B

O provedor sé é obrigado a disponibilizar registros mediante ordem
judicial, respeitando os direitos dos usuarios.

Sy Comunicacodes Privadas

O conteudo das comunicagoes privadas somente pode ser
disponibilizado mediante ordem judicial especifica.

5> Seguranca

As medidas e procedimentos de seguranca e sigilo devem ser informados
de forma clara pelo responsavel.




Aplicacao da Lel Brasileira

I:\)S Territorio Nacional

A legislacao brasileira deve ser respeitada em qualquer operacao de coleta, armazenamento, guarda e tratamento de registros que ocorra em
territério nacional.

9 Empresas Estrangeiras

A lei se aplica mesmo a empresas sediadas no exterior, desde que ofertem servicos ao publico brasileiro ou tenham estabelecimento no Brasil.

Q Prestacao de Informacoes

Os provedores devem prestar informacdes que permitam verificar o cumprimento da legislacao brasileira referente aos dados.



Sancgoes por Infracoes

1096

Multa Maxima

Percentual do faturamento do grupo
econdmico no Brasil que pode ser
aplicado como multa em caso de

infracoes.

4

Tipos de Sancoes

Adverténcia, multa, suspensao
temporaria ou proibicao de exercicio das
atividades relacionadas ao tratamento de

dados.

1

Responsabilidade Solidaria

Empresas estrangeiras respondem
solidariamente pelo pagamento de
multas através de suas filiais ou

estabelecimentos no Brasil.
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- Guarda de Registros de Conexao

Registros de Conexao

Registros de Acesso a...

Guarda Cautelar...
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Procedimento para Acesso aos Registros

Requerimento Cautelar

Autoridade policial, administrativa ou
Ministério Publico pode requerer
guarda cautelar por prazo superior ao

previsto em lei

Sigilo Obrigatorio

O provedor deve manter sigilo sobre o

requerimento cautelar

Prazo de 60 Dias

A autoridade tem 60 dias para
ingressar com pedido de autorizacao
judicial para acesso aos registros

Autorizacao Judicial

A disponibilizacao dos registros so
ocorre mediante autorizacao judicial

especifica
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Reqgistros de Acesso a Aplicacoes
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Seamlessly connect and manage all your
favorite apps with one intuitive interface,

Ges Started 2

Provedores de Conexao

Na provisao de conexao, seja onerosa ou
gratuita, é expressamente vedado guardar
0s registros de acesso a aplicacdes de
internet. Esta proibicao visa proteger a
privacidade dos usuarios e evitar o
monitoramento de suas atividades online.

Protecting
Your Future

@ cocpienmae

Provedores de Aplicacoes

Provedores de aplicagdes constituidos
como pessoa juridica, que exercam
atividade de forma organizada,
profissional e com fins econémicos,
devem manter os registros de acesso sob
sigilo por 6 meses.

Ordem Judicial

Ordem judicial pode obrigar, por tempo
determinado, provedores nao sujeitos
normalmente a guarda de registros a
manté-los, desde que relacionados a
fatos especificos em periodo
determinado.
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Vedacoes na Guarda de Dados

Proibicao de Armazenamento
Sem Consentimento

Na provisao de aplicagdes de internet, €
vedada a guarda dos registros de acesso
a outras aplicacdes sem consentimento
prévio do titular dos dados.

Vedacao de Dados Excessivos

E proibido armazenar dados pessoais que
excedam a finalidade para a qual foi dado

consentimento pelo usuario.

Isencao de Responsabilidade

A opcao por nao guardar os registros de
acesso nao implica responsabilidade
sobre danos decorrentes do uso desses
servicos por terceiros, ressalvadas as

hipoteses previstas na lei.



Responsabilidade por Conteudo

de Terceiros

Provedores de Conexao

O provedor de conexao a internet
nao sera responsabilizado
civilmente por danos decorrentes de
conteudo gerado por terceiros,
independentemente das
circunstancias.

Ordem Judicial

Provedores de Aplicacoes

O provedor de aplicagdes somente
sera responsabilizado se, apo6s
ordem judicial especifica, nao tornar
indisponivel o conteudo apontado
como infringente no prazo
estipulado.

A ordem judicial deve conter identificacao clara e especifica do conteudo
infringente, que permita a localizacao inequivoca do material, sob pena de

nulidade.
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Casos Especials de Responsabilidade

Direitos Autorais

A aplicacao das regras de responsabilidade para infragdes a
direitos de autor depende de previsao legal especifica, que
deve respeitar a liberdade de expressao e demais garantias
constitucionais.

Até a entrada em vigor de lei especifica, a responsabilidade por
danos decorrentes de conteudo gerado por terceiros, quando
se tratar de infracao a direitos de autor, continua disciplinada
pela legislacao autoral vigente.

Violagao da Intimidade

O provedor de aplicacdes sera responsabilizado
subsidiariamente pela violacdo da intimidade decorrente da
divulgacao nao autorizada de imagens, videos ou materiais

contendo cenas de nudez ou atos sexuais de carater privado.

Esta responsabilizagao ocorre quando, apos notificacao pelo
participante ou seu representante legal, o provedor deixar de
promover a indisponibilizacao diligente do conteudo.



Procedimento Judicial
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Requerimento

Parte interessada requer ao juiz o fornecimento de registros

Fundamentacao

Apresentacao de indicios do ilicito e justificativa da utilidade dos
registros

Decisao Judicial

Juiz avalia o pedido e pode determinar o fornecimento dos dados

Protecao da Privacidade

Garantia do sigilo das informacdes e preservacao da intimidade
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Atuacao do Poder Publico

2 Governanca Multiparticipativa & Gestao Racional
Estabelecimento de mecanismos de governanca transparente, Promocao da racionalizacao da gestao, expansao e uso da
colaborativa e democratica, com participagao do governo, setor internet, com participacao do Comité Gestor da Internet no Brasil.
empresarial, sociedade civil e comunidade académica.

= Interoperabilidade (Q) Tecnologias Abertas
Promocao da interoperabilidade tecnolégica dos servigos de Adocao preferencial de tecnologias, padroes e formatos abertos e
governo eletrénico entre os diferentes Poderes e ambitos da livres para servigos publicos digitais.

Federacao.
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Transparencia e Dados Abertos

A\ Unlock the power .
e\ of public data

Publicidade de Dados

O Marco Civil estabelece como diretriz a
publicidade e disseminacao de dados e
informacdes publicos, de forma aberta e
estruturada, permitindo o acesso e
reutilizacao por qualquer cidadao.

Infraestrutura de Redes

A lei incentiva a otimizacao da
infraestrutura das redes e o estimulo a
implantacao de centros de
armazenamento, gerenciamento e

disseminacao de dados no Brasil.

T I e
I RUET

LEARN
OIGITAL SXILS

Capacitacao Digital

O desenvolvimento de acdes e programas
de capacitacao para uso da internet é
uma diretriz fundamental para promover
a inclusao digital de todos os brasileiros.
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Aplicacoes de Internet do
Poder Publico

Compatibilidade Universal

As aplicacdes de internet de entes publicos devem buscar compatibilidade
com diversos terminais, sistemas operacionais e aplicativos para seu
acesso, garantindo que todos os cidadaos possam utiliza-las.

Acessibilidade Inclusiva

E necessario garantir acessibilidade a todos os interessados,
independentemente de suas capacidades fisico-motoras, perceptivas,
sensoriais, intelectuais, mentais, culturais e sociais.

Facilidade de Uso

Os servicos de governo eletronico devem ser projetados com foco na
facilidade de uso e no fortalecimento da participacao social nas
politicas publicas.

ﬁ AICOI00 Inicio  Servicos  Ajuda

Grcevomlan Govelrmol
Digitalal Services

Detalr

1

e} Acessar & Acessar Acessar

2
o
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Edvficos

) Acessar © Acessar (@) Acessar
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Educacao Digital

Dever Constitucional

Educacao para cidadania digital

Uso Seguro

Praticas de seguranca online

Uso Consciente

Compreensao critica do ambiente digital

Uso Responsavel

Comportamento ético na internet
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Brasil Digital
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Celebrating Braziiian creativity online
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Promocao da Cultura Digital

W

Inclusao Digital

As iniciativas publicas
de fomento a cultura
digital devem
promover a inclusao
digital de todos os
cidadaos,
especialmente aqueles
em situacao de
vulnerabilidade social.

ke

Reducao de
Desigualdades

E fundamental buscar
areducao das
desigualdades
regionais no acesso as
tecnologias da
informacao e
comunicagao e no seu
uso efetivo pela
populacao.

Conteudo
Nacional

O fomento a producao
e circulacao de
conteudo nacional é
essencial para
fortalecer a identidade
cultural brasileira no

ambiente digital.



PlanejJamento Estrategico

Estudos Periodicos

O Estado deve formular e
fomentar estudos sobre o
uso e desenvolvimento da

internet no Brasil.

\

Metas e Estrategias

Fixacao de objetivos
claros para o
desenvolvimento digital

do pais.

P

Planos de Acao

Elaboracao de planos
detalhados para
implementacao das

estratégias.

Cronogramas

Estabelecimento de
prazos para cumprimento
das metas estabelecidas.
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Controle Parental

Livre Escolha de Ferramentas

O usuario tera a opcao de livre escolha na utilizacao de
programa de computador em seu terminal para exercicio do
controle parental de conteudo entendido por ele como

improprio a seus filhos menores.

Este direito deve ser exercido respeitando os principios do
Marco Civil e do Estatuto da Crianca e do Adolescente,
garantindo a prote¢cao dos menores sem violar os

fundamentos da internet livre.

Educacao e Informacao

Cabe ao poder publico, em conjunto com os provedores de
conexao e de aplicagdes de internet e a sociedade civil,
promover a educacao e fornecer informacgoes sobre 0 uso dos

programas de controle parental.

Além disso, devem ser definidas boas praticas para a inclusao
digital de criancas e adolescentes, equilibrando acesso ao
conhecimento e protecao contra conteudos inadequados.
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Defesa de Direltos

Acao Individual

A defesa dos interesses e dos direitos
estabelecidos no Marco Civil da Internet
pode ser exercida em juizo, de forma

individual ou coletiva, na forma da lei.

Acao Coletiva

As acoes coletivas sao particularmente
importantes para casos que afetam
grupos de usuarios, permitindo uma
defesa mais eficiente dos direitos
estabelecidos na legislagao.

Acesso a Justica

Isso significa que qualquer cidadao que
tenha seus direitos digitais violados pode
buscar reparac¢ao judicial, ampliando o
acesso a justica em questdes digitais.
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Disposicoes Transitorias

Direitos Autorais Periodo de Adaptacao

Até a entrada em vigor da lei O Marco Civil estabeleceu um
especifica prevista no Marco Civil, periodo de 60 dias apos sua

a responsabilidade do provedor de publicacao oficial para entrada em
aplicacoes por danos decorrentes vigor, permitindo que os diversos
de conteudo gerado por terceiros, atores pudessem se adaptar as
quando se tratar de infragao a novas regras e exigéncias legais.

direitos de autor, continua a ser
disciplinada pela legislagao autoral
vigente.

Regulamentacao

Diversos aspectos da lei foram posteriormente detalhados por meio de
decreto regulamentador, especificando procedimentos e critérios para
aplicacao pratica das normas.




Vigencia e Aplicacao

00 23/04

Dias para Vigéncia Data de Sancao
Periodo apds a publicacao oficial O Marco Civil foi sancionado em 23
para que a lei entrasse em vigor. de abril de 2014 pela entao

Presidenta Dilma Rousseff.

2014

Ano de Publicacao

Ano em que o Marco Civil da Internet
foi oficialmente publicado no Diario
Oficial da Uniao.
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Impacto e Legado do Marco Civil

Protecao de Direitos Equilibrio Regulatorio
Estabelecimento de garantias @ Balanceamento entre liberdade de
fundamentais para os usuarios da @) expressao e responsabilidade no
internet no Brasil ambiente digital
Base para Novas Leis Referéncia Internacional
R4

Fundamentacgao para legislacoes O Marco Civil tornou-se referéncia para

I3

posteriores, como a Lei Geral de legislacdes de internet em outros

Protecao de Dados paises
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