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Conteudo da Apresentacao

—_——— e—

Contexto da |A na Sociedade Informacional  Uso da IA na produgao de Fake News

O impacto da Tecnologia da IA, o novo conceito de Marco Temporal do surgimento da Fake News,

Informacao Digital, a Percepcao Sistémica da Informacao Desinformacao como fenédmeno global, Marco

Fragmentada, o Fendmeno das Bolhas Informacionais e Regulatorio, Tipologia e Modalidades da producao de Fake
reflexdes éticas sobre o futuro da IA. News.

Reflexdes do uso da tecnologia da [A Resolucao do TRE sobre |A e Desinformacao
Fake News criada e impulsionada por aplicativos de IA, Definicao de IA e Conteudo Sintético, caracteristicas da IA,
polémicas éticas e legais, dificuldade de combate nas responsabilidade dos agentes, papel dos 6rgaos eleitorais

Redes Sociais e possiveis solucoes. e transparéncia durante o periodo eleitoral.



“. ‘
. | ﬁ O que e Inteligencia Artificial?

smmianth

7

"Teoriae o
desenvolvimento
de sistemas de
computador
capaz de realizar
tarefas que
normalmente
requeriam
inteligéncia
humana, como
percepc¢ao visual,
reconhecimento
da fala, tomadas
de decisdes e
traducao entre
linguas.”

- Dicionario Oxford

"O estudo e
concepcao de
agentes
inteligentes, onde
um agente
inteligente é um
sistema que
percebe seu
ambiente e realiza
acoes que
Mmaximizam suas
chances de
sucesso."

- Russel e Norvig

"A arte de criar
maquinas que
desempenham
funcdes que
requeiram
inteligéncia
quando realizadas
por pessoas.’

- Kurzweil
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Elementos Tecnologicos
Fundamentais da IA

=

Algoritmos

Sao essencialmente programas de computadores (aplicativos de
IA) com uma gama variada de formas de programa-los, dentre os
meétodos esta o que se denomina de Machine Learning.

FAY

Poder Computacional

Os aplicativos de IA necessitam de poder computacional ou seja
velocidade de computacao das maquinas nas quais serao
executados.

—

—&

Base de Dados

Os dados e informacgoes contidas nas Big Datas sao
imprescindiveis para o processamento de aplicativos de IA, que os
coletara e se alimentara para realizar suas tarefas.
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Informacgao Fragmentada

E um estado em que as informacdes sdo
apresentadas de forma desconexa,
incompleta ou desorganizada, o que dificulta a
compreensao completa e coerente de um
determinado assunto.

A Informacao pode estar dispersa em fontes,
apresentada de maneira superficial ou dividida
em pedacos que nao fornecem uma visao
geral ou contexto abrangente.

A Informacgao Fragmentada leva a uma

compreensao limitada e distorcida dos assuntos.

S
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O Novo Concelto de Informacgao Digital

A informacao é o resultado do processamento,
organizacao e interpretacao dos dados. E uma estrutura
ou contexto significativo que fornece conhecimento ou
compreensao sobre um determinado assunto.

A informacao € obtida quando os dados brutos sao
analisados, contextualizados e atribuidos a um
significado relevante.

Exemplo: Os dados pessoais de uma pessoa,
como nome, idade e endereco, sao dados brutos
por si sO0. No entanto, se vocé os combinar e os
organizar, pode obter informacdes sobre a
identidade e localizacao dessa pessoa.




A Informacao na Socledade
Informacional

poder.

Recurso Estrategico

A informacao desempenha um
papel central e é altamente
valorizada na economia digital.
E considerada um recurso
estratégico e uma fonte de

Acessibilidade Global

A informacao se torna
facilmente acessivel,
compartilhada e disseminada
em Redes Sociais numa escala
global.

Desafios Informacionais

Sobrecarga de informacdes

Desinformacao

Seguranca da Informacgao

Privacidade dos dados



.GEDAI

Bolha Informacional

A bolha informacional é um fendmeno que se refere a
tendéncia das pessoas de serem expostas principalmente
a informacoes e opinides que confirmam e reforcam suas

proprias crencas e perspectivas.

Causas Conseqguéncias Negativas
Algoritmos de - Limitacdo da diversidade de
recomendacao de conteudo opinides
Filtros personalizados
utilizados em plataformas - Restricao da compreensao
online e do dialogo saudavel
Redes sociais, mecanismos « Polarizacao social

de busca e feeds de
noticias

O
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Como Funcionam as

Bolhas Informacionais

As bolhas informacionais sao criadas pelos algoritmos principalmente dentro das redes sociais, e consistem em
ciberespacos onde ha a nutricao de informacdes que corroboram com os ideais do dono daquela conta.

)
(@

Coleta de Dados

O usuario oferece dados dos seus
gostos e valores por meio de likes,
visualizacdes, comentarios e demais
atividades de interacao e
engajamento.

Ca

Mineracao de Dados

Processo de examinar grandes
quantidades de dados para encontrar
padroes de preferéncia dos usuarios.

Y

Formacao da Bolha

O algoritmo prioriza opinioes
semelhantes, fazendo grupos de
pessoas ficarem na "bolha", com
riscos de alienacao.
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Impactos das Bolhas Informacionais

As bolhas criam um ambiente pobre de
informacao, no qual as discussodes sao
baseadas em uma mesma linha de
pensamento.

'Esse ambiente gera uma falsa ideia de debate .
multiplural, ja que a diversidade de

pensamentos € inexistente — 0s usuarios :
apenas estao interagindo com ideologias

alinhadas a suas visbes." (Almeida, 2023) |

Um dos principais males da alienacao sao as
‘fake news" - acreditar em noticias falsas, por
vezes até absurdas, é reflexo da pobreza
informacional que o algoritmo causa.




GEDAL

Impacto das Bolhas Informacionais em Criangas e Adolescentes

A bolha digital pode afetar o @
desenvolvimento de habilidades sociais, a @ @

capacidade de concentracao e a formacao
de uma identidade saudavel.

Criancas e adolescentes, ao se depararem
com uma avalanche de informacoes e
padroes muitas vezes inatingiveis, podem
desenvolver uma visao distorcida da
realidade e de si mesmos.
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Questoes

“ticas: Vies de Confirmacao
Vies de Confirmacao

As bolhas informacionais reforcam o viés de
confirmacao, levando as pessoas a serem expostas
principalmente a informac¢des que confirmam suas
proprias opinioes, ignorando ou minimizando
perspectivas divergentes.

Este fendbmeno cria um ciclo de refor¢co onde as
crencas existentes sao constantemente validadas,
dificultando a exposicao a pontos de vista alternativos e
limitando o pensamento critico.
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Questdes Eticas: Manipulacdo de Opiniao

Manipulagao de Opiniao

As plataformas digitais podem manipular o conteudo
apresentado aos usuarios por meio de algoritmos de
recomendacao personalizados, influenciando suas
opinidoes e comportamentos de maneira nao
transparente e potencialmente prejudicial.

Esta pratica levanta sérias questoes sobre autonomia
individual, consentimento informado e o direito das
pessoas de formarem suas proprias opinides com base
em informacoes diversas e equilibradas.
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Questoes

“ticas: Propagacao de Desinformacao

Propagacao de Desinformacgao

As bolhas informacionais facilitam a propagacao de
desinformacao e noticias falsas, uma vez que os
uUsSuarios sao mMenos propensos a serem expostos a

fontes de informacao que desafiam suas opinioes
preexistentes.

Isso cria um ambiente propicio para a disseminacao de
informacdes falsas, que podem se espalhar
rapidamente dentro de comunidades fechadas onde ha

pouca verificagao critica ou exposicao a fontes
alternativas.



.GEDAI

Questdes Eticas: Efeito de Filtragem

Efeito de Filtragem

)
A personalizagdo do conteudo online cria um efeito de 4 i
filtragem, onde os usuarios sao expostos apenas a uma E
parte limitada do espectro de opinioes e informacoes | J
disponiveis, reduzindo sua capacidade de formar uma v '
visao equilibrada sobre questdoes importantes. I i By 23] Q

N\ Z

Este fendmeno pode levar a uma compreensao | \V '
fragmentada e incompleta da realidade, prejudicando a @ —_——
capacidade das pessoas de participar plenamente em - D e
discussoes publicas e tomar decisoes informadas. —
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Responsabilidade das Plataformas

As empresas responsaveis pelas plataformas digitais tém a responsabilidade ética de promover a diversidade de
perspectivas e garantir que os algoritmos de recomendacao nao perpetuem bolhas informacionais competitivas.

Transparencia Responsabilidade Regulacao

As plataformas devem ser transparentes Devem assumir a responsabilidade de A regulacao governamental desempenha
em relagao aos algoritmos que utilizam garantir que o conteudo recomendado seja um papel importante na definicao de

para personalizar o conteudo, fornecendo diversificado e equilibrado, evitando a padrdes éticos e na imposicao de

aos usuarios opgoes claras de controle amplificacdo de extremos e a propagacao obrigacdes as plataformas para garantir
sobre suas preferéncias de filtro. de desinformacao. que operem de maneira transparente, justa

e responsavel.
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Crescimento das Plataformas Digitals

2017 1

Brasil havia 126,4 milhoes de usuarios conectados a
INTERNET (IBGE)

2 2018
51,2% da populacdo mundial tem acesso a INTERNET (ONU)

2019 3

International Telecommunication Union aponta o
aumento de uso da INTERNET como fonte de
informacao e troca de dados 4 2020-2022

Youtube alcanca 2 bilhdes de usuarios mensais
(2020), Instagram alcanca 2 bilhdes de usuarios
2023 5 (2021), Facebook 2,94 bilhdes de usuérios mensais

ChatGPT em 12 meses alcancou 180 milhdes de usudrios (2022)
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Plataformas

Digitais e |A

Plataformas digitais sdo modelos de negécios que funcionam por meio de tecnologias num ambiente online que conecta
quem produz a quem consome, permitindo uma relacao de troca, muito além da simples compra e venda.

@q- I:lgl
G [Eee ]
E’\]_:- — | |m I EEm
g— || (Q=)| = 5
__ mmmmmmm
= (ined
== @

Gestao de Redes Sociais
Ferramentas para administrar e

otimizar a presen¢a em midias sociais.

=%—CRM
Q= =
—
AR O @ =
— @ = =2
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CRM (Customer Relationship Management)

Sistemas para gerenciar interacdes

e dados de clientes.

Marketing Automation

8 AUTOMATIEC
EMAIL CAMPAIGNS

] \2

Automacao de Marketing
Sistemas que automatizam tarefas
de marketing, como campanhas de

(co0o B

Chatbot
Assistentes virtuais que simulam

conversas humanas para
atendimento ao cliente.

ooo 2 C
NEWSLETTER =

= SUBSCRIBER
NEWSLETTER [—]
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Email Marketing
Plataformas para criacao, envio
e gestao de campanhas de email.

Gerenciamento de Projetos e Equipes

Softwares para organizar tarefas,
prazos e colaboracao entre
membros de equipe.
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Tipos de |A Utilizadas em Plataformas

NARROW Al

Generative Al

IA Fraca IA Forte A Generativa
Sistemas espgcializado§ em CSlste.r(rj]az com am.[;.las Sistemas capazes de criar conteudo
tarefas especificas e limitadas, apacidades cognitivas, novo e original, como textos

com supervisdo humana. similares a inteligéncia humana

. e imagens.
Sem supervisao.
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Provedores

Responsabilidade Civil dos

Marco Civil da Internet (MCI) - Lei n. 12.965/14

Provedor de Conexao

Art. 18 (MCI): "O provedor de conexao
nao sera responsabilizado civilmente
por danos decorrentes de conteudo
gerado por terceiros" na medida que é
apenas responsavel pela transmissao
do sinal de internet.

Provedor de Aplicacoes

Art. 19 (MCI): "Afim de assegurar a
liberdade de expressao e impedir a
censura, o provedor de aplicagdes sé
podera ser responsabilizado civilmente
por danos decorrentes de conteudo
gerado por terceiros se, apos ordem
judicial especifica, nao tomar as
providéncias para, no ambito e nos
limites técnicos do seu servigo e dentro
do prazo assinalado."
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Direitos e Liberdades Constitucionais no MCI

Tensao entre Direitos

Tensao permanente entre direitos e
liberdades constitucionais no Estado
Democratico de Direito, que defende o
conteudo essencial da manifestacao da
liberdade.

Liberdade de Informacao

Tem grande relevancia social por
permitir a participacao dos individuos
nos assuntos comuns da sociedade:
- Direito acesso a Informacao

« Direito de ser informado

« Direito de ser adequadamente
informado

Liberdades Protegidas

Liberdade dos meios de
comunicagao de massa modernos e
das redes sociais e plataformas da
Internet

Liberdade de comunicacao dos
usuarios das plataformas e redes
sociais da Internet

Liberdade de expressao da atividade
intelectual, artistica, cientifica e de
comunicacgao, independentemente
de censura ou licenga



Pensamento Democratico do Seculo XX

Presidente Franklin Delano Roosevelt, em seu discurso sobre o Estado da Uniao, em
6 de janeiro de 1941, enunciou a sua doutrina das quatro liberdades:

Liberdade de palavra e de expressao

Liberdade de culto

Liberdade em relagao a necessidade

Liberdade em relacao ao medo

Este pensamento democratico fundamentou os documentos
internacionais, que culminam com a Carta dos Direitos Humanos,
aprovada em dezembro de 1948, pela Assembleia das Nacodes Unidas.
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Marco Temporal das Fake News

o
CAMBRIDGE o3
ANALYICA’

\/
O Inicio da Era das Fake News: Brexit (2016) O Papel da Cambridge Analytica

O referendo do Brexit em 2016 € amplamente considerado o marco A empresa Cambridge Analytica foi central na campanha pré-separacao,
temporal que inaugurou a era das Fake News. Este evento ocorreu em utilizando anélise de dados para influenciar a populagdo, prometendo um
um periodo de grande insatisfacao popular com o sistema politico retorno aos tempos de gléria do Império Britanico. Naquela época, a

britanico, exacerbado por uma crise econémica que desestabilizou o empresa era de propriedade de Robert Mercer e presidida por Steve
equilibrio do Reino Unido com a Uniao Europeia. Bannon, que viria a ser o principal assessor de Donald Trump (BBC News

Brasil, 2018).
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Evolucao das Fake News: Eleicoes EUA 2017

\ f""“ h_iuﬁlnugtou Post ApOs a vitoria de Donald Trump, a investigacao dos

Tr l » jornais The Guardian e The New York Times apresentaram
, ""“’ . '"ml_) “ | o escandalo vinculando a Cambridge Analytica com a rede
G pae e e social Facebook, pelo uso politico dos dados.

A Cambridge Analytica utilizou perfis das pessoas
usuarias do Facebook, para direcionar de maneira
mais eficiente e personalizada, materiais pro-
Trump e mensagens contrarias a sua adversaria
Hilary Clinton.

Foi a primeira vez que uma Big Tech sofreu um

— e— abalo economico, pois os dados de mais de 50
e tee g milhdes de pessoas foram utilizados sem o

consentimento para fins politicos eleitorais.



GEDAI Uso de Aplicativos de IA na Criagao de Fake News
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DISTORTED NEWS
FABRICATED CONTENT

. . . Fake News . ~
Disseminacgao Deliberada Desinformacgao
Disseminagao deliberada de informacdes falsas ou Noticias fabricadas ou distorcidas Inclui informacdes imprecisas
enganosas com objetivo de enganar, manipular ou para parecerem verdadeiras. disseminadas intencionalmente ou nao.
influenciar o publico.
Medidas Necessarias Ameaca Democratica
Necessidade de medidas legais, civeis e criminais para combater Ameaca a credibilidade das fontes de informacao, a

a propagagao e promover a educagao midiatica e digital. democracia e aos direitos fundamentais.



Ineficacia do Marco Civil da Internet no
Combate as Fake News
Art. 18 do MC Art. 19 do MCI

Com o intuito de assegurar a liberdade de expressao e
impedir a censura, o provedor de aplicagbes de internet
somente podera ser responsabilizado civilmente por danos
decorrentes de conteudo gerado por terceiros se, apés ordem
judicial especifica, ndo tomar as providéncias para tornar
indisponivel o conteudo apontado como infringente.

O provedor de conexao a internet nao sera responsabilizado

civilmente por danos decorrentes de conteudo gerado por
terceiros.

Esta estrutura legal tem se mostrado insuficiente para combater a rapida disseminacao de fake news, especialmente em
periodos eleitorais, pois 0 tempo necessario para obter uma ordem judicial muitas vezes permite que o conteudo falso ja tenha
causado danos irreparaveis.



Tipologia das Fake News

Satira ou parodia

Sem intencao de causar mal, mas tem potencial
de enganar

Falso contexto

Quando um conteudo genuino é compartilhado

com um contexto falso

Conteudo fabricado

Falsa conexao

Quando manchetes, imagens ou legendas dao

falsas dicas do que é o conteudo realmente

Conteudo impostor

Quando fontes tém seus nomes usados, mas
com afirmacdes que nao sao suas

Conteudo enganoso

Uso enganoso de uma informacéao para usa-la
contra um assunto ou uma pessoa

Conteudo manipulado

Quando uma informacao ou ideia verdadeira é
manipulada para enganar o publico

Feito do zero, 100% falso e construido com intuito de desinformar o publico e causar algum mal
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Desinformacao e Deep Fake

A desinformacao sao todas as formas de informacdes falsas, imprecisas ou enganosas criadas,
apresentadas e promovidas para causar prejuizo de maneira proposital ou para fins lucrativos.

Deep Fake

A desinformacao conjugada com o desenvolvimento da
Inteligéncia Artificial, € o Deep Fake (termo criado da juncao de
Deep learning com Fake News), na qual ocorre um modelo
sofisticado de propagacao de desinformacao, por meio de videos e
imagens de celebridades, cujaimagem e audio sao adulterados
com intuito de manipular a populacao de um pais.

A utilizacao de Deep Fake em periodos eleitorais, nas vésperas de
eleicdes, manipulando imagens de candidatos, muitas vezes
impossibilitam que o ofendido tenha tempo habil de se defender,
nem de impedir que o video falso se propague, tao pouco de
apresentar algum video de resposta.
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Modalidades de Fake News Criadas por |A

(o0 69
Il

Robos ou bots Ciborgques ou Trolls Robos politicos
E um algoritmo criado para automatizar ~ S&o hibridos operados em parte por Identificados pela BBC no Brasil,
o compartilhamento de noticias de humanos em parte por computadores, definidos como perfis de militantes que
veiculos de imprensa. Estima-se que 9%  criam perfis sofisticados, imitando autorizam que suas contas sejam
a 15% no Twitter sao operados por pessoas verdadeiras, publicando fotos e  conectadas para dar mais likes nas
robos, ou seja de 330 milhdes de frases e interagindo com outros paginas de candidatos ou adesao
usuarios ao menos 29 milhdes sao usuarios, gerando uma reputacao digital. automatica de suas campanhas.

robos.

D

Fake classico Ativistas em serie

Perfil inventado por uma sé pessoa, sem Pessoas que se dedicam a diferentes
relacdo com empresas que vendem causas, chegando a tuitar mais de 1,2
servicos para politicos. mil vezes por dia.
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Polémicas Eticas e Legais no Combate as Fake News

Polémicas Eticas

As que buscam mudancas estruturais destinadas a
evitar a exposicao primaria de individuos as Fake
News

Aquelas que visam capacitar os individuos a avaliar
as Fake News gque encontram

Todo individuo é responsavel por aquilo que publica

A intervencao do judiciario deveria ser adstrita
quando houver dano, ou dano e dolo

Polemicas Legals

Controversas aplicacao das leis existentes de
remocao ou bloqueio as atividades online,
especialmente no que tange a limitacao da liberdade
de expressao

Necessidade de justificativa das plataformas para
que detalhem os motivos da exclusao e retirada de
um conteudo online

Evidente tensao entre a liberdade de expressao e as
medidas para combater o fendbmeno da Fake News
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Resolucéio n. 23.732/24

Resolucao do TR

Definicao de A (Art. 37-XXXIV)

"Sistema computacional desenvolvido com base em ldgica, em
representacao do conhecimento ou em aprendizagem de
maquina, obtendo arquitetura que o habilita a utilizar dados de
entrada provenientes de maquinas ou seres humanos para, com
maior ou menor grau de autonomia, produzir conteudos
sintéticos, previsdes, recomendag¢odes ou decisodes."

Transparéncia Obrigatoria (Art. 9°-B)

"A utilizacdo na propaganda eleitoral de conteudo sintético impoe
ao responsavel o dever de informar, de modo explicito, destacado
e acessivel que o conteudo foi fabricado ou manipulado e a
tecnologia utilizada.”

sobre |A e Propaganda Eleitoral

Conteudo Sintético (Art. 37-XXXV)

"Imagem, video, audio, texto ou objeto virtual gerado ou
significativamente modificado por tecnologia digital, incluida a
inteligéncia artificial."

Proibicao de Deep Fakes (Art. 9°-C)

"E proibido o uso de contetdo sintético em formato de dudio,
video ou combinacgao de ambos, que tenha sido gerado ou
manipulado digitalmente para criar, substituir ou alterar imagem
ou voz de pessoa viva, falecida ou ficticia (deep fake)."
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