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RESUMO

Essa monografia trata da manipulagéo politica que é feita através do
uso de midias socias, e sobre uma possivel regulamentacéo legal das redes

sociais no Brasil.

Palavras-chave: Redes Sociais. Fake News. Elei¢oes. Direito Eleitoral.

Democracia.



ABSTRACT

The present monograph deals with political manipulation that is done
through the use of social media, and a possible legal regulation of social

media in Brazil.

Key-words: Social Media. Fake News. Elections. Electoral Law. Democracy.
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1. INTRODUCAO

A populagédo tem se informado cada vez mais pelas midias sociais,
dentre outros fatores, objetivando a economia de tempo. Lendo noticias
curtas, na maioria das vezes representadas por uma ou duas frases
acompanhadas de uma imagem, os consumidores desse tipo de veiculo
digerem uma informacédo simples e de pouca profundidade, de forma que

possam absorvé-la em poucos segundos.

Esse fenbmeno chegou a uma proporgao tamanha que elei¢cdes
passaram a ser decididas através das redes sociais, grupos politicos se
organizam através de aplicativos, e milhdes de pessoas se tornaram
seguidores aciduos de politicos ao ler material enviesado pela internet. Trata-
se de um fendmeno orquestrado que tem posto em xeque a seguranga da

democracia: a manipulagao politica através das redes sociais.

O objetivo dessa monografia € analisar como e por que as redes
sociais passaram a ser usadas para fins politicos, abalando o processo
eleitoral; e discutir como se pode contornar essa problematica com a criagao

de leis que visem regulamentar as midias sociais no Brasil.

A metodologia utilizada para embasar este artigo foi a revisédo
literaria. Foram pesquisadas fontes histéricas, sendo elas jornais e noticias
relativas a acontecimentos relevantes para o fendmeno das noticias falsas.
Também foram observados artigos académicos com estudos que analisam a
disseminagdo de noticias falsas nas redes sociais, as consequéncias dos
seus algoritmos, e os efeitos das noticias falsas na sociedade, bem como sua

ameaca a democracia.

No primeiro capitulo, entitulado “Propaganda Eleitoral e Redes
Sociais”, serdo abordadas questdes juridicas eleitorais relativas aos
conceitos legais de campanha e pré campanha, aos tipos de propaganda
eleitoral definidos em doutrina, as previsées normativas quanto a campanha
realizada em redes sociais, e a nova realidade da propaganda politica diante

do advento de inovagdes tecnoldgicas.



No segundo capitulo, “Uma Introducdo ao Fendbmeno da
Desinformacao Politica nas Redes Sociais”, sera primeiramente exposto o
motivo de as redes sociais serem ambientes propicios para a proliferacéo de
noticias falsas, em seguida contextualizada a figura de Steve Bannon e da
Cambridge Analytica, e explicado como o referido empresario teria interferido
em diversos processos eleitorais pelo globo, inclusive no Brasil. Por fim,
serdao abordadas as noticias falsas no cenario nacional brasileiro
relativamente ao Impeachment da ex presidente Dilma Rousseff, as elei¢cdes
de 2018 e de 2022, e durante a pandemia de COVID-19.

Durante o terceiro capitulo, denominado “O Fendbmeno da
Desinformagao”, sera abordado o regime juridico ja existente pertinente no
que se refere as fake news, a relagdo entre inteligéncia artificial e
desinformacéo, e a atuacao da justica eleitoral no combate as noticias falsas

de cunho eleitoral.

No quarto capitulo, “Abuso dos Meios de Comunicagcdo e Redes
Sociais: Reflexos na Democracia”, serao listadas diversas violagdes as
normas eleitorais através da pratica da disseminagcao de desinformacéao
através das redes sociais, analisado o prejuizo de tais condutas para a
democracia, sob a 6ética de Robert Dahl, realizando uma conexdo com
jurisprudéncias eleitorais do TSE e citada uma proposta legislativa de suma

importancia em regulamentacao legislativa das midias sociais.
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2. PROPAGANDA ELEITORAL E REDES SOCIAIS
2.1 PROPAGANDA NA CAMPANHA E NA PRE-CAMPANHA

Conforme José Jairo Gomes, em seu livro entitulado “Direito
Eleitoral”, a propaganda eleitoral € um instituto conhecido desde a
Antiguidade, tendo sido utilizada na Grécia e em Roma para promover agdes

estatais. '

E, todavia, de acordo com o referido doutrinador, no século XX,
especialmente na Alemanha nazi-fascista, que surgem taticas avangadas de
propaganda como forma de manipulagao politica, pensamento ao qual faz-se
aspas:

O forte poder persuasivo da propaganda [eleitoral] ficou bem
evidenciado na histéria do Século XX, época em que houve a
ascengao em toda parte de regimes totalitarios, tanto de direita, quanto
de esquerda. O exemplo mais marcante é a Alemanha Nazista. Adolf
Hitler (o Fuhrer) e seu ministro de comunicagbes Joseph Goebbels,
reinventaram a propaganda moderna com vistas a difusdo do ideario
nazista (...). Partindo do principio de que a propaganda ‘jamais apela a
razao, mas sempre a emocao e aos instintos’, as mentes de milhdes

de alemaes foram cevadas e treinadas naquele credo e adestradas
para obedecer cegamente, sem contesstar nem criticar.?

Consonante com a explicacdo dada pelo jurista, o voto normalmente
nao resulta de uma escolha completamente racional, sendo uma deciséo
formada predominantemente por meio de apelos psicolégicos a emogao,
especialmente emogdes negativas, como raiva, medo e revolta. Conforme o
autor, a maioria dos eleitores ndo escolhe o seu candidato pelas propostas
de governo, pelos planos econdmicos, sociais, politicos, mas através de um
convencimento formado por discursos vazios de significado, moldados

exclusivamente para conquistar o voto. 3

Todavia, a campanha eleitoral ndo possui essa fungdo manipulativa,

t GOMES, José Jairo. Direito Eleitoral, 20 Ed. Rio de Janeiro: Editora Atlas, 2024, p. 407.
2 GOMES, José Jairo. Direito Eleitoral, 20 Ed. Rio de Janeiro: Editora Atlas, 2024, p. 407 e
408.

3 GOMES, José Jairo. Direito Eleitoral, 20 Ed. Rio de Janeiro: Editora Atlas, 2024, p. 408 e
409
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ou ao menos nao o deveria. Sua funcdo primordial seria divulgar um
candidato, permitindo que o seu nome, bem como suas propostas, cheguem
ao conhecimento do eleitorado. Dessa forma, a propaganda eleitoral € um

instrumento essencial do pleito. *

Em termos de propaganda eleitoral especificamente no Brasil, ha
uma legislacéo propria que dispde sobre tal modalidade de propaganda. Em
30 de setembro de 1997 foi sancionada a Lei Federal n° 9.504, que dispde

sobre normas de direito eleitoral. ®

Dentre essas disposi¢des, ha uma diferenciacido entre campanha e
pré-campanha, bem como uma descrigdo das propagandas legalmente

permitidas em cada um dos periodos de tempo estipulados.

Nas palavras de José Jairo Gomes:

A campanha eleitoral constitui acontecimento préprio do processo
eleitoral. Trata-se do complexo de atos e técnicas empregados pelos
candidatos e agremiagbes politicas com vistas a se comunicar com a
comunidade, influenciar os eleitores para obter-lhes o voto e lograr
éxito na disputa de cargo politico-eletivo. ©

A figura da pré-campanha surge a partir da definicdo de pré-candidato,
estabelecida no Art. 22-A,§3° da referida Lei. O pré-candidato € um politico
com filiagdo partidaria, mas que ainda nao foi escolhido dentro do préprio
partido para se candidatar a um determinado cargo eletivo. Por isso a

denominacgéo. ’
Marcela Martins define pré-campanha da seguinte forma:

Entende-se por pré-candidato aquele que declara suas intengdes e
demonstra interesse em concorrer ao pleito eleitoral, ou seja, almeja
tornar-se candidato nas préximas eleigbes. Ja a pré-campanha tem
como Uunico objetivo divulgar quem serdo os pré-candidatos e
apresenta-los a populagdo — ndo se pode confundir com propaganda
eleitoral —, uma vez que, nesse momento, é vedado o pedido explicito
de voto. ®

* GOMES, José Jairo. Direito Eleitoral, 20 Ed. Rio de Janeiro: Editora Atlas, 2024, p. 357.
5 Lei 9.504/1997.
¢ GOMES, José Jairo. Direito Eleitoral, 20 Ed. Rio de Janeiro: Editora Atlas, 2024, p. 357.
7 Lei 9.504/1997.
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O Art. 36-A estabelece os limites da pré-campanha, na qual o pré-
candidato pode mencionar o seu objetivo de se candidatar ao cargo eletivo
em questdo, exaltar suas qualidades pessoais, e pode receber cobertura dos

meios de comunicacgao, inclusive da internet. °

O pré-candidato pode participar de programas, entrevistas, debates,
encontros, seja na televisdo, na radio, ou na internet, inclusive expondo
projetos politicos. Pode divulgar seus posicionamentos publicamente,
inclusive nas redes sociais, e ainda pedir apoio politico para a sua pré-

candidatura. "

Todavia, o pré-candidato ndo pode fazer pedido expresso por votos,
nem realizar propagandas politicas ou ataques direcionados a determinados
partidos politicos e seus afiliados, o que é considerado propaganda eleitoral
antecipada (Art. 36-B). Ainda, o inicio da pré-campanha ocorre apenas em 15

de maio do ano das elei¢cdes, conforme o Art. 22-A, §3°. "

Conforme o Art. 8° da Lei, a escolha dos candidatos pelos
respectivos partidos ocorre entre o dia 20 de julho e 5 de agosto do ano das
elei¢cdes, sendo permitida a campanha eleitoral propriamente dita apenas a
partir do dia 15 de agosto, vide Art. 36, Caput.

Marcela Martins define também a figura da campanha eleitoral:

O periodo de campanha eleitoral é aquele que objetiva aferir votos, em
que o candidato, escolhido na convengao partidaria e com o registro
de candidatura, apresenta-se ao eleitorado da circunscri¢do do pleito
como o mais apto a receber votos, utilizando técnicas e argumentos
capazes de influenciar na decisdo do povo. Por ser considerado um
instrumento indispensavel, o momento de campanha eleitoral ndo se

¢ MARTINS, Marcela Senise de Oliveira. Pré-campanha e propaganda antecipada. Parana
Eleitoral, 2022, p. 3. <https://www.tre-
pr.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tre-
pr.jus.br/institucional/revista-parana-eleitoral/revistas-e-livros/arquivos/revista-no-33/tre-pr-
parana-eleitoral-2022-volume-11-revista-2-artigo-3/@@download/file/tre-pr-parana-eleitoral-
2022-v11-r2-artigo-3-marcela-senise.pdf>, acesso em: 11 de maio de 2024.

° Lei 9.504/1997.

0 Lei 9.504/1997.

1 Lei 9.504/1997.

2 Lei 9.504/1997.
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restringe apenas a um método de divulgagao, pois busca atingir todos
0s veiculos de comunicagao, ja que serdo utilizados durante todo o
periodo eleitoral. *

Ainda assim, existem regras especificas quanto a proibicées de atos
na campanha eleitoral, como o ato de showmissios, distribuicdo de brindes,

uso de outdoors, ainda que eletronicos. ™

Ha também regras quanto a campanha via internet, sendo que os
conteudos impulsionados, ou seja, pagos, devem estar vinculados a paginas
do candidato ou de seu partido, sendo vedado o impulsionamento de
conteudos de campanha em paginas de pessoas naturais (Art. 57-B) e
qualquer tipo de campanha em sites de pessoas juridicas (Art. 57-C, §1°, I).
Ademais, o conteudo deve explicitar que se trata de campanha eleitoral, para
nao gerar duvidas no eleitor (Art. 57-C, Caput), e as mensagens eletronicas
enviadas pelo candidato devem possibilitar o rastreamento de sua origem
pelo usuario (Art. 57-G, Caput). ®

Os artigos 36 a 57 da Lei estabelecem diversas outras normas
referentes a propaganda eleitoral, seja em campanha ou pré-campanha, por
exemplo, quanto ao uso de adesivos, de autofalantes, de carros de som, ou
quanto aos ambientes permitidos, disposi¢cdes especificas quanto a

campanha na televisao, na radio, na internet etc.

2.2 TIPOS DE PROPAGANDA

José Jairo Gomes descreve trés tipos de propaganda politica, quais

sejam:

3 MARTINS, Marcela Senise de Oliveira. Pré-campanha e propaganda antecipada. Parana
Eleitoral, 2022, p. 6. <https://www.tre-
pr.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tre-
pr.jus.br/institucional/revista-parana-eleitoral/revistas-e-livros/arquivos/revista-no-33/tre-pr-
parana-eleitoral-2022-volume-11-revista-2-artigo-3/@@download/file/tre-pr-parana-eleitoral-
2022-v11-r2-artigo-3-marcela-senise.pdf>, acesso em: 11 de maio de 2024.

% Lei 9.504/1997.

5 Lei 9.504/1997.

L ei 9.504/1997.
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A) A Propaganda Partidaria, que é aquela cuja comunicacado se da
entre o partido politico e a sociedade, divulgando a ideologogia, os valores,

0s projetos e os programas de governo. "’

O objetivo de tal propaganda é divulgar a candidatura do membro
escolhido pelo partido para disputar cargo eletivo durante o periodo eleitoral
(ou seja, apos o dia 15 de agosto do ano eleitoral, conforme dispde o Art.
240, Codigo Eleitoral). *®

B) A Propaganda Intrapartidaria, promovida por pessoas filiadas a
determinado partido politico que pretendem disputar, dentro do proprio
partido, uma vaga para candidatura a cargo eletivo. Ou seja, uma candidatura

dentro do partido, nas palavras de Gomes, “os candidatos a candidatos” **

Trata-se de uma pré-campanha, na qual o membro do partido
pretende ser escolhdio pela sua coligacdo a fim de disputar o cargo eletivo
em questao (até o dia 5 de agosto do ano eleitoral, conforme o Art. 93 §2° do
Caddigo Eleitoral) #

C) E a Propaganda Institucional, aquela efetuada pelo Estado, pela
Administagdo Publica, direcionada ao povo, com o objetivo de divulgar
projetos e agdes do governo. Portanto, ha um carater informativo, em tese,

sem objetivos eleitorais ou politicos. #

Contudo, de acordo com o proprio jurista, € comum que governantes
se utilizem da propaganda instituicional para se auto divulgarem, com o
objetivo de se beneficiarem nas préximas eleigdes. Assim, € realizado um

uso indevido da maquina pubica com fins eleitorais escusos. #

Faz-se aspas:

7 GOMES, José Jairo. Direito Eleitoral, 20 Ed. Rio de Janeiro: Editora Atlas, 2024, p. 411 e
412.

8 GOMES, José Jairo. Direito Eleitoral, 20 Ed. Rio de Janeiro: Editora Atlas, 2024, p. 411 e
412.

* GOMES, José Jairo. Direito Eleitoral, 20 Ed. Rio de Janeiro: Editora Atlas, 2024, p. 412.

2 GOMES, José Jairo. Direito Eleitoral, 20 Ed. Rio de Janeiro: Editora Atlas, 2024, p. 412 e
413.

2 GOMES, José Jairo. Direito Eleitoral, 20 Ed. Rio de Janeiro: Editora Atlas, 2024, p. 413.
2 GOMES, José Jairo. Direito Eleitoral, 20 Ed. Rio de Janeiro: Editora Atlas, 2024, p. 413.
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A despeito disso [da funcdo da propaganda institucional], ainda é
comum que governantes se utilizem da propaganda institucional e de
meios institucionais para vincularem imagens e mensagens otimistas
penetrantes de suas gestdes, fertilizando o terreno para a futura
candidatura, s&o verdadeiras propagandas eleitorais travestidas de
institucionais. %

Djalma Pinto traz mais um tipo de propaganda eleitoral, em seu livro

Direito Eleitoral:

D) A Propaganda Politica, voltada para a conquista do poder, para a
busca por um espaco politico diante da sociedade, sendo o eleitorado o
publico consumidor. Tal propaganda traz uma visdo da campanha eleitoral
como uma forma de marketing, utilizando técnicas de publicidade a fim de

atingir o eleitorado. *

Ha que se verificar uma semelhanga notavel entre a propaganda
politica, prevista por Djalma Pinto, e as taticas eleitorais recentes de
determinados candidatos com o uso de redes sociais, principalmente pelo
uso de dados de usuarios por empresas como a Cambridge Analytica a fim
de realizar uma publicidade mais direcionada, conforme sera abordado no

item 3.2 e seguintes da presente monografia. #

Tal fendmeno pode ser observado ainda quando candidatos como
Pablo Margal admitem em entrevista que seu objetivo durante debates e
entrevistas € gerar videos curtos a fim de posta-los em suas redes sociais. O
candidato admite utilizar-se de técnicas publicitarias a fim de conquistar o
eleitorando, inclusive criando um personagem, mirando em divulgagdo com

campanhas de sorteios etc. #

2 GOMES, José Jairo. Direito Eleitoral, 20 Ed. Rio de Janeiro: Editora Atlas, 2024, p. 413.
2 PINTO, Djalma. Direito Eleitoral: Improbidade Administrativa e Responsabilidade
Fiscal, 2 Ed. Sdo Paulo: Editora Atlas, 2005, p. 198.

» Cambridge Analytica: The data firm's global influence, BBC, 2018.
<https://www.bbc.com/news/world-43476762>, acesso em: 28 de dezembro de 2021.
Mapped: The breathtaking global reach of Cambridge Analytica’s parent company, Quartz,
2018. <https://qz.com/1239762/cambridge-analytica-scandal-all-the-countries-where-scl-
elections-claims-to-have-worked/>, acesso em: 28 de dezembro de 2021.

% LIMA, Samuel. Margal confirma que discutiu com jornalista 's6 para gerar cortes' para redes
sociais. O Globo, 2024. Disponivel em: <https://oglobo.globo.com/politica/eleicoes-
2024/noticia/2024/09/02/marcal-confirma-que-discutiu-com-jornalista-so-para-gerar-
cortes.ghtml>, acesso em 18 de setembro de 2024.
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Abre-se aspas a fala do candidato: “Falei isso mesmo. Estou sem
fundao, sem padrinho politico, sem tempo de TV. Vocés véao ter que aguentar

os cortes”. %

Tal pratica se torna cada vez mais comum, na medida que diversos
parlamentares buscam propositalmente causar balburdia durante a sua
atuagao no Plenario, com o unico objetivo de gerar videos para postarem em
suas redes sociais, e assim, divulgarem a sua imagem. Logo, o trabalho
como legislador torna-se secundario ao objetivo de usar tal posi¢do para

divulgagao eleitoral.

Ademais, as midias sociais trouxeram um novo estilo de campanha,
no qual o objetivo passa a ser um ataque agressivo aos demais candidatos,
com um uso amplo de fake news contra os demais e em beneficio préprio,
além de uma transformacado da campanha em si e dos debates eleitorais em
espetaculos midiaticos, sem qualquer compromisso com a verdade ou com o

direito de informagao da populagéo. #

2.3 PROPAGANDA EM REDES SOCIAIS

Conforme mencionado anteriormente, os artigos 57-A a 57-J
estabelecem normas especificas para propaganda eleitoral em redes sociais,
sendo que diversas dessas normas foram violadas pelo fendbmeno das

noticias falsas orquestradas. *

O préprio Art. 57-C estabelece que um conteudo eleitoral com

intengcdes de campanha deveria ser claramente identificado como tal. No

7 | IMA, Samuel. Margal confirma que discutiu com jornalista 'sé para gerar cortes' para redes
sociais. O Globo, 2024. Disponivel em: <https://oglobo.globo.com/politica/eleicoes-
2024/noticia/2024/09/02/marcal-confirma-que-discutiu-com-jornalista-so-para-gerar-
cortes.ghtml>, acesso em 18 de setembro de 2024.

2 SILVA, Julio. Margal confirma que discutiu com jornalista 'sé para gerar cortes' para redes
sociais. Radio USP, 2024. Disponivel em: <Midias digitais expandem o debate politico, mas
podem afetar os processos eleitorais/>, acesso em 18 de setembro de 2024.

2 SILVA, Julio. Margal confirma que discutiu com jornalista 's6 para gerar cortes' para redes
sociais. Radio USP, 2024. Disponivel em: <Midias digitais expandem o debate politico, mas
podem afetar os processos eleitorais/>, acesso em 18 de setembro de 2024.

| ei 9.504/1997.
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entanto, diariamente sao disparadas centenas de noticias falsas e memes de
cunho eleitoral, com a intencdo de beneficiar determinados candidatos, ou
ainda de atacar seus adversarios, sem serem claramente identificados como

campanha. *'

Tal identificacdo se mostra dificil, vez que milhares de videos e
imagens sao enviados por cidadaos entre si, em correntes cuja origem é
dificil de rastrear, ainda que haja fortes suspeitas de que a criagéo de tais
conteudos tenha sido financiada, bem como o disparo de mensagens em

massa também o tenha sido.

Com tais conteudos sendo disseminados de forma viral, sem que se
saiba a origem do video, texto ou imagem, o controle nos moldes da atual lei
eleitoral se torna um desafio. Ademais, tais conteudos sao impulsionados em
perfis de pessoas fisicas ou ainda divulgados por pessoas juridicas mediante

financiamento, situagao totalmente irregular, violando o Art. 57-B. %

Ainda ha o desrespeito ao tempo definido como prazo de campanha
e pré-campanha, visto que esses conteudos de cunho eleitoral sao
divulgados diariamente a qualquer época, seja ano de elei¢des ou ndo. Ou
seja, além de estarem fora do periodo permitido como campanha eleitoral,
ocorre a circulagcdo dos memes eleitorais durante todos os dias, inclusive em

anos nao eleitorais.

Assim, é evidenciada uma dificuldade ainda maior de se lidar com tal
tipo de conteudo, vez que diversos politicos se colocam em uma espécie de
campanha, ou ainda pré-campanha, permanentes. Além de postar videos em
suas redes sociais, conforme ja mencionado, os politicos sdo beneficiados
por conteudos compartilhados entre seus eleitores de forma aparentemente
espontanea, em que pese as investigacdes relativas ao financiamento e ao

disparo em massa de mensagens. *

3 Lei 9.504/1997.
2 Lei 9.504/1997.
* Lei 9.504/1997.

3% MELLO, Patricia. Empresarios bancam campanha contra o PT pelo WhatsApp. Folha de
Sao Paulo, 2018. < https://www1.folha.uol.com.br/poder/2018/10/empresarios-bancam-
campanha-contra-o-pt-pelo-whatsapp.shtml>, acesso em: 05 de janeiro de 2022.



18

José Jairo Gomes afirma que no ambito da rede mundial de
computadores, a liberdade n&o é absoluta. De fato, é assegurada a liberdade
de manifestacdo de pensamento, mas o limite esta estabelecido diretamente
nos dispositivos legais, estando sujeita, principalmente aos limites do Art.
243, CE, que vede propaganda de guerra, de convocagao das forgas
armadas, contra as instituicbes publicas, de calunia ou difamagao, que

depressie as pessoas em razao de género, etnia, raga, orientagao sexual etc.

35

Dispde o Art. 57-J, em seu caput:

O Tribunal Superior Eleitoral regulamentara o disposto nos arts. 57-A a
57-1 desta Lei de acordo com o cenario e as ferramentas tecnoldgicas
existentes em cada momento eleitoral e promovera, para os veiculos,
partidos e demais entidades interessadas, a formulacdo e a ampla
divulgacdo de regras de boas praticas relativas a campanhas eleitorais na

internet. %

Conforme ainda sera discutido ao longo da presente tese, o TSE vem
tomando uma série de medidas, como convénios com as redes sociais e
campanhas de divulgacdo de informagdes veridicas, a fim de mitigar o
fendmeno das fake news na internet. ¥ Contudo, em que pese todos os
esforgos da justica a fim de evitar que a desinformag&o ataque o processo
eleitoral e a democracia como um todo, tais acdes tem se demonstrado
insuficientes a fim de evitar a ocorréncia da manipulagdo do resultado de

elei¢cdes através das redes sociais. *

Portanto, frente a criagdo de novas tecnologias e ao cenario eleitral
atual, a legislagao eleitoral brasileira existente no momento ndo se mostra
capaz de lidar com o avango das tecnologias comunicacionais pelo mundo,

sendo necessaria a busca de legislagbes mais compativeis com o presente

% GOMES, José Jairo. Direito Eleitoral, 20 Ed. Rio de Janeiro: Editora Atlas, 2024, p. 465.
% Lei 9.504/1997.

3 TSE, 2022. <https://www.tse.jus.br/comunicacao/noticias/2022/Fevereiro/tse-e-plataformas-
digitais-assinam-acordo-nesta-terca-feira-15>, acesso em: 30 de margo de 2024.

¥ BORGES, Lais. Estudo mostra que uso de fake news cresce no 2° turno; 'desinformacgéo
esta mais complexa e sofisticada’, diz pesquisadora. O Globo, 2022.
<https://g1.globo.com/politica/eleicoes/2022/noticia/2022/10/25/estudo-mostra-que-uso-de-
fake-news-cresce-no-20-turno-desinformacao-esta-mais-complexa-e-sofisticada-diz-
pesquisadora.ghtml>, acesso em: 30 de margo de 2024.
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cenario de campanha eleitoral vislumbrada nas redes sociais.

2.4 PROPAGANDA POLITICA E INOVACOES TECNOLOGICAS

Um dos obstaculos digitais mais antigos ao direito eleitoral, e que
atualmente causa uma série de insegurancas em diversas eleigcdes pelo
globo, € a presenga dos chamados “bots”, contas em provedores de internet

criadas por algoritimos, por robds, e ndo por seres humanos. *

Ha os chamados bots sociais, termo que se refere as contas
automatizadas que emulam o comportamento humano em determinados
circulos sociais na internet, com o objetivo de se passar por contas
auténticas, e influenciar o comportamento dos usuarios humanos. Esses séo

os chamados “bad bots”, ou bots maléficos. “°

Estatisticas fornecidas pela instituicdo Statista, que analisa o
comportamento de bots na internet desde 2013, revelam que o numero de
bots maléficos cresceu de 18,6% até 32% entre 2015 e 2023. ' A presenca
dessa quantidade de contas inauténticas revela, em realidade, um interesse
por parte dessas redes sociais em permitir a existéncia e as interacdes entre

tais contas.

Milhées desses bots sociais foram utilizados com o fim de manipular
as eleigdes dos Estados Unidos em 2016, em favor do entdo candidato
Republicano Donald Trump, com o auxilio da empresa Cambridge Analytica.
Ainda é investigada a participagao de bots russos se passando por eleitores

estadunidenses.*

* HOWARD, Philip. How Political Campaigns Weaponize Social Media Bots. IEE Spectrum,
2018. <https://spectrum.ieee.org/how-political-campaigns-weaponize-social-media-bots>,
acesso em: 24 de setembro de 2024.

* HOWARD, Philip. How Political Campaigns Weaponize Social Media Bots. IEE Spectrum,
2018. <https://spectrum.ieee.org/how-political-campaigns-weaponize-social-media-bots>,
acesso em: 24 de setembro de 2024.

“ BIANCHI, Tiago. Distribution of bot and human web traffic worldwide from 2013 to 2023.
Statista, 2023. < https://www.statista.com/statistics/1264226/human-and-bot-web-traffic-
share/>, acesso em: 24 de setembro de 2024.

2 HOWARD, Philip. How Political Campaigns Weaponize Social Media Bots. IEE Spectrum,
2018. <https://spectrum.ieee.org/how-political-campaigns-weaponize-social-media-bots>,



20

Um relatério feito em 2022 pelo instituto Imperva Bad Bot demonstrou
a participacdo dessas contas automatizadas em diversas eleicbes pelo
mundo, inclusive no Brasil, em 2018 e em 2022, em favor do entdo candidato
da-extrema-direita Jair Bolsonaro.

Somado ao problema dos bots, ha uma completa auséncia de
regulamentagdo em nivel legislativo em relacdo a transparéncia dos
algoritimos das redes sociais. O escéndalo do vazamento de dados do
Facebook em 2018 tornou publico o fato de que a midia social mencionada
vendia os dados dos usuarios para empresas como a Cambridge Analytica, a
fim de que as campanhas politicas pudessem se aproveitar de determinadas
informagdes para realizar propagandas mais bem direcionadas aos

interesses de cada tipo de usuario. “

Outro grave problema inerente a falta de transparéncia ¢ a forma
como o conteudo presente nas plataformas digitais € distribuido para os
usuarios. As chamadas “bolhas sociais”, que tendem a radicalizar as opinides
politicas dos usuarios ao recomendar postagens progressivamente mais
extremistas, e escondendo aquelas nao pertencentes aquela bolha, tornou o

ambiente digital mais propicio para a manipulagao politico-eleitoral. *®

Como nenhuma pessoa além dos desenvolvedores desses
algoritimos tem o conhecimento do seu funcionamento, e mesmo cada
desenvolvedor s6é o tem de partes especificas dos programas, nenhum
usuario sabe ao certo como bots sdo permitidos nessas plataformas, como

eles se integram aos usuarios humanos e proliferam conteudo politico, nem

acesso em: 24 de setembro de 2024.

* Robbs ‘do bem’ e ‘do mal’ atuam nas elei¢des brasileiras. ABRADEP, 2022.
<https://abradep.org/midias/robos-do-bem-e-do-mal-atuam-nas-eleicoes-brasileiras/>, acesso
em: 24 de setembro de 2024.

“ CADWALLADR, Carole e HARRISON, Emma. Revealed: 50 million Facebook profiles
harvested for Cambridge Analytica in major data breach. The Guardian, 2018.
<https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-
us-election>, acesso em: 24 de setembro de 2024.

* ZIMMER, Franziska, SCHEIBE, Katrin, STOCK, Mechtild, e STOCK, Wolfgang. Fake News
in Social Media: Bad Algorithms or Biased Users? Heinrich Heine University, 2019.

MERILL, Jeremy, OREMUS, Will. Five points for anger, one for a ‘like’: How Facebook’s
formula fostered rage and misinformation. The Washington Post, 2021.
<https://www.washingtonpost.com/technology/2021/10/26/facebook-angry-emaiji-algorithm/>,
acesso em: 05 de janeiro de 2022.
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como esse conteudo é distribuido em forma de campanha eleitoral dentro das

redes sociais.

Porém, Os indicios evidenciam que ha um projeto politico, que conta
nao s6 com a falta de repreensdao, mas com o apoio das redes sociais,
voltado para a manipulagdo da opinido politica de diversos eleitorados pelo

globo, a fim de levar os eleitores a votarem em candidatos de extrema direita.

46 47

Para compreender esse movimento em sua totalidade, bem como
seus objetivos, sua forma de atuacgdo, e a sua interferéncia na democracia
brasileira, sera necessario tragar as origens do chamado The Movement e da

empresa Cambridge Analytica e do fundador de ambos: Steve Bannon.

* ZIMMER, Franziska, SCHEIBE, Katrin, STOCK, Mechtild, e STOCK, Wolfgang. Fake News
in Social Media: Bad Algorithms or Biased Users? Heinrich Heine University, 2019.

MERILL, Jeremy, OREMUS, Will. Five points for anger, one for a ‘like’: How Facebook’s
formula fostered rage and misinformation. The Washington Post, 2021.
<https://www.washingtonpost.com/technology/2021/10/26/facebook-angry-emaoji-algorithm/>,
acesso em: 05 de janeiro de 2022.

“ Robds ‘do bem’ e ‘do mal’ atuam nas elei¢des brasileiras. ABRADEP, 2022.
<https://abradep.org/midias/robos-do-bem-e-do-mal-atuam-nas-eleicoes-brasileiras/>, acesso
em: 24 de setembro de 2024.
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3. UMA INTRODUGAO AO FENOMENO DA DESINFORMAGAO POLITICA
NAS REDES SOCIAIS

3.1 POR QUE AS REDES SOCIAIS SAO PROPICIAS PARA AS FAKE
NEWS?

A populagdo mundial dispende cada vez menos tempo com leitura:
passam 80% dele lendo textos nas midias sociais, contra 20% lendo jornais,
livros ou revistas (sejam fisicos ou online). Ademais, na internet, as
informacdes sdo consumidas com maior agilidade. 59% dos links
compartilhados em redes sociais nao sao clicados, ou seja, as pessoas leem
o titulo, interagem com a postagem, e até compartilham, mas sem ler a
reportagem. Assim, o Facebook e outras redes sociais favorecem
reportagens com titulos marcantes e sensacionalistas que geram maior
engajamento. Mesmo aqueles que abrem a matéria, geralmente ndo chegam
até o final, sendo que apenas 32% das pessoas |é até o quarto paragrafo.
Isso faz com que os conteudos mais compartilhados sejam noticias com
poucas palavras ou textos curtos. Isso se soma ao fato de que a maioria das
pessoas nao tém tempo ou vontade de checar o fato, entdo simplesmente

aceitam a noticia como verdadeira e a disseminam.

O Facebook, o YouTube, e outras redes sociais funcionam com um
algoritmo de recomendagdo: elas entregam ou deixam de entregar
determinados conteudos de acordo com o que o usuario mais interage. Isso
cria as mencionadas bolhas sociais, nas quais s6 € mostrado aos usuarios
conteudos que corroboram com o0 seu pensamento, dando a falsa impressao
que todos pensam igual a eles. Assim leva-se ao radicalismo, pois quando
um usuario se depara com uma publicacdo de cunho conspiratério, ele
recebe mais conteudo defendendo essa conspiragdo, com postagens cada
vez mais extremistas, chegando ao ponto que o usuario faz um esforgo tao
grande de negagao da realidade que passa a viver em um mundo paralelo ao

real, formado pelas suas conspiragdes e noticias falsas. *

* O DILEMA DAS REDES. Direcéo: Jeff Orlowski. Produgéo: Larissa Rhodes. Estados
Unidos: Netflix, 2020. Netflix.
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Mesmo no WhatsApp, que n&o possui um algoritmo de
recomendacgao, as pessoas sdo polarizadas pelas mensagens que recebem
de grupos ideoldgicos, que reforgcam o seu pensamento prévio, quase sempre
com conteudo facil e de rapido consumo, superficial, de baixa complexidade
e sensacionalista, geralmente vindos através de uma imagem que sintetiza

um pensamento e gera sentimentos negativos, como raiva ou indignagao.

Segundo um estudo publicado na revista Science, uma noticia falsa
tem 70% a mais de chance de ser compartiihada do que uma noticia
verdadeira. Além disso, noticias falsas sdo compartilihadas 6 vezes mais
rapidamente e atingem 100 vezes mais pessoas. * Por isso, as noticias
falsas se tornam mais conhecidas, e até que o usuario entre em contato com
a noticia verdadeira, ele ja viu a falsa, e ja acreditou nela. Portanto, € um

trabalho ainda maior para desmentir a falsidade.

Em 2016, o Facebook incluiu além da reacéo de “gostei”, as reag¢des
de “amei’, “risada”, “surpresa”, “tristeza” e “raiva”. A reacao de raiva tem uma
maior probabilidade de demarcar um conteudo polémico, toxico, e que traz
desinformacédo. Porém, esse tipo de publicacdo gera um alto indice de
engajamento e compartilhamento. Postagens com conteudo agressivo, como

xingamentos, palavrdes, ofensas e preconceitos, sdo mais compartilhadas. *'

Isso reforga o 6dio e o cyberbullying nas redes sociais, tornando a
internet um ambiente toxico: o risco de depressao entre jovens que usam
midias sociais aumenta em 35% em meninos e 50% em meninas. Muitos dos
casos de depressao ocorrem por causa da pressao para ganhar o mesmo

numero de curtidas que os colegas da escola, pelo isolamento social

* ZIMMER, Franziska, SCHEIBE, Katrin, STOCK, Mechtild, e STOCK, Wolfgang. Fake News
in Social Media: Bad Algorithms or Biased Users? Heinrich Heine University, 2019.

MERILL, Jeremy, OREMUS, Will. Five points for anger, one for a ‘like’: How Facebook’s
formula fostered rage and misinformation. The Washington Post, 2021.
<https://www.washingtonpost.com/technology/2021/10/26/facebook-angry-emoiji-algorithm/>,
acesso em: 05 de janeiro de 2022.

% VOSOUGHI, Sorouch, ROY, Deb e ARAL, Sinal. The spread of true and false news online.
Science, 2018.

st MERILL, Jeremy, OREMUS, Will. Five points for anger, one for a ‘like’: How Facebook’s
formula fostered rage and misinformation. The Washington Post, 2021.
<https://www.washingtonpost.com/technology/2021/10/26/facebook-angry-emaiji-algorithm/>,
acesso em: 05 de janeiro de 2022.
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provocado pelo vicio nas redes sociais, ou pelo bullying sofrido na internet.
Assim, a taxa de suicidio aumenta cada vez mais entre adolescentes, tendo
crescido 28% entre 2014 e 2019 no Brasil. %

Por essas questdes, diversos paises pelo mundo discutem possiveis
regulamentag¢des das midias sociais. A Unido Europeia trabalha desde 2022
para a criacdo de leis a fim de regulamentar as redes sociais dentro do
territério, com o objetivo de evitar conteudos ilegais, noticias falsas, roubos
de dados de usuarios, assédio virtual, de proteger as criangas no uso da

internet e de trazer uma maior transparéncia a essas plataformas.

Com as crescentes quebras de democracia, noticias falsas, crimes de
odio e preconceito, e a crescente taxa de suicidio entre jovens e criangas,
esse problema tera que ser debatido, pois chegou em um ponto no qual nao
€ mais possivel ignora-lo, e uma regulamentacdo legal sera mais que

necessaria: sera indispensavel para o funcionamento da democracia.

3.2 STEVE BANNON, BREITBART, E A CAMBRIDGE ANALYTICA

Para compreender a influéncia das redes sociais nas elei¢cdes
brasileiras, primeiro é necessario explicar a tragetoria de Steve Bannon, CEO
da campanha presencial de Donald Trump * e fundador do portal de noticias
Breitbart, conhecido nos Estados Unidos por disseminar noticias falsas, édio,

e preconceito. *®

2 HURLEY, Katie. Social Media and Depression: New Research Links the Problems,
Especially in Teens. Psycom, 2020. < https://www.psycom.net/social-media-depression-
teens>, acesso em: 05 de janeiro de 2022.

®EP, Asok. Regulating social media: What is the European Union doing to protect social
media users? Epthinktank, 2024. <https://epthinktank.eu/2024/06/28/regulating-social-media-
what-is-the-european-union-doing-to-protect-social-media-
users/#:~:text=Protection%200f%20personal%20data%20and%20privacy&text=The%20regul
ation%20applies%20to%20all,access%20and%20process%20their%20data.>, acesso em:
16 de setembro de 2024.

** HURLEY, Katie. Social Media and Depression: New Research Links the Problems,
Especially in Teens. Psycom, 2020. < https://www.psycom.net/social-media-depression-
teens>, acesso em: 05 de janeiro de 2022.

s+ ELLEFSON, Lindsey. Breitbart's Audience Has Dropped 72% Since Trump Took Office —
As Other Right-Wing Sites Have Gained, The Wrap, 2019.
<https://www.thewrap.com/breitbart-news-audience-dropped-steve-bannon-72-percent/>,
acesso em: 28 de dezembro de 2021.
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Entre as matérias do site, esta “The solution to online ‘harassment' is
simple: Women should log off’ * (“A solugéo para o assédio online € simples:
as mulheres deveriam se desconectar”), na qual se inclui o seguinte trecho:
"[women are] screwing up the internet for men by invading every space we
have online and ruining it with attention-seeking and a needy, demanding,
touchy-feely form of modern feminism." *” (“[as mulheres estdo] estragando a
internet para os homens, invadindo e arruinando cada espaco que temos
online, em busca de atencdo, de forma carente, melosa, e irritante de

feminismo moderno.”).

Ha também a matéria "Trannies whine about hilarious Bruce Jenner
billboard” ¢ (“Transexuais choramingam sobre o comico outdoor de Bruce
Jenner”, se referindo a um outdoor que foi feito zombando de Caitlyn Jenner
apos ela assumir sua transicdo de género”) A matéria contém o trecho
“Transsexuals have forced a company in New Zealand to take down a
billboard poking fun at Bruce Jenner and his man-parts,” * (“Transexuais
forcaram uma empresa da Nova Zelandia a remover um outdoor zombando

de Bruce Jenner e suas partes masculinas,”).

Outras headlines polémicas s&o “Hoist it high and proud: The
Confederate flag proclaims a glorious heritage” * (“Asteie ela alto e com
orgulho: a bandeira dos confederados (grupo sulista que lutava a favor da

escravidao nos EUA no século XIX) traz uma heranga gloriosa”), "Would you

s DISIS, Jill. 10 of Breitbart's most incendiary headlines, CNN, 2016.
<https://money.cnn.com/2016/11/14/media/breitbart-incendiary-headlines/>, acesso em: 28
de dezembro de 2021.

¢ DISIS, Jill. 10 of Breitbart's most incendiary headlines, CNN, 2016.
<https://money.cnn.com/2016/11/14/media/breitbart-incendiary-headlines/>, acesso em: 28
de dezembro de 2021.

57 DISIS, Jill. 10 of Breitbart's most incendiary headlines, CNN, 2016.
<https://money.cnn.com/2016/11/14/media/breitbart-incendiary-headlines/>, acesso em: 28
de dezembro de 2021.

8 DISIS, Jill. 10 of Breitbart's most incendiary headlines, CNN, 2016.
<https://money.cnn.com/2016/11/14/media/breitbart-incendiary-headlines/>, acesso em: 28
de dezembro de 2021.

* DISIS, Jill. 10 of Breitbart's most incendiary headlines, CNN, 2016.
<https://money.cnn.com/2016/11/14/media/breitbart-incendiary-headlines/>, acesso em: 28
de dezembro de 2021.

% DISIS, Jill. 10 of Breitbart's most incendiary headlines, CNN, 2016.
<https://money.cnn.com/2016/11/14/media/breitbart-incendiary-headlines/>, acesso em: 28
de dezembro de 2021.
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rather your child had feminism or cancer?" %' ("océ prefere que sua filha seja
feminista ou tenha cancer?”), “Gay rights have made us dumber, it's time to
get back in the closet” ®? (“Os direitos dos homossexuais nos tornaram mais
burros, € hora de voltar para o armario”), “There's no hiring bias against
women in tech, they just suck at interviews” * (“Nao ha preconceito na
contratagdo contra mulheres na area de tecnologia, elas simplesmente sao
péssimas em entrevistas”), entre varias outras manchetes que causam
repulsa em uma pessoa sensata ao ler, porém, angariam um grande publico
que consome as noticias. Cerca de 17 milhdes de pessoas acessavam o site

em seu apice, em 2017. %

Steve Bannon € também o vice-presidente da Cambridge Analytica,
empresa parte norte-americana e parte inglesa, responsavel por coleta e
analise de dados na internet. Desde 2013, essa empresa coleta ilegalmente
dados de milhdes de usuarios do Facebook ao redor do mundo. Esses dados
foram utilizados para tracar o perfil psicolégico e politico dos usuarios, com o

objetivo de “mudar o mundo”, de acordo com o préprio Bannon.

Através da Cambridge Analytica, Steve Bannon idealizou que tipo de
conteudo seria mais compartiihado nas redes sociais, visando levar
candidatos de extrema direita ao poder. Bannon contou com um sofisticado
sistema de disseminacdo de noticias falsas através das redes sociais,

utilizando bots sociais que compartilhavam centenas de noticias falsas por

61 DISIS, Jill. 10 of Breitbart's most incendiary headlines, CNN, 2016.
<https://money.cnn.com/2016/11/14/media/breitbart-incendiary-headlines/>, acesso em: 28
de dezembro de 2021.

2 DISIS, Jill. 10 of Breitbart's most incendiary headlines, CNN, 2016.
<https://money.cnn.com/2016/11/14/media/breitbart-incendiary-headlines/>, acesso em: 28
de dezembro de 2021.

& DISIS, Jill. 10 of Breitbart's most incendiary headlines, CNN, 2016.
<https://money.cnn.com/2016/11/14/media/breitbart-incendiary-headlines/>, acesso em: 28
de dezembro de 2021.

¢ ELLEFSON, Lindsey. Breitbart's Audience Has Dropped 72% Since Trump Took Office —
As Other Right-Wing Sites Have Gained, The Wrap, 2019.
<https://www.thewrap.com/breitbart-news-audience-dropped-steve-bannon-72-percent/>,
acesso em: 28 de dezembro de 2021.

8 Cambridge Analytica: The data firm's global influence, BBC, 2018.
<https://www.bbc.com/news/world-43476762>, acesso em: 28 de dezembro de 2021.
Mapped: The breathtaking global reach of Cambridge Analytica’s parent company, Quartz,
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elections-claims-to-have-worked/>, acesso em: 28 de dezembro de 2021.
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dia, gerando um alto engajamento e uma grande proliferagdo de material
enviesado na internet. ® No Twitter, foram derrubados mais de 50 milhdes de
contas associadas a robés que compartilhavam noticias falsas de cunho de
extrema direita. ® Atualmente, o FBI investiga a relagdo dessas contas robés
e uma possivel empresa criada por Steve Bannon apenas com essa

finalidade de criar robds e noticias falsas para serem compartilhadas.

Assim, através desse sistema, Bannon influenciou nas eleicbes dos
Estados Unidos, México, Brasil, Alemanha, Austria, Hungria, Italia, india,
Indonésia, Filipinas, Africa do Sul, Quénia, além da saida do Reino Unido da

Unido Europeia. *

No caso do Brasil, dentre as evidéncias dessa influéncia, estédo
diversos encontros entre o empresario e os membros da familia Bolsonaro,
incluindo o entéo presidente Jair Bolsonaro. Dentre eles, houve um jantar em
Washington D.C., com a participagdo de, além de Bannon e da familia
Bolsonaro, diversos ministros do entdo governo federal brasileiro e de
parlamentares brasileiros, além do idedlogo apoiador do governo Bolsonaro,
Olavo de Carvalho. Em 2019, Bolsonaro e os lideres de extrema direita Viktor
Orban, Matteo Salvini, Geert Wilders, Thierry Baudet, Marine Le Pen e Luigi
Di Maio, juntaram-se na alianga conhecida como The Movement, um grupo

formado por Steve Bannon para unir lideres de extrema direita no combate a

% Cambridge Analytica: The data firm's global influence, BBC, 2018.
<https://www.bbc.com/news/world-43476762>, acesso em: 28 de dezembro de 2021.

7 KUPFERSCHMIDT, Kai. Social media ‘bots' tried to influence the U.S. election. Germany
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influence-us-election-germany-may-be-next>, acesso em: 28 de dezembro de 2021.
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um suposto comunismo global.

Atualmente, a Policia Federal investiga a possivel participagdo de
Steve Bannon na criagdo de um esquema para a producao e proliferacdo de
noticias falsas no Brasil, entre elas, defesas ao Bolsonaro e ataques aos
seus opositores, acusagdes as urnas eletronicas e tentativas de diminuir a
gravidade da pandemia de Covid-19, e uma série de ataques a confiabilidade

das urnas eletronicas. ™

3.3 NOTICIAS FALSAS NO BRASIL E O IMPEACHMENT DE DILMA E A
ELEICAO DE BOLSONARO

Em 2014, foram criados diversos grupos anti-petistas no Facebook,
que organizavam protestos contra o governo, sendo os principais o “Vem Pra
Rua”, o “Movimento Brasil Livre” e o “Revoltados Online”. Os seguidores
desses grupos eram em sua maioria individuos brancos de classe média. O
que uniu esses grupos foi um odio desproporcional ao Partido dos
Trabalhadores, com 82% dos seguidores atribuindo nota 0 (em uma escala
de 0 a 10) ao partido. Também 82% dos seguidores concordavam que Lula e
Dilma eram os principais malfeitores do pais e 24% afirmava que Bolsonaro
seria um bom presidente. Além disso, PSDB e MDB possuiam notas mais
altas, o que mostrava uma incoeréncia, pois, segundo estatisticas do
Movimento de Combate a Corrupgao Eleitoral baseado em dados divulgados
pelo Tribunal Superior Eleitoral, os partidos mais corruptos do Brasil sdo, em
ordem decrescente: DEM, MDB e PSDB. "

7 Jantar de Bolsonaro em Washington teve Olavo de Carvalho e Steve Bannon, Poder360,
2019. < https://www.poder360.com.br/governo/jantar-de-bolsonaro-em-washington-teve-
olavo-de-carvalho-e-steve-bannon/>, acesso em: 28 de dezembro de 2021.
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77% das pessoas discordava dos programas de inclusao social, 37%
afirmava que negros, mulheres e gays tém direitos demais, e 75%
concordava que pobres sdo desinformados e tém menos capacidade para
votar. Isso demonstra que ja havia um viés conservador, elitista e
preconceituoso nos grupos de Facebook. Assim, o movimento anti-petista
uniu desde cidadaos de classe média que se auto intitulavam “cidadaos de
bem”, até supremacistas brancos, ativistas do “orgulho hetero” e defensores

da volta da ditadura militar.

Em 2016, no ano do impeachment da entdo presidente Dilma
Rousseff, foram criadas varias noticias falsas para descredibilizar o Partido
dos Trabalhadores e a esquerda no Brasil, bem como enaltecer a direita.
Houveram fake news como que Dilma teria doado 176 milhées de reais para
financiar a ditadura de Cuba, que ela iria confiscar a poupanca em 18 de
mar¢o de 2016, que a Abin e a Dilma monitoravam Sérgio Moro
criminosamente, e que a ex presidente havia comprado uma fazenda em

Primavera do Oeste. ™

Dessa maneira, foi criada uma imagem de que o PT, o Lula e a
Dilma, foram os unicos culpados pelos problemas morais e econdmicos do
Brasil, que eles tinham criado esquemas de corrup¢ao em realidade pré-
existentes (como o mensaldo), e que eram os maiores corruptos do pais. As
noticias foram compartilhadas por diversos perfis, inclusive robds. Esses
robdés na época ja ocupavam cerca de 20% das interagcbes politicas do

Facebook no Brasil. ™

Essa campanha de medo e ddio direcionada especialmente ao PT
desde 2014 marcou o inicio da intervencdo de Steve Bannon no Brasil. Sua
intervengao mudaria os rumos do pais para sempre, tendo um impeachment
emblematico e a eleicdo de um presidente que nunca teria tido o alcance que

teve sem a ajuda de Bannon nas redes sociais. "

2 PJAIA, Victor. Rumores, fake news e o impeachment de Dilma Rousseff. UFJF, 2018.
2 PIAIA, Victor. Rumores, fake news e o impeachment de Dilma Rousseff. UFJF, 2018.
" PIAIA, Victor. Rumores, fake news e o impeachment de Dilma Rousseff. UFJF, 2018.
> PIAIA, Victor. Rumores, fake news e o impeachment de Dilma Rousseff. UFJF, 2018.
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Algo semelhante a essa campanha de difamagdo ocorreu nos
Estados Unidos, com noticias falsas compartilhadas através das redes
sociais acusando o partido Democrata de proteger peddfilos, inclusive
afirmando que Hillary Clinton fazia trafico de criangas, e acusando o partido
de ter um plano comunista junto com o Estado Islamico para acabar n&o so
com o pais, mas com o mundo. O 6dio disseminado por Steve Bannon uniu
as pessoas, em um combate a um inimigo em comum, e atrds de um lider

salvador: o Trump, ou no Brasil, o Jair Messias Bolsonaro. ””

Entre 2014 e 2018, foram criadas diversas paginas de apoio ao
Bolsonaro no Facebook, todas contando com o nome do entdo deputado no
titulo, como “Bolsonaro Opressor 2.0", com 735 mil curtidas (2018) e

“Bolsonaro Presidente”, com 493 mil curtidas (2018). ™

Porém, o principal meio de divulgacdo de material pré Bolsonaro se
deu por grupos de WhatsApp, cujos links eram compartilhados no Facebook.
Nesses grupos, eram compartilhadas imagens, videos curtos, e pequenos
textos que defendiam atitudes do entdo parlamentar, ou atacavam seus
opositores com noticias falsas, na maioria das vezes extremamente pesadas.
Um caso extremamente pesado foi quando bolsonaristas compartilharam
fotos da filha da entdo deputada Maria do Rosario (critica de Bolsonaro)
seminua e anoréxica, usando maconha. A foto era uma montagem, e o
compartilhamento se tornou objeto de investigacdo da Policia Federal. A foto
era uma tentativa de desmoralizar a deputada, através da ideia da “familia
tradicional conservadora”, pois pessoas como a deputada Maria do Rosario

defendiam a destruicdo da familia ao defender os direitos LGBTQ+. Isso

’* Mapped: The breathtaking global reach of Cambridge Analytica’s parent company, Quartz,
2018. <https://qz.com/1239762/cambridge-analytica-scandal-all-the-countries-where-scl-
elections-claims-to-have-worked/>, acesso em: 28 de dezembro de 2021.
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bannon.html>, acesso em: 28 de dezembro de 2021.
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gerou varios problemas para a familia, e principalmente para a garota.

Um estudo da Universidade de Brasilha entitulado “ABRINDO A
CAIXA PRETA: Analise exploratdria da rede bolsonarista no WhatsApp” foi
feito com pesquisadores se infiltrando em 21 grupos pré Bolsonaro na
plataforma, que somou 194.710 mensagens. A estimativa realizada foi de que
existiam mais de 1.500 grupos de apoio ao entdo deputado, a maioria com a
capacidade maxima do aplicativo, que é de 256 participantes. Foi detectado
também que na maioria dos casos, os administradores eram os mesmos em
todos os grupos, e dentro da maioria deles, eram compartilhadas as mesmas
midias, de forma orquestrada, o que demonstra coordenagao e planejamento.
Em boa parte desses grupos, apenas os administradores podiam enviar
mensagens. Além disso, em alguns desses grupos, faziam parte o préprio
Bolsonaro ou seus filhos — 0 que mostra que o entdo parlamentar ndo era

alheio ao que acontecia neles. ™

A maioria dos links compartilhados direcionava para outras redes
sociais, como YouTube, Twitter e Facebook, mas alguns direcionavam para
jornais de extrema direita, como O Antagonista e a Jovem Pan. Dentro do
YouTube, eram citados canais extremistas, tais como Nando Moura,

Bernardo Kuster, e Terca Livre. &

Alguns dos links compartilhados eram de postagens em redes sociais
ou videos no YouTube contra o Bolsonaro, com a intengdo de gerar uma
negativagdo em massa, no que se chamava de “milicias virtuais” — centenas
ou milhares de contas (muitas vezes bots) atacavam pessoas que se
opunham ao Bolsonaro, com ofensas pesadas e ameacas de morte aos

individuos e seus familiares. ®

Também foi relatado entre as mensagens um grande 6dio em relagao

as minorias, principalmente mulheres e homossexuais, com mensagens

 ALVES, Marcelo e PIAIA, Victor. ABRINDO A CAIXA PRETA: Analise exploratéria da rede
bolsonarista no WhatsApp. Universidade de Brasilia, 2019.
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como “Vamos acabar com essas feminazis quando o Bolsonaro ganhar’ e

“Viado ndo vai ter mais vez, ndo vai poder fazer isso”. &

Acusacgdes falsas eram feitas contra politicos de esquerda: o
Fernando Haddad seria contra Deus e teria afirmado que “ao completar cinco
anos, a crianga passa a ser propriedade do Estado e que o seu género pode
ser escolhido”; Manuela d’Avila teria dito que Jesus é travesti; Marielle Franco
estaria ligada a uma rede criminosa de trafico; O PT queria transformar as
criangcas em homossexuais usando um ‘kit gay” nas escolas e uma
mamadeira eroética; a anistia da ditadura militar se tornou uma “bolsa

ditadura” que concedia dinheiro e previlégios aos anistiados. &

Hoje se sabe, através de denuncias de ex funcionarios de agéncias
de disparos e impulcionamento de mensagens, que empresas compram
esses disparos de mensagens, em contratos que, segundo apuragao da
Folha de S&o Paulo, chegam a 12 milhdes de reais cada. Entre as empresas
compradoras esta a Havan, cujo proprietario € Luciano Hang, apoiador
declarado do Bolsonaro. Entre as agéncias que prestam esse tipo de servico,
estdo Quickmobile, Wacows, Croc Services, e SMS Market. Os usuarios que
compartilham as mensagens e lotam os grupos sdo muitas vezes rob0s
criados por essas empresas, que compartiiham milhares de mensagens,
atingindo milhdes de numeros de telefone. S6 em 2019, o WhatsApp baniu
mais de 400 mil contas falsas associadas a robbés que compartilhavam

mensagens de cunho pro Bolsonaro. #

3.4 NOTICIAS FALSAS NA PANDEMIA E NAS ELEICOES DE 2022

A CPI das fake news levantou em 2020 indicios de que canais de

extrema direita do YouTube recebiam dinheiro da Secretaria Especial de
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campanha-contra-o-pt-pelo-whatsapp.shtml>, acesso em: 05 de janeiro de 2022.
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Comunicacao Social Federal e de empresas privadas para fazer videos de
apoio ao governo Belsenare. Entre os canais que sdo investigados pela
Policia Federal estdo: Terca Livre, Te Atualizei, Bernardo P. Kuster, Oswaldo
Eustaquio, Foco do Brasil, Gustavo Gayer, Patriotas e Questione-se. Os
comunicadores fizeram apologia a ditadura militar, incitam o fechamento do
Congresso Nacional e do STF, e disseminam teorias conspiratorias (como o
Coronavirus ter sido criado em laboratério, o ambientalismo ser parte de um
plano comunista, e as universidades doutrinarem os jovens para serem
comunistas). Tais canais foram por diversas vezes recomendados pelo entao

presidente, o que mostra uma relagdo de mutualismo entre eles. ®

O portal de noticias O Antagonista ficou conhecido no WhatsApp por
suas noticias curtas e superficiais, com titulos chamativos e na maioria das
vezes com apenas um paragrafo ou uma frase, em um formato proprio para
ser compartilhado. As noticias tém um cunho bastante agressivo, como “o fim
do petismo comega nas universidades” e “Como esmagar o petismo”. O
portal busca defender a imagem do presidente e atacar seus criticos de
forma pesada. Ademais, 50% do Antagonista pertence a Empiricus, empresa

de investimentos financeiros apoiadora do governo Bolsonaro. ®

A radio e emissora de televisdo Jovem Pan teve um papel muito
semelhante, produzindo transmissées ao vivo de grande audiéncia no
YouTube, e a partir dos trechos mais expressivos das transmissdes sao feitos
videos mais curtos, que sao altamente compartilhados pelo WhatsApp. A
Jovem Pan também presta defesa a todas atitudes do entdo presidente

Bolsonaro e desfere ataques agressivos a seus opositores.

A maioria das noticias falsas demonstra um temor irracional ao
comunismo, este que possui pouca expressividade politica hoje no Brasil,
sendo que a maioria das pessoas sequer sabem o0 que € comunismo.

Também ha um grande ataque as minorias, principalmente em relagdo aos

& Relatorio da CPI das Fake News. Congresso Nacional do Brasil, 2022. <
https://legis.senado.leg.br/comissoes/mnas?codcol=2292&tp=4>, acesso em 12 de maio de
2024.
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homossexuais, levando a uma crenca de que direitos LGBTQ+ seriam
equivalentes a destruicdo da familia e da religido cristd — outra obsessao

muito frequente. ¥

As noticias falsas levaram ao aumento do numero de casos, de
internamentos e de mortes por COVID-19, ao retorno de doengas ja
erradicadas pela falta de cobertura vacinal ®, ao crescimento de movimentos
racistas, anti-feministas, contra os direitos LGBTQ+ (através de teorias da
conspiragdo como a “ideologia de género”), e de outras formas de
preconceito. ® As fake news também desmerecem a ciéncia, de forma que as
pessoas deixam de confiar nela, passando a ser vista como uma ideologia de
esquerda. As estatisticas seriam manipuladas, a midia socialista, as
universidades comunistas e, portanto, a unica coisa confiavel seria o que se

recebe pelo WhatsApp.

Tal fendbmeno foi ainda mais visivel durante a pandemia de COVID-
19, durante o gabinete do &dio financiou uma série de noticias falsas contra o
uso de mascara, contra a vacinagao e incentivando o contagio do virus,

desprezando a ciéncia.

Por mais que também existam fake news de esquerda, um estudo de
Harvard * demonstra que existe 5.000 vezes mais conteudo falso de extrema
direita compartilado no Twitter do que conteudo falso de esquerda. Além
disso, o fenbmeno das fake news de direita € orquestrado, financiado e

planejado, através de uso massivo de robds, analise de dados, e servigos de

8 MATSUKI, Edgar. Fake news reforcam homofobia, racismo e intolerancia religiosa.
Metrépoles, 2021. <https://www.metropoles.com/brasil/fake-news-reforcam-homofobia-
racismo-e-intolerancia-religiosa>, acesso em: 05 de janeiro de 2022.
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Metrépoles, 2021. <https://www.metropoles.com/brasil/fake-news-reforcam-homofobia-
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disseminagcdo, ao contrario das fake news de esquerda, que sdao mais

pontuais e dispersas.

Uma evidéncia desse fendmeno de orquestragao das noticias falsas
foi a descoberda do chamado “gabinete do 6dio”, uma estrutura paralela nao
oficial criada pelo governo do entéo presidente Jair Bolsonaro durante o seu
mandato como Presidente da Republica, que possuia como objetivo
justamente a disseminagédo de milhares de noticias falsas em seu beneficio e

contra seus adversarios e criticos. #

Ainda, o ex presidente Jair Bolsonaro realizou inumeros ataques
contra o sistema de votacgéao eletronico, a fim de levar a populagéo a se voltar
contra as instituicdes democraticas, manipulando seus eleitores para que
acreditassem que, caso o entdo candidato a reeleicdo ndo vencesse em 2022
para o cargo de Presidente da Republica, seria por que as urnas eletrénicas

teriam sido fraudadas. *

ApOs a derrota de Jair Bolsonaro no segundo turno de 2022, milhdes
de seus eleitores se aglomeraram em frente a quarteis das forgas armadas,
clamando que fosse realizada uma “intervengao federal”, ou seja, um golpe, a
fim de que o candidato eleito pelo povo no corrente ano, Luis Inacio Lula da
Silva, fosse destituido, e o candidato que perdeu a reelei¢ao, Jair Bolsonaro,

fosse indevidamente reintegrado no cargo. *

Os atos golpistas culminaram no dia 8 de janeiro de 2023, o oitavo
dia do novo governo eleito, em atos de depredacdo e ataque contra a
democracia brasileira. Por volta de 4 mil radicais de extrema direita,

apoiadores do candidato derrotado nas elei¢des, invadiram o Congresso

°2 Bolsonaro e o 'gabinete do édio": entenda as investigagbes da PF. Estadao, 2022.
<https://www.estadao.com.br/politica/bolsonaro-e-o-gabinete-do-odio-entenda-as-
investigacoes-da-pf/>, acesso em: 31 de margo de 2024.
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Nacional, o Palacio do Planalto e o Supremo Tribunal Federal, destruindo o
patrimdénio publico e exigindo o referido golpe que empossasse o candidato

derrotado. *

Ao tempo de abril de 2024, as investigacdes relativas aos atos
antidemocraticos do dai 8 de janeiro de 2024 continuam. Sabe-se que houve
um financiamento por tras, fornecendo passagens, alimentagdo, e mesmo
dinheiro para os manifestantes golpistas, seja através de empresarios, seja

através de politicos. %

As investigacbes da Policia Federal apontam para a provavel
conclusao de que o candidato derrotado, Jair Bolsonaro, planejou com seus
Ministros de Estado diversas possibilidades de golpe para que pudesse se
manter no poder e passar impune por crimes que possa ter cometido ao
longo do seu mandato. ¥ As investiga¢des da Policia Federal apontam para a
provavel conclusdo de que o candidato derrotado, Jair Bolsonaro, planejou
com seus Ministros de Estado diversas possibilidades de golpe para que
pudesse se manter no poder e passar impune por crimes que possa ter

cometido ao longo do seu mandato.
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4. 0 FENOMENO DA DESINFORMAGAO
4.1 REGIME JURIDICO ELEITORAL DAS FAKE NEWS

Estabelece o artigo 57-1 da Lei Federal 9.504/1997 que:

A requerimento de candidato, partido ou coligacédo, observado o rito
previsto no art. 96 desta Lei, a Justica Eleitoral podera determinar, no
ambito e nos limites técnicos de cada aplicacdo de internet, a
suspensao do acesso a todo contetido veiculado que deixar de cumprir
as disposi¢oes desta Lei, devendo o numero de horas de suspensao
ser definida proporcionalmente a gravidade da infragdo cometida em
cada caso, observado o limite maximo de vinte e quatro horas. *

Em sentido semelhante, dispoe o Art. 57-B §6° da referida norma:

A violagao do disposto neste artigo sujeita o usuario responsavel pelo
conteudo e, quando comprovado seu prévio conhecimento, o
beneficiario, a multa no valor de R$ 5.000,00 (cinco mil reais) a R$
30.000,00 (trinta mil reais) ou em valor equivalente ao dobro da
quantia despendida, se esse calculo superar o limite maximo da multa.
99

Os artigos citados sdo medidas que objetivam criar sangbes para 0s
candidatos que violarem a legislacao eleitoral nas redes sociais, por exemplo,
através de fake news. Os Arts. 57-A ao J foram incluidos em 2017, pela Lei
13.488. '™

O problema, no entanto, é verificado na aplicagdo dos referidos
dispositivos legais, vez que, apesar de a justica eleitoral ser de fato a mais
célere das justicas, essa celeridade ndo impede a proliferagdo das noticias

falsas, apenas mitiga seus efeitos.

Também ¢é importante mencionar a Lei Federal n° 12.965/2014
(Marco Civil da Internet), que em seu artigo 19 dispde que:
Com o intuito de assegurar a liberdade de expressao e impedir a censura,

o provedor de aplicagbes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de conteudo gerado

% Lei 9.504/1997.
* Lei 9.504/1997.
10 ] ei 9.504/1997.
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por terceiros se, apdés ordem judicial especifica, ndo tomar as
providéncias para, no ambito e nos limites técnicos do seu servico e
dentro do prazo assinalado, tornar indisponivel o conteudo apontado
como infringente, ressalvadas as disposi¢des legais em contrario. "'

Em que pese o Marco Civil da Internet ndo versar exatamente sobre
desinformacéo, tratando-se principalmente de uma legislacdo que obijetiva a
regulamentacdo dos direitos individuais dos usuarios de internet, o artigo
citado pode ser utilizado a fim de responsabilizar os disseminadores de

noticias falsas, caso essas tenham causado dano ao alvo dessas fake news.

102

Em seu artigo 10, também ha uma preocupagido com o uso dos
dados do usuario, e nesse sentido pode ser observada a violagdo do
dispositivo por empresas como a Cambridge Analytica, que utilizam-se de
dados sensiveis do usuario para fins de publicidade eleitoral:

A guarda e a disponibilizagdo dos registros de conexao e de acesso a
aplicagbes de internet de que trata esta Lei, bem como de dados pessoais
e do conteudo de comunicagdes privadas, devem atender a preservacgao

da intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas. '

A pratica desse tipo de companhia também viola o Art. 10 da LGPD,
vez que nao se enquadra em quaisquer das hipdteses previstas no artigo nas
quais dados sensiveis do usuario (como convicgdes politicas) podem ser

tratados.

E importante observar que os principios que norteiam a Lei Federal
n° 12.965/2014 sao o direito de acesso a internet a todos, de acesso a
informacgao, ao conhecimento e a participacado na vida cultural e na conducgéao
dos assuntos publicos, a inovagao e do fomento a ampla difusdo de novas
tecnologias e modelos de uso e acesso e a adesdo a padrbes tecnoldgicos
abertos que permitam a comunicagao, a acessibilidade e a interoperabilidade

entre aplicagdes e bases de dados (conforme o Art. 4° da Lei).

1% ] ei 12.965/2014.
12 ] ei 12.965/2014.
13 ] ei 12.965/2014.



39

Da data da promulgagdo do Marco Civil da Internet, a lida com a
desinformacdo ndo era uma das preocupag¢des mais importantes aos
legisladores, tendo em vista a grande evolugdo nas tecnologias

comunicacionais desde entao.

Assim, ja se passaram sete anos desde da adigdo do artigo 57-1 na
legislacdo eleitoral, e dez anos depois da criagdo do Marco Civil da internet.
Com o olhar da atualidade, tais normas, e todas as legislagdes existentes que
possuem como fim regulamentar a internet, demonstraram-se estar
defasadas com o cenario atual, especialmente considerando o aumento

preocupante de conteudo falso com cunho eleitoral na internet. '®

Diante de tal fato, diversas tentativas de mitigar o fendmeno da
desinformacéao na internet tém sido tomadas, tanto por parte do TSE, quanto
por parte do Legislativo brasileiro. Um exemplo proeminente do segundo € o
Projeto de Lei 2.630/2020, apelidado de PL das Fake News, que ainda sera
abordado na presente tese. Alguns exemplos de agbes do TSE sao as
campanhas de conscientizacao eleitoral, os convénios com as redes sociais,

e as jurisprudéncias eleitorais, topicos que serao melhor explorados a diante.

Ainda que nado tenha sido atingido o objetivo de controlar a
desinformagdo de cunho eleitoral, a fim de evitar a degradagdo da
democracia, os esforgcos do TSE devem ser reconhecidos, e tiveram de fato

uma eficacia no combate as fake news, conforme sera demonstrado. "%

4.2 INTELIGENCIA ARTIFICIAL E FAKE NEWS

104 | ei 12.965/2014.

15 BORGES, Lais. Estudo mostra que uso de fake news cresce no 2° turno; 'desinformagéao
esta mais complexa e sofisticada’, diz pesquisadora. O Globo, 2022.
<https://g1.globo.com/politica/eleicoes/2022/noticia/2022/10/25/estudo-mostra-que-uso-de-
fake-news-cresce-no-2o-turno-desinformacao-esta-mais-complexa-e-sofisticada-diz-
pesquisadora.ghtml>, acesso em: 30 de marcgo de 2024.

16 BORGES, Lais. Estudo mostra que uso de fake news cresce no 2° turno; 'desinformacéao
esta mais complexa e sofisticada’, diz pesquisadora. O Globo, 2022.
<https://g1.globo.com/politica/eleicoes/2022/noticia/2022/10/25/estudo-mostra-que-uso-de-
fake-news-cresce-no-20-turno-desinformacao-esta-mais-complexa-e-sofisticada-diz-
pesquisadora.ghtml>, acesso em: 30 de margo de 2024.
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A inteligéncia artificial pode parecer um debate recente, mas se trata
de uma ideia relativamente antiga, tendo sido prevista pela primeira vez pelo
matematico e cientista da computac&o Alan Turing em seu artigo “Computing
Machinery and Intelligence”, de 1950, que pode ser traduzido para

“Computadores e Inteligéncia” (tradugao livre).

No referido artigo, Turing questiona se seria possivel que maquinas
viessem a possuir capacidade de pensar, no sentido de tomar decisées, tirar

conclusodes ou até mesmo de criar consciéncia de sua existéncia. '’

O cientista também propbs um teste, que ficaria conhecido por Teste
de Turing, no qual uma maquina deve conversar com um ser humano, sem
esse humano saber que se trata de uma maquina. Para a tecnologia passar
no teste, o humano nao poderia perceber que € um robd, ou seja, a maquina
deveria ter a capacidade de enganar a pessoa, fazendo com que ela acredite

estar conversando com outro humano.

Setenta e quatro anos depois, em 2024, uma pesquisa publicada na
PNAS (Proceedings of the National Academy of Sciences) realizou o Teste
de Turing em nas inteligéncias artificiais geradoras de texto Chat GPT-3 e
Chat GPT-4. '

Os pesquisadores fizeram com que humanos interagissem com as
inteligéncias artificiais € com outros humanos em uma série de testes de
teoria dos jogos. No jogo do ultimato, 66,1% dos participantes identificaram o
Chat GPT-4 como sendo humano, e 33,9% como sendo uma inteligéncia
artificial, contra 39,6% dos humanos que foram identificados como tal e

39,8% que foram errbneamente identificados como inteligéncia artificial. *°

Ou seja, uma maquina passou no Teste de Turing, obteve éxito em

enganar milhares de humanos, a fim de que pensassem que se tratava de

7 TURING, Alan. Computing Machinery and Intelligence. Mind Magazine, 1950.
¢ TURING, Alan. Computing Machinery and Intelligence. Mind Magazine, 1950.

1 JACKSON, Matthew, MEI, Qiaozhu, XIE, Yutong e YUAN, Walter. A Turing test of whether
Al chatbots are behaviorally similar to humans. PNAS, 2024.

10 JACKSON, Matthew, MEI, Qiaozhu, XIE, Yutong e YUAN, Walter. A Turing test of whether
Al chatbots are behaviorally similar to humans. PNAS, 2024.
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outra pessoa, e nao de uma inteligéncia artificial. "

A primeira inteligéncia artificial a ser desenvolvida foi a Perceptron,
em 1957, um computador provido com machine learning (um programa com
autoaprendizado, que evolui a sua eficacia com o uso continuo), que

realizava tarefas de classificagao binaria. '*2

A inteligéncia artificial ja era algo do dia-a-dia da sociedade antes do
surgimento das tecnologias conhecidas como generativas, como o ja
mencionado Chat GPT e o MidJourney. Alguns exemplos sdo o
reconhecimento facial, o corretor ortografico do celular e a recomendagao de

musicas do Spotify.

Contudo, foi com o advento das chamadas inteligéncias artificiais
generativas, ou seja, que através de um comando (normalmente em texto)

gera uma resposta, seja uma imagem, um video, ou um texto.

Apesar de pesquisas com inteligéncias artificiais generativas
existirem desde 2014, a primeira a se tornar popular foi o DALL-E, lancado
em 5 de janeiro de 2021, uma inteligéncia capaz de criar imagens com base

em descrigdes textuais fornecidas pelo usuario. '

Em que pese na época as imagens fossem consideravelmente
precarias, e facilmente distinguiveis de fotos reais, atualmente existem
centenas de ferramentas generativas de imagens, algumas mais realistas
que outras, e ja ocorreram diversos casos de noticias falsas desenvolvidas

em torno de imagens geradas por essas inteligéncia generativas.

Em janeiro de 2024, o TSE recebeu uma denuncia de uso de
inteligéncia artificial para criagdo de uma noticia falsa contra o entdo pré-

candidato a prefeitura de de Maringa, Silvio Barros, na qual um audio criado

1 JACKSON, Matthew, MEI, Qiaozhu, XIE, Yutong e YUAN, Walter. A Turing test of whether
Al chatbots are behaviorally similar to humans. PNAS, 2024.

12 BANOULA, Mayank. What is Perceptron: A Beginners Guide for Perceptron. Simpli Learn,
2023. <https://www.simplilearn.com/tutorials/deep-learning-tutorial/perceptron>, acesso em:
30 de margo de 2024.

13 WALSH, Bryan. A new Al model draws images from text. Axios, 2021.
<https://www.axios.com/2021/01/05/openai-artificial-intelligence-model-images-dall-e>,
acesso em: 30 de marco de 2024.
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por inteligéncia artificial generativa, supostamente da voz do pré-candidato,
alegava a sua desisténcia do pleito eleitoral, e concedia apoio a um

adversario. '

Outro exemplo ocorreu no inicio de margo de 2024, quando foram
compartilhadas varias imagens do entdo pré-candidato as eleigbes
presidenciais dos Estados Unidos, Donald Trump, junto de supostos eleitores
negros. Porém, as imagens eram falsas, geradas a partir de inteligéncia
artificial. Em algumas, a fraude é mais evidente, como em uma na qual o
suposto eleitor de Trump possui trés bracos, mas em outras, o realismo é

maior. '°

Apesar de a falsidade das imagens ter sido constatada por inumeros
veiculos de comunicagao, e apesar de algumas delas serem evidentemente
geradas artificialmente, o entdo candidato alegou que se tratavam de
fotografias legitimas, e que teria ganho maior popularidade entre os eleitores

negros por causa de suas acusagoes criminais. "'

Caso alguma regulamentacgao legal ndo seja tomada quanto ao uso
de inteligéncias artificiais generativas, noticias falsas como as citadas
continuardo a ocorrer, e o judiciario ndo sera capaz de lidar com a quantidade

e a velocidade de fake news que serao veiculadas nas redes sociais.

43 A ATUAGCAO DA JUSTICA ELEITORAL: CONVENIOS COM
PLATAFORMAS E REDES SOCIAIS

Em 15 de fevereiro de 2022, o TSE firmou uma parceria com oito

14 RIBEIRO, Germano. Justica Eleitoral recebe 1° caso de uso da Inteligéncia Artificial com
fake news para as elei¢gdes 2024. Diario do Nordeste, 2024.
<https://diariodonordeste.verdesmares.com.br/opiniao/colunistas/germano-ribeiro/justica-
eleitoral-recebe-1-caso-de-uso-da-inteligencia-artificial-com-fake-news-para-as-eleicoes-
2024-1.3471484>, acesso em: 30 de margo de 2024.

115 SPRING, Marianna. Trump supporters target black voters with faked Al images. BBC,
2024. <https://www.bbc.com/news/world-us-canada-68440150>, acesso em: 30 de margo de
2024.

s DAWSEY, Josh. Trump says Black voters like him more because of his indictments and
mug shot. The Washington Post, 2024.
<https://www.washingtonpost.com/politics/2024/02/24/trump-black-voters-indicted-mug-
shot/>, acesso em: 30 de margo de 2024.



43

redes sociais (Kwai, TikTok, Instagram, Facebook, Twitter, WhatsApp,
YouTube e Google) a fim de combater a desinformacgao eleitoral do corrente

ano de eleigdes. '’

Graca a esse convénio, as plataformas passaram a possuir um canal
direto para denunciar praticas eleitorais irregulares dentro de seus sites. '"® O
objetivo € que as plataformas sigam a Portaria 510/2021 do TSE ", o qual

institui um programa de combate a desinformacao nas redes sociais.

A referida portaria estabelece a importancia de acesso a informagao
ao eleitor, o que inclui a necessidade de veracidade do conteudo por ele
recebido. A fim de evitar que conteudos falsos se proliferem pela internet, a
portaria esclarece a importancia da celeridade no processo de identificar
noticias inveridicas em ambito eleitoral e a sua rapida derrubada das midias

sociais. '

Para tanto, convénios como o firmado em 2022 s&o extremamente
positivos, no sentido de estabelecer um canal direto entre as plataformas
digitais e o TSE, possibilitando denuncias diretas e derrubadas de conteudos

prejudiciais em velocidade maior.

A medida, que pretendia mitigar a proliferagdo de noticias falsas nas
redes sociais, certamente foi bastante eficaz em diminuir o dano em relacao
as eleicdes federais e estaduais anteriores, tendo sido observada uma
diminuicao significativa na quantidade de noticias falsas. Ainda assim, nao foi
suficiente a fim de evitar que tais fake news viralizassem em diversas
ocasioes, evidenciando que o convénio é eficaz, todavia necessita ser

acompanhado de outras medidas. '* '#

w7 TSE, 2022. <https://www.tse.jus.br/comunicacao/noticias/2022/Fevereiro/tse-e-
plataformas-digitais-assinam-acordo-nesta-terca-feira-15>, acesso em: 30 de margo de 2024.
18 TSE, 2022. <https://www.tse.jus.br/comunicacao/noticias/2022/Fevereiro/tse-e-
plataformas-digitais-assinam-acordo-nesta-terca-feira-15>, acesso em: 30 de marcgo de 2024.
19 TSE, 2021. <https://sintse.tse.jus.br/documentos/2021/Ago/6/diario-da-justica-eletronico-
tse/portaria-no-510-de-4-de-agosto-de-2021-institui-o-programa-permanente-de-
enfrentamento-a-desinformac>, acesso em: 18 de setembro de 2024.

120 TSE, 2021. <https://sintse.tse.jus.br/documentos/2021/Ago/6/diario-da-justica-eletronico-
tse/portaria-no-510-de-4-de-agosto-de-2021-institui-o-programa-permanente-de-
enfrentamento-a-desinformac>, acesso em: 18 de setembro de 2024.

121 TSE, 2022. <https://www.tse.jus.br/comunicacao/noticias/2022/Fevereiro/tse-e-
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Um estudo feito pela UFMJ verificou que, somando o primeiro € o
segundo turno de 2022, houveram ao menos 508 mil compartilhamentos de
noticias falsas de cunho eleitoral nas redes sociais. Um numero bastante
elevado, ainda assim, menor que nas eleicbes de 2018, nas quais houveram

mais de 4 milhdes de compartiihamentos de fake news. '»

Houve ainda a implementagcdo em diversas midias sociais, como no
YouTube e no Facebook, de sistemas de checagem de fatos nas postagens
com possibilidade de carregarem conteudo inveridico. Tais sistemas operam
com, por exemplo, a insersao de um link na propria postagem redirecionando

para um conteudo mais imparcial sobre o tema, a fim de informar o usuario.

124

Todavia, tal atitude ndo exime o dever dessas plataformas em evitar
a proliferacdo de desinformagcdo em seus servicos. Conforme uma
reportagem do Jornal da USP, a plataforma YouTube possui uma renda

consideravel vinda de videos antivacina.

Com 65 videos monitorados pelo estudo realizado pela USP ao longo
de 2020, essa pequena quantidade de videos somou cerca de 3,8 milhdes de
visualizagbes, sendo que 47,7% deles ainda esta monetizado, ou seja,

gerando receita para a plataforma. '*

Ha de ser considerado que a pesquisa levou em conta apenas 65

plataformas-digitais-assinam-acordo-nesta-terca-feira-15>, acesso em: 30 de margo de 2024.

12 BORGES, Lais. Estudo mostra que uso de fake news cresce no 2° turno; 'desinformacéao
esta mais complexa e sofisticada’, diz pesquisadora. O Globo, 2022.
<https://g1.globo.com/politica/eleicoes/2022/noticia/2022/10/25/estudo-mostra-que-uso-de-
fake-news-cresce-no-20-turno-desinformacao-esta-mais-complexa-e-sofisticada-diz-
pesquisadora.ghtml>, acesso em: 30 de marco de 2024.

12 BORGES, Lais. Estudo mostra que uso de fake news cresce no 2° turno; 'desinformagao
esta mais complexa e sofisticada’, diz pesquisadora. O Globo, 2022.
<https://g1.globo.com/politica/eleicoes/2022/noticia/2022/10/25/estudo-mostra-que-uso-de-
fake-news-cresce-no-20-turno-desinformacao-esta-mais-complexa-e-sofisticada-diz-
pesquisadora.ghtml>, acesso em: 30 de margo de 2024.

124 CARSON, Eric. YouTube will add Wikipedia snippets to conspiracy videos. CNet, 2018.
<https://www.cnet.com/tech/services-and-software/youtube-will-add-wikipedia-snippets-to-
conspiracy-videos/>, acesso em: 18 de setembro de 2024.

2 DORADO, Moisés. Videos antivacina: desinformacgéo gera lucro e coloca saude publica
em risco. Jornal da USP, 2020. <https://jornal.usp.br/ciencias/videos-antivacina-
desinformacao-gera-lucro-e-coloca-saude-publica-em-risco/>, acesso em: 18 de setembro de
2024.
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videos, todos postados em 2020 no Brasil. O movimento antivacina € global,
e diversos outros videos foram postados no Brasil e no mundo no mesmo
ano, bem como continuam sendo enviados para a plataforma até o presente
momento, levando milhées de pessoas a receberem informagdes inveridicas

sobre vacinas.

O potencial danoso desse tipo de conteudo € evidente, vez que a
cobertura vacinal vem caindo a cada ano no globo, inclusive no Brasil. Uma
reportagem da Fundag¢a Oswaldo Cruz (Fiocruz), demonstra que houve uma
queda significativa da cobertura vacinal no Brasil com a pandemia de COVID-
19, com uma preocupante quantidade de pais que deixa de vacinar seus

filhos. '

A propria matéria da Fiocruz indica como uma possivel solugdo a
conscientizacdo da populagao relativa a importancia da vacinagao, a fim de
combater o movimento antivacina, reconhecendo a prejudicialidade da

disseminacao de fake news sobre vacinas nas midias sociais. "

Partindo dessa linha, é cristalina a necessidade de um combate mais
incisivo e eficaz contra desinformacao nas redes sociais, e que as atitudes
tomadas até entdo pelo TSE, pelo legislativo brasileiro e pelas proprias
plataformas, ndo foram capazes de evitar o preocupante fenbmeno das fake

news na internet.

4.4 OUTRAS ATUACOES DA JUSTICA ELEITORAL NO COMBATE A
DESINFORMAGAO

Além das atuagbes ja mencionadas da Justica Eleitoral, o TSE lista
em seu site uma série de programas que objetiva o combate ativo as fake

news eleitorais. '%®

126 SAAD, Maria. Projeto indica como reverter queda na cobertura vacinal. Fiocruz, 2023.
<https://portal.fiocruz.br/noticia/projeto-indica-como-reverter-queda-na-cobertura-vacinal/>,
acesso em: 18 de setembro de 2024.

127 SAAD, Maria. Projeto indica como reverter queda na cobertura vacinal. Fiocruz, 2023.

<https://portal.fiocruz.br/noticia/projeto-indica-como-reverter-queda-na-cobertura-vacinal/>,
acesso em: 18 de setembro de 2024.
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Um deles é o Sistema de Alerta de Desinformacdo Contra as
Eleicbes ', que “possibilita o envio de denuncias de violagdes de termos de
uso de plataformas digitais, especificamente relacionadas com a
desinformacédo ou disparo em massa sobre o processo eleitoral” (trecho
retirado diretamente do site do TSE, disponivel em:
<https://lwww.justicaeleitoral.jus.br/desinformacao/>, acesso em 24 de
setembro de 2024). '

Ha também a Frente Nacional de Enfrentamento a Desinformagao ™,
que se trata de um coletivo “formado por servidores e servidoras,
colaboradores e colaboradoras da Justica Eleitoral dispostos(as) a realizar
acdes concretas contra os efeitos nocivos da desinformacgao voltada a atacar
o processo eleitoral”. (trecho retirado diretamente do site do TSE, disponivel
em: <https://www.justicaeleitoral.jus.br/desinformacao/>, acesso em 24 de
setembro de 2024). '

Uma das agdes mais interessantes do TSE é a criacdo em 2020 da
pagina Fato ou Boato, dedicada a checar as noticias de cunho eleitoral que
circulam pela internet, com o objetivo de informar corretamente o eleitor. '

Conforme se |é na pagina do programa:

O combate a desinformacédo é prioritario para a Justica Eleitoral. Criada
em 2020 para ampliar o esclarecimento de informacdes relacionadas ao
processo eleitoral, a pagina Fato ou Boato fomenta a circulagdo de
conteudos veridicos e estimula a verificagdo por meio da divulgagdo de
noticias checadas, recomendagdes e contelidos educativos.

Essa iniciativa integra o Programa de Enfrentamento a Desinformagéo,
que atualmente mobiliza mais de 70 instituicdes, entre partidos politicos e
entidades publicas e privadas, para enfrentar os efeitos negativos

122 Desinformagéao. <https://www.justicaeleitoral.jus.br/desinformacao/>, acesso em: 24 de
setembro de 2024.

122 Sistema de Alertas de Desinformagéo Eleitoral - SIADE.
<https://www.tse.jus.br/eleicoes/sistema-de-alertas>, acesso em: 24 de setembro de 2024.
130 Desinformagédo. <https://www.justicaeleitoral.jus.br/desinformacao/>, acesso em: 24 de
setembro de 2024.

31 VVocé conhece a Frente? <https://drive.google.com/file/d/1DFRnQw24-
ahrlp51NbQPTG4PfRGSZLqU/view>, acesso em: 24 de setembro de 2024.

32 Desinformacgao. <https://www.justicaeleitoral.jus.br/desinformacao/>, acesso em: 24 de
setembro de 2024.

33 Fato ou Boato. <https://www.justicaeleitoral.jus.br/fato-ou-boato/>, acesso em: 24 de
setembro de 2024.



47

provocados pela desinformac&o relacionada a democracia. ™*

Semelhante ao Fato ou Boato, é o projeto Coalizdo para Checagem,
que é um conjunto de paginas com o mesmo objetivo reconhecidas pelo TSE

como fontes de checagem seguras. '*

Em seu site, a Justica Eleitoral cita os sites participantes dessa
coalizdo: “Lupa, AFP, Aos Fatos, Boatos.org, Uol Confere, Estadao Verifica,
Fato ou Fake, Comprova, E-Farsas”. (trecho retirado diretamente do site do
TSE, disponivel em: <https://www.justicaeleitoral.jus.br/desinformacao/>,

acesso em 24 de setembro de 2024). ™

O projeto da Coalizdo para Checagem é divulgado dentro da pagina
Boletim Pause, outra acdo do TSE, que objetiva, além da divulgacéo de
paginas de checagem de fatos, a veiculagdo de noticias semanais de cunho
eleitoral e dicas para os usuarios sobre como se informar de forma mais

segura na internet. ¥’

Ha ainda a série Democracia Em Pilulas, que € um canal no
aplicativo de mensagens WhatsApp, no qual o usuario pode optar por receber

mensagens informativas sobre eleigdes e fake news. '*

O canal é mantido por um bot ', o que evidencia, por um lado, como
a mesma tecnologia que é usada para a criagao dos bots sociais pode ser
designada para tarefas benignas, como combate a desinformacado ou

monitoragao de gastos de politicos (como o bot Rosie, do Twitter *°).

134 Fato ou Boato. <https://www.justicaeleitoral.jus.br/fato-ou-boato/>, acesso em: 24 de
setembro de 2024.

35 Boletim Pause. <https://www.justicaeleitoral.jus.br/desinformacao/#boletim-pause>, acesso
em: 24 de setembro de 2024.

¢ Desinformagédo. <https://www.justicaeleitoral.jus.br/desinformacao/>, acesso em: 24 de
setembro de 2024.

37 Boletim Pause. <https://www .justicaeleitoral.jus.br/desinformacao/#boletim-pause>, acesso
em: 24 de setembro de 2024.

138 Pjlulas contra a desinformacéo: receba informacgdes confiaveis.
<https://www.tse.jus.br/comunicacao/noticias/2022/Junho/pilulas-contra-a-desinformacao-
receba-informacoes-confiaveis>, acesso em: 24 de setembro de 2024.

1% Pilulas contra a desinformacao: receba informacdes confiaveis.

<https://www.tse.jus.br/comunicacao/noticias/2022/Junho/pilulas-contra-a-desinformacao-
receba-informacoes-confiaveis>, acesso em: 24 de setembro de 2024.



48

E interessante observar que o problema com o qual as democracias
estdo lidando ndo é a tecnologia em si. O mesmo conhecimento cientifico
que possibilita a existéncia da radiografia, também foi essencial para a
criagdo da bomba atdbmica. A solugdo para tal problematica ndo se da na
proibicdo do estudo da mecanica quéantica, mas na regulamentagdo do uso

de armamento nuclear em nivel internacional.

A acado proposta nao é, portanto, combater o conhecimento
tecnolégico em si, mas sim a sua regulamentacgao legal, de forma a evitar o
uso ilegitimo de tecnologias que na realidade sao uteis, como os programas
de manutengdo automatizada de contas. Nesse sentido, da-se a importancia
de leis que garantam protecdo aos dados do usuario, transparéncia das
redes sociais, coibicdo de conteudos falsos, banimento de contas ilegitimas

etc.

Além do mais, atitudes como as mencionadas tomadas pelo TSE sao
de suma importancia no combate a desinformacao, pois € necessario que a
informagdo verdadeira chegue ao eleitor. O que obsta tal objetivo é a
agilidade com a qual a fake news chega, bem como o seu alcance, em
comparagdo com a velocidade e a repercucdo menores das noticias

veridicas.

Ainda assim, por mais relevantes que tais acbes sejam, subsiste o
esbarramento nas tecnologias que continuam requerendo uma solugao em
ambito legislativo. Mesmo resolug¢des, como a Res. 23.610, continuam sendo
insuficientes. Até 13, a circulacdo de informacdes falsas nao ira deixar de ser

alarmante.

1“0 MENDONCA, Heloisa. Rosie, a robd que detecta quando deputados usam mal o dinheiro
publico. El Pais, 2017.
<https://brasil.elpais.com/brasil/2017/01/23/politica/1485199109_260961.htmI>, acesso em:
24 de setembro de 2024.
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5. ABUSO DOS MEIOS DE COMUNICAGCAO E REDES SOCIAIS:
REFLEXOS NA DEMOCRACIA

5.1 USO INDEVIDO DOS MEIOS DE COMUNICACAO

O filésofo social Byung-Chul Han descreve o fendmeno que ele
domina como infocracia, no qual o excesso de informagdes, distrubuidas de
forma desenfreada através dos meios digitais, causa um ruido na formagao
de opinido, levando a uma espécie de confusdo na qual torna-se dificil

determinar o que € verdadeiro e o0 que nao é.

O que ocorre é uma destruicdo do pensamento racional pelo excesso
de informagédo nas chamadas midias sociais. Tais midias procuram atrair a
atengdo do usuario, utilizando de técnicas psicolégicas para manter a sua
interacao digital, apelando para a sua emogado, em detrimento da

racionalidade.

Vez que, diferentemente dos fatos, as noticias falsas apelam para a
emocao, e nao para a razao, elas se disseminam pela rede mundial de
computadores com maior velocidade e efetividade, atingindo e convencendo
mais pessoas. Tal fenbmeno ataca a democracia, pois a real democracia
pressupde liberdade de escolha, e tal liberdade inexiste quando o individuo é
manipulado para se tornar desinformado em prol de um candidato especifico,
como as evidéncias apontam ter sido o caso das elei¢gdes presidenciais nos
Estados Unidos, em 2016.

A candidatura de Donald Trump, figura que é objeto de estudo de
grande importancia no presente artigo, inaugura a chamada era da péds-
verdade, com uma sociedade calcada em uma constante desconfianca, seu
convencimento formado quase que inteiramente por mentiras, fatos

alternativos, e realidades paralelas.

As fake news de Trump estdo muito distantes dessas mentiras que

1“1 HAN, Byung-Chul. Infocracia. Rio de Janeiro: Editora Vozes, 2022, p. 25.
1“2 HAN, Byung-Chul. Infocracia. Rio de Janeiro: Editora Vozes, 2022, p. 27 e 28.
43 HAN, Byung-Chul. Infocracia. Rio de Janeiro: Editora Vozes, 2022, p. 35 a 37.
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criam uma nova realidade. A palavra ‘verdade’ nao passa pela boca de
Trump. Ele ndo mente em nome da verdade. Seus fatos alternativos
ndo se juntam formando uma narrativa, uma narragcdo ideoldgica.
Falta-lhes continuidade e coeréncia narrativas. A politica Trumpista
das fake news s6 é possivel em um regime desiologizado da
informagéo. **

O psicélogo ganhador do Prémio Nobel da Economia, Daniel
Kahneman, escritor do livro Rapido e Devagar teorisa que existem dois
sistemas de pensamento na mente humana, o sistema rapido, que opera em
um nivel instintivo e pouco racional, e o sistema devagar, que exige um

pensamento mais complexo. %

Kahneman explica que o sistema rapido, ou seja, o sistema pouco
racional e muito instintivo, muito emocional, tem uma forte influéncia sobre
como as pessoas votam. De acordo com testes feitos pelo psicologo Alex
Todorov, descritos por Kahneman em seu ja citado livro, boa parte das
pessoas ja possuia um candidato predileto apenas ao olhar o seu rosto, sem

sequer ouvir suas propostas. '*

Todavia, o sistema rapido, também denominado de sistema 1, trata-
se de mecanismo evolutivo com serventia para situagdes cuja resposta
demanda maior imediatitude, como fugir de um predador, perseguir uma
presa, escapar de uma ameacga, ou outras circunstancias nas quais as
reagdes instintivas sdo as mais prioritarias. Esse nao €, evidentemente, o
caso da escolha de um candidato, a qual demanda um pensamento mais

complexo e deveria exigir uma maior racionalidade. '

Ainda assim, devido a predominancia do sistema 1, o eleitorado
acaba por se deixar influenciando por emogdes negativas ao decidir seu voto,
sendo levado pelos apelos aos seus instintos de identificar uma ameaca.

Assim, politicos populistas apelam para o medo, para a revolta, para a

1“4 HAN, Byung-Chul. Infocracia. Rio de Janeiro: Editora Vozes, 2022, p. 92 e 93.

15 KAHNEMAN, Daniel. Rapido e Devagar: Duas Formas de Pensar. Rio de Janeiro:
Editora Objetiva, 2011, p. 27 a 33.

1 KAHNEMAN, Daniel. Rapido e Devagar: Duas Formas de Pensar. Rio de Janeiro:
Editora Objetiva, 2011, p. 117 a 119.

1“7 KAHNEMAN, Daniel. Rapido e Devagar: Duas Formas de Pensar. Rio de Janeiro:
Editora Objetiva, 2011, p. 117.
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indignacao. '

Pois bem, com essa visao, passa a analisar-se, com base no exposto
no pa capitulo anterior, como e quais normas eleitorais foram violadas por
essa pratica antidemocratica e manipulativa efetuada pela extrema direita

através das redes sociais.

Foram, e continuam sendo Vvioladas pelas noticias falsas
disseminadas nas redes sociais o0s seguintes artigos da Lei Federal
12.965/2014 /1997:

“Art. 22. E obrigatério para o partido e para os candidatos abrir conta
bancaria especifica para registrar todo o movimento financeiro da
campanha.” — como o financiamento da diversas campanhas politicas,
especialmente aquelas que tiveram envolvimento do gabinete do 6dio, seja
proveniente de dinheiro publico ou privado, tém um valor desconhecido, &

utilizado dinheiro ndo proveniente da conta bancaria. '

‘Art. 23. § 10 As doagbes e contribuigbes de que trata este artigo
ficam limitadas a 10% (dez por cento) dos rendimentos brutos auferidos pelo
doador no ano anterior a eleicdo.” — da mesma forma como o valor do
investimento de capital privado nas campanhas € desconhecido, e ao que
indicam as investigag¢des, as doagdes ultrapassam o disposto na lei — sendo
que de acordo com o § 4° do mesmo artigo, as doagdes deveriam ser
realizadas na conta bancaria mencionada. O mesmo problema € vislumbrado
no § 7°:

O limite previsto no § 10 deste artigo ndo se aplica a doag¢des estimaveis
em dinheiro relativas a utilizagdo de bens moveis ou imdveis de
propriedade do doador ou a prestagdo de servigos proprios, desde que o

valor estimado ndo ultrapasse R$ 40.000,00 (quarenta mil reais) por
doador. ™

1¢ KAHNEMAN, Daniel. Rapido e Devagar: Duas Formas de Pensar. Rio de Janeiro:
Editora Objetiva, 2011, p. 374 a 377.

19 L ei 9.504/1997
0 | ei 9.504/1997
1 L ei 9.504/1997
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“Art. 24. E vedado, a partido e candidato, receber direta ou
indiretamente doagé&o em dinheiro ou estimavel em dinheiro, inclusive por
meio de publicidade de qualquer espécie, procedente de.”, “| - entidade
ou governo estrangeiro” — com as suspeitas de a campanha de Bolsonaro
ter recebido financiamento do entdo estrategista chefe do governo de

Trump. ™2

“‘Art. 24. C § 10 O Tribunal Superior Eleitoral devera consolidar
as informagbes sobre as doacgbes registradas até 31 de dezembro do
exercicio financeiro a ser apurado” — nao foi consolidado o total de

informacdes das doacdes recebidas na campanha eleitoral de Bolsonaro.

153

“‘Art. 27. Qualquer eleitor podera realizar gastos, em apoio a
candidato de sua preferéncia, até a quantia equivalente a um mil UFIR,
néo sujeitos a contabilizacdo, desde que ndo reembolsados.” — a0 que
indicam as investigagdes, foi gasto um valor muito superior, através de

investimento do proprio governo.

“Art. 28. A prestacdo de contas sera feita: | - no caso dos
candidatos as eleicbes majoritarias, na forma disciplinada pela Justica
Eleitoral,” — nao foram prestadas contas a Justica Eleitoral. Sao violados
pelo mesmo motivo também o “§ 40 Os partidos politicos, as coligagbes
e 0s candidatos sdo obrigados, durante as campanhas eleitorais, a
divulgar em sitio criado pela Justica Eleitoral para esse fim na rede
mundial de computadores (internet)”, e o0 “§ 70 As informagbes sobre 0s
recursos recebidos a que se refere o § 40 deverédo ser divulgadas com a
indicagcao dos nomes, do CPF ou CNPJ dos doadores e dos respectivos

valores doados.”. ™

“‘Art. 36. A propaganda eleitoral somente é permitida apds o dia
15 de agosto do ano da eleicdo.” — a campanha eleitoral pré Bolsonaro é

permanente ao longo do tempo, ocorrendo desde 2014 até o presente

2 | ei 9.504/1997
53 | ei 9.504/1997
54 L ei 9.504/1997
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momento, através das redes sociais. “§ 2° Nao sera permitido qualquer

tipo de propaganda politica paga no radio e na televisdo.” — ocorre na

Jovem Pan e possivelmente no Antagonista, sendo violado pelo mesmo

motivo o “Art. 44. A propaganda eleitoral no radio e na televisdo restringe-

se ao horario gratuito definido nesta Lei, vedada a veiculagdo de

propaganda paga.”. '*®

“Art. 57-A. E permitida a propaganda eleitoral na internet, nos termos

desta Lei, apés o dia 15 de agosto do ano da eleicdo” — como foi dito, a

propaganda a favor do ex presidente Bolsonaro ocorre fora desse periodo.

Sao violados também o Art. 57-B e todos os seus incisos e paragrafos, o Art.

57-C: ™

E vedada a veiculagdo de qualquer tipo de propaganda eleitoral paga na
internet, excetuado o impulsionamento de conteudos, desde que
identificado de forma inequivoca como tal e contratado exclusivamente
por partidos, coligacdes e candidatos e seus representantes. ¥

As propagandas eleitorais pré Bolsonaro raramente sdo identificadas

como tal, muitas vezes inclusive passando por supostas opinides idéneas de

especialistas ou supostas matérias jornalisticas espontaneas, o que também
viola o Art. 57-B, IV, b): %

A propaganda eleitoral na internet podera ser realizada (...) por meio de
blogs, redes sociais, sitios de mensagens instantaneas e aplicagdes de
internet assemelhadas cujo conteudo seja gerado ou editado por (...)
qualquer pessoa natural, desde que nao contrate impulsionamento de
conteudos. %

Além do Art. 57-C, §1°, |: “E vedada, ainda que gratuitamente, a

veiculagdo de propaganda eleitoral na internet, em sitios (...) de pessoas

juridicas, com ou sem fins lucrativos”. '*°

5 L ei 9.504/1997
6 | ei 9.504/1997
57 Lei 9.504/1997
8 | ei 9.504/1997
9 L ei 9.504/1997
10 | ei 9.504/1997
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“Art. 57-G. As mensagens eletrbnicas enviadas por candidato, partido
ou coligagéo, por qualquer meio, deverdo dispor de mecanismo que permita
seu descadastramento pelo destinatario (...)” — A sua violagao é evidente, vez
que com a quantidade de pessoas que compartilha uma mesma fake news, é

praticamente impossivel rastrear a sua origem. '’

5.2 A DESINFORMACAO E PREJUIZO DEMOCRATICO: ANALISE A
PARTIR DE ROBERT DAHL

Em seu livro “Sobre a Democracia”, de 1974, escrito pelo cientista
politico estadunidense Robert Dahl, o tedrico conceitua a ideia de

“democracia ideal”.

Dahl explica que os seres humanos, apesar de possuirem uma série
de interesses em comum, também possuem seus objetivos individuais
diversos. Assim, cada pais redige uma constituicido diferente que, em que
pese tenha diversos principios em comum com as dos demais paises, ainda
assim, tem muitos pontos distintos. Por isso, na opinidao do autor, existe mais

de uma espécie de democracia. '*

Ainda assim, o cientista traz cinco critérios que considera necessarios
para definir um Estado como sendo democratico, sendo eles: participacao
efetiva (o povo poder de fato participar das decisdes politicas), igualdade de
voto, entendimento esclarecido (oportunidades iguais para todos aprenderem
sobre o0s conceitos politicos), controle do programa de planejamento
(possibilidade de a populagéo sugerir pautas politicas de seu interesse) e
inclusdo dos adultos (toda a populagdo adulta poder participar dos processos

politicos, sem exclusdes discriminatorias). '

Contudo, na “democracia real”, uma participagao igualitaria de todos

os integrantes do Estado, de todo o povo, demonstra-se extremamente dificil,

1 ei 9.504/1997

52 DAHL, Robert. Sobre a Democracia. 1974. Editora Universidade de Brasilia, 2001, p. 47 e
48.

163 DAHL, Robert. Sobre a Democracia. 1974. Editora Universidade de Brasilia, 2001, p. 49 e
50.
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uma dificuldade que progride proporcionalmente ao numero de habitantes do
territério compreendido como parte desse Estado. Se uma populacido for
muito numerosa, uma forma de democracia participativa direta se torna
impraticavel. A partir dai, faz-se necessaria a eleicdo de representantes do

povo. ™

Para tanto, Dahl postula a necessidade de elei¢cbes livres, justas e
frequentes. Nas palavras do autor:
Se aceitamos a conveniéncia da igualdade politica, todos os cidadaos
devem ter uma oportunidade igual e efetiva de votar e todos devem ser
confados como iguais. Para implementar a igualdade no voto, é evidente
que as eleigdes devem ser livres e justas. Livres quer dizer que os
cidadaos podem ir as urnas sem medo de repressao; para serem justas,
todos os votos devem ser contados igualmente. Mesmo assim, elei¢gdes
livres e justas ndo sdo o bastante. Imagine eleger representantes para um

periodo de - digamos - vinte anos! Se os cidadaos quiserem manter o
controle final sobre o planejamento, as eleicbes também devem ser

freqlientes. ®°

O cientista politico defende, para que as elei¢des sejam realmente
livre e justas, o voto necessita ser secreto. O motivo é evidente, uma votagéo
aberta possibilitaria uma série de formas de coacédo a fim de que o povo
votasse em candidatos especificos, seja essas coagao feita por
empregadores, familiares, policiais, milicianos, ou qualquer outro grupo com

tal interesse. '

A proposta de voto impresso defendido pelo ex presidente Jair
Bolsonaro e seus apioadores seria uma evidente violagdo da ideia de
eleices livres e justas, pois ndo haveria mais um voto secreto, sendo
possivel aos eleitores levar um papel consigo no qual estaria escrito o nome
do candidato em que votaram, possibilitando todas as formas de coagao

anteriormente citadas.

Ademais, para o autor, seria essencial que os cidadao tenham

acesso a meios de comunicagao independente, que néo sejam controlados

¢ DAHL, Robert. Sobre a Democracia. 1974. Editora Universidade de Brasilia, 2001, p. 52 a
55.

15 DAHL, Robert. Sobre a Democracia. 1974. Editora Universidade de Brasilia, 2001, p. 109.
16 DAHL, Robert. Sobre a Democracia. 1974. Editora Universidade de Brasilia, 2001, p. 109.
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pelos interesses do governo ou de grupos politicos com interesses
especificos. Se os cidadaos ficassem restritos a uma fonte especifica, isso

seria uma violacao do principio do entendimento esclarecido.

Quando os grupos de extrema direita atacam a midia tradicional,
acusando-a de ser comunista e proferindo contra ela e os seus profissionais
as piores ofensas possiveis, bem como quando esses mesmos grupos
descredibilizam a ciéncia, os institutos de pesquisa, ou qualquer fonte de
informagdo minimamente confiavel, a intencédo é evidente. O real objetivo é
fazer com que os seguidores dessa ideologia reacionaria sigam apenas as
fontes manipuladas pelo grupo extremista, criadas no gabinete do &dio,

propagadas por grupos mal intencionados.

Assim, cria-se um publico extremamente manipulavel, que esta
propenso a acreditar em qualquer factéide que seja compartilhado através
dessa rede controlada. E essa € uma gravissima violagdo do principio do

entendimento esclarecido.

Em seu livro de 1989 “A Democracia e seus Criticos”, Robert Dahl

conceitua de forma mais aprofundada a ideia de entendimento esclarecido:

Esse critério implica, portanto, que procedimentos alternativos para a
tomada de decisbes devem ser avaliados de acordo com as
oportunidades que proporcionam aos cidadaos para a aquisicao de uma
compreensao dos meios e fins, dos interesses do cidaddao e das
consequéncias esperadas das politicas para seus proprios interesses e os
de outrem. Na medida em que o bem ou os interesses dos cidadaos
exigem que se dé atengcdo ao bem publico, ou interesse geral, os
cidadaos devem ter a oportunidade de adquirir uma compreensao dessas
questdes. Ainda que esse critério possa parecer ambiguo, ele oferece
uma orientagdo para determinar a forma que as instituicbes devem
assumir. Desse modo, o critério dificulta a justificativa de procedimentos
que interromperiam ou suprimiriam a informagdo nos casos em que ela
teria levado os cidaddaos a chegar a uma conclusdo diferente; ou de
procedimentos que dariam a alguns cidadaos um acesso muito maior que
a outros a informagdes de importancia crucial; ou ainda, que
apresentariam aos cidaddos uma agenda de decisdes que teriam de ser
tomadas sem discussdo, mesmo que houvesse tempo para isso; e assim
por diante. Certamente, alguns desses exemplos parecem ser simples,
mas um grande numero de sistemas politicos - talvez a maioria deles -
trabalha de acordo com os piores procedimentos e ndo com o0s
melhores.™”

7 DAHL, Robert. A Democracia e seus Criticos. 1989. Editora WMF Martins Fontes, 2012,
p. 177.
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Ou seja, é indispensavel para uma democracia de fato que os
cidadaos tenham a possibilidade de ter acesso a uma educagao politica e a
informagdes politicas independentes. A manipulagao politica, o controle de
fontes e de informagdes, sédo tragos de autoritarismo que atacam a

democracia.

5.3 JURISPRUDENCIAS ELEITORAIS

Primeiramente, é importante diferenciar propaganda irregular de uso
indevido dos meios de comunicagao. Conforme o entendimento do TSE, o
uso indevido constitui ilicito mais grave, constituindo pratica abusiva, punido

inclusive com a ineligibilidade, e ndo somente com multa.

Conforme o entendimento do 6rgéo: "O uso indevido dos meios de
comunicagdo se da no momento em que ha um desequilibrio de forgas
decorrente da exposicdo massiva de um candidato nos meios de

comunicacao em detrimento de outros". ¢

Em 28 de outubro de 2021, o entdo Deputado Estadual Francischini
foi condenado e teve seu mandato cassado apds o julgamento do Recurso
Ordinario de n° 060397598. "¢

A condenacao se deu em decorréncia de o entdo deputado ter
divulgado durante as elei¢des de 2018 informagdes falsas contra o sistema
de votacao eletrénico, a fim de minar a credibilidade no sistema de urnas e

das elei¢des como um todo.

Na ocasido, o entdo candidato afirmou que as urnas eletrbnicas nao

computariam votos para o também aquele tempo candidato a Presidéncia da

18 TSE, REspe - Recurso Especial Eleitoral n® 470968, Rel. Min. Fatima Nancy Acérdao de
10/05/2012.

s BRASIL. Superior Tribunal Eleitoral. Recurso Ordinario Eleitoral n° 0603975-98. Curitiba,
Parana, 28 de outubro de 2021. Ministério Publico Eleitoral versus Fernando Destito
Francischini. Relator: Ministro Luis Felipe Saloméao. Disponivel em:
<https://www.conjur.com.br/dl/vo/voto-salomao-tse-gustavo-francischini.pdf>, acesso em: 31
de margo de 2024.
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Republica Jair Bolsonaro, mas tdo somente ao candidato diverso.
Francischini alegou também que possuiria documentos da propria Justica
Eleitoral que demonstrariam que as urnas eletrbnicas teriam sido
apreendidas pelo motivo citado, o que confirmaria a suposta fraude nas

eleigbes.

A fala de Francischini veio ap6s a viralizacdo de um video no qual um
eleitor gravava de forma indevida o seu processo de votagdo utilizando uma
camera de smartphone. No video, o eleitor digitava na urna o numero 17
(numero da legenda de Bolsonaro naquele ano, relativa ao Partido Liberal), e
aparecia na tela uma mensagem de que inexistiria candidato com tal numero.
O eleitor afirmava que tal fendmeno ocorreria porque as urnas seriam

adulteradas para computar somente votos para o outro candidato.

A fake news ja foi desmentida pelo préprio TSE: na realidade, o
eleitor, por desconhecimento ou ma-fé, estava votando para governador, e
nao para Presidente da Republica e, em seu Estado, ndo havia candidato ao
governo estadual com numero 17. Portanto, a mensagem contida na urna era

verdadeira: de fato inexistia candidato com tal numero ao governo estadual.

171

Foi entendimento dos ministros do TSE, por 6 votos a 1, que o entéo
candidato a deputado estadual cometeu em 2018 crime eleitoral ao atacar
propositadamete o sistema de votagdo, a fim de manipular o eleitor a
acreditar que havia ocorrido fraude nas elei¢des, polarizando-o a uma

posi¢ao antidemocratica. '

Nas palavras do relator do recurso, o Ministro Luis Felipe Salomao:

70 Deputado Francischini é cassado por propagar desinformagao contra a urna eletronica.
TSE, 2021. <https://www.tse.jus.br/comunicacao/noticias/2021/Outubro/plenario-cassa-
deputado-francischini-por-propagar-desinformacao-contra-o-sistema-eletronico-de-votacao>,
acesso em: 31 de margo de 2024.

1t Deputado Francischini é cassado por propagar desinformagao contra a urna eletronica.
TSE, 2021. <https://www.tse.jus.br/comunicacao/noticias/2021/Outubro/plenario-cassa-
deputado-francischini-por-propagar-desinformacao-contra-o-sistema-eletronico-de-votacao>,
acesso em: 31 de margo de 2024.

172 Deputado Francischini & cassado por propagar desinformagao contra a urna eletrénica.
TSE, 2021. <https://www.tse.jus.br/comunicacao/noticias/2021/Outubro/plenario-cassa-
deputado-francischini-por-propagar-desinformacao-contra-o-sistema-eletronico-de-votacao>,
acesso em: 31 de margo de 2024.
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O abuso de poder politico configura-se quando a normalidade e a
legitimidade do pleito sdo comprometidas por atos de agentes publicos
que, valendo-se de sua condi¢cdo funcional, beneficiam candidaturas em
manifesto desvio de finalidade. '

A condenacao foi histdrica, pois a quantidade de noticias falsas que
tinham por objetivo descredibilizar o processo eleitoral brasileiro era imensa.
Diversos politicos divulgaram tais noticias, inclusive nas eleicbes de 2022,
disseminando a tese de que se o entdo candidato a reeleigdo ao cargo de
Presidente da Republica, Jair Bolsonaro, ndo vencece as elei¢des, seria
porque as urnas teriam sido fraudadas. O proprio entdo presidente Jair
Bolsonaro divulgou noticias falsas como essa, acusando por diversas vezes,

€ sem provas, o sistema eleitoral brasileiro.

Durante anos, as acusacdes de fraude nas eleicbes, a fim de
desacreditar no sistema democratico brasileiro, continuaram sendo
proliferadas sob uma falsa crenga de impunidade. Nesse cenario, tal
condenacdo evidencia que de fato ndo ha impunidade para quem comete
crimes eleitorais e ataca a democracia do pais. Pois, quando se tenta
descredibilizar o sistema de votagdo, consequentemente se esta
descredibilizando a vontade popular, que se manifesta nas urnas, atacando a

prépria democracia.

Mais do que isso, ha uma tentativa de impossibilitar eventual derrota
do candidato em eleigdes, pois se o unico resultado valido for a sua vitéria,
colocando a possibilidade de derrota como sinénimo de fraude nas elei¢des,
na pratica é legitimada qualquer tatica a fim de eleger tal candidato, ou
mesmo de manté-lo no poder, como foi 0 caso com a tentativa de golpe em 8
de janeiro de 2023.

Outras jurisprudéncias eleitorais foram relevantes no mesmo sentido.

Em 2024, durante as elei¢cdbes municipais, foi decidido pelo TRE-PR que a

172 BRASIL. Superior Tribunal Eleitoral. Recurso Ordinario Eleitoral n° 0603975-98. Curitiba,
Parana, 28 de outubro de 2021. Ministério Publico Eleitoral versus Fernando Destito
Francischini. Relator: Ministro Luis Felipe Saloméao. Disponivel em:
<https://www.conjur.com.br/dl/vo/voto-salomao-tse-gustavo-francischini.pdf>, acesso em: 31
de margo de 2024.
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veiculagdo de conteudo inveridico contra candidato ndo esta abarcado pelo

direito a livre expressao, in verbis:

A RECURSO ELEITORAL. ELEICOES 2024. PROPAGANDA
ELEITORAL. NOTICIAS  FALSAS. INFORMACAO  FALSA
CARACTERIZADA, SUPERANDO A LIBERDADE DE EXPRESSAO.
RECURSO CONHECIDO E DESPROVIDO. I. CASO EM EXAME 1.1.
Trata—se de Recurso Eleitoral interposto por candidato ao cargo de
Prefeito (eleicdes 2024) contra a sentenga proferida pelo Juizo da 1392
Zona Eleitoral de Ponta Grossa/PR, que julgou procedente a
representacdo por propaganda eleitoral, confirmando liminar
anteriormente concedido e aplicando multa ao recorrente 1.2. A
representagao foi proposta pela Coligagédo, que alegou a veiculagéo de
noticias falsas pelo recorrente em suas redes sociais 1.3. Em seu
recurso, o candidato argumenta que a postagem consiste em critica
politica, protegida pelo direito a liberdade de expressao, e pleiteia a
reforma da sentenga para que a representagdo seja julgada
improcedente. Il. QUESTOES EM DISCUSSAO 2.1. A questao central
envolve a caracterizagdo ou nao de noticias falsas na propaganda
eleitoral realizada pelo recorrente e a protecdo da liberdade de
expressdo em contexto eleitoral. 2.2. Analisa—se também a aplicagao
do art. 9°-C da Resolugédo TSE n° 23.610/2019, que veda a utilizagdo
de conteudo fabricado ou manipulado para difundir fatos inveridicos ou
descontextualizados com potencial de causar dano ao processo
eleitoral. 1ll. RAZOES DE DECIDIR 3.1. O arte. 9°-C da Resolugao
TSE n° 23.610/2019 estabelece a disposicdo ao uso de conteudo
fabricado ou manipulado com o intuito de difundir fatos sabidamente
inveridicos, configurando abuso do poder politico e uso indevido dos
meios de comunicagéo social. 3.2. No caso, o conteudo divulgado pelo
recorrente insinua a utilizagdo indevida de recursos publicos pela
Coligagéo representante, sem comprovacao de cabala dos fatos,
caracterizando a decisdo de disseminagao de informacdes falsas,
conforme fundamentado na origem. 3.3. A liberdade de expresséo,
embora ampla, ndo pode ser utilizada para a divulgagdo de
informagdes falsas, conforme entendimento consolidado na
interpretacdo. 4. DISPOSITIVO E TESE 4.1. Em face do exposto,
conhece-se o0 recurso e nega-se provimento, mantendo—-se
integralmente a sentenca de primeira instancia. 4.2. Tese de
julgamento: "A veiculagdo de conteudo inveridico que insinua o uso
indevido de recursos publicos em campanha caracterizar propaganda
eleitoral irregular, passivel de san¢&o, ndo sendo amparada pela
liberdade de expressao”.

Outra decisdo do TRE-PR em 2024 reconheceu que a divulgacao de

noticia falsa em propaganda eleitoral configura infracdo passivel de multa:

ELEICOES 2024. RECURSO ELEITORAL. REPRESENTAGAO.
PROPAGANDA ELEITORAL. DIVULGAGAO DE NOTICIA FALSA.
COMPARTILHAMENTO EM GRUPO DE WHATSAPP. PROVA
SUFICIENTE. MULTA. CONHECIDO E DESPROVIDO. |. CASO EM

74 TRE-PR, Tribunal Regional Eleitoral do Parana. Representacao 060022719/PR, Relator(a)
Des. Luiz Osorio Moraes Panza, Acérdao de 09/09/2024, Publicado no(a) Publicado em
Sesséo 877, data 23/09/2024.
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EXAME. 1. Recurso Eleitoral interposto por Cecilio Luz Junior e Paulo
Vital contra sentenca do Juizo da 282 Zona Eleitoral de Apucarana-PR,
que julgou procedente a representacao e condenou Cecilio Luz Junior
ao pagamento de multa de R$ 5.000,00, nos termos do artigo 57-D da
Lei n® 9.504/1997, por divulgagao de conteudo falso em propaganda
eleitoral. 2. A sentenca de primeiro grau confirmou tutela provisoria,
determinando a remogdo do conteudo e a cessagdo de seu
compartilhamento. 3. Os recorrentes alegam insuficiéncia probatodria,
defendendo que a prova apresentada se resume a um print, sem
comprovagdo da disponibilidade do conteudo, além de alegarem
inexisténcia de ofensa a honra e de divulgagao de fatos inveridicos. 4.
O recurso busca a exclusado de Paulo Vital do polo passivo, a extingao
da demanda sem resolugdo do mérito ou, subsidiariamente, a reforma
da sentenca para afastar a multa. Il. QUESTOES EM DISCUSSAO 5.
A questdo em discussao consiste em avaliar se a divulgacao de noticia
falsa por Cecilio Luz Junior caracteriza propaganda eleitoral irregular,
sendo suficiente a prova documental apresentada e se é correta a
imputacdo de multa. 1. RAZOES DE DECIDIR. 6. A prova
apresentada (print de mensagem) foi considerada suficiente, uma vez
que o recorrente Cecilio Luz Junior ndo contestou o fato de ter
compartilhado a mensagem.7. A divulgacdo de contetdo notoriamente
falso, conforme artigo 9°-C da Resolucdo TSE n° 23.610/2019,
caracteriza propaganda irregular e é passivel de multa, ainda que o
conteudo tenha sido removido. 8. Quanto a alegacao de ilegitimidade
passiva de Paulo Vital, ele foi incluido apenas como terceiro
interessado, pois a propaganda lhe era favoravel.9. A mensagem
compartilhada continha informacéo falsa sobre divida de campanha de
candidato adversario, sendo incontroverso que as contas ainda nao
foram julgadas, o que caracteriza desinformagcdo com potencial
prejuizo ao processo eleitoral. IV. DISPOSITIVO E TESE 10. Recurso
CONHECIDO e DESPROVIDO. 11. Tese de julgamento: "A divulgagéo
de noticia falsa em propaganda eleitoral configura infracdo passivel de
multa, ainda que o conteudo tenha sido removido apés determinacao
judicial." "

Uma jurisprudéncia do préoprio TSE relativa as eleicdes de 2022
interpretou que a remogao de conteudo ilicido das redes sociais, bem como
as implicagdes legais pela veiculagdo desse, ndo perdem seu objeto apods a

ocorréncia das eleicdes:

A REPRESENTACAO. ELEICOES 2022. PRESIDENTE DA
REPUBLICA. PROPAGANDA ELEITORAL IRREGULAR. INTERNET.
REDE SOCIAL. CONTEUDO SABIDAMENTE INVERIDICO E
ATENTATORIO A HONRA DE ADVERSARIO. ART. 57-D, § 2°, DA
LEI 9.504/97. MULTA. REMOCAO DE CONTEUDO. PROCEDENCIA.
1. Representacao ajuizada por coligacdo adversaria, em desfavor de
candidato ao cargo de presidente da Republica nas Elei¢ées 2022, por
propaganda irregular consubstanciada na veiculagdo, em rede social
(Twitter), de video com conteudo sabidamente inveridico e atentatorio
a honra de candidato da alianga autora. 2. Nos termos da

75 Tribunal Regional Eleitoral do Parana. Recurso Eleitoral 060044237/PR, Relator(a) Des.
Eleitoral Guilherme Frederico Hernandes Denz, Acérdao de 16/10/2024, Publicado no(a)
Publicado em Sessao 1575, data 17/10/2024.
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jurisprudéncia desta Corte, é cabivel aplicar-se a multa prevista no art.
57-D, § 2° da Lei 9.504/97 na hipotese de abuso na liberdade de
expressdo ocorrido por meio de propaganda veiculada na internet -
como ocorre na divulgagdo de discurso de 6dio, ideias contrarias a
ordem constitucional e ao Estado Democratico, e de informagdes
injuriosas, difamantes ou mentirosas. Nesse sentido, Rp n°® 0601754-
50/DF, Rel. Min. Alexandre de Moraes, julgamento ocorrido em
28.3.2023. 3. No caso, o representado divulgou video, em sua conta
pessoal no Twitter, que contém suposta reportagem de telejornal em
que se noticia gravagéo atribuida a lider de facgdo criminosa que
relata a proximidade de governos do Partido dos Trabalhadores com
grupos dessa natureza. 4. Referido video foi publicado no dia
16/10/2022 e obteve 15,1 mil retweets, 680 comentarios e 51 mil
curtidas. 5. A publicacdo impugnada transmite informacéo inveridica
relativa a vinculo inexistente entre o Partido dos Trabalhadores e
organizagbes criminosas - como ja reconhecido por esta Corte
Superior em diversas representagdes, dentre as quais o referendo de
liminar na Rp n° 601325-83/DF, Rel. Min. Paulo de Tarso Sanseverino,
publicado em sessdo em 14.10.2022. 6. Ha nitido objetivo de propagar
desinformacdo com o intuito de interferir no pleito que se avizinhava.
Ademais, como este Tribunal ja constatou em outras oportunidades, a
postagem atingiu, ainda que indiretamente, o candidato ao cargo de
presidente da Republica da coligagao representante. 7. Comprovada a
propagacéao de noticia falsa em detrimento de adversario politico com
aptidao para vulnerar a normalidade do processo eleitoral, é cabivel
aplicar-se, na espécie, a multa prevista no § 2° do art. 57-D da Lei
9.504/97, que dispbe que "[a] violagdo do disposto neste artigo
sujeitard o responsavel pela divulgacdo da propaganda e, quando
comprovado seu prévio conhecimento, o beneficiario a multa no valor
de R$ 5.000,00 (cinco mil reais) a R$ 30.000,00 (trinta mil reais)". 8.
Na hipétese em analise, faz-se necessario aplicar multa acima do
minimo legal, tendo em vista a reiterada veiculagdo de fatos
sabidamente inveridicos pelo representado e a grande repercussio do
conteudo ilicito. 9. Consoante a mais recente jurisprudéncia firmada
por esta Corte Superior, a superveniéncia das eleigdes nao implica a
perda do objeto do pedido de remocgédo de conteudo ilicito. Nesse
sentido, dentre outros, a Rp n° 0601752-80/DF, Rel. Min. Benedito
Gongalves, DJe de 4.12.2023.10. Representagéo cujo pedido se julga
procedente para aplicar ao representado multa de R$ 15.000,00 e,
ainda, determinar a remogao do conteudo irregular. "

Ha diversas jurisprudéncias que caminham para a responsabilizagéao
dos criadores e disseminadores de conteudos inveridicos. Ainda assim,
diversos ataques ao sistema eleitoral e as urnas eletrénicas continuam sendo

realizados de forma diaria nas redes sociais no Brasil.

54 COMO CONTORNAR O FENOMENO ATRAVES DE UMA
REGULAMENTACAO LEGISLATIVA DAS REDES SOCIAIS

176 Representacdo n°060155613, Acérdao, Min. André Ramos Tavares, Publicagcéo: DJE -
Diario de Justica Eletrénico, 21/03/2024.
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Conforme Djalma Pinto, tal ramo juridico possui um papel essencial
em garantir a sobrevivéncia da democracia, pois € através dele que pessoas

possuem acesso ao poder politico. '’

Diante de todo o exposto, a regulamentagcao em nivel legislativo das
redes sociais torna-se cada vez mais imprecindivel, sob o risco de afetar a
democracia brasileira de forma permanente. A atual auséncia de
regulamentacao legal das midias de internet em sentido de seu conteudo e
falta de transparéncia permite que discursos de 6dio e ataques ao sistema
democratico continuem a se proliferar em uma velocidade tamanha que a

Justica Eleitoral ndo possui capacidade de mitigar.

Nesse sentido, atualmente tramita no Congresso Nacional o Projeto
de Lei n° 2630, de 2020, conhecido como Lei das Fake News ou como Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet. O
projeto de lei € de autoria do Senador pelo Estado de Sergipe, Alessandro
Vieira, do Partido REDE Sustentabilidade, partido ambientalista que defende

pautas de sustentabilidade, ciéncia e democracia progressista social. '

O Projeto de Lei “estabelece normas, diretrizes e mecanismos de
transparéncia de redes sociais e de servicos de mensagem privada através
da internet, para desestimular o seu abuso ou manipulagdo com potencial de
dar causa a danos individuais ou coletivos”, conforme seu Art. 1°. ' Em seu
Art. 3° o PL traz uma série de principios que norteiam o combate a
desinformag&o, como liberdade de expressdo e de imprensa, garantia dos
direitos de personalidade, da dignidade, da honra e da privacidade do
individuo, responsabilidade compartilhada pela preservagcao de uma esfera
publica livre, plural, diversa e democratica, garantia da confiabilidade e da
integridade dos sistemas informacionais, acesso amplo e universal aos meios
de comunicacao e a informacéao, protecido dos consumidores e transparéncia
nas regras para veiculagao de anuncios e conteudos pagos. Ainda, de acordo

com o Art. 2°, devem ser considerados os principios das Leis n°® 9.504/1997,

77 PINTO, Djalma. Direito Eleitoral: Improbidade Administrativa e Responsabilidade
Fiscal, 2 Ed. Sdo Paulo: Editora Atlas, 2005, p. 20 a 24.

178 Projeto de Lei n° 2630, de 2020.
178 Projeto de Lei n° 2630, de 2020.
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8.078/1990, 12.965/2014 e n° 13.709/2018. "®

Ademais, conforme o Art. 4°, o projeto de lei tem como objetivos “o
fortalecimento do processo democratico por meio do combate ao
comportamento inauténtico e as redes de distribui¢cao artificial de conteudo e
do fomento ao acesso a diversidade de informagdes na internet no Brasil, “a
defesa da liberdade de expressao e o impedimento da censura no ambiente
online”, “a busca por maior transparéncia das praticas de moderagao de
conteudos postados por terceiros em redes sociais, com a garantia do
contraditério e da ampla defesa” e “a adogao de mecanismos e ferramentas
de informacéo sobre conteudos impulsionados e publicitarios disponibilizados

para o usuario”. '8

A intengdo é vedar contas inauténticas e automatizadas sem
identificacdo, conforme o Art. 6° e as definicbes constantes no Art. 5°, e a
disseminagdo de desinformacdo (inclusive o compartilhamento das
informacgdes falsas). No Art. 7°, o PL estabelece o dever das midias sociais
em criar canais de denuncia relativos a violagdes na legislagao contra fake

news. '8

O Projeto de Lei propée melhores politicas de altgoritmo para
detecgao e eliminagdo desses robds, sendo que as redes sociais devem
tornar publicos dados relativos a postagens contendo desinformacao, listados
no Art. 13, no minimo: numero de Vvisualizagbes, numero de
compartilhamentos, alcance, numero de denuncias, informagdes sobre
pedidos de remogao e alteragao de conteudos por pessoas fisicas e juridicas,
incluindo aqueles advindos de entes governamentais, a entidade que pagou
pelo conteudo e quanto ela pagou. E as informagcbes devem ser
compartilhadas com institutos de pesquisa cientifica para analises

académicas. '®

As redes sociais (Arts. 7° e 8°) devem tomar medidas contra a

80 Projeto de Lei n° 2630, de 2020.
81 Projeto de Lei n° 2630, de 2020.
82 Projeto de Lei n° 2630, de 2020.
183 Projeto de Lei n° 2630, de 2020.
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disseminagdo de fake news, sendo elas desabilitar os recursos de
transmissao do conteudo desinformativo para mais de um usuario por vez,
rotular o conteudo desinformativo como tal, interromper imediatamente a
promogao paga ou a promog¢ao gratuita artificial do conteudo, seja por
mecanismo de recomendagdo ou outros mecanismos de ampliagdo de
alcance do conteudo na plataforma e assegurar o envio da informagao
verificada a todos os usuarios alcangados pelo conteudo desde sua

publicagao. "

Os servicos de mensagem privada, como o WhatsApp (Arts. 9° a
11), devem limitar o numero de encaminhamentos de uma mesma
mensagem e de membros de um grupo, devem excluir a conta de um usuario
que compartilhe mensagens em um ritimo incompativel com um humano,
assinalar para o usuario a presenga de conteudo desinformativo, e também
identificar os conteudos pagos e quem os financiou. O Projeto de Lei também
propde multas para aqueles que produzirem e compartilharem conteudos de
desinformagdo nas redes sociais, trazendo responsabilizacdo pelas

falsidades tanto aos criadores quanto aos disciminadores, vide Arts. 31 a 33.

185

O PL disciplina sobre o dever de transparéncia das midias sociais,
tanto em questdo de moderagdo, na remogao de conteudos, quanto no
impulsionamento de postagens, identificando o que é ou nao impulsionado,
conforme os Arts. 12, 14 a 17 e 30. Nos Arts. 18 ao 24, o projeto ainda
estabelece os deveres dos 6rgaos publicos no combate a desinformagéo. O
governo deve oferecer em todos os niveis de educagdo uma conscientizagao
para um uso seguro e responsavel da internet, de forma que o proéprio

usuario aprenda a distinguir informacéo de desinformacgao. '

O projeto ainda propde a criagdo de um Conselho de Transparéncia e
Responsabilidade na Internet, conforme os Arts. 25 a 29, composto por

membros dos trés poderes, da sociedade civil, e das empresas de tecnologia.

8 Projeto de Lei n° 2630, de 2020.
85 Projeto de Lei n° 2630, de 2020.
8 Projeto de Lei n° 2630, de 2020.
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O objetivo do conselho seria a realizagcdo de estudos com periodicidade
relativos a melhorias técnicas na lida contra fake news, inclusive com a

criacdo de um Cédigo de Conduta na Internet. '

No texto final do Projeto de Lei, Arts. 34 a 36, sado disciplinadas
modificagdes nas Leis n° 10.703/2003 e 12.965/2014, bem como quanto a

vacancia do PL caso se torne lei. '®

O projeto foi colocado em votagdo por diversas vezes, mas a
narrativa dos grupos que se beneficiam das fake news e possuem
parlamentares eleitos dificultou a continuagdo do processo de promulgacao
do projeto de lei, o qual sequer foi votado na Céamara dos Deputados. Como
agravante, ainda ha uma verdadeira manobra das redes sociais contra a sua
propria regulamentacdo, apelidando o Projeto de Lei de PL da censura. E
evidente que as pessoas que se mobilizam contra o projeto por tais
argumentos ou nao leram o texto legal, ou estdo desinformando o seu

publico.

Aprovando ou escrevendo mais projetos como esse, no Brasil e pelo
mundo, podera ser verdadeiramente combatido o fendmeno da disseminacao
de noticias falsas e da manipulagédo politica nas redes sociais, garantindo

maior seguranga a democracia e a populagado como um todo.

%7 Projeto de Lei n° 2630, de 2020.

88 Projeto de Lei n° 2630, de 2020.

9 DIAS, Tatiana. Ofensiva das big techs contra PL das Fake News exp6e lobby mais
poderoso do mundo. Intercept Brasil, 2023. Disponivel em:
<https://www.intercept.com.br/2023/05/08/pl-das-fake-news-big-techs-tem-maior-lobby-do-
mundo/>, acesso em: 22 de outubro de 2024.
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6. CONSIDERAGOES FINAIS

A disseminacdo de noticias falsas nas redes sociais gerou um
crescente sentimento de 6dio e uma onda de conservadorismo pelo mundo,
onde direitos de minorias, democracia e ciéncia sofreram ataques, e teorias
conspiratorias cresceram, prejudicando a vacinagdo, o combate a mudanga

climatica e a luta por igualdade de direitos.

Através da manipulacdo politica que as redes sociais propiciam,
resultados de eleigdes pelo mundo tém sido modificados, e um grande poder
se concentra nas maos de quem detém a producao de conteudo de extrema

direita na internet.

Com o crescimento do problema e seus efeitos se tornando
absurdamente preocupantes, tornou-se essencial discutir como podemos
regulamentar as redes sociais para que o fenbmeno das fake news e da
manipulagdo deixem de ocorrer ou ao menos diminuam significativamente

dentro das midias sociais.



68

REFERENCIAS

A pandemia de COVID-19 no Brasil. Rev Panam Salud Publica. 2021;45:e65.
https://doi.org/10.26633/RPSP.2021.65

ALVES, Marcelo e PIAIA, Victor. ABRINDO A CAIXA PRETA: Andlise
exploratéria da rede bolsonarista no WhatsApp. Universidade de Brasilia,
2019.

BANOULA, Mayank. What is Perceptron: A Beginners Guide for Perceptron.
Simpli Learn, 2023. <https://www.simplilearn.com/tutorials/deep-learning-

tutorial/perceptron>, acesso em: 30 de margo de 2024.

BARBOSA, Jodo, CUBAS, Marina e LIBORIO, Barbara. Canais de YouTube
alvos do STF estéo entre os mais compartilhados em grupos bolsonaristas no
WhatsApp. Aos Fatos, 2020. <https://www.aosfatos.org/noticias/canais-de-
youtube-alvos-do-stf-estao-entre-os-mais-compartilhados-em-grupos-

bolsonaristas-no-whatsapp/>, acesso em: 06 de janeiro de 2022.

Barcelos TN, Muniz LN, Dantas DM, Cotrim Junior DF, Cavalcante JR,
Faerstein E. Analise de fake news veiculadas durante a pandemia de COVID-
19 no Brasil. Rev Panam Salud Publica. 2021.

BIANCHI, Tiago. Distribution of bot and human web traffic worldwide from
2013 to 2023. Statista, 2023. <
https://www.statista.com/statistics/1264226/human-and-bot-web-traffic-

share/>, acesso em: 24 de setembro de 2024.

Boletim Pause. <https://www.justicaeleitoral.jus.br/desinformacao/#boletim-

pause>, acesso em: 24 de setembro de 2024.

Bolsonaro e o 'gabinete do édio": entenda as investigagées da PF. Estadao,
2022. <https://www.estadao.com.br/politica/bolsonaro-e-o-gabinete-do-odio-

entenda-as-investigacoes-da-pf/>, acesso em: 31 de margo de 2024.

BORGES, Lais. Estudo mostra que uso de fake news cresce no 2° turno;

'desinformacao esta mais complexa e sofisticada’, diz pesquisadora. O Globo,



69

2022. <https://g1.globo.com/politica/eleicoes/2022/noticia/2022/10/25/estudo-
mostra-que-uso-de-fake-news-cresce-no-20-turno-desinformacao-esta-mais-
complexa-e-sofisticada-diz-pesquisadora.ghtml>, acesso em: 30 de margo de
2024.

BRASIL. Superior Tribunal Eleitoral. Recurso Ordinario Eleitoral n° 0603975-
98. Curitiba, Parana, 28 de outubro de 2021. Ministério Publico Eleitoral
versus Fernando Destito Francischini. Relator: Ministro Luis Felipe Salomao.
Disponivel em: <https://www.conjur.com.br/dl/vo/voto-salomao-tse-gustavo-

francischini.pdf>, acesso em: 31 de margo de 2024.

BREILLER, Pires. Os lagos do cla Bolsonaro com Steve Bannon, El Pais,
2020. <https://brasil.elpais.com/brasil/2020-08-20/0s-lacos-do-cla-bolsonaro-

com-steve-bannon.html>, acesso em: 28 de dezembro de 2021.

BRUCK, Connie. How Hollywood Remembers Steve Bannon, The New
Yorker, 2017. <https://www.newyorker.com/magazine/2017/05/01/how-

hollywood-remembers-steve-bannon>, acesso em: 28 de dezembro de 2021.

CADWALLADR, Carole e HARRISON, Emma. Revealed: 50 million Facebook
profiles harvested for Cambridge Analytica in major data breach. The
Guardian, 2018.
<https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-

facebook-influence-us-election>, acesso em: 24 de setembro de 2024.

Cambridge Analytica: The data firm's global influence, BBC, 2018.
<https://www.bbc.com/news/world-43476762>, acesso em: 28 de dezembro
de 2021.

CARSON, Eric. YouTube will add Wikipedia snippets to conspiracy videos.
CNet, 2018. <https://www.cnet.com/tech/services-and-software/youtube-will-
add-wikipedia-snippets-to-conspiracy-videos/>, acesso em: 18 de setembro
de 2024.

DAHL, Robert. A Democracia e seus Criticos. 1989. Editora WMF Martins
Fontes, 2012.



70

DAHL, Robert. Sobre a Democracia. 1974. Editora Universidade de Brasilia,
2001.

DAWSEY, Josh. Trump says Black voters like him more because of his
indictments  and mug shot. The  Washington Post, 2024.
<https://www.washingtonpost.com/politics/2024/02/24/trump-black-voters-

indicted-mug-shot/>, acesso em: 30 de margo de 2024.

DELMAZO, Caroline e VALENTE, Jonas. Fake news nas redes sociais
online: propagacdo e reagdes a desinformagdo em busca de cliques.

Universidade Nova de Lisboa e Universidade de Brasilia, 2018.

DE PAULA, Carolina, FERES JR., Joao, WARDE JR., Walfrido, e VALIM,
Rafael. BOLSONARISMO NO BRASIL. Universidade do Estado do Rio de
Janeiro, 2021.

DEM, PMDB e PSDB sao os partidos mais corruptos do Brasil, segundo
pesquisa. Sintcope, 2018. <http://www.sintcopepetrolina.org.br/noticia/dem-
pmdb-e-psdb-sao-os-partidos-mais-corruptos-do-brasil-segundo-

pesquisa/1070>, acesso em: 05 de janeiro de 2022.

Deputado Francischini é cassado por propagar desinformagao contra a urna
eletrénica. TSE, 2021.
<https://www.tse.jus.br/comunicacao/noticias/2021/Outubro/plenario-cassa-
deputado-francischini-por-propagar-desinformacao-contra-o-sistema-

eletronico-de-votacao>, acesso em: 31 de margo de 2024.

Desinformagao. <https://www.justicaeleitoral.jus.br/desinformacao/>, acesso
em: 24 de setembro de 2024.

DIAS, Tatiana. Ofensiva das big techs contra PL das Fake News expde lobby
mais poderoso do mundo. Intercept Brasil, 2023. Disponivel em:
<https://www.intercept.com.br/2023/05/08/pl-das-fake-news-big-techs-tem-

maior-lobby-do-mundo/>, acesso em: 22 de outubro de 2024.

DISIS, Jill. 10 of Breitbart's most incendiary headlines, CNN, 2016.
<https://money.cnn.com/2016/11/14/media/breitbart-incendiary-headlines/>,



71

acesso em: 28 de dezembro de 2021.

DORADO, Moisés. Videos antivacina: desinformagdo gera lucro e coloca
saude publica em risco. Jornal da USP, 2020.
<https://jornal.usp.br/ciencias/videos-antivacina-desinformacao-gera-lucro-e-

coloca-saude-publica-em-risco/>, acesso em: 18 de setembro de 2024.

ELLEFSON, Lindsey. Breitbart's Audience Has Dropped 72% Since Trump
Took Office — As Other Right-Wing Sites Have Gained, The Wrap, 2019.
<https://www.thewrap.com/breitbart-news-audience-dropped-steve-bannon-

72-percent/>, acesso em: 28 de dezembro de 2021.

EP, Asok. Regulating social media: What is the European Union doing to
protect social media users? Epthinktank, 2024.
<https://epthinktank.eu/2024/06/28/regulating-social-media-what-is-the-
european-union-doing-to-protect-social-media-
users/#:~:text=Protection%200f%20personal%20data%20and%20privacy&tex
t=The%20regulation%20applies%20to%20all,access%20and%20process %20

their%20data.>, acesso em: 16 de setembro de 2024.

FAGUNDEZ, Ingrid. Como exército de voluntarios se organiza nas redes para
bombar campanha de Bolsonaro a 2018. BBC, 2017. <
https://www.bbc.com/portuguese/salasocial-39837332>, acesso em: 05 de
janeiro de 2022.

Fato ou Boato. <https://www.justicaeleitoral.jus.br/fato-ou-boato/>, acesso
em: 24 de setembro de 2024.

FLAMINNI, Alessandro, MENCZER, Filippo e NIKOLOV Dimitar. Right and
left, partisanship predicts (asymmetric) vulnerability to misinformation.
Harvard, 2021.

GALGARO, Fernanda. Plano golpista: o que as investigacbes da PF revelam
sobre a atuacdo de Bolsonaro, militares e ex-ministros. O Globo, 2024.
<https://g1.globo.com/politica/noticia/2024/02/08/plano-golpista-o-que-as-

investigacoes-da-pf-revelam-sobre-a-atuacao-de-bolsonaro-militares-e-ex-



72

ministros.ghtml>, acesso em: 31 de margo de 2024.

GALLAS, Luciano e PASTI, André. A midia antipetista: quem esta por tras do
portal ‘O Antagonista”? Diplomatique, 2018.
<https://diplomatique.org.br/midia-antipetista-por-tras-do-portal-o-antagonista-

2/>, acesso em: 06 de janeiro de 2022.

GALVAO, Tatiana Maria Silva. Fake News na eleicdo presidencial de 2018 no
Brasil. UFBA, 2020.

GOMES, José Jairo. Direito Eleitoral, 20 Ed. Rio de Janeiro: Editora Atlas,
2024.

GRAEFF, Anténio. Elei¢des 2.0. A Internet E As Midias Sociais No Processo
Eleitoral, Rio Grande do Sul: Editora Publifolha, 2009.

HAN, Byung-Chul. Infocracia. Rio de Janeiro: Editora Vozes, 2022.

HOWARD, Philip. How Political Campaigns Weaponize Social Media Bots.
IEE Spectrum, 2018. <https://spectrum.ieee.org/how-political-campaigns-

weaponize-social-media-bots>, acesso em: 24 de setembro de 2024.

HOWEY, Brian. How conservatives attempted to refute Trump’s version of the
‘steal’, The Republic, 2021. <https://www.therepublic.com/2021/10/23/how-
conservatives-attempted-to-refute-trumps-version-of-the-steal/>, acesso em:
28 de dezembro de 2021.

HURLEY, Katie. Social Media and Depression: New Research Links the
Problems, Especially in Teens. Psycom, 2020. <
https://www.psycom.net/social-media-depression-teens>, acesso em: 05 de
janeiro de 2022.

Italy's Matteo Salvini joins Bannon's European populist group, The Guardia,
2019. <https://www.theguardian.com/world/2018/sep/08/italy-matteo-salvini-
joins-steve-bannon-european-populist-group-movement>, acesso em: 28 de
dezembro de 2021.

JACKSON, Matthew, MEI, Qiaozhu, XIE, Yutong e YUAN, Walter. A Turing



73

test of whether Al chatbots are behaviorally similar to humans. PNAS, 2024.

Jantar de Bolsonaro em Washington teve Olavo de Carvalho e Steve Bannon,
Poder360, 2019. < https://www.poder360.com.br/governo/jantar-de-
bolsonaro-em-washington-teve-olavo-de-carvalho-e-steve-bannon/>, acesso
em: 28 de dezembro de 2021.

KAHNEMAN, Daniel. Rapido e Devagar: Duas Formas de Pensar. Rio de
Janeiro: Editora Objetiva, 2011.

KUPFERSCHMIDT, Kai. Social media ‘bots' tried to influence the U.S.
election. Germany may be next. Science, 2017.
<https://www.science.org/content/article/social-media-bots-tried-influence-us-

election-germany-may-be-next>, acesso em: 28 de dezembro de 2021.
Lei 9.504/1997.
Lei 12.965/2014.

LIMA, Samuel. Margal confirma que discutiu com jornalista 's6 para gerar
cortes' para redes sociais. O Globo, 2024. Disponivel em:
<https://oglobo.globo.com/politica/eleicoes-2024/noticia/2024/09/02/marcal-
confirma-que-discutiu-com-jornalista-so-para-gerar-cortes.ghtml>, acesso em
18 de setembro de 2024.

LOPES, Naian. Saiba quanto a Radio Jovem Pan ganhou da Secom de
Bolsonaro. Diario do Centro do Mundo, 2021.
<https://lwww.diariodocentrodomundo.com.br/jovem-pan-dinheiro-bolsonaro/>,

acesso em: 06 de janeiro de 2022.

Mapped: The breathtaking global reach of Cambridge Analytica’s parent
company, Quartz, 2018. <https://qz.com/1239762/cambridge-analytica-
scandal-all-the-countries-where-scl-elections-claims-to-have-worked/>,

acesso em: 28 de dezembro de 2021.

Marine Le Pen’s far-right party to join Bannon populist project, Financial
Times, 2019. <https://www.ft.com/content/57749590-bb3b-11e8-94b2-



74

17176fbf93f5>, acesso em: 28 de dezembro de 2021.

MARTINS, Marcela Senise de Oliveira. Pré-campanha e propaganda
antecipada. Parana Eleitoral, 2022. <https://lwww.tre-
pr.jus.br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tr
e-pr.jus.br/institucional/revista-parana-eleitoral/revistas-e-
livros/arquivos/revista-no-33/tre-pr-parana-eleitoral-2022-volume-11-revista-2-
artigo-3/@@download/file/tre-pr-parana-eleitoral-2022-v11-r2-artigo-3-

marcela-senise.pdf>, acesso em: 11 de maio de 2024.

MATSUKI, Edgar. Fake news reforcam homofobia, racismo e intolerancia
religiosa. Metropoles, 2021. <https://www.metropoles.com/brasil/fake-news-
reforcam-homofobia-racismo-e-intolerancia-religiosa>, acesso em: 05 de
janeiro de 2022.

MELITO, Leandro. Abin identifica financiadores de 103 Onibus para atos
golpistas em relatério enviado a CPMI. Brasil de Fato, 2023.
<https://lwww.brasildefato.com.br/2023/07/21/abin-identifica-financiadores-de-
103-onibus-para-atos-golpistas-em-relatorio-enviado-a-cpmi>, acesso em: 31
de margo de 2024.

MELLO, Patricia. Empresarios bancam campanha contra o PT pelo
WhatsApp. Folha de Séo Paulo, 2018. <
https://www1.folha.uol.com.br/poder/2018/10/empresarios-bancam-
campanha-contra-o-pt-pelo-whatsapp.shtml>, acesso em: 05 de janeiro de
2022.

MENDES, Michele. Bolsonaristas radicais presos em Brasilia estavam
armados com estacas, estilingues e ferramentas pontiagudas. O Globo, 2023.
<https://g1.globo.com/df/distrito-federal/noticia/2023/01/13/bolsonaristas-
radicais-presos-em-brasilia-estavam-armados-com-estacas-estilingues-e-

ferramentas-pontiagudas.ghtml>, acesso em: 31 de margo de 2024.

MENDONCA, Heloisa. Rosie, a robd que detecta quando deputados usam
mal o] dinheiro publico. El Pais, 2017.
<https://brasil.elpais.com/brasil/2017/01/23/politica/1485199109 260961 .html



75

> acesso em: 24 de setembro de 2024.

MERILL, Jeremy, OREMUS, Will. Five points for anger, one for a ‘like’: How
Facebook’s formula fostered rage and misinformation. The Washington Post,
2021. <https://www.washingtonpost.com/technology/2021/10/26/facebook-

angry-emoji-algorithm/>, acesso em: 05 de janeiro de 2022.

O DILEMA DAS REDES. Diregao: Jeff Orlowski. Produgéo: Larissa Rhodes.
Estados Unidos: Netflix, 2020. Netflix.

PIAIA, Victor. Rumores, fake news e o impeachment de Dilma Rousseff.
UFJF, 2018.

Pilulas contra a desinformacdo: receba informagdes confiaveis.
<https://lwww.tse.jus.br/comunicacao/noticias/2022/Junho/pilulas-contra-a-
desinformacao-receba-informacoes-confiaveis>, acesso em: 24 de setembro
de 2024.

PINTO, Djalma. Direito Eleitoral: Improbidade Administrativa e
Responsabilidade Fiscal, 2 Ed. Sdo Paulo: Editora Atlas, 2005.

PRIVACIDADE HACKEADA. Diregdo: Kaim Amer; Jehane Noujaim.
Producao: Kaim Amer; Geralyn White Dreyfous; Judy Korin; Pedro Kos.
Estados Unidos: Netflix, 2019. Netflix.

Projeto de Lei n° 2630, de 2020.

Relatério da CPI das Fake News. Congresso Nacional do Brasil, 2022. <
https://legis.senado.leg.br/comissoes/mnas?codcol=2292&tp=4>, acesso em
12 de maio de 2024.

Representagdo n°060155613, Acorddo, Min. André Ramos Tavares,
Publicacado: DJE - Diario de Justica Eletronico, 21/03/2024.

RIBEIRO, Germano. Justiga Eleitoral recebe 1° caso de uso da Inteligéncia
Artificial com fake news para as eleigdes 2024. Diario do Nordeste, 2024.
<https://diariodonordeste.verdesmares.com.br/opiniao/colunistas/germano-

ribeiro/justica-eleitoral-recebe-1-caso-de-uso-da-inteligencia-artificial-com-



76

fake-news-para-as-eleicoes-2024-1.3471484>, acesso em: 30 de margo de
2024.

Robds ‘do bem’ e ‘do mal’ atuam nas eleicdes brasileiras. ABRADEP, 2022.
<https://abradep.org/midias/robos-do-bem-e-do-mal-atuam-nas-eleicoes-

brasileiras/>, acesso em: 24 de setembro de 2024.

SAAD, Maria. Projeto indica como reverter queda na cobertura vacinal.
Fiocruz, 2023. <https://portal.fiocruz.br/noticia/projeto-indica-como-reverter-

queda-na-cobertura-vacinal/>, acesso em: 18 de setembro de 2024.

SILVA, Julio. Margal confirma que discutiu com jornalista 's6 para gerar
cortes' para redes sociais. Radio USP, 2024. Disponivel em: <Midias digitais
expandem o debate politico, mas podem afetar os processos eleitorais/>,

acesso em 18 de setembro de 2024.

Sistema de Alertas de Desinformagcdao  Eleitoral -  SIADE.
<https://www.tse.jus.br/eleicoes/sistema-de-alertas>, acesso em: 24 de
setembro de 2024.

SPRING, Marianna. Trump supporters target black voters with faked Al
images. BBC, 2024. <https://www.bbc.com/news/world-us-canada-
68440150>, acesso em: 30 de marco de 2024.

Steve Bannon, IMDB. <https://www.imdb.com/name/nm0052442/>, acesso
em: 28 de dezembro de 2021.

TELLES, Helcimara. A Direita Vai as Ruas: o antipetismo, a corrupgao e

democracia nos protestos antigoverno. PUCSP, 2016.

TRE-PR, Tribunal Regional Eleitoral do Parana. Representacao
060022719/PR, Relator(a) Des. Luiz Osorio Moraes Panza, Acoérdao de
09/09/2024, Publicado no(a) Publicado em Sessao 877, data 23/09/2024.

Tribunal Regional Eleitoral do Parana. Recurso Eleitoral 060044237/PR,
Relator(a) Des. Eleitoral Guilherme Frederico Hernandes Denz, Acordéo de
16/10/2024, Publicado no(a) Publicado em Sessao 1575, data 17/10/2024.



77

TSE, 2021. <https://sintse.tse.jus.br/documentos/2021/Ago/6/diario-da-justica-
eletronico-tse/portaria-no-510-de-4-de-agosto-de-2021-institui-o-programa-
permanente-de-enfrentamento-a-desinformac>, acesso em: 18 de setembro
de 2024.

TSE, 2022. <https://www.tse.jus.br/comunicacao/noticias/2022/Fevereiro/tse-
e-plataformas-digitais-assinam-acordo-nesta-terca-feira-15>, acesso em: 30
de marcgo de 2024.

TURING, Alan. Computing Machinery and Intelligence. Mind Magazine, 1950.

VALFRE, Vinicius. PF monitora ataques de Steve Bannon, estrategista de
Trump, a urnas e instituicbes brasileiras. Estaddo, 2021.
<https://politica.estadao.com.br/noticias/geral,pf-monitora-ataques-de-steve-
bannon-estrategista-de-trump-a-urnas-brasileiras,70003819874>, acesso em:
05 de janeiro de 2022.

Viktor Orban Welcomes Steve Bannon’s Efforts on Behalf of the European
Far Right, The Spectrum, 2018.
<https://hungarianspectrum.org/2018/07/30/viktor-orban-welcomes-steve-
bannons-efforts-on-behalf-of-the-european-far-right/>, acesso em: 28 de
dezembro de 2021.

Vocé conhece a Frente? <https://drive.google.com/file/d/1DFRnQw24-
ahrlp51NbQPTG4PfRGSZLgU/view>, acesso em: 24 de setembro de 2024.

VOSOUGHI, Sorouch, ROY, Deb e ARAL, Sinal. The spread of true and false
news online. Science, 2018.

WALSH, Bryan. A new Al model draws images from text. Axios, 2021.
<https://lwww.axios.com/2021/01/05/openai-artificial-intelligence-model-

images-dall-e>, acesso em: 30 de margo de 2024.

WhatsApp baniu 400 mil contas por envio de mensagens em massa. Catraca
Livre, 2019. < https://catracalivre.com.br/cidadania/whatsapp-baniu-400-mil-
contas-por-envio-de-mensagens-em-massa/>, acesso em: 05 de janeiro de
2022.



78

ZIMMER, Franziska, SCHEIBE, Katrin, STOCK, Mechtild, e STOCK,
Wolfgang. Fake News in Social Media: Bad Algorithms or Biased Users?

Heinrich Heine University, 2019.



