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Direlto Digital - DV 461
Unidade || — A Liberdade de
nformacgao e Principios Constitucionais

Nesta unidade, exploramos os fundamentos juridicos e sociais
que regulam o fluxo de informacdes na era digital, desde as
garantias constitucionais de acesso até os desafios
contemporaneos da desinformacao e das fake news.

DIREITO DIGITAL [CONSTITUCIONAL ] [SOCIEDADEINFORMACIONAL]

Professor Marcos Wachowicz

Y
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Roteiro da Unidade |l
Conhega os temas que estruturam esta unidade e compreenda a progress&o logica entre os contetdos abordados.
01 02 03
2.1 Sociedade 2.2 Governo 2.% AcCesso a
Informacional Eletronico InfTormacao
Disposicoes gerais e fundamentos Inclusao tecnologica e Garantias constitucionais e legais do
da era da informac3o. administragao publica digital. direito de saber.
04 05
2.4 Direito ao Esquecimento 2.5 Desinformacao e Fake News
Protecao da memédria e da dignidade Impactos juridicos e sociais da

no ambiente digital.

mentira organizada.
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Socledade
Informacional

A era digital redefiniu a producao, circulacao
e o consumo de informacgdes e com isso,
0s proprios contornos do Direito ?
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O Que é a Socledade Informacional?

O conceito de Sociedade Informacional designa o modelo social e econémico no
qual a informacao passa a ser o principal recurso produtivo.

Manuel Castells e outros tedricos descrevem essa transicao como estrutural: nao se
trata apenas de novas tecnologias, mas de uma nova logica de organizagao social.

Recurso Estrategico

A informacao substitui o
capital fisico como
principal fator de poder e
desenvolvimento
economico.

Redes Digitais

A internet e as plataformas
digitais tornam-se
infraestrutura essencial da
vida publica e privada.

Impacto Juridico

Novos conflitos demandam
atualizacao constante do
ordenamento juridico para
regulacao dos dados e da
comunicacgao.

_GEDAI
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O

A Constituigao Federal de 1988 foi promulgada antes M~
da consolidacao da internet, mas seus principios Ngmuoﬂo
servem de base para a regulacao da Sociedade 1 _— o
Informacional. —

—_—
« a livre manifestagcao do pensamento (art. 5°, 1V), =
« aliberdade de expressao (art. 5°, IX) e /\/—*
o direito a informacao (art. 5°, XIV) /\f\

/ ,

Formam o tripé constitucional sobre o qual se constroi / o

toda a disciplina juridica da informacao no Brasil.



Principios da Sociedade Informacional

Alem das normas constitucionais, a Sociedade Informacional
e orientada por principios especificos que equilibram
liberdade e responsabilidade no ambiente digital.

88 N,

Proporcionalidade Protecao de Dados

Restricbes a liberdade de informacéo A LGPD (Lei n® 13.709/2018) \
devem ser proporcionais aos bens materializa o direito fundamental a
juridicos que visam proteger. protecao de dados pessoais.

@ 0

Universalidade Transparencia

O acesso a informacao e a internet € Estado e particulares devem agir com
tratado como direito universal, base clareza sobre como coletam, tratam e

para o exercicio dos demais direitos. utilizam dados e informacoes.

_GEDAI
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‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘‘ Marco Civil da Internet (Lel n°® 12.965/2014)

O que é? Pilares Fundamentais

Neutralidade de rede: vedacao a

: ’ L discriminacao de dados por origem ou
Considerado a "Constituicao da Internet sl

Brasileira®, o Marco Civil estabelece os .. . :
N tias direit q - Privacidade: protecao dos registros de
principios, garantias, direitos e deveres acesso e comunicacoes pessoais

dos usuarios, provedores e do Estado Liberdade de expressdo: como

no ambiente digital. fundamento e limite simultaneo da
regulacao
Responsabilidade civil: regime

diferenciado para provedores de
conteudo e de aplicacao
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./C\ 2.2
- Governo Eletronico e

v Inclusdo Techologica

Como o Estado brasileiro migra para o ambiente
digital e quem fica para tras nessa transi¢cao?
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O Que e Governo Eletronico?

Governo para o Cidadao:
servicos publicos
acessiveis digitalmente,
como emissao de

O Governo Eletronico (e-Gov) refere-se ao uso de tecnologias
da informacao e comunicacao pela administracao publica para
melhorar a eficiéncia dos servigos, ampliar a transparéncia e
promover a participacao cidada.

No Brasil, iniciativas como o gov.br, o e-CAC da Receita
Federal e 0 INSS Digital exemplificam essa transformacao.

Governo para Empresas: Governo para Governo:
simplificacao de processos integracao de sistemas
regulatorios, licitacoes entre diferentes 6rgaos
eletrénicas e nota fiscal para maior eficiéncia
documentos e declaracoes eletronica. administrativa.

fiscais.
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Inclusao Tecnologica: O Lado Sombrio da Digitalizacao

A digitalizacao dos servicos publicos gera um paradoxo:
& enquanto facilita o acesso para quem tem conectividade,
COMMUNITY ’ | pode excluir sistematicamente os mais vulneraveis.

CENTER [I
> DI] A exclusao digital no Brasil afeta desproporcionalmente

j /—“\ populacoes rurais, idosos, pessoas de baixa renda e
/1

moradores de regidoes sem infraestrutura de
telecomunicacoes.

pode ser condicionado ao acesso a internet, sob
pena de violacao do principio constitucional da
igualdade (art. 5°, caput, CF/88).

j O direito de acesso aos servicos publicos nao
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Dimensoes da Exclusao Digital

Exclusao de acesso -+

Falta de dispositivos X A superacao da exclusao digital
c  dmdA C demanda politicas publicas em
e conectividade trés frentes simultaneas:

* infraestrutura,
« educacao digital e
* regulacao tarifaria

Falta de habilidades
e letramento digital

Para garantir acesso acessivel e
de qualidade para todos os
brasileiros.

.............

Exclusio de
qualidade

Acesso precario, lento ou caro

_GEDAI
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O ordenamento juridico brasileiro prevé instrumentos para reduzir
o fosso digital, embora sua implementacao ainda seja incompleta.

2004

Programa Nacional de Banda Larga —
primeiro marco federal de inclusao
digital.

2020

Internet como Direito Social: A inclusao
do acesso a internet na lista de direitos
sociais do art. 6° foi proposta pela PEC
6/2011, que teve parecer favoravel em
2015, mas nao foi convertida na
Emenda 108/2020..

2014

Marco Civil da Internet consagra o
acesso a internet como essencial ao
exercicio da cidadania.

2022

Programa Conecta Brasil: metas de
conectividade para escolas publicas e
comunidades vulneraveis.
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Transparencia Publica e Open Data

A Administracao Publica Aberta Principio da Publicidade
O conceito de Open Government vai além da
digitalizacao: pressupoe que os dados produzidos Art. 37, caput, CF/88: a publicidade €
pelo Estado sao publicos por natureza. principio fundamental da administracao

publica. No contexto digital, ele se

A Lei de Acesso a Informacao (Lei n® 12.527/2011) traduz na obrigacao de manter portais
ImpOe as entidades publicas a obrigacao de atualizados, acessiveis e
disponibilizar proativamente informacodes de compreensiveis para o cidadao comum.

interesse coletivo, independentemente de
requerimento.

Portal da Transparéncia do Governo Federal
Diario Oficial eletrénico

Dados abertos sobre gastos publicos
Prestacao de contas eletronica (TCU)
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Garantias de
ACESSO a_
Informacao

0s instrumentos juridicos que asseguram o

f Da Constituicao a legislacao infraconstitucional:
direito de saber.
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O Direito a Informagao na Constituicao de 1988

A CF/88 consagra o direito a informacao em multiplos dispositivos,
reconhecendo suas distintas dimensoes. Trata-se de um direito
multifacetado: ao mesmo tempo individual (direito de buscar e receber

informacoes) e coletivo (direito da sociedade de ser informada sobre
assuntos de interesse publico).

Art. 5°, XIV Art. 52, XXXIII

Assegura a todos o0 acesso a informacao, Garante o direito de receber dos 6rgaos
com protecao ao sigilo da fonte quando publicos informacgodes de interesse
necessario ao exercicio profissional. particular, coletivo ou geral, no prazo da lei.
Art. 5°, LXXI| Art. 220

Prevé o habeas data como remeédio Veda qualquer embaraco a plena liberdade
constitucional para conhecer ou retificar de informacao jornalistica, vedando a
informacdes constantes em bancos de censura de qualquer natureza.

dados publicos.
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A Lei de Acesso a Informacao (LAI

A Lei n® 12.527/2011 regulamentou o inciso XXXIIl do
art. 5° da CF/88, estabelecendo procedimentos para que
qualquer pessoa — sem necessidade de apresentar
motivo — possa solicitar informacodes a 6rgaos e
entidades publicas.

e
o=
-
o
»°
&

A publicidade passa a ser a regra; o sigilo, a excecao
justificada.

Prazo de resposta: 20 dias, prorrogaveis por mais
@ 10, mediante justificativa. O descumprimento
sujeita o agente publico a sancoes disciplinares.
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Classificacao do Sigilo na LAl

Nem toda informacao publica é de acesso imediato.

& A LAI cria uma classificagcao graduada para informacoes
sigilosas, com prazos maximos de restricao definidos em lei.

Reservada
1 Sigilo por até 5 anos. Risco a seguranca de pessoas ou atividades de inteligéncia.

Secreta
2 Sigilo por até 15 anos. Ameaca a seguranca institucional do Estado.

Ultrassecreta

Sigilo por até 25 anos (prorrogavel uma vez).
Grave risco a soberania nacional.
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Habeas Data:

Remedio Constitucional Informacional

Definicao e Cabimento

O habeas data (art. 5°, LXXII, CF/88) é acao
constitucional que assegura ao individuo o
direito de conhecer informacodes a seu

respeito constantes em registros ou bancos
de dados de entidades governamentais ou de
carater publico, bem como retifica-las ou
completa-las.

Caracteristicas Processuais

Gratuito (isento de custas)

Legitimidade ativa: qualquer pessoa fisica
ou juridica

Pressup0Oe negativa prévia de acesso pela
via administrativa

- Julgado em competéncia definida pela

natureza da autoridade coatora
Regulamentado pela Lei n® 9.507/1997
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Tensao Entre Liberdade de Informacao e Outros Direitos T

® @)
PRIVACIDADE SEGURANGA

EINTIMIDADE | Sk e NACIONAL E

PESSOAL DO ESTADO O direito a informacgao nao é

absoluto.

Sua extensao encontra limites
em outros direitos

G

@

SEGURANCA . LIBERDADE DE . SIGILO fundamentais igualmente
NACIONAL A PROFISSIONAL rotegidos pela Constituic3o.
EDO ESTADO INFORMAQAO E EMPRESARIAL P J P ¢

O intérprete deve realizar um
exercicio de ponderacao de
valores, utilizando o principio

pROT@EcAO HOS?!AE da proporcionalidade para
DEDADOS [ IMAGEM DAS resolver Colisées concretas.
SENSIVEIS PESSOAS
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A liberdade de imprensa é uma dimensao
especialissima do direito a informacao.

O STF a reconhece como garantia institucional da
democracia, ndo apenas como direito individual do
jornalista.

Sua protecao reflete a funcao social da imprensa:
informar o cidadao e fiscalizar o poder.

povo que ndo pode criticar seu governo ndo pode governar a si mesmo.

A liberdade de imprensa é a mae de todas as demais liberdades. Um
& — Rui Barbosa




O Direlto ao
Esguecimento

Pode o passado ser apagado?

Qual o limite entre memoria coletiva e dignidade
individual na era dos dados permanentes?




AAAAAAAAAAAAAAAAAAAAAAAAAAA

Concelto e Fundamentos do Direito ao Esquecimento

O direito ao esquecimento (right to be forgotten) é a prerrogativa do

sobre fatos passados que, embora veridicos e originalmente licitos,

f: individuo de se opor a divulgacao ou a manutencao de informacoes

tornaram-se irrelevantes para o interesse publico e causam danos
continuos a sua dignidade, privacidade ou reinsercao social.

Fundamento Fundamento
Constitucional Legal
Dignidade da pessoa LGPD (arts. 18, IV e 16):
humana (art. 19, 1l1), direito do titular a
privacidade e intimidade eliminacao de dados
(art. 5°, X) e protecao da desnecessarios ou tratados

honra e imagem (art. 5°, X). sem consentimento.

Fundamento
Internacional

Regulamento Geral de
Protecao de Dados da UE
(RGPD/GDPR) consagra o
direito ao apagamento no
art. 17/.



O Caso Google Spain: O Marco Internacional

O Caso (TJUE, 2014)

Mario Costeja Gonzalez pediu a
remocao de resultados de busca
do Google que associavam seu
nome a um leilao forcado de
imoveis por dividas — fato de 16
anos atras, ja quitadas. O Tribunal
de Justica da Unido Europeia
reconheceu o direito ao
apagamento de links
desatualizados e irrelevantes.

Impacto Juridico Global

Estabeleceu que mecanismos de busca sao
controladores de dados

Criou o dever de desindexacao de conteudos a
pedido do titular

Influenciou diretamente a elabora¢cao do RGPD
europeu

- Abriu debate global sobre o papel das plataformas

digitais

- Serviu de referéncia para decisdes do STJ e STF no

Brasil

_GEDAI
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O STF e o Direito ao Esquecimento no Brasil

Em 2021, o STF julgou o RE 1.010.606 (Tema 786),
fixando tese de repercussao geral de grande impacto:

E incompativel com a Constituicdo Federal a ideia de um direito ao
esquecimento, assim entendido como o poder de obstar, em razao
da passagem do tempo, a divulgacao de fatos ou dados veridicos e
licitamente obtidos e publicados em meios de comunicag¢ao social,
sendo vedada qualquer modalidade de censura prévia.

O STF negou o direito ao esquecimento como forma de

impedir a republicacao de fatos histéricos veridicos, mas nao
afastou a responsabilidade civil por danos decorrentes de

matérias jornalisticas abusivas. O caso concreto envolvia a
"Chacina da Candelaria’".


https://portal.stf.jus.br/jurisprudenciarepercussao/verAndamentoProcesso.asp?incidente=5091603&numeroProcesso=1010606&classeProcesso=RE&numeroTema=786

=

_GEDAI

Direito ao Esquecimento: Ponderacao de Valores

Mesmo apos o julgamento do STF, a tensao entre memoria coletiva e dignidade individual persiste.
O intérprete deve equilibrar principios em cada caso concreto.

Favor do Esquecimento Contra o Esquecimento
=l —
0Ly DIGNIDADE _ | «{ _© °]| LIBERDADE

N7 HUMANA T ="1J) DEIMPRENSA
.. oQqo REINSERGAO,_ | _ INTERESSE _ | |
T SOCIAL 1" HISTORICO ° nl In
DADOS . e IEI==> e . PRESTAGCAO
\‘j DESATUALIZADOS ==|"5p DE CONTAS

... INTERESSE -.|-..e VERACIDADE |,

PUBLICO MINIMO ¢ DOSFATOS %
@ DANO DANO , . VERACIDADE , MEMORIA

DESPROPORCIONAL DOS ‘FATOS DEMOCRATICA
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AAAAAAAAAAAAAAAAAAAAAAAAAAA Desindexagéo' DireitO aO Apagamento e LGPD

Embora o STF tenha restringido o direito ao
esquecimento no contexto jornalistico, a LGPD garante ao
. titular dos dados o direito de solicitar a eliminagao de
...... dados pessoais tratados com base no consentimento ou
de forma desnecessaria.

Isso abre um caminho alternativo mais especifico:
nao se trata de apagar a historia, mas de remover dados
pessoais processados sem amparo legal adequado.

Distingao fundamental: o direito ao esquecimento (negado pelo STF)
@ difere do direito ao apagamento de dados da LGPD (reconhecido).

O primeiro limita a liberdade de imprensa; o segundo regula o
tratamento de dados pessoais por controladores.
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Desinformacao e Fake

@ News

A era da pos-verdade e os desafios juridicos de
. combater a mentira sem sufocar a liberdade.
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A

Noticia Imprecisa Desinformacao

Informacao falsa ou
imprecisa disseminada
sem intencao de enganar.
Inclui erros jornalisticos e
rumores propagados de
boa-fé.

Definindo Desinformacao e Fake News

Os termos sao frequentemente usados como sindnimos, mas

possuem diferencas importantes.

Compreender essas distingdes é essencial para a analise juridica e
para a proposicao de solucoes regulatorias proporcionais.

Informacao
deliberadamente falsa ou
manipulada, criada e
difundida com a intengao
de enganar, manipular ou
causar dano.

Fake News

Informacao verdadeira
usada com intencao de
causar dano, como a
divulgacao de informacoes
privadas fora de contexto.
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Por Que as Fake News Se Espalham?

Fatores Psicologicos

- Viés de confirmacgao: tendéncia a aceitar

informacdes que confirmam crengas
prévias

Heuristicas cognitivas: atalhos mentais
que levam a julgamentos rapidos e
Imprecisos

Contagio emocional: conteudo que provoca
raiva ou medo se espalha mais
rapidamente

Fatores Tecnologicos

- Algoritmos de amplificagao: plataformas

priorizam engajamento, nao veracidade

Camaras de eco: filtros criam bolhas
informacionais homogéneas

« Anonimato: reduz o custo social de

disseminar falsidades

Deepfakes: |A cria conteudo audiovisual
falso convincente

_GEDAI
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Impactos das Fake News na Democracia

Quando os cidadaos tomam decisdes — inclusive eleitorais — com base em informacoes
falsas, o préprio fundamento da democracia representativa € comprometido. Eleicoes,
saude publica, relacdes internacionais e coesao social sao afetadas.

f A desinformacao em escala representa uma ameaca sistémica ao regime democratico.

©
Erosao da confianca institucional '
Instituicoes democraticas sao deslegitimadas por @
narrativas falsas sistematicamente repetidas.
Polarizacao politica @

A desinformacao aprofunda divisdes politicas e
sociais, dificultando o dialogo e o consenso
democratico.

Desinformacao sanitaria

Durante pandemias, fake news sobre vacinas e ®
tratamentos causam mortes reais e evitaveis.

_GEDAI
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O Marco Regulatorio Brasileiro Contra Fake News

Codigo Penal

O Brasil ainda nao possui uma lei federal especifica sobre
desinformacao, mas o debate é intenso e varias iniciativas foram
discutidas no Congresso Nacional. Enquanto isso, o combate as fake
news se apoia em um conjunto normativo disperso.

Codigo Eleitoral

Crimes de calunia, difamacao e injuria (arts. Vedacao a propaganda eleitoral com uso de

Marco Civil

138-140) aplicados a conteudos falsos que fatos inveridicos (art. 323, CE) e crimes de
afetam honra individual. desinformacao eleitoral.

LGPD
Responsabilidade civil dos provedores por Uso indevido de dados pessoais para
conteudos de terceiros apds notificacao microtargeting de desinformacao pode

judicial especifica (art. 19). configurar violagao a LGPD.
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Liberdade de Expressao vs. Combate a Desinformagao

O principal dilema juridico da regulagao das fake news é: como combater a mentira organizada sem criar instrumentos de censura?
Qualquer regulacao deve passar pelo crivo da proporcionalidade constitucional.

Alta protecao ao discurso

Protecao ampla do @ Prioriza integridade
discurso, incluindo falso democratica e satde publica
Baixa intervencao ¢ >  Prioridade a
estatal protecao
ublica
Medidas proporcionais e Risco de impunidade P
transparentes para desinformacao

Reqgulacao proporcional

A solucao nao esta em suprimir discursos, mas em criar mecanismos de transparéncia algoritmica, educacao
midiatica, rotulagem de conteudo e responsabilizagao por danos concretos, preservando o espaco livre da palavra.
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O Direito, por si s, nao é suficiente para combater a desinformacao. Uma
abordagem multidimensional € necessaria, na qual a educagao midiatica
e o pensamento critico sao a linha de defesa mais eficaz e menos

invasiva a liberdade de expressao.

Checagem de Fatos

Agéncias de fact-checking como Agéncia Lupa, Aos Fatos e
Comprova desempenham papel crucial na verificacao de
informacodes viralizadas.

T, Educacao Midiatica
Incluir letramento digital e midiatico nos curriculos escolares

para formar cidadaos criticos e menos vulneraveis a
desinformacao.

oo Autorregulacao

N . B
Plataformas que adotam politicas de rotulagem, reducao de
amplificacao e transparéncia sobre anuncios politicos.
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Sintese

Os cinco temas desta unidade compdem um mosaico coerente: a Sociedade Informacional cria novas
demandas de acesso e protecao; o Governo Eletrénico é resposta e desafio simultaneos; as garantias de
acesso a informacao sao o nucleo do Estado democratico; o direito ao esquecimento tensiona passado e

dignidade; e as fake news testam os limites entre liberdade e responsabilidade.

O © :
Sociedade Informacional | Governo Eletronico

Informagao como recurso Digitalizacao dos servig¢os publicos

estratégico e base do Direito exige inclusao tecnoldgica e

Digital contemporaneo. combate a exclusao digital.

@

Direito ao Esquecimento

Tensao entre memoria histérica e dignidade
individual, com posicao firme do STF pela liberdade
de imprensa.
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Questoes para Reflexao e Debate

Utilize estas questdes para aprofundar sua compreensao dos temas abordados e preparar-se para avaliacdes e debates em sala de aula.

Questao 1 Questao 2 Questao 3

O acesso a internet deve A decisao do STF no Tema E possivel regular fake

ser tratado como servico /86 encerrou o debate news sem criar

essencial ou como direito sobre o direito ao mecanismos de censura?

fundamental? Quais sao as esquecimento no Brasil? O Qual seria 0 modelo

consequéncias juridicas de que a LGPD ainda preserva regulatério mais adequado

cada classificacao? nesse ambito? ao ordenamento juridico
brasileiro?

Leituras recomendadas: Marco Civil da Internet (Lei n® 12.965/2014), LAI (Lei n°
12.527/2011), LGPD (Lei n® 13.709/2018) e 0 acérdao do STF no RE 1.010.606.
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