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____ ATutela Juridica da Informacdo =~ . . _
——=pmies  Na Sociedade Informacional

A construcao de um conceito
sistemico
de bem informacional
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QUESTAO CENTRAL

Como o Direlto deve tutelar a informacao?

Como o Direito deve tutelar a informacao quando

& ela deixa de ser apenas conteudo comunicado e
passa a estruturar relacoes sociais, economicas,
politicas, culturais e tecnoldgicas?

Na Sociedade Informacional, a informacao nao é apenas mensagem.
Ela se converte em elemento de organizacao social, producao

economica, exercicio de poder e participacao democratica, exigindo,
portanto, um repensar profundo das categorias juridicas tradicionais.
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HIPOTESE DE TRABALHO

A Informacao como bem multidimensional

Bem Imaterial
Nao possui substrato fisico determinado; existe independente do suporte.

Bem Relacional
Seu valor emerge das relacoes entre sujeitos, sistemas e contextos.

Bem Processual
E produzida, circulada, recuperada e reutilizada em processos continuos.

Bem Estrutural
Estrutura a economia, a cultura, a politica e a democracia contemporaneas.

@ Tese central: a tutela juridica da informacao exige abordagem sistémica, capaz de
integrar acesso, circulacao, protecao, apropriacao, tecnologia e democracia.




Uma Mudanca de Paradigma Juridico

Modelo Classico

A informacao foi tratada principalmente a
partir da liberdade de expressao, da

liberdade de imprensa e da protecao contra a
censura. O foco era na auséncia de restricao
estatal a manifestacao do pensamento.

Modelo Contemporaneo

A informacao passa a exigir tutela ativa
das condicoes de:

+ Acesso e circulacao em rede
Compartilhamento e uso legitimo
Protecao de dados pessoais
Participacao democratica informada
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As vozes que fundamentam a andlise =
g Castells

Sociedade Informacional e sociedade em rede: a informacao como
|6gica organizadora das estruturas sociais contemporaneas.

e —————

oo Capra

Pensamento sistémico e superacao da visao fragmentaria: a realidade
como teia de relacoes interdependentes.

8% canotilho

Direito de informar, de se informar e de ser informado como dimensoes
constitucionais fundamentais.

To Wiener & Levy

Cibernética, retroalimentacao. e cibercultura: a informag¢ao como
controle, comunicacao e inteligéncia coletiva em rede.
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~ CAPITULOI |

A Evolucao do Concelto de Informacao

Da mensagem ao sistema:

& como a informacao transformou sua natureza ao
longo da histéria e passou a exigir novas
categorias juridicas e teoricas.
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Da Mensagem ao Sistema
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Dado
Conhecimento
registrado
Mensagem Sistema
Exteriorizacao Producao e
do pensamento circulacao

comunicativa original. Ela deixa de ser apenas conteudo semantico e

Na Sociedade Informacional, a informacao transcende sua funcao
& passa a integrar sistemas técnicos, econOmicos e sociais, exigindo

abordagem juridica que contemple sua dimensao processual e estrutural.



1° DESLOCAMENTO 1

Imprensa e a Difusao do Conhecimento

A invencao dos tipos moveis por Gutenberg e a expansao do livro impresso
inauguraram uma nova era de circulacao do conhecimento. A informacao,
antes restrita a manuscritos e elites, torna-se progressivamente acessivel.
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> Liberdade de expressao

Fortalecimento do direito a livre manifestacao do pensamento
como conquista politica e juridica fundamental.

W~ | ( 7
- Opiniao publica
Formacao de uma esfera publica baseada na circulacao
impressa de ideias, debates e criticas.

Disputa pelo controle
Surgem os primeiros conflitos juridicos sobre controle,
censura e propriedade da informacao publicada.




2° DESLOCAMENTO
il

Telecomunicacoesea
Aceleracao da Informacao

Telégrafo, telefone, radio e televisao ampliaram radicalmente a velocidade e o
alcance da informacao. A comunicacgao torna-se instantanea e
geograficamente irrestrita, mas ainda centralizada em poucos emissores.

A\ — = =
Comunicacao a distancia Audiencias massivas
Superacdo das barreiras g Formacao de publicos nacionais
fisicas na transmissio de . e internacionais atraves dos
informacdes. meios de massa.

| P ) — %
= Centralizacao editorial
L
— Clara separacdo entre emissores profissionais e receptores passivos.




3° DESLOCAMENTO
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Digitalizacao e a Era das Redes

A Ruptura Digital

A informacao é progressivamente
separada de seu suporte fisico.

Digitalizada, ela pode ser reproduzida,

transmitida e processada em escala
global sem degradacao ou custo
marginal significativo.

Consequenuas Estruturals
» Circulacao em redes digitais abertas

« Armazenamento em bases de dados
massivas

+ Reproducao em escala global

instantanea

 Multiplicacao de sujeitos produtores
- Expansao da comunicacao interativa

e bidirecional
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Informacao e Teoria da Comunicacao

Shannon e Weaver

A informacao passa a ser compreendida também como problema técnico
de transmissao. O modelo matematico da comunicacao foca na eficiéncia
do sinal, na reducao de incerteza e no tratamento do ruido nos canais.
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Contribuicao decisiva

A informacéo deixa de ser apenas conteudo semantico e passa a integrar =——
sistemas comunicacionais complexos, com logica propria, métricas de [
eficiéncia e estruturas formais de transmissao e codificacao.

A teoria matematica da informacao de Shannon influenciou
profundamente o design de sistemas digitais, redes de computadores e
protocolos de comunicag¢ao que sustentam a internet contemporanea.
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Cibernética: Informacao, Controle
e Retroalimentacao

| LI Norbert Wiener posicionou a informagao como elemento central dos
Sl processos de controle, organizacao e retroalimentacao em sistemas
" complexos, sejam eles maquinas, organismos vivos ou instituicoes sociais.

— ] Anseesnniitts..

Controle Retroalimentacao

A informacao orienta acoes e regula Sistemas aprendem e se ajustam

comportamentos de sistemas. com base nas informacoes que
recebem de seus proprios outputs.
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Integracao
A informacao conecta maquinas, instituicoes e ambientes

sociais em uma logica sistémica unificada.
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TICs e a Reorganizacao Social -

As Tecnologias da Informacao e Comunicag¢ao nao sao instrumentos neutros.
Elas carregam arquiteturas técnicas, interesses econdmicos e formas especificas de exercicio do poder.

EDUCACAO:
ensino
remoto e
plataformas

CULTURA:
bens culturais

e memoria

POLITICA:
participacao
e democracia
digital

ECONOMIA:
trabalho e
producao
digital

TICs

CIENCIA:
contirole de
dados e

cientifina

PODER:
prcducaode
publicacao
cientifica

CONSUMO: SOCIABILIDADE:
e-commerce redes sociais
e marketing e identidade
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Direito a Informacao em Nova Dimensao

Nova Perspectiva
Constitucional

Nao basta proteger a
livre manifestacao do
pensamento.

E preciso garantir as
condicoes materiais,
técnicas e institucionais
de acesso a informacao
como pressuposto da
cidadania e da
participacao democratica
na Sociedade
Informacional.

As Dimensoes do Direlto a Informacao

@ Direito de informar
Liberdade de produzir e difundir informacoes.

. Direito de buscar

Acesso ativo a fontes, arquivos e sistemas informacionais.

3 Direito de receber
Garantia de acesso sem filtragens arbitrarias ou discriminatorias.

4 Direito de participar

Inclusao ativa na vida em rede e nos
processos democraticos digitais.
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Informacao como Novo Bem Informacional
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$ Valor Economico

Dados pessoais, bases de dados, segredos de negdcios e insumos

para inovacao tecnoldgica movimentam bilhdes na economia digital.
"N N R OInN TNEmn "I E I BN s

Valor Existencial

A informacao constitui identidades, protege a privacidade e é
condicao de autonomia individual na era digital.
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Conteudo cultural e informacgodes cientificas sao patrimonio coletivo e § = .‘l','{'['l L it |

base do desenvolvimento social compartilhado. \ = R i

Sua tutela depende do contexto de uso, circulagao, apropriacao e impacto social. A informacgao =

requer categorias civis-constitucionais capazes de captar sua complexidade e mobilidade. i
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O Paradoxo da Abundancia e da Escassez

A informacao € paradoxal: pode ser simultaneamente abundante e escassa,
nao por sua natureza, mas por escolhas técnicas, economicas e juridicas.

Abundante por natureza Artificialmente escassa
Pode ser reproduzida, compartilhada e Pode ser restringida por controle técnico
processada em escala digital sem custo (DRM, paywalls), infraestrutura desigual,
marginal significativo. A informacao nao se organizacao economica excludente,
esgota com o uso, ao contrario, pode se exclusividade de acesso e dominio de
multiplicar. plataformas privadas.

/A A deficiéncia informacional muitas vezes nao é natural. Ela pode ser construida técnica,
econdmica ou juridicamente — o que torna sua regulagcao uma questao de justica.
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{CAPI'TULO 1 J

Um Concelto Sistemico de Informagao

informacao como realidade imaterial, processual, relacional

f Superando leituras fragmentarias para compreender a
e estrutural na Sociedade Informacional.



Da Visao Fragmentaria a Visao Sistemica

A abordagem tradicional reduz a informacao a dado isolado, mensagem
descontextualizada ou conteudo tecnico neutro. =5
il A perspectiva sistémica, ao contrario, compreende a informagao como —— il
| realidade multidimensional. S

Dado isolado
Visao atomizada, sem contexto ou relagao sistemica

Fluxo relacional
Informacao em movimento, conectada a contextos e sujeitos

Estrutura social
Elemento organizador da economia, cultura, politica e Direito

Rl kER OOy, W T aye 4 Y \UO \\



Informacao como Conteudo, Processo e Estrutura

Conteudo Processo Estrutura
Aquilo que é comunicado, Modo como a informacao Funcao que a informacao
registrado ou significado. é produzida, armazenada, exerce na economia, na
A dimensao semantica da tratada, transmitida e cultura, na politica, na
informacao: o que ela quer recuperada. ciéncia e no Direito.
dizer e como e interpretada A dimensao técnica e A dimensao normativa e
por sujeitos em contextos operacional que envolve social que justifica a
especificos. sistemas, infraestruturas tutela juridica sistémica.

e fluxos algoritmicos.

A informacao deve ser compreendida em sua dimensao semantica, técnica, social e
normative, simultaneamente e de forma integrada.

VA
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Informacao e Poder Informativo

Quem controla a informacao pode controlar fluxos I

comunicacionais, bases de dados, acesso ao
conhecimento, recomendacoes algoritmicas e
formacao da opiniao publica.

O poder informacional desloca parte da mediagao social
para plataformas, infraestruturas digitais e sistemas
algoritmicos, entidades privadas com enorme influéncia
sobre o espaco publico democratico, mas sem equivalente
responsabilidade juridica sistematizada.




Informacgao, Producao e Organizacao Social

A Informacao como Funcoes Sociais da Informacao
Recurso Produtivo

Na economia digital, a informacao nao - Recurso de governanca publica e privada
é apenas insumo, ela é o principal fator - Meio de coordenacao social em rede

de producao. - Base da economia digital e da inovacao
Empresas que controlam dados e fluxos  Insumo para ciéncia e tecnologia
informacionais dominam setores - Elemento de organizacao democratica
inteiros da economia global.

A tutela juridica nao deve alcancar apenas o conteudo informado, mas também
0s sistemas e as condicoes de circulacao da informacao.

_GEDAI
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Imaterial Relacional
Nao redutivel a um suporte fisico; existente Seu sentido e valor emergem das relacoes
independente de sua materializacao. entre sujeitos, sistemas e contextos.
@ .
Processual Estrutural
Produzida, armazenada, tratada, Organiza e sustenta a economia, a cultura,
transmitida e recuperada em fluxos a politica e a democracia digitais.
continuos.
A informacao nao é apenas dado, mensagem ou mercadoria. Ela é elemento
{ F \ estruturante da Sociedade Informacional e exige tutela juridica compativel

com sua complexidade.
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[CAPI'TULO 1 }

Acesso, Circulacao e Uso Compartilhado

AN

O valor da informacao na Sociedade Informacional reside, em
grande medida, em sua capacidade de circular, ser acessada e
gerar novos conhecimentos.
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Informacgao como Bem de Circulacao

Na Sociedade Informacional, a informacao ganha valor precisamente
pela sua capacidade de circular, ser acessada, conectada e processada.
A informacao estatica, isolada ou inacessivel perde parte essencial de
sua fungao social, cientifica e econdmica.

-
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<~ Circulagao
Fluxo entre sujeitos, sistemas e contextos.

[ Acesso
Disponibilidade para todos que dela necessitem.

@ Reutilizagao

9 1 | S\ Geragao de novos conhecimentos a partir da informagéao existente. . :
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Uso Compartilhado e Producao do Conhecimento

O Conhecimento é Coletivo

A producao do conhecimento €
fundamentalmente cumulativa e colaborativa.
Nenhuma pesquisa, inovag¢ao ou obra cultural
surge do vacuo, ela se apoia em informacoes
produzidas, organizadas e compartilhadas por
geracoes anteriores.

+ Acesso a fontes abertas e arquivos
Circulacao cientifica sem barreiras
excessivas
Preservacao da memoria coletiva
Disponibilidade de acervos e
infraestruturas

Sintese

O uso compartilhado da informacao
é pressuposto da educacao, da
pesquisa, da inovacao, da cultura e

da cidadania. Sua restricao
injustificada &, portanto, uma
restricao ao proprio
desenvolvimento humano e social.
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Informacao Livre e Bens Juridicamente Protegidos

N&o ha regime juridico Gnico para a informac&o. E necessario distinguir categorias com tratamentos
distintos, equilibrando acesso, protecao, inovacao e funcao social.

N
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PROTECAO

O Az

PROTECAO CONTRATUAL

SUI GENERIS

| E CONCORRENCIAL

' IDEIAS E FATOS | (DADOS PESSOAIS || PROPRIEDADE
DOMINIO o
PUBLICO | /| \[LGPD WDA

PROTEC AO PROTECAO

' LIVRE ACESSO || PROTEGAO INDIVIDUAL ' PROTEGAO COM PRAZO

'BASES DE DADOS || SEGREDOS DE || INFORMAGCOES
— == NEGOCIO PUBLICAS

Lar =)

TRANSPARENCIA
OBRIGATORIA

N

N
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Internet e a Reconfiguragao
da Comunicacao

Producao Colaborativa

Usuarios criam conteudo em
rede

Compartilhamento

Distribuicao instantanea entre
sujeitos

Modelo em Rede

Comunicacao distribuida,
participativa e multipla

Remixagem

Modificagao e reinterpretacao Indexagép &
de conteuldo RedIStI’IbUIC}aO

Organizar e propagar
informacgodes

O usuario contemporaneo deixa de ser apenas receptor passivo. Ele passa a
produzir, comentar, modificar e redistribuir informacoes, reconfigurando as
relacdes de poder, autoria e responsabilidade no espaco digital.
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A Funcao Social da Informacao SERAL

& A informacao nao pode ser tratada apenas como mercadoria.
Ela € condicao de cidadania, democracia e producao social do conhecimento.

@ Educacao Inclusao

Acesso ao conhecimento como direito fundamental Reducgao das desigualdades digitais e garantia
e base do desenvolvimento. de acesso universal.

Pluralismo

Diversidade de vozes, perspectivas e
fontes informacionais.
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Apropriacao Algoritmica e
Inteligencia Artificial

[ CAPITULO IV ]

A mineracao de dados por sistemas de |A generativa coloca
novos e urgentes desafios para a tutela juridica da
informacao na Sociedade Informacional.

AN




Da Circulacao Informacional a
Captura Algoritmica

& Parte significativa da informacgao que circula em ambientes digitais pode ser coletada,
8  minerada, classificada e convertida em insumo para sistemas de IA generative, muitas
vezes sem conhecimento ou consentimento de seus produtores originais.

/"/ / /) . ”}ﬁz’ 7 , |
OYB-Slele - alte X i-I/ O Processo de Captura [ |

A informacao deixa de ser « Coleta massiva em larga
apenas objeto de acesso : escala

humano. Ela passa a ser, .+ Mineracao e classificacao
também, matéria-prima de automatica

sistemas automatizados de « Treinamento de modelos de
treinamento, inferéncia e : linguagem

geracao de conteudo — com =+ (Geracao de conteudos
implicagoes juridicas J sintéticos derivados
profundas ainda nao :
plenamente equacionadas.
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Redes Neurals e Processamento Algoritmico

Sistemas de Inteligéncia Artificial processam grandes volumes informativos para identificar padrdes, correlacdes e produzir
inferéncias e saidas probabilisticas, textos, imagens, videos e cddigos gerados sinteticamente.

|dentificacao de Padroes Geracao de Inferéncias Producao Sintetica

Redes neurais extraem Com base nos padroes Textos, imagens, videos e

estruturas recorrentes de aprendidos, os sistemas codigos gerados

grandes conjuntos de dados produzem saidas probabilisticas automaticamente com aparéncia

textuais, visuais e sonoros. — nao compreensao semantica de autoria e coeréncia humanas.
humana.

Redes neurais artificiais nao compreendem a informacao como o ser humano.
D Elas operam por estruturas matematicas, estatisticas e probabilisticas, o que
gera desafios especificos de responsabilidade e transparéncia.
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|A Generativa e Conteudos Sinteticos

A |A generativa produz conteudos com aparéncia de

coeréncia, especificidade e até neutralidade técnica, mas que
levantam questoes juridicas e epistemoldgicas fundamentais

sobre autoria, fonte, confiabilidade e responsabilidade.

Opacidade das fontes Autoria difusa

Nem sempre ha clareza sobre Quem € o autor de um conteudo
quais obras, dados ou gerado por IA? A questao desafia
informacodes foram utilizados no categorias tradicionais de direito
treinamento dos modelos autoral e responsabilidade civil.
geradores.

Confiabilidade incerta

Conteudos sintéticos podem apresentar imprecisdes, vieses ou
informacdes falsas com aparéncia de autoridade e precisao.




Opacidade, Riscos e Deficits de Tutela GEDAI

PRIVACIDADE AUTORIA DEMOCRACIA

erosao da
confianca publica

uso indevido de
dados pessoais

obras protegidas
sem licenca

perda de
rastreabilidade

fragilizacao da

autoria difusa esfera democratica

~ APROPRIACAOQ
ALGORITMICA

assimetria entre
usuarios e plataformas

opacidade na
coleta e treinamento

falta de
explicabilidade

captura privada
de valor coletivo

CONCORRENCIA TRANSPARENCIA

autoria, privacidade, concorréncia, ciéncia, cultura, cidadania e

® A apropriacao algoritmica da informacao fragiliza direitos relativos a
democracia — exigindo resposta juridica sistémica e urgente.
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[ CAPITULO V ]

Propostas Regulatorias

Um quadro regulatério capaz de articular inovacao, protecao de direitos, transparéncia,
responsabilidade e democracia informacional.
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Propostas para Regulacao da Informacgao na Era da |A

01 02 03
Reconhecimento Transparencia Rastreabilidade e
sistemico proporcional auditabilidade
Reconhecer a informacao como bem Adotar transparéncia sobre coleta, Garantir rastreabilidade possivel,
informacional sistémico — imaterial, fontes, bases de treinamento e explicabilidade adequada e
relacional, processual e estrutural —  finalidades de uso dos sistemas de  auditabilidade independente dos
nas categorias civis-constitucionais |IA, com obrigacdes proporcionais ao sistemas automatizados de
brasileiras. risco. processamento informacional.
04 05
Protecao multinivel Responsabilidade de plataformas
Proteger dados pessoais, direitos autorais, segredos de  Responsabilizar plataformas e desenvolvedores por
negodcio e informacdes confidenciais contra a captura usos abusivos, danos informacionais e violagoes de

algoritmica sem autorizacao adequada. direitos fundamentais em ambientes algoritmicos.



Marco Normativo Integrado

A regulacao da informacao na Sociedade Informacional ndo pode ser setorial ou fragmentada.

Ela exige a integracao sistéemica do ordenamento juridico brasileiro vigente e futuro.

CF/1988 LGPD LAl

Direitos fundamentais, Protecao de dados pessoais, Transparéncia publica,
acesso a informacao, consentimento, finalidade e acesso a informacoes
liberdade de expressao e direitos dos titulares. governamentais e

privacidade como base
constitucional.

accountability.

LDA + 1A

Direitos autorais e futura regulacao
especifica de sistemas de IA no Brasil.

_GEDAI
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Democracia Informacional como Horizonte

A Dimensao Democratica
da Informacao

Preservar o acesso, o pluralismo, a inclusao
digital e a fungao social da informacao é
condicao para a manutencao da democracia

na era digital. Quando plataformas
algoritmicas controlam fluxos
informacionais, a esfera publica democratica
é diretamente afetada.

Fortalecimento da
Cidadania Digital

Cidadania digital como direito fundamental
emergente

Governanca publica e privada orientada por
direitos

Combate a desinformacao algoritmica
Inclusao digital como politica publica
essencial

Formacao critica para o ambiente
informacional



SINTESE FINAL

A Tutela Sistemica como
Resposta Juridica Necessaria

A regulacao da informacao na Sociedade
Informacional deve articular inovacgao, protecao
de direitos, transparéncia, responsabilidade e
democracia, nao como objetivos opostos, mas
como dimensoes complementares de um unico
projeto constitucional.

A informacao, na Sociedade Informacional, possui natureza imaterial,
relacional, processual e estrutural. Sua tutela deve considerar acesso,
circulacao, funcao social, protecao juridica e impactos democraticos,

integrando as conquistas do constitucionalismo contemporaneo com
os desafios inéditos da era algoritmica.
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Marcos Wachowicz - Angela Kretschmann

A tutela juridica da informacéo €, em ultima analise, a tutela das condi¢bes de
existéncia, participacdo e autonomia humana na Sociedade Informacional.

A Informacao como bem sistémico

Imaterial, relacional, processual e estrutural —
exigindo categorias juridicas compativeis com sua
complexidade.

|A generativa como desafio urgente

A apropriagao algoritmica da informacgao exige
regulacao sistémica, transparente e orientada por
direitos fundamentais.

ACesso como pressuposto

A circulacao e o uso compartilhado da informacao
sao condicoes da educacao, da ciéncia, da cultura e
da democracia.

Integracao normativa necessaria

CF/1988, LGPD, LAI, Marco Civil, LDA e futura
regulacao de IA devem compor um sistema coerente
de tutela informacional.

_GEDAI
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