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Acesso a Internet

= No Brasil (dados):

= - Em 2014, 54,4% da populacao
brasileira (acima de 9 anos) tiveram
acesso a Internet em casa (fonte: Pnad
2014 - IBGE).

= -Em 2014, 77,9% dos brasileiros
(acima de 9 anos) acessaram a Internet
através de um aparelho smartphone.

m Distribuicdo do numero de pessoas
com acesso, em percentual, segundo a
faixa etaria — Brasil — qualquer
ambiente — primeiro trimestre de 2014




Marco Civil da Internet

Marco Civil da Internet

seus direltos e deveres em discussao

_GEDAI_

Em 2014 publicada a Lei N°
12.965/14, que regula o uso da
Internet no Brasil, por meio da
previsao de principios, garantias,
direitos e deveres para quem usa a
rede, bem como da determinacgao de
diretrizes para a atuacao do Estado.

Um dos principais pontos da lei € a
implantacao no Brasil do principio da
"neutralidade da rede".

Esta lei proibe as empresas que
oferecem acesso a rede (operadoras
de telefonia, por exemplo) de
cobrarem pelo tipo de conteudo que
o internauta (assinante) acessa.
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O MARCO CIVIL DA INTERNET
a legitimidade do processo

= A elaboracao do Marco Civil da Internet (MCI)
retrataram de forma absolutamente legitima os
anselios e necessidades da sociedade brasileira.

= A forma colaborativa na elaboracéao passou por

duas fases distintas:

— a primeira fase de 2009/2011 inaugurou no pais uma nova forma
colaborativa de elaboracao de projetos de lei, entre o Governo e a
Sociedade Civil, isto com a utilizacao de uma plataforma aberta (on
line) para receber sugestdes e criticas, ampliando o debate com
todos os setores da sociedade; e,

— a segunda fase de 2011/2014 ja no processo legislativo ordinario que
propiciou novos debates entre os parlamentares, que culminaram
com a aprovacao do projeto pela Camara dos Deputados em 23 de
marco e pelo Senado em 22 de abril de 2014. 5
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O MARCO CIVIL DA INTERNET
Legitimidade do processo

= A consulta publica mais de 1057 contribuicdes

« Top down
« Bottom-up
« e-rulemaking ( elaboracao colaborativa )

= A elaboracéao colaborativa do MCI propiciou :

» Solida base juridica do projeto que seria enviado ao
Congresso Nacional;

« Formulacéo de politicas publicas capazes de garantir direitos
e deveres individuais na internet;

« Surgimento de novos processos legislativos baseados em
formas colaborativas.

« Fortalecimento da transparéncia, representatividade e
celeridade dos processos legislativos

6
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O MARCO CIVIL DA INTERNET :

Neutralidade da rede / Privacidade / Liberdade de Expresséao

= Os principios legais do uso da Internet

Art. 30 A disciplina do uso da internet no Brasil tem os seguintes principios:

« |- garantia daliberdade de expressao, comunicacdo e manifestacao de
pensamento, nos termos da Constituicao Federal;

» |l - protecéo da privacidade;
|l - protecédo dos dados pessoais, na forma da lei;
* |V - preservacao e garantia da neutralidade de rede;

* V - preservacéao da estabilidade, seguranca e funcionalidade da rede, por meio
de medidas técnicas compativeis com os padrdes internacionais e pelo estimulo
ao uso de boas praticas;

* VI - responsabilizacao dos agentes de acordo com suas atividades, nos termos

da lei;
* VIl - preservacao da natureza participativa da rede;
« VIl - liberdade dos modelos de negocios promovidos na internet, desde que nao

conflitem com os demais principios estabelecidos nesta Lel. .
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O MARCO CIVIL DA INTERNET :

Neutralidade da rede

= O conceito semantico da neutralidade da rede

Prof. Dr. Marcos Wachowicz

O que se entende por neutralidade da internet num pais raramente é o
mesmo em outro;

Complexidade do entendimento no ambiente que é a Internet, onde
atuam operadoras de telecomunicacéao, provedores de acesso,
provedores de informacgao, provedores de servicos, redes sociais e
individuos, todos com interesses proprios e muitas vezes conflitantes.

A Internet nao é telecomunicacdes embora se apoie nas estruturas de
telecomunicacdes mundiais;

A internet deve ser neutra, como analogamente o é a rede e distribuicao
de energia elétrica, ou ainda, como € o correio tradicional,

8
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O MARCO CIVIL DA INTERNET :
Neutralidade da rede como imposicao legal

= Neutralidade na provisdo de conexao a da Internet

Art. 90 O responsavel pela transmissao, comutacao ou roteamento tem o
dever de tratar de forma isonémica quaisquer pacotes de dados, sem
distingcdo por conteudo, origem e destino, servico, terminal ou aplicacao.

« 810 Adiscriminacdo ou degradacéao do trafego sera regulamentada nos
termos das atribui¢cdes privativas do Presidente da Republica previstas no
inciso IV do art. 84 da Constituicdo Federal, para a fiel execucéo desta Lei,
ouvidos o Comité Gestor da Internet e a Agéncia Nacional de Telecomunicacoes,
e somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestacao adequada dos servicos e
aplicacoes; e

8 30 Na provisédo de conexao a internet, onerosa ou gratuita, bem como na
transmisséo, comutacao ou roteamento, € vedado bloquear, monitorar,

filtrar ou analisar o conteudo dos pacotes de dados, respeitado o disposto
neste artigo. 9
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O MARCO CIVIL DA INTERNET :
Neutralidade da rede

s Compreensao teleologica da neutralidade da rede no MCI

» (1) a neutralidade de rede (circula primeiro a informacao que chega primeiro,
sem qualquer ordem de preferéncia derivada de seu formato ou conteudo;
provedores, portanto, nao podem escolher aquilo que deve, preferencialmente,
ser acessado pelos usuarios),

* (2) uma estrutura de distribuicdo da responsabilidade pelos contetudos
publicados que desonera provedores de aplicacédo da responsabilidade
objetiva por conteludos disponibilizados por seus usuarios,

» (3) a garantia privacidade, regulando o uso dos histéricos de navegacao e os
periodos de estocagem de informacéo, além da exigéncia de ordem judicial
para obtencao de dados privados, e

» (4) a garantia da liberdade de expresséao, vinculando a ordem judicial a

obrigatoriedade de exclusao de conteudo. 10
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O MARCO CIVIL DA INTERNET :
Neutralidade da rede e protecao da privacidade

= A protecao da privacidade na captura de informacoes

Prof. Dr. Marcos Wachowicz

* Alnternet € baseada em protocolos IP (Internet Protocol) que identifica

todos os seus integrantes, monitorando todo o trafego de dados
continuadamente;

A Internet é dividida em camadas, por exemplo o provedor de acesso
deve limitar a captura de informacdes ao estritamente necessario para
esta finalidade, outra camada é a navegacao dos internautas cujo
acompanhamento nao diz respeito a atividade fim do provedor de
acesso, tao pouco é foco do provedor de conteudo;

A neutralidade da rede ao definir limites de atuacéo de cada ator
vedando acumulacgao de informacdes e de dados que nao forem
absolutamente essenciais para a operacao protege a privacidade do
usuarios internautas;

11
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O MARCO CIVIL DA INTERNET :
Privacidade como imposicao legal

m Garantia do Direito a Privacidade dos internautas

Art. 11. Em qualquer operacdo de coleta, armazenamento, quarda e
tratamento de registros, de dados pessoais ou de comunicacgdes por provedores
de conexao e de aplicacOes de internet em que pelo menos um desses atos ocorra
em territério nacional, deverdo_ser_obrigatoriamente respeitados_a legislacéo
brasileira e os_direitos a privacidade, a protecdo dos dados pessoais e ao
sigilo das comunicacfes privadas e dos reqistros.

8 10 O disposto no caput aplica-se aos dados coletados em territorio nacional e ao

conteudo das comunicacfes, desde que pelo menos um dos terminais esteja localizado
no Brasil.

8 20 O disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa
juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo menos
uma integrante do mesmo grupo econdmico possua estabelecimento no Brasil.

8 30 Os provedores de conexao e de aplicagdes de internet deveréo prestar, na forma da
regulamentacao, informacdes que permitam a verificagcdo quanto ao cumprimento da
legislacéo brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de
dados, bem como quanto ao respeito a privacidade e ao sigilo de comunicacoes.

12
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O MARCO CIVIL DA INTERNET :
a neutralidade da rede

= A protecao da privacidade e a liberdade de expressao

« A privacidade € mais que estabelecer limites entre o publico e o privado
numa sociedade democratica, privacidade é condicdo para a liberdade de
expressao;

« Na Internet qualgquer acesso deixa rastros que podem ser monitorados, as
novas tecnologias podem ameacar nossa liberdade de expressao e
privacidade. Ex.: cookies internet, cameras publicas, scanners , dentre
outros. O Estado Democratico de Direito na Sociedade Informacional
confronta-se com o desafio de como equilibrar as demandas de sua
segurancalvigilancia sobre os individuos sem mitigar os direitos humanos e
fundamentais dos cidadaos.

» As novas tecnologias de vigilancia e sua aplicacao pelos Estados sao
ameacas a democracia, a liberdade de expresséo e a privacidade.

13

Prof. Dr. Marcos Wachowicz Curitiba



Programa de Pos-graduacao em Direito — PPGD - UFPR GEDAI

O MARCO CIVIL DA INTERNET :
a neutralidade da rede

= Garantia ao Direito a Privacidade e Liberdade de expressao

Art. 80 A garantia do direito a privacidade e a liberdade de expressao
nas comunicacdes é condicao para o pleno exercicio do direito de
acesso a internet.

Paragrafo unico. Sao nulas de pleno direito as clausulas
contratuais que violem o disposto no caput, tais como aquelas que:

| - impliguem ofensa a inviolabilidade e ao sigilo das
comunicacoes privadas, pela internet; ou

Il - em contrato de ades&o, nao oferecam como alternativa ao
contratante a adocao do foro brasileiro para solucéo de
controvérsias decorrentes de servigcos prestados no Brasil.

14
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O MARCO CIVIL DA INTERNET :
Clausulas contratuais nulas

s Compreensao Gramatical e Sistematica do artigo 8°

» O texto aponta para importantes caracteristicas:
— Nulidade de pleno direito
— Decorrentes da violagao do caput
— Estabelecida em género, com recurso a lista exemplificativa.

« Analise gramatical e sistematica do artigo 8° conduz a conclusao
de que a nulidade de pleno direito de clausulas contratuais
aparece como instrumento para:

— Proteger direitos dos usuarios internautas
— Em situagOes de violacao da privacidade ou da liberdade de expressao
— Em contratos referentes ao uso da Internet

15
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O MARCO CIVIL DA INTERNET :

Clausulas contratuais nulas

= Questoes

Seria razoavel restringir a liberdade do usuario de transigir a
respeito do acesso e da divulgacéo de suas comunicacoes?

Se é possivel e licito abrir mao da privacidade, ampliando o
auditério ao qual se comunica, qual seria o contetudo da
hipétese do artigo 8°, paragrafo unico do, |, do MCI ?

Qual a relacdo entre privacidade e liberdade de expressao,
com relacéo ao foro de eleicao e a defesa destes direitos como
contempla o artigo 8° do MCI ?

As controversias decorrentes: de servicos informaticos;
servicos prestados; servicos meramente oferecidos na Internet

e sobre a eleicao do foro.
16
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O MARCO CIVIL DA INTERNET :
Consideracoes finais

* O MCI € um instrumento de primeira grandeza para a
regulamentacao da Internet no Brasil.

» Especificamente a respeito da opcao pela decretacéo da
nulidade de clausulas contratuais para a protecao da
privacidade e da liberdade de expressao, entende-se que
poderia haver melhor protecao mediante a pura e simples
vedacao de disposicdes contratuais contrarias as normas de
ordem publica do MCI e quaisquer leis brasileiras sobre a
internet. Nao obstante, mesmo que em decorréncia de algum
esforgo interpretativo, observa-se que as disposi¢coes sao
compativeis com as finalidades e objetivos da lei.

17
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O MARCO CIVIL DA INTERNET :
Consideracoes finais

« No que toca a interpretacao do Art. 8o do MCI, detalhada no
texto, pode-se destacar em conclusao a estrita vinculacao
dessas hipoteses de nulidade aquilo que viole o caput do artigo
e, portanto, dependa, em face das circunstancias concretas, de
uma avaliacdo a respeito dos possiveis efeitos das disposicoes
contratuais.

» N&o se encontra ai, por conseguinte, normativa redutora da
liberdade de contratar ou imiscuida na vontade das partes,
mas adequada a justa regulacdo estatal, capaz de resguardar
e garantir as liberdades fundamentais, inclusive mediante a
restricdo aos poderes de contratar.

18
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