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1 Introducéo e Justificativa da Pesquisa

Durante o programa de mestrado a candidata se dedicou a pesquisa do tema
protecdo do consumidor no comercio eletrénico, tendo apresentado, em marco de 2005,
sua dissertacdo sob o titulo “Prote¢cdo do consumidor no comércio eletronico: uma
questdo de inteligéncia coletiva que ultrapassa o direito tradicional”. Em 2007 esse
trabalho foi publicado pela Editora Jurud. No entanto, em 2008, a pesquisadora iniciou
seu doutorado com o redirecionamento de suas pesquisas para a area do direito sanitario.

Assim se passaram mais de 12 anos desde a apresentacao final da dissertacdo da
pesquisadora. Um periodo marcado pelo crescimento dos nimeros do e-commerce no
Brasil e no mundo mas, também, pela manutencdo da desconfianca do consumidor em
relacdo as diversas questdes e riscos provenientes da contratacdo eletrénica. O que é,
ainda, um dos grandes entraves para o desenvolvimento do e-commerce, como vem sendo
noticiado com freqliéncia. Esse cendrio evidencia a atualidade e relevancia de pesquisas
sobre a protecdo do consumidor no comércio eletrdnico nos dias atuais, tema que
envolve, a0 mesmo tempo, a possibilidade de desenvolvimento de atividade econdmica
tipica do novo paradigma e a busca de novas estratégias de protecdo do consumidor
eletronico.

Esse quadro, somado ao fenbmeno que vem sendo denominado de Internet das
Coisas e as recentes atualizagbes de documentos internacionais sobre o tema,
especialmente no ambito do direito negocial - nos anos de 2016 e 2017- e no ambito do
direito estatal brasileiro - especialmente nos anos de 2012, 2013 e 2014- motivou a
pesquisadora a retomar as pesquisas sobre o tema protecdo do consumidor no comeércio
eletronico, com o intuito de verificar se e em que medida com o desenvolvimento do
comeércio eletrénico surgiram novos desafios e riscos protecao do consumidor eletrénico
e em que medida surgiram novas iniciativas estratégias de protecdo destes sujeitos.

Desta forma, a investigacdo proposta no presente projeto possibilitara a
consolidacdo e atualizacdo dos conhecimentos na area de pesquisa ora citada, tratando-se
de estudo de grande relevancia tedrica com reflexos préaticos e transfronteiricos, como o
préprio objeto analisado. Coadunando-se ainda, com as recentes preocupacdes do
Ministério da Ciéncia e Tecnologia no sentido de pesquisar sobre tema relacionado a
Internet das Coisas.

2. Problema, Hipotese e Objetivos da Pesquisa
2.1 Problema de pesquisa

Em gue medida o comércio eletrénico tem apresentado novos riscos e desafios
para a protecdo do consumidor eletrénico?

2.2 Hipdteses da Pesquisa

Diante dos avancos, especialmente, na area de tecnologia da informacao e
comunicagdo, houve um grande desenvolvimento do comércio eletrdnico, que passou a
se (re)configurar e a apresentar novas formas de se comercializar como economia
compartilhada, compras coletivas, mobile commerce, contratagdes no contexto da Internet
das coisas, dentre outros. Um quadro inovador que inaugura, também, novos riscos e
desafios para a protecdo do consumidor eletronico.



2.3 Objetivos da Pesquisa
2.3.1 Objetivo geral da Pesquisa

Identificar os novos desafios e riscos para a protecdo do consumidor no comercio
eletrbnico nos dias atuais e verificar as estratégias apresentadas pelo direito nacional de
base estatal e pelo direito internacional negocial para lidar com esses riscos e desafios.

2.3.1 Objetivos especificos da Pesquisa

e Apresentar as caracteristicas atuais do paradigma digital, no qual se desenvolvem
as relac6es de consumo eletrénicas, e (re)ver conceitos, classificacdes e categorias
diante das inovacdes do e-commerce.

e Averiguar os riscos e desafios que as novas praticas possibilitadas pelo
desenvolvimento do comércio eletronico tém apresentado para a protecdo do
consumidor no comércio eletrdnico

e Identificar as novas estratégias e iniciativas do direito estatal nacional para lidar
com os desafios e riscos apresentados para a prote¢do do consumidor no comércio
eletronico

e Identificar as novas estratégias e iniciativas do direito negocial internacional para
lidar com os desafios e riscos apresentados para a prote¢do do consumidor no
comércio eletrénico.

e Examinar até que ponto as novas iniciativas do direito estatal brasileiro inovam
em relacdo a protecdo do consumidor no comércio eletrénico.

3. Metodologia

Sera utilizado o método hipotético-dedutivo e como método auxiliar o
comparativo. Trata-se de pesquisa qualitativa, de base bibliogréafica e documental, de
cunho descritivo.

4. Resultados Esperados. Estimativas de Aplicabilidade do Projeto

Por meio das identificacdes, anélises e reflexdes elaboradas na pesquisa - que
apresentara um quadro atualizado sobre o tema protecdo de defesa do consumidor no
comércio eletrénico, sob a perspectiva das caracteristicas e elementos do paradigma
digital — pretende-se contribuir para os debates acerca das estratégias de protecdo do
direito do consumidor diante dos novos riscos criados pelo desenvolvimento do e-
commerce, de modo a permitir uma discussdo multidisciplinar que ultrapasse os limites
do juridico tradicional, explore as potencialidades do direito de fonte negocial e que siga
pela légica algoritmica que vem ganhando espaco.

Assim, espera-se que a pesquisa, sob uma perspectiva teorica, viabilize: a
apresentacdo de um quadro atualizado sobre os riscos e iniciativas de protecdo dos
consumidores no comércio eletrénico; o exame acerca do(s) avango(s) da tematica nos
ultimos 12 anos; a reflexdo sobre a adequacédo e suficiéncia da configuracédo juridico-
politica tradicional para lidar com a protecéo do consumidor eletrénico.



No ambito da préxis, esperar-se que a pesquisa: identifique estratégias do direito
tradicional e do direito negocial capazes de garantir protecdo ao consumidor eletrénico;
colabore para a harmonia e cooperacdo entre os direitos de fonte estatal e negocial;
colabore para que o direito passe a lidar com caracteristicas proprias do paradigma digital.

5. Orcamento e Cronograma da Pesquisa

Origem dos recursos: sera submetida proposta de P6s-Doutorado Janior ao CNPq nas
datas estabelecidas.

Recursos solicitados: Bolsa de Pos-Doutorado JUnior mensal.

Tendo em vista as caracteristicas da pesquisa, 0s objetivos e os resultados
esperados, pretende-se desenvolver a primeira etapa do projeto — a identificacdo dos
novos riscos e desafios - em um prazo de 12 (doze) meses, com previsao de prorrogacéo
por mais 12 (doze) meses para que seja possivel desenvolver e concluir a segunda etapa
da pesquisa — com a indicacdo das iniciativas e estratégias do direito nacional estatal e
do direito negocial internacional para lidar com os novos desafios para a protecdo do
consumidor eletronico

As atividades de pesquisa serdo desenvolvidas de acordo com o seguinte
cronograma:

Atividades 2017 2018
2017/1 2017/2 2018/1 2018/2
Levantamento bibliogréfico X X
Atualizacdo levantamento X
bibliografico
Desenvolvimento da X X

primeira etapa do Trabalho

Parte final e Concluséo X
primeira etapa do Trabalho

Participacdo nas atividades X X X X
e eventos do PPGD e Grupo
de pesquisa sob
coordenacdo do professor
orientador




Desenvolvimento da X X X
segunda etapa do Trabalho

Primeiro relatorio de X
atividades
Parte final e Conclusdo X

segunda etapa do Trabalho

Reunides com orientador e X X X X
grupo de pesquisa

Participacdo em eventos X X X X
académicos
Relatério final de atividades X

6. Revisado bibliogréafica

O paradigma digital (CANUT, 2007, p. 39-56), por vezes denominado de
sociedade informacional (CASTELLS, 1999 a, p. 46; WACHOWICZ, 2012;2006 b;
2002) ou espago do saber (LEVY,1998), possibilitado pela difusdo e convergéncia das
tecnologias da informacdo no contexto da década de 70 do seculo XX, transformou e
ainda esta a transformar radicalmente a sociedade em todos os seus aspectos: politico,
social, cultural, juridico, econdmico etc. Um panorama configurado pela soma de
diversos fatores que, de uma forma ou de outra, se relacionam aquelas novas tecnologias
e apresentam desafios para institutos e elementos centrais da modernidade, que passam a
enfrentar processos de crise.

Verificam-se diversas transformagdes, como, por exemplo, na nogdo de tempo e
espacgo — espaco de fluxos e tempo intemporal — (CASTELLS, 1999a , p. 398) que afeta
nogdes relativas & produtividade e controle do trabalho, as fronteiras e ao poder estatal,
com a sua relativizagdo diante do surgimento de outros centros de poder; a crise de
legitimidade do direito de base estatal e sua convivéncia com o pluralismo juridico; a
retomada da complexidade, extirpada pela cientificidade e simplificagio modernas
(MORIN,1998) ; novos tratamentos para a tradicional propriedade privada moderna que,
sob uma das novas perspectivas de sua abordagem esta sendo substituida rapidamente pelo
acesso(RIFKIN, 2001, p. 4); a centralidade da informac&o j& que, nesse paradigma, sua
geracdo, 0 Sseu processamento e, também, a sua transmissdo, consistem nas fontes
fundamentais de produtividade e poder, apresentando um novo modo de
desenvolvimento, o informacionalismo!. (CASTELLS, 1999a, p. 46, 35, 78; 32-33);

1Para RIFKING, o que estd acontecendo é “uma mudanca a longo prazo da produgdo industrial para a
producéo cultural”. (2001, p. 6)
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mudangas na cultura de massas, com reflexos na cultura de consumo (ALBERTIN, 2002,
p. 82, 142), da comunicacdo, da midia; novas formas de sociabilidade e comercializacao.

Estas e vérias outras novidades e oportunidades sdo proporcionadas,
especialmente, pela inauguracdo de um novo espago de comunicacdo, o ciberespaco,
marcado menos pelos suportes de informagdo que pelos modos de criagdo originais, de
relacdo social e mesmo de navegacio no conhecimento que proporciona ( LEVY, 1998,
p.4).0 ciberespaco apresenta como elementos essenciais a internet, a cibercultura e a
inteligéncia coletiva (CANUT, 2007, p.52-76; LEVY, 1998; LEVY, 1999; LEVY, 2003,
p.51) e é nele que se desenvolve o comércio eletrdnico (WACHOWICZ, 2006 a).

Esse panorama e as novidades advindas do comércio eletrdnico para a protecéo
dos consumidores foram apresentados na dissertagdo “Prote¢do no consumidor no
comércio eletrdnico: uma questdo de inteligéncia coletiva que ultrapassa o direito
tradicional”, defendida e aprovada, no ano de 2005, tendo sido publicada pela editora
Jurua no ano de 2007.

Nesse trabalho, apds analisarem-se o surgimento, contexto, caracteristicas e
elementos do novo paradigma, observaram-se 0s pressupostos historicos do direito do
consumidor, destacando o papel do modelo de Estado social e da intervencéo estatal para
a tutela desse direito. Examinou-se o direito do consumidor no Brasil, oportunidade em
que foi apresentado o Cddigo de Defesa dos Consumidores — CDC, tendo-se optado por
ndo se debrucar sobre as questdes conceituais acerca de relacdo de consumo e seus
elementos. Sob uma abordagem genérica apresentaram-se 0s seus principios e direitos
expressos naguele Codigo.

Alguns assuntos tratados no CDC foram objeto de exame: Praticas Comerciais:
Oferta, Publicidade e Praticas Abusivas; Informacdo e Educacdo; Responsabilidade dos
Participantes da Cadeia de Fornecimento; Arquivos de Consumo e Privacidade; Contratos
de Adesdo e Clausulas Abusivas e Direito de Arrependimento. (CANUT, 2007, p.102-
114). Foi apresentado, também, o quadro internacional de protecdo do consumidor - com
base no direito internacional privado e processual civil internacional - tendo sido
explicada a configuracgdo dos contratos de consumo internacionais, de modo a identificar
que, “no ambito internacional, assim como no CDC, adota-se 0 conceito de consumidor
sob seu aspecto econdmico?, ou seja, considerando-o um destinatario final
(FILOMENO, 2001, p. 27). Foram destacados os pontos comuns da definicdo de
consumidor: o elemento subjetivo, isto €, a pessoa que atua como consumidor; o
elemento objetivo, que consiste nos bens ou servicos, e o elemento teleoldgico, que se
caracteriza pela destinacdo desses bens ou servi¢os ao uso pessoal ou privado dos
consumidores. (ALMEIDA, 1982, p. 206-217)” (CANUT, 2007, p. 121).

Foram observadas as regras do direito Internacional privado de carater material e
processual que envolvem debates sobre o direito material a ser aplicado as relagdes de
consumo internacional e ao foro competente para solucdo de tais conflitos. Ao final
teceram-se breves criticas a aplicagdo das normas de direito internacional tradicional para
a protecao do consumidor (CANUT, 2007, p. 116-131).

Tragcado esse quadro, passou-se a examinar a configuragdo dos contratos de
consumo eletrénico e a aplicacdo do CDC aos mesmos. Teceram-se consideracfes sobre
0 comércio eletrbnico e despendeu-se um esforco conceitual acerca do fenémeno (
KAKU,2004,p.84; MARTINS, MACEDO, 2002, p.9; DELPUPO, 2004, p.326;

2Procurou-se abstrair deste conceito 0s aspectos sociolégico, psicoldgico, literario e filosofico.
(FILOMENO, 2001, p. 26-27)
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ZANELLATO, RDC, n. 44, p.212; CANUT, 2007, p. 134-135) que, na sequéncia, foi
classificado como o comércio eletrénico direto e indireto (PEREIRA, apud OLIVO,
2004, p. 61), tendo-se destacado suas categorias mais importantes: o B2B (business to
business), que consiste na contratacdo empresa-empresa e 0 B2C (business to consumer)
que é a contratacdo entre empresa e consumidor e 0 B2G (business to Government), que
é a relacdo empresa-governo, donde se destacou aquela que foi objeto do estudo, o B2C .
Além disso, definiu-se o termo contrato eletrénico, com atencdo aquele realizado por
intermédio da internet. (CANUT, 2007, p. 136,137)

ApoOs ressaltar que nas relacbes B2C a vulnerabilidade do consumidor se vé
agravada (LORENZETTI, 2004, P.363-365MARQUES; CANUT, p. 137) classificaram-
se esses contratos em trés categorias: interpessoais, as interativas e as intersistémicas
(SANTOS, ROSSI, 200, p. 111-112) e optou-se pela analise das contratacdes interativas
tendo em vista serem estas, naquele momento, as predominantes. (CANUT, 2007, p. 138-
139). Estas relagdes sdo identificadas, também, sob a denominacdo de “clickwrap
(FINKELSTEIN, 2003, p. 229), contratos por um clique, ou ainda clik-through
agreements (WIELEWICKI, 2001, p. 207)” e consistem em contratos de adesdo
(SANTOS, ROSSI, 2000, p. 111; WIELEWICKI, 2001, p. 207). (CANUT, 2007,
p.139). Observou-se, diante de todas as conceituacdes e classificacOes, tratar-se da
velha forma de contratar que passa a ser efetuada em um novo meio, o eletrénico
(MARQUES, RDC 41, p. 45; CANUT, 2007, p.140) que cria grandes problemas de
inseguranca (ASCENSAO, 2002, p. 95)

Ao abordar a questdo da validade da declaracdo de vontade manifestada no
contrato eletronico, observou-se a aplicacdo do Codigo Civil em relacdo a liberdade da
forma para manifestar a declaracdo de vontade, aos requisitos de objeto licito possivel ou
determindvel, e a capacidade das partes. Em relacdo a este Gltimo tema, mencionou-se
que a capacidade e legitimidade das partes quando da contratacdo no ciberespaco
envolvem novos desafios (BARBAGALHO, 2001,p.40), donde se tem o constante
desenvolvimento de tecnologias voltadas para solucionar questdes desse tipo como as
certificacOes e assinaturas digitais ( CANUT, 2007, p. 141-142).

Na mesma oportunidade destacou-se que alguns autores, como FINKELSTEIN e
LORENZETTI (2004,p.84-90), acreditam existir principios a serem aplicados no mundo
virtual, seriam eles: “a liberdade de expressdo; a liberdade de comércio; o principio da
ndo-discriminacdo do meio digital; o principio da protecédo; a protecdo da privacidade; a
liberdade de informagdo e de autodeterminacdo; o carater internacional”.
(LORENZETT]I, apud CANUT, 2007, p.142). Considerou-se que todos esses principios,
a excecdo do carater internacional, ja existem como norteadores das praticas sociais
rotineiras e que o carater internacional se identifica mais com uma caracteristica do
proprio ciberespaco do que com um principio.

Tendo em vista a variedade de assuntos que envolvem a protecdo do consumidor
no e-commerce, optou-se por ndo analisar a questdo dos leildes virtuais, acidentes de
consumo, ages coletivas etc. Dedicou-se a anélise dos limites que o comércio eletronico
imp0de ao direito do consumidor de base estatal, o direito tradicional. Esclareceu-se que
no novo paradigma o modelo de estado social, interventor, sofre grandes transformacoes
em virtude ndo s6 das tecnologias mas também das politicas de carater neoliberal e
desreguladoras. Apresentou-se um cenario em que o Estado-nacao perde parcela da sua
legitimidade e passa a atuar num cenario de “soberania compartilhada” como um né
privilegiado de poder numa rede complexa e global de relaces e instituicGes, como, por
exemplo, Unido Européia, ALCA, Mercosul, OTAN. (CASTELLS, 1999b, 417; 401;
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287;423; OLIVO, 2004, p.140, 142;128; 135; KAMINSKI, 2002, p. 142; CANUT,2007,
p.143-146). Além disso, na era digital, ndo ha fronteiras fisicas, que sao tradicionais bases
de defesa da regulamentacdo do Estado (CASTELLS, 1999b, p.298-299).

Nesse contexto, o direito do consumidor, de base estatal e tipicamente
intervencionista passa a enfrentar grandes e novos desafios (BOLSON, 1999, p. 64;
CANUT, 2007, p. 147,148) e passa-se a falar da superacdo do monismo juridico para
pluralismo juridico. Um contexto em que o direito do consumidor tradicional, de base
estatal, passa a conviver com a pluralidade de regulamentaces, validas, mesmo sem a
intervencdo estatal ( OLIVO, 2004, p. 59,60; PECK, 2002, p. 26; 41; CANUT, 2007, p.
149,150; LEMOS, 2001, p.146), donde se tem a convivéncia de dois tipo de direito: o
estatal e o negocial ( OLIVO, 2004, p. 590).

Ao examinar os limites do direito tradicional - tanto nacional quanto internacional
- para protecdo do consumidor eletrénico, destacaram-se, dentre outros aspectos, a
intensificacdo da atuacdo do consumidor internacional e a inadequacdo das normas
tradicionais de direito internacional privado material e processual — sejam regionais ou
internacionais- para garantirem a protecao do consumidor eletrdnico no ciberespaco, que
tem caréater transfronteirico (WEHNER, RDC 38; ZACLIS, 2002,p.193; MORENO,
2002, p. 280; SANTOS, ROSSI, 2000, p.128; OLIVO, 2004, p. 121,60). Fez-se
referéncia a uma proposta ambiciosa de se alcancar um tipo de regulamentacdo material
especial de aceitacdo geral (WEHNER, RDC 38; FARIAS, 2002, p. 133) (CANUT, 2007,
p. 153-163).

Foi elaborado um exame mais detido acerca da aplicacdo do CDC as relacdes de
consumo no ambito do comércio eletrénico, iniciando-se com consideracdes acerca da
incidéncia do CDC no contexto do e-commerce. Destacaram-se posicionamentos acerca
da tendéncia ou mesmo necessidade de reforcar tal protecdo por meio de medidas
adicionais a serem aplicadas aos contratos eletrénicos e, mesmo, da revisdo das normas
do CDC para adapta-las as novidades do comércio eletronico ( SANTOS, ROSSI, 200,
p.119; DE LUCCA, 2003a, p.116; DE LUCCA, 2003b, p.439; MARQUES, 2004, P.
152,154; 35;289).

Chamou-se atencdo para o cuidado a ser tomado diante da criacdo de leis
especificas no sentido de que, em sendo concebidas, devem ter carater aberto para que
seja possivel sua adequacdo as inovagdes tecnoldgicas e/ou as novas configuraces que
estas possibilitam e devem ter em conta a questao da globalidade do comércio eletrénico,
gue exige um acompanhamento das tendéncias internacionais, que apontam cada vez mais
para um direito negocial (CANUT, 2007, p. 166,167).

Foram destacados alguns desafios e iniciativas do direito tradicional, de base
estatal para a protecdo do consumidor no comércio eletronico. Tendo em vista a
impossibilidade de abordar todos os assuntos relacionados ao tema, delimitou-se a analise
as praticas comerciais: publicidade e as praticas enganosas e abusivas; informacéao e
educacao e privacidade. Temas que ja haviam sido abordados sob a perspectiva do CDC.

Acerca das praticas comerciais: publicidade e as praticas enganosas e abusivas,
destacaram-se varias novidades advindas do e-commerce, como os banner eletrénicos; o
spam, o risco de, com ele, serem enviados virus e programas espides e 0 custo que geram
para 0 usuario em termos de permanéncia na rede; 0s pop ups — que atrapalham a
navegacdo na rede; os metatags - muitas vezes utilizados para, enganosamente, atrair
consumidores ; e 0s cybersquatting, que induzem o consumidor a erro. (CANUT, 2007,
p. 169; FINKELSTEIN, 2003, p.267;149;268; ASCENSAO, 2000, o. 142; 140;
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RIBEIRO 2003, p.167; LORENZETTI, 2004, p.392) Observou-se que elas podem se
configurar como publicidade e mesmo pratica enganosa ou abusiva.

Apesar de haver iniciativas do direito tradicional, estatal — especialmente de base
nacional e regional — para tratar de tais temas, o trabalho teve como foco as iniciativas
voltadas a impedir e controlar a préatica do spam.(CANUT, 2007, p.170). Além de terem
sido destacados os dispositivos do CDC aplicaveis, apontaram-se situacdes que ndo foram
previstas por este Instituto que, mesmo diante de seu carater aberto e principioldgico, ndo
¢ capaz de abarcar algumas das novidades.No Brasil destacaram-se: Projeto de Lei
6.210/02; Projeto de Lei 2.601/00;Projeto de Lei 4.562/04 e o Parecer da Professora
Claudia Lima Marques sobre o tema (AGENCIA CAMARA,2005; MARQUES 2004;
CANUT, 2007, p. 170,171). Nos Estados Unidos, no ambito Federal, observa-se o “The
Can-Spam act” de 2003. No ambito regional mencionaram-se, tendo em vista a Unido
Européia: a Diretiva 97/7/CE; Diretiva 2000/31/CE e Diretiva 2002/58/CE. (CANUT,
2007, p. 172,173; RIBEIRO, 2003, p 162-164)

No que diz respeito ao tema da informagao e educagdo no comércio eletronico e
aos desafios impostos ao direito tradicional, destacou-se que apesar de nesse paradigma
a vulnerabilidade do consumidor se ver intensificada em relacdo as informacGes,
destacou-se que, por vezes, o paradigma digital pode munir o consumidor de mais
informagdes sobre o produto e os servicos por meio de pesquisas na propria rede,
viabilizando, em alguns casos, mais informac6es que um vendedor em um ambiente fisico
poderia oferecer. (CANUT,2007, p. 174,175). Essa tematica envolve a necessidade de
informacdes claras e precisas sobre o proprio fornecedor, seus produtos ou servicos,
formas de entrega e pagamento que influenciam diretamente no consentimento
esclarecido do consumidor para efetuar a contratacdo. Além disso, destacou-se a
importancia da informacéo e da educacdo do consumidor para que seja possibilitada a
auto-protecdo. Apos destacar os dispositivos do CDC aplicaveis ao tema, destacaram-se
algumas iniciativas do direito tradicional: no &mbito brasileiro, o Projeto de Lei 4.906/0;
no &mbito da Unido Européia destacaram-se a Diretiva 97/7/CE e a Diretiva 2000/31/CE.
( CANUT, 2007, p. 173-178)

Sobre a privacidade e a prote¢cdo do consumidor eletrdnico, além de recordar
tratar-se de direito constitucional fundamental, examinou-se a facilidade de captagédo de
dados desses sujeitos no paradigma digital e o risco gerado em relagdo a violacdo da sua
privacidade. Mencionaram-se o papel dos cookies , spaywers e crackers nesse cenario e
a coleta de dados capazes de tracar o perfil de preferéncias do consumidor. Destacou-se
que tal coleta pode assumir duas facetas: uma explicita mediante o preenchimento de
cadastros e formularios e outra implicita, coletada por cookies e espides- programas ou
pessoas.

Ressaltou-se que o tema apresenta grandes insegurancas para atuagdo do
consumidor no e-commerce, em qualquer nivel em que ele se encontre. Isso porque o0
valor que a informagéo assume na economia da era digital faz com que questdes relativas
ndo s6 a captacdo de informacgdes do consumidor sejam relevantes, mas também e
especialmente, envolve temas como a cessao dos dados coletados a terceiros.

Destacaram-se as normas constitucionais e do CDC aplicaveis para protecdo da
privacidade, a Portaria n.5 da secretaria de Direito Econémico do Ministério da Justica,
de 2002, que amplia o rol de praticas abusivas do art. 51 do CDC e as diversas iniciativas
no ambito nacional para tentar resolver a problematica: Projeto de Lei 4.906/01; Projeto
de Lei 3.494/00; Projeto de Lei 2.601/00; Projeto de Lei 3.660/00; Projeto de Lei
6.541/2002 e a proposta da professora Claudia Lima Marques para alteracdo do CDC. No
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ambito da Unido Européia evidenciaram-se a Diretiva 2002/58/CE e a Portaria 95/46/EC,
que entrou em vigor em 1998. Nos Estados Unidos destacou-se 0 documento CPA —
Electronic Communications Privacy Act, — Ato de Privacidade nas Comunicagoes
Eletrénicas.

Apos a constatacdo e analise dos limites do direito tradicional para lidar, sozinho,
com a protecdo do consumidor no comércio eletrénico, e tendo em vista a ja mencionada
necessidade de harmonizagdo entre o direito de fonte estatal — nacional, regional e
internacional — e o direito negocial, de forma a admitir uma pluralidade de regulamentacdes,
dedicou-se a explicar em que consiste esse direito e suas caracteristicas. Como direito de
fonte negocial foram examinados: a auto-regulamentacdo; a as Leis-modelo; a Lex
electronic e os ADRs ( alternative Dispute Resolutions). Tendo em vista que o direito
estudado envolve novos sujeitos, que negociam e discutem sua elaboracéo, foi necessario
identifica-los e mencionar algumas de suas iniciativas para a protecdo do consumidor no
comércio eletronico.

Foram identificados: A AGB — Alliance for Global Business (Alianga para
Negocios Globais) e seu documento denominado: “A Global Action Plan for Electronic
Commerce: Prepared by Business with recommendations for Governments” (Um Plano
de Acdo Global para o Comércio Eletronico: preparado por Comerciantes com
recomendagdes para Governos); A GIIC — Global Information Infrastructure
Commission (Comisséo de Infra-estrutura da Informacdo Global), que é um dos membros
da AGB, e seu documento “Consumer Protection in Electronic Commerce: An Overview
of Current Initiatives”® (Protecdo do Consumidor no Comércio Eletrénico: um Panorama
Geral das Iniciativas Correntes); A OECD — Organization for Economic Cooperation and
Development (Organizacdo para a Cooperacdo e o Desenvolvimento Econémico —
OCDE) e suas Guidelines for Consumer Protection in the Context of Electronic
Commerce (Diretrizes para a Protecdo do Consumidor no Contexto do Comércio
Eletronico), que constitui uma Lei Modelo, de 1998; O GBDe — Global Business Dialog
on Electronic Commerce (Dialogo Global sobre Negdcios no Comércio Eletrénico), que é
um férum para lideranca empresarial relativa a internet e que visa incentivar um ambiente
voltado ao mercado para o desenvolvimento futuro do comércio eletrdnico global”; A CI
— Consumers International (Consumidores Internacionais), que participou da elaboracao
das Diretrizes da OCDE para a protecdo do consumidor no comércio eletronico; O CPT
— Consumer Project on Technology (Projeto do Consumidor sobre Tecnologia) , sendo
que o0s seus membros propuseram a criagdo de uma nova Organizagdo Mundial de
Protecdo do Consumidor (World Consumer Protection Organization —- WCPO); O TACD
— Trans Atlantic Consumer Dialog (Didlogo de Consumo Transatlantico) que, em
1999, publicou suas recomendacdes para a protecdo do consumidor no comercio
eletrénico; A FTC — Federal Trade Comission (Comissdo Federal de Comércio dos
Estados Unidos) que chama atencdo para uma convergéncia internacional das leis de
protecdo do consumidor e o desenvolvimento de ADRs e a A APEC — Asia Pacific
Economic Cooperation (Cooperagio Econdmica Asia-Pacifico), que elaborou em 1998 o
“Blueprint for Action on Electronic Commerce” (Projeto para Ac¢do no Comércio
Eletr6nico) e o “Voluntary Online Consumer Protection Guidelines” (Guia Voluntario de
Protecdo do Consumidor Online).

Destacaram-se, também, iniciativas diversas, de aspectos gerais, no ambito do
Brasil e de outros paises. No Brasil fez-se referéncia a criacéo, no ambito governamental,
da Comissao de Protecdo ao Consumidor no Comércio Eletrénico, em 2003, e, no ndo

3Documento disponivel em: <http://ww.giic.org/focus/ecommerce/consumer. asp>. (GICC, 1999)
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governamental, do Instituto Brasileiro de Protecdo e Defesa dos Consumidores de internet
(CANUT, 2007, p. 209). Alem disso, tendo em vista a importancia da autoprotecéo,
citaram-se as recomendacOes: para evitar invasoes, para o desenvolvimento e operagéo
da Internet e a cartilha de seguranca do CGI- Comité Gestor da Internet no Brasil, sendo
as recomendagdes do ano de 1999 e esta de 2000. Mencionaram-se iniciativas em paises
como Australia, Nova Zelandia, Canada, Reino Unido e Estados Unidos. (CANUT, 2007,
p. 209, 2010) e, também, sobre mesma perspectiva, iniciativas no ambito da Unido
Européia; da ALCA — Area de Livre comércio das Américas; da OEA — Organizagio dos
Estados Americanos; do MERCOSUL e da APEC. Foram referenciadas, ainda,
iniciativas de atores do ambito internacional com destaque para as seguintes atividades e
documentos: da ONU —Organizacdo das NagOes Unidas e, especialmente da sua
Comissao para o direito internacional, a UNCITRAL,; da CCI — International Chamber of
commerce; da OCDE ; da GBDe; da FTC, Federal Trade Comission; da ICPEN,
International Consumer Protection na Enforcement Network; da CI, consumers
internacional e da ILPF, internet Law & Policy Forum.

Apds a apresentacdo do quadro geral de novos atores do direito negocial e de
diferentes iniciativas no &mbito desse direito, envolvendo variados temas voltadas para
protecdo do consumidor eletrbnico - tanto no ambito nacional, regional gquanto
internacional -, examinou-se como o direito negocial, enquanto nova alternativa de
protecdo dos consumidores eletrénicos, estava a se manifestar diante daqueles desafios
especificos, ja analisados no ambito do direito tradicional: préticas comerciais:
publicidade; informacéo e educacéo e privacidade.

Foram listadas, exemplificadamente, algumas iniciativas do direito negocial —
no ambito do Brasil, dos Estados Unidos, da OCDE e de outros atores desse direito- para
lidar com os novos desafios relativos a praticas comerciais e, especialmente, a publicidade
com foco no spam. ( CANUT, 2007, p. 217-220)

Sob a mesma perspectiva analisou-se o tema da informacdo e educacdo. Foi
possivel identificar diversas iniciativas do direito negocial sobre o tema, com destaque
da atuacdo do TACD, APEC, CI, OECD e FTC. No Brasil, mencionaram-se campanhas
educativas ao consumidor por parte de érgdos estatais, como é o caso do Ministério da
Justica, do setor privado e, também, dos organismos de defesa do consumidor, como a
Abrascon — Associacao Brasileira de Defesa do Consumidor. (FINKELSTEIN, 2003,
p. 250)

Com relagdo a privacidade, ultimo tema especifico que se prop6s a analisar sob
a perspectiva das iniciativas do direito negocial, destacaram-se iniciativas no Brasil,
no dmbito da APEC, da OECD, do TACD, da AGB, do GBD, GIIC, CI, FTC. Sendo
que AGB, TACD, GICC e CI baseiam-se nas Diretrizes da OCDE, de 1980, sobre a
protecdo da privacidade para elaborar normas de privacidade tanto no ambito nacional
quanto internacional. Ao final refor¢ou-se a importancia da informacéo e da educacao dos
consumidores eletrdnicos para sua propria protecao e a existéncia de meios tecnolégicos
capazes de resguardar os consumidores de muitos dos ataques a sua privacidade e aos
seus dados pessoais como , por exemplo, programas “cagadores de espides e mais dois
pacotes de seguranca que também realizam essa tarefa” ¢ que podem auxiliar os
consumidores na sua auto-protecdo: o Spybot Search & Destroy 1.3; 0 Spy Sweepeer 3.0;
o0 Ad-Aware 6.0 Personal; Norton internet Security Professional 2004; McAfee internet
Security 2004. (GREGO, 2004, p. 36-38)

Ap0s todas essas analises, e ja tendo sido destacado a necessidade de harmonia
entre direito tradicional e o negocial, examinou-se como algumas iniciativas do direito
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negocial para protecdo do consumidor eletronico demonstram potencialidade de seguir
pelo caminho do projeto de inteligéncia coletiva, que é elemento essencial do ciberespaco.
Sob tal perspectiva, destacaram-se as Leis modelo e, especialmente a da OCDE para
protecdo do consumidor no comércio eletrénico. Concluiu-se, ao final, que o direito
negocial sob a perspectiva da inteligéncia coletiva € o melhor recurso de protegdo do
consumidor no ciberespaco. Um cendrio que ndo prescinde do direito tradicional, mas
que lhe cobra uma nova postura, mais principiolégica, a0 mesmo tempo em que exige
uma nova cultura dos comerciantes/fornecedores e, também, dos consumidores.

O panorama ora tracado acerca da protecdo do consumidor no comercio
eletrnico, que reflete e resume a analise realizada pela pesquisadora em sua dissertacédo
de mestrado, apresentada em 2005, sofreu amplas e importantes alteracGes até os dias
atuais — junho/julho de 2017 — diante do desenvolvimento do comércio eletrénico,
possibilitado tanto pelos avangos na area de tecnologias de comunicacéo e informagéo —
TICs, especialmente com a integracdo entre elas - quanto pelo desenvolvimento de novas
formas de se negociar pautadas nas tecnologias ja disponiveis. Assim, ao longo dos
ultimos 12 anos, no contexto e sob a racionalidade do paradigma digital ou da sociedade
informacional descrito na obra da pesquisadora (CANUT, 2007), surgiram inUmeras
novidades na area do e-commerce e, com elas, novos riscos e desafios ao lado da
intensificacdo e mesmo manutencdo daqueles que ja existiam para a protecdo do
consumidor no ciberespaco.

Dentre as inovagdes relacionadas ao desenvolvimento do comércio eletrénico,
citam-se, exemplificadamente: novas formas de se comercializar, como a economia
compartilhada e as compras coletivas; o desenvolvimento e intensificagdo das redes
sociais; a intensificacdo do uso de celulares; o desenvolvimento de novas formas de
pagamento. Um cenario tdo inovador que leva a considera¢des no sentido de tratar-se de
uma segunda geracao de comunidades e servi¢cos, denominada de Web 2.0, que tem como
um de seus principios, a agregagao de inteligéncia coletiva (O’REILLY, 2006). Cita-se,
ainda, a Internet das Coisas.

A economia compartilhada caracteriza-se como uma economia colaborativa,
participativa e horizontal efetuada por meio de plataformas que viabilizam, como uma
das grades novidades, as relagcdes P2P ( peeer-to-peer) ou C2C ( consumer-to consumer)
(MARTINS, LONGHI, 2013; TOMASEVICIUS FILHO, 2015; FERREIRA,; MEXAS;
ABREU; MELLO, 2016; FREITAS, PETRINI, SILVEIRA,2016) ndo s6 para a aquisi¢ao
de produtos, mas também para “ter acesso a produtos e pagar pela experiéncia de té-los
temporariamente, ao invés de adquiri-los”. FERREIRA,; MEXAS; ABREU; MELLO,
2016; PIAGET, 2014). Um universo dominado pelas startups que vém reconfigurando o
mundo dos negocios e derrubando gigantes do meio tradicional (PIAGET, 2014)

As compras coletivas, que para alguns nada mais é do que uma rede social
impropria (BAGGIO, 2015, p. 275;276), foram definidas pela Camara Brasileira de
Comércio Eletronico como uma “modalidade de e-commerce que tem como objetivo
vender produtos e servigos de diversos tipos de estabelecimentos empresariais para um
namero minimo pré-estabelecido de consumidores por oferta (apud, MARTINS,
LONGHI, 2013) que tem validade por determinado tempo, trazendo como grande
beneficio, a reducdo do preco de produtos e servicos. ( BAGGIO, 2015, p. 275;
PARCHEN, FREITAS, 2013; TEIXEIRA, 2015, p. 39; TEIXEIRA 2015a, p. 360;
MARTINS, LONGHI, 2013).

As redes sociais implicam no uso da internet para o estabelecimento de relacfes
entre pessoas e grupos (BARRETO, 2015) e “atuam como instrumento facilitador da
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aproximacgéo entre fornecedores e consumidores fomentando de maneira direta o
exercicio da atividade econdémica” (BAGGIO, 2015, p.. 275), formando um verdadeiro
social commerce ou comércio social eletrénico (BARRETO, 2015, a; BARRETO, 2011;
apud BAGGIO, 2015, p. 275). Uma realidade em que os vendedores tanto podem ser
individuos quanto empresas ( BARRETO, 2011, p. 106) possibilitando a configuracdo
de relagcdes B2C, C2C e até mesmo B2B.

No que diz respeito as relagcdes B2C, considerando que o 8 2° do art. 3° do CDC
estabelece a onerosidade do servico como um dos elementos essenciais para a
configuracdo da relagcdo de consumo, surgiram questionamentos acerca da configuragéo
da relacdo de consumo diante da prestacdo de servicos gratuitos de redes sociais - as
proprias ou as improprias - ( BAGGIO, 2015). Posicionamentos doutrinarios e também
jurisprudenciais seguem no sentido de que em razdo do valor econémico dos dados e
informacgdes coletados em tais redes, “[...] ndo ha mais que se falar em gratuidade das
relacBes juridicas entre os sites e seus membros, usuarios e, portanto, consumidores dos
servigos oferecidos. [...]”". Além disso, ha argumentos de que ndo ha gratuidade em razao
da remuneracdo indireta por meio de contratos de publicidade. (MARTINS, LONGHI,
2011, p.208-209; 211).

Observa-se que todo esse cenario de desenvolvimento de novas atividades no
comércio eletrdnico se intensificou com o avanco do uso de celulares, dos smartphones
(TOMASEVICIUS FILHO, 2015, p. 52). No entanto, apesar de configurar-se como um
novo dispositivo para realizar as atividades acima relacionadas, observa-se que o e-
commerce por meio de tais dispositivos, pelas peculiaridades que apresenta, passa a ser
denominado de Mobile commerce* ou M-commerce e torna-se tema de pauta especifica
(OECD, 2007; OECD, 2008) .

Outra novidade a se destacar no presente projeto, que tem grande conexao com
estas acima tratadas, é o desenvolvimento de novas e variadas formas de pagamento
(PIAGUET, 2014;TEIXEIRA, 2015; TOMASEVICIUS FILHO, 2015, p.51,52) de forma
a criar diferentes opcdes para 0s consumidores.

Para além de todo esse cenério inovador, nos Ultimos anos, diante da denominada
nova revolucdo industrial (RIFKIN), tem ganhado espaco as discussdes sobre a Internet
das Coisas - The Internet of Things-1OT. A Internet das Coisas, que por vezes recebe
denominagdes de tecnologia M2M ( maquina a maquina) ou ainda Internet de tudo, tem
recebido diversas conceituagdes, podendo ser compreendida como um termo abrangente
que engloba a rede de itens, cada um embutido com tecnologia, que estdo conectados a
Internet® ( Cl, 2016, p. 5-7), consistindo, na “rede de todos os objetos que se comunicam
e interagem de forma autbnoma via internet, permitindo o monitoramento e
gerenciamento desses dispositivos via software para aumentar a eficiéncia de sistemas e
processos, habilitar novos servigos e melhorar a qualidade de vida das pessoas.|...]”
(MINISTERIO DA CIENCIA , TECNOLOGIA, INOVACOES E COMUNICACOES,
2016, p.5). Uma realidade alimentada por dados e informacdes coletadas tanto no
ciberespaco quanto no meio fisico.

4 “Mobile commerce (m-commerce) can be understood as a business model that allows a consumer
tocomplete all steps of a commercial transaction using a mobile phone or personal digital assistant
(PDA)rather than by going to a bricks and mortar store or making voice calls.3 Transactions involving
thepurchase of physical goods, such as books, that are delivered off line are still considered mobile
commerce.” ( OECD, 2008, p.5)

% tradugdo livre de: “The Internet of Things is a catch-all term encompassing the network of items, each
embedded withtechnology, which are connected to the Internet.” (CI, 2016)
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As previsOes sdo de que se trata de um fendmeno que vai mudar a forma de ser,
de pensar, de conhecer, tendo interferéncia em todas as areas humanas. Nesse sentido,
afirma-se que a Internet das coisas vai mudar tudo, incluindo nds mesmos® (EVANS,
2011). Assim, o comércio eletrénico e, especialmente, as relacbes B2C néo escapa a tal
“evolugdo” (CL 2016, p.9; MINISTERIO DA CIENCIA , TECNOLOGIA,
INOVACOES E COMUNICACOES, 2016, p.77, PILOTO, 2017) cujo objetivo é tornar
a vida mais facil e mais eficiente’ (Cl, 2016, p.9).

Diante do quadro apresentado, e com base nas consideracGes elaboradas na
dissertacéo de 2005, nota-se que o desenvolvimento do e-commerce, nos Ultimos 12 anos,
cobra a (re)visdo de questdes essenciais como: o conceito de comercio eletrénico;
consideracOes acerca da necessidade ou ndo de (re)classificar o e-commerce tendo em
vista o surgimento de figuras como social commerce e o mobile commerce ; a inclusdo
de categorias do e-commerce ao lado daquelas ja mencionadas — B2C, B2B e B2G -
diante das novas potencialidade de relagdes comerciais entre individuos, as P2P (peer-
to-peer - pessoa para pessoa), denominadas por vezes de C2C (consumer to consumer)
(TOMASEVICIUS FILHO, 2015, p.51; MALINI, [s/d]) e a M2M ( maguina a maquina);
a configuracdo da relacdo de consumo em situacfes em que a onerosidade é substituida
pela “entrega” de dados e informagdes, como o caso das relagdes com sites de redes
socais; o (re)exame das classificacdes dos contratos de consumo eletrénicos com intuito
de verificar se a classificagdo “contratacdes intersistémicas” conseguem abranger ou ndo
0 novo contexto de contratagdo inaugurado pela Internet das Coisas, que ja é uma
realidade (MINISTERIO DA CIENCIA , TECNOLOGIA, INOVACOES E
COMUNICACOES, 2016, p.3)

Para além dessas questbes - relativas a conceitos, categorias, classificacdes e
beneficios viabilizados- observa-se que o desenvolvimento do e-commerce, no quadro de
inovacOes ora relatado, intensifica riscos e desafios que ja existiam para a protecdo do
consumidor nas relacées B2C ao mesmo tempo em cria riscos e desafios inéditos.

No ambito da economia compartilhada, coloca-se como desafio a indefini¢do do
papel das plataformas de intermediacédo e a sua responsabilizacdo nos termos das leis de
protecdo do consumidor (MELLER-HANICH, 2016; PIAGET,2014). Trata-se de questao
a ser analisada a partir da identificacdo de diferentes tipos de consumo colaborativo, que
podem ser: “0 aluguel, o empréstimo, a troca, a doagdo, a compra de bem usado (BELK,
2010; HAMARI; SJOKLINT; UKKONEN, 2015) e o presente, o qual se assemelha a
troca (BELK, 2010)” (FREITAS, PETRINI, SILVEIRA,2016). "A idéia da economia
compartilhada "abrange varios fendmenos referentes a mesma filosofia (PIAGET,
2014).A depender da tipologia, além da incidéncia das normas de prote¢ao do consumidor
a plataforma, elas abrangeriam, também, aquele que esta fornecendo o produto ou servico.
Esse desafio ocorre em virtude de um cenario em que “ainda ha muitas questdes em aberto
quanto a econdémica compartilhada e seus aspectos comportamentais, legais e econémicos
(FERREIRA; MEXAS; ABREU; MELLO, 2016). Assim, ha questdes juridicas

6 “The Internet of Things (IoT), sometimes referred to as the Internet of Objects, will change everything—
including ourselves” (EVANS, 2011)

T <Application layer: Internet of Things use cases are offered to either B2C or B2B users. These
applications can run on smartphones, tablets, PCs or other devices/ things and aim to add value by making
lives easier, more efficient or anticipating future needs or support to achieve goals for example:Interpret
data into meaningful information to determine the condition and usage of any object Automate and
prescribe activities for example by allocating a function to a system or by supervising the fulfilment of an
activity Activate fulfilment of prescribed activity for example taking payment for a bill based on meter
usage.(Cl, 2016, p.9)
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relacionadas a essa economia que precisam ser complementadas. (MELLER-HANICH,
2016; PIAGET,2014).

A respeito dos sites de compras coletivas, citam-se riscos e desafios provenientes
da “rede de contratos” - espécie dos chamados contratos conexos (MARTINS,
LONGHI,2013) - e da responsabilizacdo de todos os participantes dessa rede perante o
consumidor, seja em razao da relacdo contratual ou da simples oferta (BAGGIO, 2015,
p.286-294). O tema envolve, entdo, rede de intermediérios e se a responsabilizacdo de
seus integrantes deve se dar nos termos das normas consumeristas (TEIXEIRA, 2015a).
Além disso, pelas novidades que lhe sdo proprias, tais compras exigem o fornecimento
de um maior numero de informacdes aos consumidores. (BAGGIO, 2015, p. 281).

No que diz respeito as redes sociais, dois grandes desafios se impdem: um
relacionado as praticas comerciais, especialmente em relacdo ao marketing e propagada,
que se tornam mais variados, mais agressivos (BARRETO, 2011) e mais invasivos. E
outro, conectado ao primeiro, relativo a protecdo dos dados e da privacidade do
consumidor (BARRETO,2011). Nesse contexto, questdo relevante nas redes sociais é a
possibilidade de individualizacdo do consumidor mediante a construcdo de perfis
completos e comportamentais® (MARTINS, LONGHI, 2011, p-205-208; NOVO,
AZEVEDO, 2014; DONEDA, 2010; FILHO, 2015; (TOMASEVICIUS FILHO,2015;
BARRETO, 2011), de identidades ( BAUMAN, 2008).

Em relacdo ao mobile commerce, observam-se alguns riscos e desafios peculiares.
Em razdo do tamanho das telas dos celulares surgem preocupacdes relativas a divulgacdo
limitada de informacdes e, ainda, outras limitacGes técnicas em virtude do tamanho de
tais dispositivos. O celulares reforcam uma questdo polémica a respeito da capacidade da
parte, tendo em vista ser um dispositivo cada vez mais freqliente em méos de criangas, 0
que potencializa, ainda, a exploragdo comercial de menores. Além disso, tendo em vista
a facilidade de roubo de tais aparelhos h4 uma vulnerabilidade diante do uso néo
autorizado de dados e da violagdo da seguranca e privacidade (OECD,2008; OECD,
2007). Ao possibilitar contratacGes de qualquer lugar e a qualquer hora, notam-se riscos
e desafios diante do aumento da velocidade e pressdo para se efetuarem as transacgoes,
aumentando a vulnerabilidades dos consumidores (CANTO, 2013) e afetando seu direito
de reflexdo.

Os smartphones também aumentam o desafio relativo a seguranca de dados e
privacidade dos consumidores ao intensificarem a coleta, processamento, armazenamento
e transmissdo de dados e viabilizam o acesso e recolhimento de uma gama de dados
incluindo: “localizagao, historico de navegagao, os contatos e as compras feitas|...]”( CI,
2015;NOVO, AZEVEDO, 2014) transacdes financeiras diversas, dentre outros.

No que diz respeito as novas formas de pagamento, os riscos e desafios
relacionam-se, em grande parte, com a seguranga dos dados e & privacidade do
consumidor e, ainda, com o papel desses intermediarios e sua responsabilizacéo frente ao
consumidor (TEIXEIRA, 2015; PIAGUET, 2014).

A Internet das Coisas aponta, clara e intensamente, os riscos e desafios para lidar
com os dados dos consumidores e sua privacidade (Cl, 2016; IDEC, 2017, p.7), nas
diversas fases - coleta, armazenamento, tratamento, transmissédo . Apresentando, ainda a
peculiaridade de “criar e compartilhar novos dados sobre habitos de consumo,

8¢[...] Para levantar esses dados ndo é necessario analisar qualquer informac&o postada pelo préprio
individuo no Facebook. Basta utilizar os likes curtidas) destes individuos e analise dos textos que outras
pessoas postaram, € o que essas outras pessoas curtiram. [...]” (NOVO, AZEVEDO, 2014, p. 4)
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comportamento e preferéncias pessoais® ( PIAGET, 2014). No entanto, para além destes
riscos, ja esperados, surgem outros inéditos (Cl, 2016; IDEC, 2017, p.7), como, por
exemplo, 0s que seguem.

Com o surgimento de produtos hibridos, aqueles que, embora tangiveis, tém seu
uso e funcionamento regidos por software, sdo postos desafios relativos as regras que vao
gerir tais contratagdes. Assim: “Parte do produto sera licenciado por contrato, pois contém
software, enquanto o préprio dispositivo é de propriedade? A presenca de software
significa que o funcionamento do dispositivo estara sujeito a termos de contrato, o que
pode colocar limitagGes inesperadas no uso do produto?'®” (CI, 2016, p. 33).

Diante deste dltimo questionamento verificam-se riscos de “ argumentos de
propriedade intelectual e o gerenciamento de direitos digitais se estenderem a produtos e
servicos que contenham software e o risco de substituirem a lei de protecdo ao
consumidor!!”, Nesse contexto ha riscos de restricdo ao direito de escolha dos
consumidores diante de blogueios a servicos e produtos por meio dos softwares — e seus
algoritmos- ou pela falta de interoperabilidade entre sistemas(Cl, 2016, p.5; 4; 38;49;
SIMAO FILHO, 2015, p.27-47)e também entre dados(GAL, ELKIN-KORREN,
2017,p.38 CI, 2016,p.38;49). Um cenario, que prejudica a concorréncia e, assim, o
consumidor. (CI, 2016, p.5; 4; IDEC,2017,p.7)

Nesse contexto, a protecdo do consumidor eletronico enfrenta outros riscos e
desafios que se referem a falta de transparéncia e a responsabilidade complexa num
cenario em que é evidente que os consumidores tém direitos limitados sobre os seus
dados. (CI, 2016, p.4; 37).

Além disso, ha de se reassaltar os riscos que sdo gerados para a seguranca e a vida
dos consumidores dos produtos da Internet das Coisas -10T, o que envolve o desafio de
informacdes claras e adequadas sobre o riscos do produto ou servico (IDEC, 2017,p.5),
que ndo serdo objeto do presente trabalho.

No Brasil, ha riscos e desafios diante de “falhas de seguranca em diferentes
camadas (interface web insegura, autenticacdo e autorizacdo insuficientes, servicos de
rede, auséncia de transporte seguro, interface com nuvem, interface mével, configuracdes
de seguranca, software e firmware, seguranga fisica) [..]” (IDEC, 2017, p.7). O IDEC,
menciona, ainda, como desafios relacionados a “camada de capacidade de seguranga”
para a protecdo do consumidor (geral e ndo sé eletrdnico) : confidencialidade dos dados
e protecdo a privacidade; Atualizacbes e vulnerabilidade; Dispositivos, ataques e
franquias.(IDEC, 2017)

Para além de todos os riscos e desafios mencionados, observa-se que tanto o
carater transfronteirico do comércio eletronico, caracteristica propria do ciberespaco,
quanto a protecdo e privacidade de dados dos consumidores, colocam-se como desafios
gerais & protecdo do consumidor eletrénico, estando presentes no contexto de todas as
inovagdes ora mencionadas.

%a long with the potential benefits for consumers comes the issue of the collection and control of the data
by the private-sector, as 0T also means creating and sharing new data about consumer habits, behaviour,
and personal preferences. This would require increased privacyprotection”. ( Piaget, 2017, p.9)

10 “will part of the product be licenced via contract as it contains software, while the device itself is owned?
will the presence of software mean operation of the device will be subject to contract terms,which may put
unexpected limitations on product use?(Cl, 2016, p.33)

1L <A significant issue is the risk that intellectual property arguments and digital rights management will
extend to products and services containing software, and risk superseding consumer protection Law” (ClI,
2016, p.5)
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Assim, todo o panorama ora apresentando desenvolve-se num contexto de intensa
coleta, armazenamento, analise, tratamento, disseminacdo e transferéncia de
dados/informacdo. Nesse cenario, e especialmente a partir de espacos privilegiados para
coleta de dados - como nas redes sociais e no ambito da Internet das Coisas - torna-se
possivel tracar perfis completos que permitem identificar preferéncias pessoais, habitos,
grupos de consumidores especificos e marketing personalizado ou novas estratégias de
marketing (TOMASEVICIUS FILHO,2015. p.52; NOVO, AZEVEDO, 2014, p. 6) a
influéncia no comportamento do consumidor ( UNCTAD, 2015), podendo, ainda, gerar
exclusoes e discriminagdes. Um cenario que apresenta novas proporc¢des a possibilidade
de rastreamento, que antes tinha como referéncia os cookies e programas espides
(NOVO, AZEVEDO, 2014) - na forma que foram mencionados em 2005 (CANUT, 2007)
- e novas potencialidades para diversas praticas comerciais.

Por meio de tais coletas formam-se enormes conjuntos de dados, estruturados e
ndo estruturados, chamados de “Big Data” (ARTHUR), que para serem analisados
necessitam de inovacdo baseada em dados ( OECD, 2015) e envolve questdes como
computacdo na nuvem- cloud computing — que engloba servicos de armazenagem de
dados, de rede, uso de programas e de computadores — (SCHERKERKEWITZ, 2014;
OECD, 2015; PILOTO, 2017; PARCHEN, FREITAS, 2016; MINISTERIO DA
CIENCIA, TECNOLOGIA, NOVACAO E COMUNICACOES., 2016; PIAGUET,
2014) e mineracdo de dados-data mining (BARRETO, 2011). Temas que se tornam
essenciais quando se tem em vista a protecdo dos dados e da privacidade do consumidor
(UNCTAD,2015,p.10) e que, quando desconhecidos e/ou inseguros, significam riscos e
desafios a serem enfrentados.

Numa sociedade de economia digital global, em que os dados pessoais
movimentam muitas atividades comerciais on line (UNCTAD, 2015) a protecdo e
seguranca desses dados, da privacidade e da intimidade dos consumidores — que ja eram
desafios anteriormente (CANUT, 2007) - tornam-se questfes proeminentes ( PILOTO,
2017) e enfrentam, ainda, provocagdes provenientes das caracteristicas do ciberespaco
como a questdo transfronteirica e a consequente responsabilizacdo diante de diferentes
jurisdi¢des. (UNCTAD, 2015; NOVO, AZEVEDO, 2014, p. 6;)

Esse cenario é reflexo da propria sociedade informacional ( CASTELLS, 1999a ;
CANUT, 2007 ) “[...] que conduziu a um novo conceito de informacdo e também fez
surgir novas formas de controle, armazenamento e distribuicdo desta informagdo”
(WACHOWICZ, 2015b, p.237), num quadro em que “em vez de um ‘Grande Irmdo’
opressor, tem-se uma serie de ‘irmazinhas’ que procuram ser simpdticas, estabelecendo
uma relacéo pessoal conosco por saberem quem somos e invadindo nossas vidas sob 0s
mais variados aspectos”. (CASTELLS apud CANUT, 2007)

Trata-se de uma realidade que tem gerado crescente sentimento de impoténcia e
perda de controle em relacdo a coleta de dados pessoais dos consumidores (Cl,
2015;NOVO, AZEVEDO, 2014)*? Além disso, quanto mais intermediarios, maiores s&o

12 A preocupacdo com essa perda de controle de dados, levou a criagdo de uma startup cujo objeto é
coletar os dados para o proprio usuario: “Yet, in the current climate, companies are developing their own
internal marketing clouds to gather insights into their target audiences. Consequently, the findings are
limited, locked out of the analytics of consumers outside of their specific sample pool. More than
resulting in data loss, this method also feeds a predatory system where companies and government
entities can use personal data for business interests without their consent. Noticing the need to offer
everyday people a secure and enterprising tool to take control of their data, one startup emerged to shift
the paradigm.
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riscos relativos a protecdo e seguranca de dados do consumidor, assim como em relagdo
a sua privacidade. A protecdo de dados, a certificacdo e a criacdo de ambientes e
tecnologias seguras é questdo de qualidade minima daquele fornecedor que quer oferecer
seus servigos e produtos na rede global” (MARQUES, 2006, p. 58).

Diante de todas as mudancas ora analisadas, provenientes do desenvolvimento do
comeércio eletronico ao longo dos anos, nota-se que a vulnerabilidade dos consumidores
ndo se resume as questdes relativas aos seus dados e sua privacidade mas, envolve
também, novas formas de relacionamento e contratacdo que substituem humanos por
softwares e algoritmos (GAL, 2017 a; SIMAO FILHO, 2015, p.27-47), criando situacdes
em que o direito e a protecao do consumidor poderao sofrer limitagdes em razao do direito
de propriedade intelectual e da falta de um direito concorrencial adequado, que evite
novos tipos de associacBes entre empresas que tornem a concorréncia desleal. Forma-se
um cenario em que a vulnerabilidade informacional e técnica do consumidor se vé ainda
mais ampliada, e seu poder de escolha corre o risco de ndo ser livre diante da manipulacao
de dados e informacgOes por parte das empresas que se utilizam de algoritmos (GAL,
2017a, SIMAO FILHO, 2015, p.27-47) para se coordenarem e para manipularem as
escolhas dos consumidores chegando até a “calcular com mais precisdo o preco maximo
que cada consumidor pode ser cobrado, aumentando assim a complexidade do prego” ,
para criarem uma vantagem comparativa para algumas empresas em relacdo a outras.
(GAL, 2017a) . Sendo que “os algoritmos normalmente sdo “caixas pretas para os seus
usuarios. ( GAL, ELKIN-KORREN, 2017).

Além disso, ha de se ressaltar que ha uma grande concentracdo das informacdes
no mercado digital que conta com uma diversidade de intermediarios digitais com mega
plataformas que controlam, inclusive, o acesso aos dados dos consumidores, e tentam
dominar esse mercado. Um quadro em que a interoperabilidade de dados € essencial para
evitar monopdlios e garantir a concorréncia ( GAL, ELKIN-KORREN, 2017).

Fala-se, entdo, em Algorithmic consumers'® 0 consumidor que consome através
de algoritmos, minimizando assim o papel direto que desempenham em cada decisao de
compra, gerando implicacGes diretas para a questdo regulatéria, tanto de protecdo do
consumidor quanto de concorréncia e sobre seu direito de escolha (GAL, ELKIN-
KORREN, 2017; SIMAO FILHO, 2015, p.27-47). Vive-se & beira de um mundo novo
em relacdo a forma de comprar e de vender. Os papéis que durante séculos foram
realizados por humanos serdo, em breve, transferidos para algoritmos. Essa mudancga é
inevitavel(GAL, ELKIN-KORREN, 2017, p.9 ) e condiz que o contexto da Internet das
Coisas . Assim, o direito passa a enfrentar o desafio de conhecer e acompanhar essa
realidade algoritmica na qual surgem diversos questionamentos, como, por exemplo:

a regulamentacdo atual atende aos desafios regulatérios criados por
consumidores algoritmicos, ou perdeu alguns elementos importantes e,
portanto, deve ser ajustado?O advento dos consumidores algoritmicos levanta
a uma série de desafios intrigantes em muitos aspectos diferentes das

Founded in 2009, Digi.me is a personal data collection company that equips consumers with the tools to
take ownership of their digital footprint, enabling users to collect and share the information directly with
companies on their own terms. The startup stands as a leader in an evolving space known as the ‘Internet
of Me', which refers to the theory of placing complete control of personal data back into the hands of the
people. Once users reclaim control of their data, they are empowered to set their own pri( ce or barrier to
access. (MITCHELL, 2017)

13 «“Algorithms are structured decision-making processes, based on a set of rules or procedures, such as a
decision-making tree, which are designed to automatically supply outcomes based on data input and
decisional parameters. In a wide sense, we all use algorithms in our daily lives.[...]” (GAL, ELKIN-
KORREN, 2017)
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ferramentas reguladoras atuais - por exemplo, no direito contratual: um
algoritmo pode agir de ma-fé? Quando a interacdo entre algoritmos constitui
um contrato vinculativo? Quem sdo as partes contratantes em uma transagdo
algoritmica? Em lei de responsabilidade civil: quem é responsavel por danos
criados por um algoritmo? Ou em formas mais recentes de regulacdo, como
privacidade e seguranca cibernética: os consumidores algoritmicos devem ser
obrigados a cumprir certos padrdes regulatérios em relacédo a privacidade ou
ao nivel de seguranga que empregam? Esses desafios, bem como outros
relacionados, certamente surgirdo num mundo novo e corajoso de tomada de
deciséo automatizada do consumidor.” (GAL, ELKIN-KORREN, 2017)

Para além dos desafios gerais e comuns para a protecdo dos consumidores no
comércio eletrbnico ora citados - o carater transfronteirico e a protecdo de dados e
privacidade dos consumidores - observa-se que a intermediacao e a responsabilizacdo dos
intermediarios passam a ser, também, um desafio recorrente nas relagcBes de consumo
eletronicas . No entanto, o tratamento do tema deve levar em conta cada situacdo concreta
tendo em vista que a intermediacdo pode assumir diferentes facetas (TEIXEIRA, 2015;
TEIXEIRA, 2015a) ndo s6 na economia compartilhada, mas também em situacdes: para
pagamento; para aproximar as partes; para formar uma rede de intermediarios; para
armazenar dados e informac6es; para minerar dados e informacdes; para formar um rede
complexa em Internet das Coisas e etc .

Da breve apresentacdo desses riscos e desafios, que foram sendo impostos para a
protecdo do consumidor eletrénico diante do desenvolvimento do e-commerce, observa-
se um quadro que, de um lado, retoma questdes ja analisadas em 2005 — acrescentando-
Ihes, em alguns casos, grandes novidades, como no caso de rastreamento e coleta de
dados, publicidade, dentre outros — e, de outro, apresenta desafios e riscos extremamente
novos, como algumas peculiaridades do mobile commerce e, especialmente, aquelas
relativas a Internet das Coisas, que desafiam de forma intensa a questdo normativa sob
diversos aspectos e sob a perspectiva algoritmica.

A abordagem ora elaborada demonstra, entdo, a importancia da problematica
apresentada no presente projeto e possibilita a apresentacdo da hipétese de pesquisa no
sentido de que com o desenvolvimento do comércio eletrdnico tém surgido novos
desafios para protecdo dos consumidores no ciberespaco. Tendo em vista 0 vasto universo
de novos riscos e desafios apresentados; a necessidade de delimitacdo do tema para
viabilizar a investigacdo académica; a importancia da tematica da protecdo de dados e
privacidade do consumidor na sociedade informacional - que segue para o universo da
Internet das Coisas-10T; os desafios inéditos da IOT, que intensificam as relacfes regidas
por algoritmos; opta-se por concentrar as analises nos desafios relacionados ao tema geral
da protecdo de dados e privacidade do consumidor, com foco na IOT - sob um olhar
abrangente que envolva as inovacgdes que dao suporte a sua existéncia, como Big Data, a
computacdo em nuvem e a mineracdo de dados - e, também, nos riscos e desafios
peculiares que surgem para o consumidor eletrénico nesse contexto, como o surgimento
dos produtos hidridos e a possibilidade de limitacdo da liberdade de escolha dos
consumidores.

Como segunda etapa da pesquisa propde-se verificar quais tém sido as estratégias,
iniciativas ou propostas para lidar com os desafios e riscos apresentados para protecdo do
consumidor eletrénico no d@mbito da delimitacdo acima elaborada. Tendo em vista a
relevancia do tema para os estudos nacionais e 0 seu carater transfronteirico, o estudo sera
delimitado ao ambito do direito estatal nacional (CANUT, 2007) e do direito
internacional de fonte negocial (CANUT, 2007), com foco em alguns sujeitos desse
direito, como a OECD, a United Nations e a ClI.
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No &mbito do direito tradicional brasileiro o tema do comércio eletrnico e
protecdo dos consumidores, envolve, de uma forma geral, alguns instrumentos
normativos: a Lei n. 8078/1990- o CDC-; Lei n. 12.414/2011- sobre formacao e consulta
de dados com informacdes de adimplemento de pessoas naturais e juridicas para formacéo
de um historico de crédito; o Decreto n. 7.962/2013,— que regulamenta a Lei n® 8.078/90,
para dispor sobre a contratacdo no comércio eletrénico; a Lei n. 12.965/14 - o Marco Civil
da Internet -; o Projeto de Lei 281/2012 - que altera a Lei n. 8.078/1990 e normas da Lei
de Introducdo as normas do direito brasileiro. E os dois projetos de Lei sobre protecédo de
dados pessoais: 0 de n. 5276/2016 — que dispOe sobre o tratamento de dados pessoais para
a garantia do livre desenvolvimento da personalidade e da dignidade da pessoa natural-
apensado ao Projeto de Lei n. 4.060/2012 — que dispde sobre o tratamento de dados
pessoais, e da outras providéncias.

No Brasil, o direito a privacidade € um direito constitucional que se encontra
disposto no art. 5°, X, da Constituicdo Federal (BRASIL, 1988). No que diz respeito a
protecdo de dados, informacGes e a privacidade do consumidor, observa-se que ha no pais
diversas iniciativas normativas, de base estatal, que abordam o tema, como seguem alguns
exemplos.

No CDC, sdo poucas as previsdes sobre a protecdo de dados do consumidor. Os
artigos 43 e 44 dispGem sobre bancos de dados e cadastros de consumidores sem, no
entanto, tratar da questdo da comercializacdo dos dados contidos em cadastros de
consumo(CANUT, 2007;; BRASIL, 1990). Em 2011, foi editada a Lei n.12.414/2011
para disciplinar a formacéo e consulta de dados com informacGes de adimplemento, de
pessoas naturais ou de pessoas juridicas, para formacéo de histérico de crédito (BRASIL,
2011), sem maiores preocupacdes adicionais.

O Projeto de Lei 281/2012 suprime Vvérias lacunas sobre a protecdo de dados e
privacidade do consumidor. O texto, que tem uma sec¢do propria para 0 COmMércio
eletronico, prevé a inclusdo da “privacidade e seguranga de informagdes ¢ dados pessoais
prestados e coletados, por qualquer meio, inclusive o eletrdnico, assim como 0 acesso
gratuito do consumidor a estes e suas fontes” no rol dos direitos basicos do consumidor,
do artigo 6° do CDC. Além disso, no 8§ 5°, inciso Il, do art. 45-F, prevé a vedacdo de
“veicular, exibir, licenciar alienar, compartilhar, doar ou de qualquer forma ceder ou
transferir dados, informacdes ou identificadores pessoais sem expressa autorizacao e
consentimento informado de seu titular.O § 7°, ao prever que tal vedagdo ndo se aplica
aos fornecedores que integrem o mesmo conglomerado econémico (BRASIL, 2012 )
recebeu diversas criticas.

Esse projeto estabelece, no art. 45-D, inciso, I, o dever de os fornecedores
utilizarem mecanismos de seguranca eficazes para 0 pagamento e para o tratamento de
dados do consumidor e, no inciso VII, o dever de informar autoridades quando do
vazamento de dados ou comprometimento, mesmo que parcial, da seguranga do sistema
e trata, ainda, das sangdes (BRASIL, 2012).

Vaérios trabalhos ja tiveram como objeto de anélise o Projeto de Lei 281/2012
(AZEVEDO, KLEE, 2013; LIMBERGER, SALDANHA, MORAES, 2013; TARTUCE,
MONTEIRO, 2015; MARTINS, 2014), que pode ser bem compreendido por meio da
leitura do extrato do relatorio-geral da Comissao de juristas do Senado para a atualizagdo
do CDC (BENJAMIN, MARQUES, 2014). Alguns estudos examinam o Projeto com
mais atengdo a questdo da protecdo dos dados pessoais (LIMBERGER, SALDANHA,
MORAES, 2013, p. 275-279)
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Em 2013, o Decreto n. 7.962, trouxe novidades para diversos temas — como, por
exemplo: regulamentou o direito de arrependimento no comércio eletrénico — havendo
criticas e sugestdes em torno de tais disposicdes (AMARAL JUNIOR; VIEIRA, 2013) —
e tratou das compras coletivas — ndo tendo, no entanto, especificado o tipo de
responsabilidade dos intermediarios. O Projeto de Lei 281/2012 , no entanto, trata dessas
questdes, de um lado, prevendo a responsabilidade solidaria desses sujeitos nas compras
coletivas e , de outro, (re)vendo regras sobre o direito de arrependimento, suprimindo ,
assim, algumas das criticas ao Decreto.

No que diz respeito ao tema do presente projeto de pesquisa, o art. 42 do Decreto
estabeleceu que “para garantir o atendimento facilitado ao consumidor no comércio
eletronico, o fornecedor devera: VII - utilizar mecanismos de seguranga eficazes para
pagamento e para tratamento de dados do consumidor.” (BRASIL, 2013).

Outra iniciativa do direito tradicional relativa ao tema objeto da pesquisa € o
Marco civil da Internet, Lei n. 12.965/14, que reconheceu a protecdo da privacidade como
principio do uso da internet, ao lado do principio da liberdade dos modelos de negdcios
que, como se Vviu, quando de suas inovacdes, acabam por envolver a questao da protecédo
de dados e da privacidade do consumidor. A protecdo do consumidor foi posta como
fundamento do uso da internet, ao lado da livre iniciativa e livre concorréncia. Disso
verifica-se a dificil equag&o entre o direito de liberdade empresarial e os direito do usuario
a protecdo de seus dados, privacidade, ambos previstos no Marco Civil (SIMAO FILHO,
2015; TOMASEVICIUS FILHO, 2015; BARBOSA, 2015, ; TEIXEIRA, 2015)

Essa lei estabelece, em seu art. 7° ao lado de outros direitos do usuério, a
necessidade de “consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, que devera ocorrer de forma destacada das demais clausulas
contratuais; a “exclusao definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relacdo entre as partes,
ressalvadas as hipoteses de guarda obrigatéria de registros previstas nesta Lei” e, ainda,
a aplicacdo das normas de protecdo do consumidor as relacGes de consumo realizadas na
Internet. H& criticas acerca do consentimento exigido para o acesso de terceiros ao dados
pessoais, que também consta no Projeto 281/2012 (BARBOSA, 2015, p.244)

O Marco Civil dedica, ainda, uma subsecdo para “a Protecdo aos Registros, aos
Dados Pessoais e as Comunicagdes Privadas” e trata da guarda obrigatoria e tutela de
registros de acesso as aplicacOes e o registro de conexdo, guarda vedada e guarda
permitida de dados mediante autorizacdo do usuario (BRASIL, 2014), sendo que 0s
registros podem envolver dados pessoais e/ou dados anénimos, devendo-se ter o cuidado
de que na sociedade que processa volumes téo grandes de informagéo, os dados podem
ser anbnimos se considerados isoladamente mas quando processados em conjunto,
passam a ter caracteristica de dados pessoal.( NORI, 2015, p.175 )

A partir desse contexto, a protecdo dos dados e a privacidade dos usuarios foi
objeto de diversos trabalhos com diferentes perspectivas (DONEDA, 2015b; BARRETO
JUNIOR, 2015b; MEYER-PFLUG, LEITE 2015b; ZANATTA, 2015b ; LEONARDI,
2015b; CARVALHO, 2014; GONCALVES, 2017). Alguns, inclusive, se dedicaram, em
uma parte do trabalho, a tratar especificamente da protecdo de dados e a privacidade do
consumidor ( BIONI; LIMA, 2015, b; KLEE, MARTINS, 2015b; MENDES, 2015b,
MENDES, 2016).

Os estudos que analisam a protecdo da privacidade do consumidor e de seus
dados na internet costumam examinar a aplicacdo simultanea do CDC e do Marco Civil
apresentando uma dogmaética de aplicacdo de ambas as Leis (MENDES, 2015b;
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MENDES, 2016) ou uma interpretacdo por meio do didlogo entre tais leis e, ainda entre
estas e outras iniciativas como, por exemplo, o Anteprojeto de lei de Protecdo de dados
Pessoais e 0 Projeto de Lei do Senado 281/2012. (KLEE, MARTINS, 2015b). Trata-se
de uma perspectiva que tem sido muito utilizada no ambito de discussées do direito do
consumidor no comércio eletrbnico, que recebe o nome de didlogo das fontes
(TEIXEIRA, 2015; MENDES, 2016; VIAL, 2013).H4, inclusive, proposta de um modelo
regulatorio hibrido para a prote¢do de dados ( ZANATTA, 2015).

Para lidar com as novidades da “Internet das Coisas”, 0 Ministério da Ciéncia,
Tecnologia, Inovagdes e Comunicagdes (MCTIC) criou, em 2014, a Camara de Internet
das Coisas e langou o Plano Nacional da Internet das Coisas, de 2016 (MINISTERIO
DA CIENCIA, TECNOLOGIA, INOVACOES E COMUNICACOES., 2016), que ainda
esta em fase de consulta publica (MINISTERIO DA CIENCIA , TECNOLOGIA,
INOVACOES E COMUNICACOES, 2017), tendo contado com a contribuigio do
Instituto Brasileiro de Defesa do Consumidor- IDEC(IDEC, 2017), que € membro do
Consumers International-ClI.

Ao dispor sobre a definicdo de padrdes de seguranca e/ou requisitos especificos
para a homologacdo de equipamentos 10T pelos érgdos competentes, o Plano submetido a
consulta publica, observa que “[...] As vulnerabilidades mais comuns tem sido [2]:
privacidade nos dados do consumidor; autorizacdo insuficiente (pouca complexidade de
senha), falta de encriptacéo para transporte na rede local, internet ou nuvem;interface web
insegura; protecdo inadequada de software.” (MINISTERIO DA CIENCIA |,
TECNOLOGIA, INOVACOES E COMUNICACOES,2016). Nas suas contribuicdes o
IDEC destaca a necessidade de analisar as questdes de seguranca de dados do Plano no
contexto do projeto de Lei sobre dados pessoais de 2016. (IDEC, 2017)

No contexto da Internet das Coisas, em que ha um novo modelo em que o
consumidor pode ser “induzido ou privado de fazer escolhas” em razédo da influéncia do
algoritmo de um software sobre seus habitos de consumo, ha consideracdes de que além
de contar com o Marco regulatério — o Marco Civil da Internet - , exige-se uma nova
empresarialidade enquanto fendmeno que cobra um comportamento empresarial ético em
face dos diretos e garantias do usuario, dos valores sociais € humanos, assumindo sua
responsabilidade social sem abandonar a sua busca pela lucrativiade (SIMAO FILHO,
2015, p.27-47c2c ) um fendmeno que se coaduna com o projeto de inteligéncia coletiva
adotado pela pesquisadora em sua dissertacdo (CANUT,2007)

No dmbito do direito internacional negocial, seja considerando o contexto de Big
Data ou da Internet das coisas, os temas da protecdo dos dados pessoais e da privacidade
séo apresentados como ponto fundamental (UNCTAD, 2015, p. 10; CI,2016).

Varios sdo os documentos internacionais voltados para a protecdo do consumidor
eletronico (UNITED NATIONS, 2017; Cl, 2017; CI,2013; OECD,2009; OECD, 2016)
ou para protecdo geral dos consumidores (UNITED NATIONS, 2016), que colocam o
tema da privacidade e a protecdo de dados dos consumidores como questao essencial

No que diz respeito aos desafios especificos acerca do contexto da Internet das
Coisas, destacam-se os documentos elaborados pela OECD (GAL, 2017 a) e pela
Consumres International (Cl, 2016), que abordam ndo sé desafios, mas também apontam
algumas iniciativas a serem tomadas na area.

O presente projeto parte do conhecimento construido quando da elaboracdo da
dissertagdo de mestrado - que foi rapidamente apresentada - e mantém, como base de
andlise, o conjunto de referenciais tedricos utilizado para examinar o paradigma digital —
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especialmente CASTELLS, LEVY, RIFKIN, DE MASI — ao qual se pretende acrescentar
obras novas dos mesmos autores e de outros autores como, por exemplo, Zygmunt
Bauman. Além disso, a revisdo bibliogréfica aqui apresentada - na qual constam obras j&
consultadas e aqui citadas como obras a serem consultadas - evidencia o carater
multidisciplinar do trabalho e indica o desafio da pesquisa tanto para a abordagem de
temas de outras areas do conhecimento — como a Tecnologia da Informacgdo — como, em
alguns aspectos especificos, o recurso a diferentes areas do direito - como direito do
consumidor, propriedade intelectual (WACHOWICZ, 2012;2015) e direito
concorrencial.
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