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Introducao

* LGPD afeta todos os setores que utilizam dados pessoais e
informacao para o exercicio de suas atividades.

* O foco recai sobre os aspectos juridicos da LGPD, mas o
gue muitos esquecem ou ainda nao perceberam é que a
LGPD é uma lei de implementacgao tecnolodgica.

* LGPD carrega um arsenal de termos técnicos da area de SI
associados aos termos basicos da area de CC.
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Introducao

e Os termos “coleta de dados”, “tratamento de dados”,
“anonimizacao”, “bloqueio”, “prevencao”, “riscos”,
“medidas, salvaguardas e mecanismos de mitigacao
de riscos” e “relatorios de impacto a protecao de
dados pessoais”; sao alguns exemplos de aspectos
tecnoldgicos que permeiam o texto legislativo.

* Pergunta de pesquisa: de que forma a area de SI, por
meio de suas normas e boas praticas, pode servir
como ferramental tecnoldgico aos procedimentos de
implantacao da LGPD?
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Aspectos Tecnologicos da Protecao
de Dados Pessoais e da Sl

* Paradoxo: lei visa proteger dados e a seguranca tem por base a
informacao!

SUMARIZFACAD i 'lﬂ'ﬁ@?ﬁ"ﬂm’u’ﬂ: v b mensagem significathya e
T T e ——e contextuailEada.
ORGANIZACAD Registros numénicos ou
ndo, de operagdes,
caracteristicas, resultados
COLETA obtidos. de temas etc.

DADOS
N

Tipologia: dado, informacao e conhecimento.

Fonte: adaptado de (DAVENPORT, 1998)
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Aspectos Tecnologicos da Protecao
de Dados Pessoais e da S|
* Tratamento de dados (LGPD, art. 52, inciso X)

Ciclo de vida dos dados.
Fonte: adaptado de (FREITAS; TEIDER, 2019)
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Aspectos Tecnologicos da Protecao
de Dados Pessoais e da Sl

» Seguranca da Informacao é (Norma ABNT NBR ISO/IEC 17799, a
partir de 2007 passou a ser ISO/IEC 27002):

a protecdao da informacdao de varios tipos de ameacgas para garantir a continuidade do negdcio,
minimizar o risco ao negodcio, maximizar o retorno sobre os investimentos e as oportunidades de
negocio. A seguranca da informacao é obtida a partir da implementag¢ao de um conjunto de controles
adequados, incluindo politicas, processos, procedimentos, estruturas organizacionais e funcdes de
software e hardware. Estes controles precisam ser estabelecidos, implementados, monitorados,
analisados criticamente e melhorados, onde necessario, para garantir que os objetivos do negdcio e
de seguranca da organizacao sejam atendidos. Convém que isto seja feito em conjunto com outros
processos de gestao do negadcio.
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Aspectos Tecnologicos da Protecao
de Dados Pessoais e da Sl

* Seguranca da Informacao tem por base algumas propriedades, a
saber (ISO/IEC 27002):
* Confidencialidade,
* Integridade,
e Disponibilidade da informacao,
e Autenticidade,
* Responsabilidade,
* Nao repudio,
* Confiabilidade.
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Normas ISO como Ferramental de Planejamento
Tecnologico voltado a Implantacao da LGPD

* As normas ISO/IEC da familia 27000 foram preparadas para “prover
um modelo para estabelecer, implementar, operar, monitorar, analisar
criticamente, manter e melhorar um Sistema de Gestao de Seguranca
da Informacao (SGSI).”
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COLETA “ TRATAMENTO

Prestacao de Contas

Ciclo tecnoldégico de protecao de dados e
seguranca da informacgao na LGPD.
Fonte: adaptado de (FREITAS; TEIDER, 2019)
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Quadro 01:

Especificaciéo das normas |50 27000. Fonte: os autores.

Norma |50 Conteiado

IS0 27000 Generalidades, definictes e direfrizes

IS0 27001 Tecnicas de seguranca para Sistemas de Gestao da Seguranca da
Informacao (SGS])

IS0 27002 Boas praticas para 5GSI

IS0 27003 Diretrizes para implantacao de um SG5|

IS0 27004 Indicadores de desempenho do 5G5S

IS0 27005 (Gestdo de riscos de seguranca da informacao

IS0 27006 Requisitos e normas para organizacdes de auditoria e certificacao pela IS0
2700172

IS0 27007 Diretrizes para auditoria 150 27001/2

IS0 27008 Diretrizes para auditoria de controles de SGSI

IS0 27010 (Guia para a comunicacdo em gestio da seguranca da informacao

IS0 27014 Tecnicas para governanca da seguranca da informacao

IS0 27017 Controles especificos para computacdo em nuvem

IS0 27701 Requisitos e exigéncias para estabelecer um Sistema de Gerenciamento de

(anfiga 27552) Informacées de Privacidade
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Normas ISO como Ferramental de
Planejamento Tecnoldgico voltado a
Implantacao da LGPD — ISO/IEC 27001

Modelo PDCA aplicado aos processos do SGSI.

Fonte: adaptado de (FREITAS; TEIDER, 2019) PUCPR
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Normas ISO como Ferramental de
Planejamento Tecnoldgico voltado a
Implantacao da LGPD — ISO/IEC 27001

. Devg-se destacar alguns beneficios propostos pela norma ISO 27001,
a saber:

* Reduz orisco de requnsabilidadecf_ela ndo implementagao ou
determinacao de politicas e procedimentos;

Oportunidade de identificar e corrigir pontos fracos;
A alta direcao assume a responsabilidade pela SI;
Permite revisao independente do sistema de gestao da SI;

Oferece confianga aos parceiros comerciais, partes interessadas
e clientes;

* Melhor conscientizacao sobre seguranca;
* Combina recursos com outros Sistemas de Gestao;
* Mecanismo para se medir o sucesso do Sl.
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Normas ISO como Ferramental de
Planejamento Tecnoldgico voltado a
Implantacao da LGPD — ISO/IEC 27002

* No tocante a avaliacao dos riscos, que ja devem estar
levantados e analisados, a ISO 27002 determina, em
seu item 4.2, para cada um deles a decisao sobre o
tratamento de risco e cujas opcoes possiveis incluem:

a) aplicar controles apropriados para reducao;
b) conhecer e aceitar os riscos;
c) evitar riscos, ndo permitindo algumas acdes que os causem;

d) transferir os riscos para terceiros (exemplo: fornecedores,
seguradoras, entre outros).
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Normas ISO como Ferramental de

Planejamento Tecnoldgico voltado a
Implantacao da LGPD — ISO/IEC 27002
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Avaliacao de riscos tecnolégicos e a LGPD.
Fonte: adaptado de (FREITAS; TEIDER, 2019) PUCPR




Normas ISO como Ferramental de
Planejamento Tecnologico voltado a
Implantacdao da LGPD — ISO/IEC 27701

* Aprimorar o SGSI ja existente nas organiza¢cdes, com
requisitos adicionais e que tratam especificamente da
privacidade de dados.

* Estabelecer, implementar, manter e melhorar
continuamente um Sistema de Gestao de Informacoes
de Privacidade — SGIP (Privacy Information
Management System - PIMS) .
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Modelos de Boas Praticas: ITIL e COBIT

* ITIL - Information Technology Infrastructure Library,
modelo de boas praticas para gerenciamento de
servicos de Tl mais amplamente empregado no
mundo.

* Aponta caminhos ja consolidados de como fazer o
gerenciamento da Tl com foco no cliente e na alta
qualidade dos servicos prestados.
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Modelos de Boas Praticas: ITIL e COBIT

* COBIT - Control Objectives for Information and
Related Technologies (Objetivos para Controle de
Informacdes e Tecnologias Relacionadas), estrutura
de gerenciamento e governanca de Tl provida pela
ISACA (Information Systems Audit and Control
Association - Associacao de Auditoria e Controle de
Sistemas de Informacao).
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Modelos de Boas Praticas: ITIL e COBIT

* COBIT - implantacao da governanca de Tl, bem como
controle dos processos.

*ITIL - gestao de servicos com atividades
complementares.

* COBIT fornece controles implementaveis sobre
governanca e gerenciamento de Tl, organizados em
processos relacionados a TI, que suportam o
cumprimento de varios requisitos de negodcio, por
exemplo: alocacao de recursos, uso e protecao de
dados, entre outros
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Consideracoes Finais

e Seguranca da Informacao nao somente pode servir
como ferramental tecnoldgico aos procedimentos

de implantacao da LGPD, mas é essencial para a
conformidade das organizacdes com a LGPD.

* Normas e modelos nao apresentam formulas
magicas para um bom planejamento e

aprimoramento do sistema de Tl nas organizacoes,
mas fornecem caminhos.
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Consideracoes Finais

* A LGPD esta dando a oportunidade de mudanca de
paradigma, ou seja, da coleta “gulosa” de dados para
um meio ambiente digital saudavel, seguro, ético e,
por fim, bom para se viver.

CAVEDON, Ricardo ; FERREIRA, Heline S.; FREITAS, C.0.A.. O Meio Ambiente Digital sob a Otica da Teoria da Sociedade de
Risco: Os avancos da informatica em debate. Revista Direito Ambiental e Sociedade, v. 5, p. 194-223, 2015.
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FREITAS, C. O. A.; SANTOS, H. G. ; PASINATO, R. . A Seguranca da Informacdao como Ferramental Técnico da
Protecao de Dados Pessoais. In: Mariana Pereira Faria; Rafael Aggens Ferreira da Silva; Rhodrigo Deda Gomes.
(Org.). Direito e Inovacao - Volume 3. 1ed.Curitiba: NCA - Comunicacao e Editora LTDA, 2020, v. 3, p. 233-265.
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