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PREFACIO

Nao estou certa de que 0s mais novos tenham a percepgao de 0 que mudou e quanto
mudou a forma como as pessoas Se relacionam com o advento da internet e da comunica-
cdo digital. E, depois, o quanto mudou novamente a partir do acesso generalizado as redes
sociais.

Infelizmente nao saberdo o prazer de folear um jornal molenga, para cuja leitura se
desenvolvia uma técnica toda peculiar que permitisse nao sujar a roupa e 0s dedos de tinta e
conseguir firmar os olhos numa fotografia estrategicamente projetada bem no meio da folha.

Ndo sei se conseguirdo entrar numa livraria com seus filhos, nao para produtos de pa-
pelaria ou para tomar um café, mas sim para viajar com os olhos e a mente entre 0s livros ex-
postos e que, uma vez abertos, tém a propriedade de nos levar para onde o autor definir, seja
para um mundo de fantasia ou para uma discussao sobre economia nos tempos modernos.

Mas, certamente estardo todos no meio da massa de comunicagao que hoje se es-
palha por meio de posts, de lives, de likes e ndo sei mais o que. Tao facil e impertinente, ao
nosso lado, naquele aparelhinho que nos persegue e que sem o menor pudor, nos delata de
varios modos.

Por outro lado, ha valores que sao considerados como acima de qualquer outro, e
pelos quais o direito, especialmente em sua vertente constitucional, zela. Direito a ndo dis-
criminagao, vida, proibicao de atos atentatdrios a dignidade humana, de cunho ofensivo a
qualquer ser humano, de cunho nazista e outros.

Nos ultimos tempos, acirraram-se ainda mais os debates em razao do uso dos meios
atuais de comunicagao de massa, que inclusive podem se perfazer de forma annima, rela-
cionados as eleicées, quando operam, por exemplo, por meio da disseminagéo de informa-
coes falsas, ndo confirmadas ou meramente criadas para gerar desestabilizagao social.

Some-se ao problema de que nos meios digitais de comunicagao, na mesma veloci-
dade em que chega a informacao, ela pode ser disseminada, fazendo com que os problemas
cresgam exponencialmente. A instabilidade, a falsidade e a proliferagao de informacoes falsas
ou desastrosas, tem o potencial de causar problemas inaceitaveis: aquele, por exemplo, que
se deixa influenciar por uma conduta abominavel a ponto de querer repeti-la, causando mal
para si proprio ou para pessoas inocentes. Num décimo de segundo, por outro lado, uma
reputagao pode ser construida (verdadeira ou falsa) gerando milhares de seguidores con-
versiveis em dinheiro, ou destruida (verdadeira ou falsa) causando indignagao e prejuizos de
maltiplas ordens.

E as questoes e desafios ndao param por aqui. Se muita coisa boa pode derivar das
mudangas causadas pela redes, muitas iniquidades podem ser reproduzidas, conduzindo a
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uma abordagem ndo menos complexa: a quem daremos o direito de ditar o que é verdadeiro
ou falso, o que deve ser mantido ou rechagado. Ndo ha como dissociarmos essa opgao
de experiéncias nada interessantes de convivéncia com um censor. Permitir-se que um ser
humano, organizac6es ou uma maquina, ou todos, tomem para si o papel dnico de oraculo
ditador do que é verdade e do que é mentira, agente de decisdo suprema sobre 0 que 0S
demais seres humanos devem ouvir, ou ver ou falar.

Se ao invés de um agente ou organizagdo, o papel fosse assumido pelo tao rudimentar
e necessario bom senso? Teriamos de questionar o que esta na sua fonte. Encontrariamos,
por certo, elementos como formagdo na primeira infancia, indole, aspectos sociais, congé-
nitos e até mesmo aspectos relacionados a genética de cada um (ja que existem desvios na
forma de sentir ou agir que derivam de doengas reconhecidas).

Optar pela liberdade ou aceitar que determinem em nosso nome, com ou sem dele-
gagao de poder pelo voto, 0 que iremos ler, escrever e sentir, eis um dilema de nosso tempo.

E, se quisermos ir pelo caminho deste livro, as davidas podem ser ainda mais proe-
minentes quando estamos diante de conflitos que ultrapassam as fronteiras de um pais (0
que hoje pode ser muito simples). Pois além dos problemas internos, ter-se-ia de também
recorrer a existéncia de normas internacionais que dependem da existéncia de organismos
internacionais reconhecidos e da adesdo dos Estados Soberanos.

Ha quem pense como solugdo, segundo relata o livro, nos esforgos da doutrina in-
ternacional na divulgacao de uma proposta de uma espécie de Constituicéo respeitada uni-
versalmente (tomando-se egoisticamente 0 universo como limitado ao nosso planeta), que
assegure a adesao incondicional ou que pelo menos a maioria dos seres humanos conside-
ra como principios basilares de uma organizagdo social minimamente solidaria ou altruista.
Padroes mundiais de certo e errado. Ha, por outro lado, e ja se pode imaginar o porqué,
movimentos de repddio a esse supostamente pardmetro undnime de definicao dos limites de
comportamentos admissiveis e inadmissiveis.

Pode-se, quem sabe, buscar a solugdo pela delegacdo aos proprios geradores das
ferramentas de comunicagéo para a formulagéo de politicas internas de definicdo do que
pode ser divulgado e do que deve ser repudiado, 0 que chamamos de autorregulacéo, que
sanciona, por exemplo, pela imposigao de um banimento digital.

0O livro vai também por outro caminho, sugere e repensa o papel do Direito Inter-
nacional Privado na busca por mecanismos saudaveis para a delimitagdo da liberdade de
expressao alargada pelos meios possibilitados pelas redes.

Nao ha como retroceder no que a tecnologia nos trouxe ou trara, veremos logo qual
serd o resultado de algumas iniciativas que querem ao menos retardar o avango do que se
conhece por inteligéncia artificial.

0 inexpugnavel blockchain que esta na base das criptomoedas, quem sabe ndo seja
tao perfeito quanto se pensava, ou por problemas técnicos nas cadeias de informagoes, ou
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pelo uso perverso e oportunista de ferramentas que tém o poder de seduzir para além dos
limites da racionalidade limitada humana e que se vale dos anseios de multiplicagéo instan-
tanea de patrimonio.

Quando era apenas o jornal de papel, se quiséssemos repassar a informacao teria-
mos de recortar e mostrar ou comentar, pessoalmente ou pelo telefone, com outra pessoa.
Quando nos sentiamos bem por carregar um livro que nos encantava com suas propostas e
transposicao de sentimentos e palavras, sabiamos que muitos ndo teriam como ter acesso a
mesma experiéncia.

Hoje algumas das falhas destas alternativas estao supridas pelo que chamamos de
tecnologia, mas nem todas as falhas e desvios da natureza humana podem ser resolvidos na
mesma velocidade. Primamos pela busca de liberdade e queremos nos socorrer, em algumas
circunstancias, de uma expressao de poder supremo, representado por uma autoridade, que
possa retirar de n6s mesmos a responsabilidade pela formagao de nossa maneira de pensar
e daquela que passamos para as outras geragoes.

Uma Constituicao universal, um apelo por mecanismos privados, novos arranjos ins-
titucionais?

0 livro abre nossas mentes para algumas dessas alternativas.

Marcia Carla Pereira Ribeiro
Professora Titular de Direito Empresarial da UFPR e da PUCPR






APRESENTACAO

Honrado pelo convite da Professora Michele Alessandra Hastreiter em apresentar seu
livro, resultante da defesa de seu doutoramento. A Professora Michele, valorosa pesquisado-
ra, desde a graduagao, sempre foi além dos pardmetros cartesianos. Sua curiosidade para
0 novo, sua determinagdo na superagdo dos obstaculos e perspicacia no olhar das opgoes
que a academia apresenta, Ihe valeram o ingresso no magistério, sem olvidar da experiéncia
advocaticia.

0 resultado nao poderia ser outro, traduzido em uma brilhante obra onde apresenta
e responde sua inquietude, onde através de profundo estudo do Direito Internacional Privado
e Publico, trabalha com os meandros da internet e a jurisdicao aplicavel, envolvendo uma
analise econdmica do direito. Problema complexo, por forgar a compreensao dos limites da
soberania estatal ante a uma criagao (a internet) que transcende o proprio Estado.

Ndo poderia deixar de “provocar” uma discussao académica, respondida de modo
proprio, no transcurso da obra da Professora Michele, mas que serve de apanagio para a
leitura da obra, pelos que saem do “lugar de conforto”, e, portanto, interessados na pesquisa
e conhecimento.

Seriam as normas destinadas a regulamentar uma internet de natureza cogente, por-
tanto obrigatoria? Se sim, qual a natureza juridica das normas de ius cogens, dentro do
contexto da propria origem do direito internacional, que tem como um de seus pressupostos
a existéncia de Estados Soberanos? A dificuldade se inicia ai, pela na origem da ideia de
soberania, la na Pastoralis Cura, em 1313, em que o rei € soberano em seu territorio e nao
pode ser citado ante o tribunal de nenhum outro rei nem ante o Imperador. Bem mais tarde,
com a Revolugao Francesa, a titularidade de ser “soberano”, passa do Rei, para o Povo. Mas
a maxima persiste: suprema potestas superiorem non recognoscens, poder supremo que
nao reconhece outro acima de si.

Em outras palavras, se um dos pressupostos de existéncia do direito internacional, é a
pluralidade de Estados Soberanos, como colocar que 0 jus cogens possa estar acima do pro-
prio Estado Soberano? Essa é a problematizacao que vai além da questéo: ontologicamente o
que torna uma norma jus cogens? Uma norma jus cogens é aquela considerada como uma
norma peremptdria ou cogente do direito internacional, ou seja, uma norma que nao pode ser
derrogada por nenhuma outra norma e que se aplica a todos os Estados, independentemente
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de sua vontade, logo, do ponto de vista ontoldgico, uma norma jus cogens é uma norma de
natureza superior, uma vez que se baseia em principios fundamentais do direito internacional,
como a protecdo dos direitos humanos, a proibigdo da tortura, a proibicéo da escravidao,
entre outros. Esses principios sao considerados como fundamentais e inegocidveis, o que
torna as normas jus cogens obrigatorias para todos os Estados, sem excegao.

Além disso, as normas jus cogens sao reconhecidas pela comunidade internacional
como expressao de uma normatividade que transcende os interesses dos Estados indivi-
duais, visando a protecéo dos valores e interesses comuns da humanidade como um todo.
Nesse sentido, a ontologia das normas jus cogens esta baseada em uma visao cosmopolita
do direito internacional, que valoriza a dignidade humana e a solidariedade entre 0s povos
como fundamentos do ordenamento juridico internacional.

Mas continua sendo fruto da vontade e consenso dos chamados “Estados civiliza-
dos”. E a “internet” estaria submetida, necessariamente, a esses limites!

Ou, estariam centradas na pratica da Corte Internacional de Justica, de buscar a pre-
servagao de uma ordem entre os Estados se coadunando com a chamada perspectiva plura-
lista da Escola Inglesa das RelacGes Internacionais, segundo a qual as instituigoes internacio-
nais administram regras que legitimam a sociedade internacional estatal? Nesse contexto, o
objetivo é garantir a coexisténcia e estabilidade das relages entre os Estados, evitando que
se choguem uns contra 0s outros.

Luis Alexandre Carta Winter
Professor Titular de Direito Internacional da PUCPR
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INTRODUCAO

Este livro é o resultado do esforco académico realizado para a obtencao,
pela autora, do grau de Doutora em Direito na Universidade Federal do Parana (UFPR), titu-
lagao alcancada em margo de 2023, apos a defesa de tese e arguicao pela banca examina-
dora®. Esta introdugéo procura estabelecer a pergunta que a tese pretendeu responder, bem
como aclarar, desde logo, quais as perguntas que ndo se pretendeu responder, demarcando
as fronteiras dentro das quais o trabalho realizado deve ser compreendido.

0 esforgo para demarcar fronteiras, casualmente, condiz com o objeto de estudo
deste trabalho. O problema enfrentado pela pesquisa é o da contradigdo existente entre um
mundo organizado e dividido a partir de limites geograficos e o funcionamento da Internet,
que, por padrdo, independe da geografia. A existéncia desta contradigao e a necessidade de
disciplinar as interagdes sociais que acontecem em meios digitais apresentaram-se, nos pri-
mordios da tecnologia nos anos 1990, como um desafio a capacidade regulatoria dos Esta-
dos soberanos. Contudo, apés um periodo de perplexidade inerte dos Estados diante da rede
mundial de computadores, seguiu-se uma corrida regulatoria em que cada Estado passou a
disciplina-la conforme 0s seus interesses e a buscar meios para garantir a observancia de
suas leis, inclusive de modo extraterritorial. Na atualidade, ha uma multiplicidade de normas
juridicas nacionais, muitas vezes com contelido contraditério, que pretendem simultanea-
mente regular a Internet, tanto no que diz respeito a disciplina das interagoes privadas que
acontecem online, como também para promover questoes relevantes de interesse coletivo.

A coexisténcia dessas normas torna possivel que um mesmo agente, ao atuar na In-
ternet, veja-se obrigado por uma lei de um Estado a fazer algo que a lei de outro Estado — que
também lhe ¢ aplicével - proibe. E 0 que acontece, por exemplo, quando uma determinada
lei nacional proibe a veiculagdo de certo contetdo por meio da Internet e um determinado
tribunal doméstico solicita sua remogao a uma plataforma que também é acessada em outros
Estados, nos quais a retirada do mesmo conteudo € vista como afronta a liberdade de ex-
pressao. E o que ocorre, também, quando um determinado Estado ordena a uma plataforma

' A banca examinadora que conduziu a arguicdo da tese e, gentilmente, recomendou sua publicagao, foi
composta pela Profa. Dra. Marcia Carla Pereira Ribeiro (UFPR) — que presidiu a se¢do na qualidade de
Orientadora do trabalho — e pelos professores avaliadores André de Carvalho Ramos (Universidade de Sao
Paulo — USP), José Augusto Fontoura Costa (USP), Marcos Wachowicz (UFPR) e Luis Alexandre Carta
Winter (PUCPR).
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digital que disponibilize determinadas informagdes sobre seus usuarios, informagoes estas
cuja divulgacéo nao € permitida pela lei do Estado de sede das empresas que comandam
tais plataformas. Situagoes como essas se tornaram corriqueiras e tensionam canones fun-
damentais tanto do Direito Internacional Publico (DIP) quanto do Direito Internacional Privado
(DIPRI), sobretudo em torno das nogoes de jurisdicéo.

Um levantamento feito pela Internet & Jurisdiction Policy Network - importante ini-
ciativa de cooperagdo multisetorial que congrega representantes de governos, empresas, or-
ganismos internacionais, sociedade civil e academia para debater os desafios jurisdicionais
trazidos pela Internet — bem ilustra amplitude deste debate. A organizagdo mapeou as publi-
cacoes disponibilizadas na Law Journal Library da Hein Online sobre o tema e identificou que,
entre 1994 e 2018, foram escritos e publicados 157.361 artigos académicos sobre Internet,
dos quais 7.071 abordaram os desafios jurisdicionais trazidos pela tecnologia.

Apesar da intensa produgdo cientifica ja existente quanto ao tema, sua relevancia
cresce de forma proporcional ao aumento no emprego da tecnologia nas dindmicas eco-
némicas e sociais. Além disto, o relatorio identificou que o nimero de trabalhos dedicados
especificamente aos desafios jurisdicionais da Internet tem diminuido nos ultimos anos e,
ainda, que quando estes temas sdo debatidos, costumam ser explorados dentro de con-
textos especificos das areas respectivas do Direito material envolvido no debate, isto é: em
discussoes que abarcam reformas no direito da propriedade intelectual, a efetividade das leis
sobre difamagao ou problemas de impunidade nos crimes cibernéticos, por exemplo. A orga-
nizagao, entao, apontou a necessidade de resgatar a importancia de se discutir os desafios
juridicos transfronteiricos da Internet enquanto um tema per se, promovendo uma discussao
que abarque os desafios semelhantes que surgem em diferentes contextos.

Esta obra se propGe a contribuir para esta discussao meta-nivel, visando a analisar
0 estado da arte das questoes jurisdicionais que circundam a Internet e impactam diversas
areas do Direito. A amplitude do debate, porém, nao deve obscurecer que o foco do trabalho
nao é encontrar a resposta certa para os problemas regulatorios que emergem da Internet,
mas sim entender os desafios jurisdicionais trazidos pela ferramenta no enfrentamento destes
problemas pelos Estados soberanos, identificando qual deve ser o papel do DIP e do DIPRI
na sua solugao.

0 trabalho proposto nestas linhas, entao, é o de identificar o que cabe ao DIP e o que
cabe ao DIPRI na regulacéo da Internet. Em uma nova referéncia aos esforgos de demarcagao
territorial, a tese se propde a identificar os limites a cada um destes ramos do Direito e apontar
as zonas fronteiricas existentes na proximidade de tais limites.

2 SVANTESSON, Dan Jerker B. Internet & Jurisdigao: Relatorio de Status Global 2019. Internet & Jurisdic-
tion Policy Network publication, 2019. Disponivel em: https://www.Internetjurisdiction.net/uploads/pdfs/
Portuguese-IJPN-Global-Status-Report-2019.pdf, p. 53. Acesso em: 22 ago. 2021, p. 107.
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1.1 0O DIREITO INTERNACIONAL PUBLICO (DIP) E O DIREITO
INTERNACIONAL PRIVADO (DIPRI)

Como regra geral, os estudos de Direito Internacional tragam uma linha muito clara
entre 0 DIP e o DIPRI. A origem do DIP moderno remete a Paz de Westfalia, com a celebragao
dos tratados de Miinster e Osnabriick, que, em 1648, encerraram a Guerra dos Trinta Anos.
Esses tratados sédo fundantes do conceito de Estado moderno, baseado na nogao de sobe-
rania e de repartigéo territorial da jurisdigéo. De tal maneira, o DIP, em sua acepgao classica,
foi definido como o conjunto de normas, de natureza costumeira ou convencional, que regula
a sociedade internacional, tradicionalmente entendida como uma sociedade formada por Es-
tados igualmente soberanos.

Como decorréncia da igualdade soberana dos Estados, estabeleceu-se como um
principio geral do DIP que cada Estado estaria incumbido de dizer o Direito (prescrevendo
normas, aplicando-as e solucionando disputas) dentro de seus limites territoriais. A prescri-
¢do de normas destinadas a regulagao de circunstancias ocorridas alhures seria permitida,
desde que sua aplicagao fosse restrita ao territorio. Dessa forma, sob a perspectiva classica
do DIP, pode-se inquirir se o fato de uma norma estrangeira influir sobre o conteudo da Inter-
net de outros Estados, sem que estes tenham assim consentido, pode ser considerada um
desrespeito aos principios basilares da igualdade soberana e da nao-intervengao.

0 DIPRI, por sua vez, toma como pressuposto a divisao do espago geografico em
diferentes Estados, que sdo soberanos, independentes e cada qual tem o seu proprio Direito.
Inobstante, sdo também pressupostos do DIPRI a mobilidade humana e a possibilidade de
ocorréncia transfronteirica de relagoes juridicas que, assim, se conectam simultaneamente
a mais de um sistema juridico estatal. Para as finalidades desta pesquisa, o DIPRI deve ser
compreendido como o ramo do Direito encarregado de coordenar a pluralidade normativa
decorrente da existéncia de diferentes sistemas juridicos territoriais e de fatos sociais trans-
nacionais, conectados simultaneamente a mais de um destes sistemas.

E bem verdade que o DIPRI ¢, na atualidade, ramo do Direito nacional, regulado de
forma particularizada por cada Estado-soberano. Assim, nao ha no mundo um DIPRI, mas
varios, e essa fragmentariedade nacionalista obscureceu as raizes comuns que ligam o DIPRI
ao DIP.

A proposta desta obra, porém, envolve resgatar, sob uma perspectiva teorica, a con-
vergéncia existente entre o DIP e o DIPRI, de modo que ndo sera feito qualquer esforgo descri-
tivo de um DIPRI particular. Ainda, a obra filia-se a perspectiva monista internacionalista que
defende a unidade entre o Direito Interno e o DIP, e entende que o DIPRI atua como uma fer-
ramenta para a coexisténcia dos diferentes sistemas domésticos em uma espécie de ordem
juridica internacional descentralizada, como sera mais bem explanado ao longo do trabalho.
Dessa forma, os métodos e técnicas do DIPRI para enderecar a pluralidade normativa oriunda
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do ambiente digital serdo propostos e comparados de maneira independente da adogao de
um determinado Direito positivo nacional como referencial.

A divergéncia tedrica sobre os temas que compdem o objeto do DIPRI ndo € enfren-
tada nesta obra. Por uma mera questao de recorte, sustenta-se que ao DIPRI cabe, diante de
um litigio causado por um fato social conectado a mais de um sistema juridico, identificar:
(i) a jurisdicao para solucionar o litigio; (ii) o Direito material para determinar a adequada
alocagéo de direitos e obrigagdes no caso concreto; e (iii) as medidas de cooperagéo juridica
internacional para realizacéo de atos no curso do processo, bem como para a execugao da
decisao judicial proferida, garantindo que a alocagao de direitos determinada pela jurisdicao
competente, com base no Direito aplicavel, realize-se de forma concreta.

Observa-se que tais questoes tém sido alvo de atengao na ciéncia do Direito ha pelo
menos 700 anos, sendo que a existéncia de relagdes juridicas transnacionais sujeitas a um
conflito de leis precede em muito a Internet. Contudo, por muito tempo, o DIPRI e suas téc-
nicas foram concebidos como ferramentas para desenovelar situagoes excepcionais, ge-
ralmente de ordem privada, que ousavam escapar dos limites territorialmente impostos ao
Direito. Ndo por acaso, a disciplina era tida como acessoria nos cursos de Direito, e as
disposicoes de DIPRI, ndo raro, vistas como mera curiosidade juridica, de menor importancia
diante da excepcionalidade com a qual viriam a ser efetivamente aplicadas. Com a profunda
penetragdo da Internet no tecido social contemporaneo, contudo, a natureza transfronteirica
dos debates juridicos tornou-se a regra e ndo a excecao.

Ressalve-se que, alguns autores, diante de conflitos jurisdicionais que envolvem pre-
missas de Direito Publico, tém utilizado a locugéo jurisdicéo prescritiva para diferenciar tais
situagOes das perspectivas classicas de conflitos de leis em casos privados, excluindo-as
do escopo do DIPRI. A nogao de jurisdicdo prescritiva encampa uma das modalidades de
jurisdicao no DIP, ao lado da jurisdigao adjudicativa e da jurisdicao de execucao. Esses con-
ceitos serdo mais bem delineados no decorrer da obra, mas vale ressaltar que esta pesquisa
entende que nao ha justificativa para a exclusao das questoes regulatorias de Direito Publico
do escopo do DIPRI, que se preocupa em analisar as normas que coordenam a pluralidade
normativa, qualquer que seja a natureza dessa pluralidade. Em verdade, como se vera, esta
pesquisa entende que é precisamente nos debates regulatorios sobre a Internet que o DIPRI
deve assumir o papel de protagonista.

Néo obstante, diante da complexidade que permeia as solugoes do DIPRI, por vezes
tem se argumentado que uma solugdo ideal para a regulagao da Internet seria disciplina-la de
maneira uniforme internacionalmente, por meio de um instrumento de DIP Essa proposicao
acompanha uma sensivel mudanca nas normas de DIP com o passar do tempo, sobretudo a
partir do reconhecimento da existéncia de novos sujeitos na sociedade internacional, como
as organizagoes internacionais e os individuos. A emergéncia de questoes regulatorias com
natureza transfronteiri¢a - tais como as discussoes ambientais, as violagoes de direitos hu-
manos que, por vezes, ensejam o deslocamento forgado de pessoas e, no que interessa a



INTERNET E JURISDIGAQ... |27

esta tese, 0s debates sobre regulagao da Internet - também é uma das grandes razoes para
as mudancas na esséncia do DIP.

Assim, embora os tratados sinalagmaticos entre os Estados continuem sendo parte
importante da disciplina, a0 menos desde a Segunda Guerra Mundial, grande parte dos es-
forgos do DIP tem se firmado em torno da definicdo de balizas globais para os Estados na
gestao de seus proprios sistemas juridicos internos. Muito se fala, neste contexto, sobre a
emergéncia de um constitucionalismo internacional, pautado sobretudo no Direito Internacio-
nal dos Direitos Humanos (DIDH), visto que este sub-ramo do DIP de fato tem a pretenséo
de limitar os poderes estatais internos, mimetizando, em escala internacional, 0s primeiros
debates influenciados pelas revolugoes liberais para o reconhecimento de direitos fundamen-
tais em &mbito doméstico. Trazendo essa discussao para o contexto da regulagao da Internet,
ha quem defenda a necessidade de uma espécie de Constituigdo global para disciplinar as
relagoes travadas em meios digitais.

0 que se nota, portanto, é que a pluralidade normativa existente sobre a Internet e
0s impactos de tal pluralidade as multiplas jurisdicoes sao questoes que apontam a uma
confluéncia entre o DIP e o DIPRI, borrando as linhas divisorias entre as duas disciplinas e
sugerindo a necessidade de aborda-las de forma integrada, como sera explorado ao longo
do trabalho.

1.2 0 METODO DA ANALISE ECONOMICA DO DIREITO (AED)

Destaca-se que a tese também procura diferenciar-se da vasta literatura ja produzida
quanto aos desafios jurisdicionais da Internet pelo método em relagao ao qual este objeto de
estudo é examinado: o da Andlise Econdmica do Direito (AED). Esclarece-se que a AED é
empregada neste trabalho como a teoria de base em suporte & construcao de um raciocinio
logico pautado na metodologia dedutiva de abordagem cientifica. Por meio das ferramentas
analiticas da juseconomia, a tese busca compreender os efeitos da pluralidade normativa
incidente sobre a Internet e as solugGes alternativas para os conflitos que emergem desta
pluralidade.

0 estudo, assim, faz uso de conceitos, teorias e técnicas da ciéncia econdmica, 0s
quais séo explanados no decorrer do trabalho e na medida em que forem apresentados. A
escolha do método econémico justifica-se pelo pragmatismo das ferramentas analiticas da
economia que possibilitam uma compreenséo das implicagoes faticas das diferentes esco-
Ihas normativas.

A logica da economia do bem-estar conduz o debate, entendendo que o objetivo da
regulagdo da Internet deve ser o de contribuir a0 aumento do bem-estar global. A disposicao
é tida por incontroversa, até mesmo porque se optou por nao especificar as métricas de bem-
-estar. Isto se mostra possivel também porque a pesquisa nao procurara definir o contetdo
material de uma norma destinada a regular a Internet e ndo estabelecera quais as obrigagoes e
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direitos devem recair sobre usuarios e intermediarios, nao aprofundando, portanto, as discus-
sOes sobre quais os valores que devem ser privilegiados pelos esforgos regulatorios. A tese,
em sua proposta de contemplar os desafios jurisdicionais como um tema em si, limita-se a
aclarar o que deve ser respondido pelo DIP e o que deve ser respondido pelo DIPRI e como
tais ramos do Direito podem trazer as respostas que lhes competem.

Inobstante, reconhecendo a impossibilidade de neutralidade do pesquisador, permi-
tiram-se duas excegOes quanto a indeterminagdo substantiva da nogéo de bem-estar global.
A primeira diz respeito ao reconhecimento de que as transagoes econdmicas celebradas pela
Internet e a inovagao trazida pelas novas tecnologias podem contribuir positivamente para
0 aumento do bem-estar global, razao pela qual devem — salvo quando comprovadamente
contraproducentes — ser estimuladas. Esse reconhecimento mostra-se necessario para esta-
belecer que a complexidade regulatoria, a inseguranga sobre o Direito aplicavel e um aumento
excessivo dos custos para a conformidade regulatoria - problemas emergentes da multiplici-
dade de Direitos domésticos que regulam de forma diferente os meios digitais - sdo vistos, de
maneira geral, como ineficiéncias que merecem ser corrigidas.

A correcéo de tais ineficiéncias, no entanto, jamais podera prevalecer sobre a digni-
dade da pessoa humana e os valores democraticos. Dessa maneira, especialmente diante
das ameacas trazidas por alguns aspectos do funcionamento das redes digitais & democracia
e diante da constatacao do papel da Internet na corrosao de consensos fundamentais — na
seara da politica, da ciéncia e do Direito — a tese ndo poderia esquivar-se de apontar que 0
aumento no bem-estar global perpassa, necessariamente, pela garantia de que certos valores
humanos sao inegociaveis. Esse reconhecimento, no entanto, ndo contraria a utilizagéo do
método da AED, visto que o método busca mensurar a relacéo entre meios e fins, quaisquer
que sejam os fins. Assim, o emprego da AED permitiu compreender, de maneira geral, 0
papel do DIP e do DIPRI na regulagdo da Internet e, de maneira especifica, auxiliar a testar a
veracidade de cada uma das cinco premissas que conduziram a pesquisa.

1.3 PREMISSAS FUNDAMENTAIS DA OBRA

0 percurso investigativo da tese foi orientado em torno de cinco premissas, que foram
analisadas, uma a uma, nos cinco distintos capitulos em que se dividiu o desenvolvimento
do trabalho.

Primeira Premissa: A requlacao publica da Internet é necessaria.

A primeira premissa em que se assenta este estudo €é a de que alguma forma de regu-
lagao publica da Internet é necessaria. Para confirmar ou refutar essa premissa, revisita-se a
tese - propagada por alguns entusiastas da tecnologia, especialmente nos primérdios de sua
utilizagéo comercial, nos anos 1990 - de que a autorregulagao seria suficiente para aplacar a
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necessidade de disciplina da rede. A incursao nesse debate é um pressuposto necessario a
tese, ja que se 0 que se pretende é examinar o papel a ser preenchido pelo DIP e pelo DIPRI
na regulacéo da Internet, faz-se necessario, em primeiro lugar, afastar a pressuposigao de que
o Direito como um todo nao teria qualquer papel no ciberespaco.

A titulo de esclarecimento metodoldgico, a anlise se inicia com a apresentagao de
alguns dos postulados fundamentais da AED, que serdo empregados ao longo de todo o tra-
balho. Longe de procurar explorar o longo debate tedrico e a evolugao da AED como escola de
pensamento, essa incursao tedrica visa apenas e tdo somente a esclarecer alguns conceitos
instrumentais a tese, como a ideia da escassez de recursos, a teoria da escolha racional,
0s debates sobre custos de transacao e a compreensao das instituicoes como incentivos
as escolhas humanas. Nesse primeiro momento, também sao apresentadas consideragoes
gerais e preliminares quanto a aplicagéo dos pressupostos metodoldgicos da AED ao DIP e ao
DIPRI, tendo em vista que serdo esses 0s ramos do Direito mais detalhadamente examinados
com a ajuda dos fundamentos econémicos.

Na sequéncia, a tese contribui com a discussao sobre a necessidade de regulacéo da
Internet ao, por meio da AED, expor as falhas de mercado que permeiam o universo digital e,
portanto, demandam uma intervencao corretiva por instrumentos de Direito. Ademais, dis-
corre-se sobre 0s problemas politicos e democraticos que vém sendo causados por alguns
modelos de negdcio digitais — sobretudo as redes sociais — 0s quais também justificam a
necessidade de uma regulagao publica.

A andlise reconhece a existéncia de uma regulagao privada sobre a Internet, compos-
ta pelo codigo de sua programacao e pelos termos de servigo das grandes plataformas digi-
tais, mas aponta para sua insuficiéncia diante da falta de accountability das fontes privadas
de normatividade. Assim, a necessidade de complementar a regulagao pelo codigo por uma
regulagdo pautada no interesse coletivo a partir dos Estados soberanos conduz a tese a sua
segunda premissa.

Segunda Premissa: A Internet e o Direito diferem fundamentalmente quanto a importancia
do territorio geografico, 0 que desafia as capacidades regulatorias dos Estados soberanos.

A segunda premissa examinada pela tese diz respeito a pretensa inconciliabilidade da
Internet com o Direito estatal, em razdo das diferencas pelas quais ambos encaram o territorio
geografico. Dentro deste contexto, mostra-se salutar explorar a nogao de jurisdicao e como
este conceito se entrelaca com a ideia de territorialidade no DIP e no DIPRI. Para isso, a tese
reconstroi o percurso historico do DIP e do DIPRI em torno das nogées de territorialidade
e extraterritorialidade, até chegar ao momento da separagéo das duas disciplinas, fruto de
circunstancias teoricas e praticas do Século XIX. A pesquisa também enfatiza as dificuldades
de conciliar estes conceitos com as situagoes juridicas que acontecem em meios digitais.
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Na sequéncia, o trabalho analisa alguns conceitos técnicos fundamentais para o fun-
cionamento da Internet, tanto no que diz respeito a sua governanga técnica — realizada a
partir de uma estrutura descentralizada que envolve Estados, empresas e organizagoes sem
fins lucrativos de maneira coordenada e efetiva — como também no que diz respeito a sua
infraestrutura fisica e computacional. Ressalva-se que, para isso, a tese recorre a conceitos
simplificados extraidos de diversos sites de tecnologia disponiveis na Internet, sem qualquer
pretensao de precisao técnica quanto ao conhecimento da ciéncia da computagao envolvido.
0 que se buscou foi uma compreensao genérica quanto ao funcionamento da ferramenta que
permitisse materializar o carater transfronteirico da rede mundial de computadores, com o
objetivo de viabilizar uma adequada mensuragao das dificuldades para sua regulagao.

Apos tais esclarecimentos quanto ao funcionamento da tecnologia, a tese aborda a
posigao privilegiada, no mundo Ocidental, dos Estados Unidos da América (EUA) nas discus-
sbes sobre a regulacao da Internet, haja vista que grande parte dos aparatos tecnoldgicos,
organismos e empresas que comandam suas funcionalidades principais encontram-se fisica-
mente em Seu territorio e, portanto, sob sua jurisdigao. A tese também aponta que ferramen-
tas tecnoldgicas de geolocalizagdo podem permitir que as preferéncias normativas de outros
Estados também sejam atendidas, mas ressalva a existéncia de riscos em sua utilizagao
indiscriminada. A geolocalizagao, contudo, tem sido apenas uma das mditiplas ferramentas
utilizadas pelos Estados para tentarem impor suas normas de forma extraterritorial sobre a
Internet — o0 que conduz o estudo a sua terceira premissa.

Terceira Premissa: As iniciativas nacionais de requlacao da Internet pelos Estados soberanos
sao ineficientes e prejudicam 0 bem-estar global.

Aterceira premissa analisada pela tese é a de que as reivindicagGes jurisdicionais dos
Estados sobre a Internet sdo causadoras de ineficiéncias que prejudicam o bem-estar global.
Atese explora os diversos meios pelos quais 0s Estados tém buscado superar as dificuldades
regulatorias trazidas pela tecnologia, analisando alguns exemplos da jurisprudéncia brasileira
acerca da matéria. Os tribunais nacionais consolidaram o uso do bloqueio de aplicagoes, da
desconsideragdo da personalidade juridica e da responsabilizacéo de representantes locais
como forma para forgar as empresas estrangeiras ao cumprimento das leis locais.

Dentro deste contexto, observa-se que o tema, inclusive, tem sido alvo de atengéo
do Supremo Tribunal Federal (STF) em trés acOes diferentes que, direta ou indiretamente,
discutem a constitucionalidade de tais abordagens: a Acéo Declaratoria de Constitucionalida-
de (ADC) n° 51, de relatoria do Ministro Gilmar Mendes, a Arguicéo de Descumprimento de
Preceito Fundamental (ADPF) n° 403, de relatoria do Ministro Edson Fachin e a Acéo Direta de
Inconstitucionalidade (ADI) n° 5527, de relatoria da Ministra Rosa Weber. A tese analisa esses
processos e, em especial, o voto dos Ministros relatores — o qual, no caso da ADC n° 51, foi
confirmado pelo plendrio em fevereiro de 2023.
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Na sequéncia, o trabalho analisa a postura dos Estados em seus esforgos de regula-
¢ao da Internet com o auxilio da Teoria dos Jogos, em especial do jogo denominado de Dilema
do Prisioneiro, e das metaforas célebres de Garrett Hardin e Michael Heller sobre as tragédias
dos comuns e dos anticomuns. O emprego destas teorias, muito utilizadas pela AED em dis-
cussoes sobre direitos de propriedade, evidencia que as posturas ndo cooperativas dos Esta-
dos séo contraproducentes ao objetivo de bem-estar global, 0 que demanda que se examinem
alternativas de solugao aos problemas regulatorios da Internet por meio da cooperagao.

Quarta Premissa: A requlacéo da Internet pode ser uniformizada globalmente.

A quarta premissa testada por esta tese diz respeito a possibilidade de regulagéo
da Internet por meio de um Direito Unico global. Assim, a tese coteja as possibilidades de
emergéncia de um Direito uniforme ou de um Direito uniformizado para regular a Internet.
Por Direito uniforme, entende-se a possibilidade de convergéncia espontanea dos diferentes
sistemas juridicos domésticos, como resultado de influéncias comuns e de um processo de
construgao e inspiragdo reciprocos. Neste particular, interessa analisar o denominado “efeito
Bruxelas” — denominagao dada a disseminacao dos padrdes regulatorios europeus ao redor
do mundo.

Na sequéncia, examina-se a possibilidade de construgdo consciente de um modelo
normativo uniforme: um Direito uniformizado, pautado em instrumentos de DIP. A andlise é
conduzida majoritariamente a partir das perspectivas de Douglass North sobre mudangas
institucionais e de Oliver Williamson sobre custos de transagao, que permitem identificar di-
versos obstaculos ao alcance de resultados eficientes a partir da barganha entre os Estados,
a0 mesmo tempo em que caminhos possiveis de cooperacdo em situagoes de interesses
convergentes e para solucionar problemas de coordenagdo mostram-se factiveis.

Quinta Premissa: A uniformizacdo da requlacdo da Internet néo é a Unica alternativa.

A quinta e dltima premissa analisada pela tese € a de que existem alternativas a unifor-
mizagdo da regulacéo. O trabalho, entéo, propde que a regulagao da Internet pode ser eficiente
e promover o bem-estar global se for pautada em uma harmonizagao de principios comuns
e pela criagcao de mecanismos de coordenagao da diversidade normativa, dando ao DIPRI o
papel de protagonista nos debates regulatérios sobre a Internet.

0 trabalho utiliza-se do modelo proposto por Alex Mills acerca de uma perspectiva
confluente entre o DIP e o DIPRI para compreender como ambos podem atuar de forma coor-
denada na resolugdo dos problemas regulatorios globais oriundos dos ambientes digitais.
Dentro deste contexto, explora-se o papel ja exercido pelo DIDH nos debates regulatorios so-
bre a Internet, permitindo a identificagdo de um norte valorativo aos diversos diplomas nacio-
nais que se dedicam a disciplinar a tecnologia. Diante dos limites existentes ao DIDH e ao DIP,
a tese apresenta a relagao de complementariedade que pode ser estabelecida com o DIPRI.
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0 trabalho entdo se prop0e a analisar as ferramentas até entao negligenciadas do DI-
PRI para enderecar os problemas de governanga globais, permitindo alocar as competéncias
das diferentes autoridades judiciarias nacionais e garantir a eficacia vertical e horizontal dos
direitos humanos. Partindo desta assuncao, o capitulo parte da perspectiva de um legislador
global e benevolente, preocupado com a promogao do bem-gestar global, e examina, por meio
da AED algumas caracteristicas e métodos que permitiriam a um hipotético DIPRI uniforme
melhor concretizar suas fungoes.

Ressalve-se que a elaboracdo de um modelo ideal de DIPRI para o ambiente digital é
objetivo que transcende o escopo do trabalho. A propositura de um modelo ideal por meio do
método econdmico demandaria uma quantidade de dados e informagoes sobre as caracte-
risticas dos agentes na Internet e os custos das transages que sdo, no presente momento,
indisponiveis, e que tampouco poderiam ser obtidos com 0s recursos disponiveis a esta
pesquisa. Por isso, o trabalho nao define peremptoriamente as regras de DIPRI destinadas
a estabelecer de forma definitiva a lei aplicavel e a jurisdicdo competente para as questoes
oriundas do universo digital, mas sim limita-se a elencar diretrizes estruturais para que o
DIPRI possa se dedicar a este propdsito. Dentro deste contexto, a tese demonstra aspectos
a serem considerados na definicao das normas do DIPRI e esboga critérios a serem sopesa-
dos em um eventual teste de proximidade para a solugao dos problemas jurisdicionais que
emergem da Internet.

Por fim, o derradeiro capitulo explora o instituto da reserva de ordem publica - o
qual, compreendido sob a perspectiva confluente do DIPRI ao DIP e de forma profundamente
atrelada ao DIDH - evidencia a natureza profundamente interconectada das duas disciplinas.



AS JUSTIFICATIVAS ECONOMICAS,
JURIDICAS E DEMOCRATICAS PARA
A REGULACAO DA INTERNET

“Governos do Mundo Industrial, vocés gigantes aborrecidos de carne e ago,
eu venho do espago cibernético, o novo lar da Mente.
Em nome do futuro, eu pego a vocés do passado que nos deixem em paz.
Vocés nio sdo benvindos entre nos.
Vocés ndo tém a independéncia que nos une.”

(John Perry Barlow - Declaragdo de Independéncia do Ciberespago®)

No dia 08 de fevereiro de 1996, no Férum Econémico Mundial de Davos, John Per-
ry Barlow* proferiu a Declaragéo de Independéncia do Ciberespago: um manifesto contra o
Communications Decency Act (CDA)® dos Estados Unidos da América e as primeiras tenta-
tivas governamentais de controlar a Internet. A Declaragao tornou-se um emblema do que
Lawrence Lessig® chamou de “libertarianismo utopico”, uma crenca no potencial libertario
da rede mundial de computadores que flertava com a anarquia e foi caracteristica do periodo
que marcou a popularizacao da tecnologia.

Para o autor, a euforia dos ativistas digitais com a nova ferramenta seguia o lastro
das ideias de desaparecimento do Estado que, com a dissolugdo da Unido das Repablicas
Socialistas Soviéticas (URSS), ocorrida um pouco antes, haviam conquistado adeptos nos

8 BARLOW, John Perry. Declaracao de Independéncia do Ciberespago. Disponivel em: http://www.dhnet.
org.br/ciber/textos/barlow.htm. Acesso em: 01 ago. 2021.

4 John Perry Barlow foi musico e um ativista digital, defensor da liberdade de expressao nas redes. (GOLD-
SMITH, Jack; WU, Tim. Who Controls the Internet? lllusions of Bordersless World. Nova lorque: Oxford
University Press, 2006, p. 17 € ss.).

5 A CDA foi uma regulagéo criada para punir a transmissao de contetdo sexual “indecente” de maneira que
estivessem disponiveis a menores de 18 anos. Em 1997, a Suprema Corte dos Estados Unidos entendeu
que grande parte da lei era inconstitucional. Algumas se¢oes, no entanto, permanecem vigentes e influen-
ciaram grande parte das iniciativas regulatorias de diferentes paises. (GOLDSMITH, Jack; WU, Tim. Who
Controls the Internet? lllusions of Bordersless World. Nova lorque: Oxford University Press, 2006, p.
19-20).

6 LESSIG, Lawrence. Code — version 2.0. New York: Basic Books, 2006, p. 2.
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Estados do centro-europeu. O ciberespago’, compreendido como uma nova dimensao etérea
e desconectada do mundo real, seria, nesta viséo, 0 espaco ideal para a liberdade do individuo
reinar, sem as amarras do Estado e do Direito.

De fato, as primeiras discussoes sobre a regulacéo da Internet abordavam a necessi-
dade de instrumentos juridicos para solucionar questoes que aconteciam dentro da rede®, em
um lugar separado do mundo real por /ogins, senhas e telas, fronteiras bem definidas e que
jamais seriam acidentalmente cruzadas. Essa experiéncia dos primeiros usuarios da Internet,
nas conexoes discadas da década de 1990, é incomparavel com o cendrio atual, em que
a Internet das coisas, a utilizacao de dispositivos wearables - como o0s smartwatches e 0s
smartphones (que se tornaram praticamente uma extensao do corpo humano) - e a tecnolo-
gia big data erodiram definitivamente qualquer distingéo entre o real e o virtual.

Mesmo assim, ja na década de 1990, Lessig chamava a atengdo para a paradoxal
esperanca de liberdade no ciberespago, uma vez que a propria etimologia da palavra deriva
de cibernética, o estudo do controle efetuado a distancia, a partir de dispositivos. Almejar
liberdade a partir de uma tecnologia que traz em sua esséncia a ideia de controle, pareceu
a0 autor, ingénuo. Neste sentido, afirmou que “temos todas as razoes para acreditar que o
ciberespaco, se deixado sem intervengdo, ndo ird cumprir sua promessa de liberdade. Sem
intervencao, o ciberespaco se tornara uma ferramenta perfeita de controle™.

Os desenvolvimentos posteriores da tecnologia comprovaram a tese do autor, ao co-
locar em pratica uma vigilancia permanente sobre 0 que um usuario da Internet faz online
e, muitas vezes, também offline. Ndo obstante, o avango da tecnologia segue conquistando
adeptos da ciberanarquia', sendo que, mais recentemente, o coro libertario-tecnolégico tem

7 Nesta tese, ciberespaco serd empregado com sindnimo de Internet. O termo ciberespago tem sua origem
no romance Neuromancer de William Gibson, uma ficgéo cientifica escrita em 1984, o livro é considerado
um dos precursores da cibercultura. (GIBSON, William. Neuromancer (Trilogia do Sprawl). Séo Paulo:
Editora Aleph, 2016. Edicao do Kindle).

8 Um exemplo emblemético dos primeiros debates foram os MUDs (multiple user dungeons) uma espécie
de jogo de RPG (Role playing game) com multiplos jogadores que criava um universo paralelo — e que
gerou uma das primeiras discussoes sobre a necessidade de regular a rede quando um usudrio praticou
uma espécie de estupro virtual (DIBBEL, Julian. A rape in Cyberspace. December 23, 1993. Disponivel
em: https://www.villagevoice.com/2005/10/18/a-rape-in-cyberspace/. Acesso em: 09 set. 2021; GOLDS-
MITH, Jack; WU, Tim. Who Controls the Internet? lllusions of Bordersless World. Nova lorque: Oxford
University Press, 2006, p. 14).

9 “We have every reason to believe that cyberspace, left to itself, will not fulfill the promise of freedom. Left
to itself, cyberspace will become a perfect tool of control” (Tradugdo livre de: LESSIG, Lawrence. Code —
version 2.0. New York: Basic Books, 2006, p. 4).

0 Expressdo extraida do titulo de artigo de Jack Goldsmith, que desde a década de 1990 ja se posicionava
pela necessidade e possibilidade de regulagao da Internet. (GOLDSMITH, Jack L. Against Cyberanarchy.
University of Chicago Law School. 1998. Disponivel em: https://chicagounbound.uchicago.edu/cgi/vie-
wcontent.cgi?article=12783&context=journal_articles. Acesso em: 21 abr. 2022). Ja Lehman utiliza as
expressoes cyberpunks e crypto rebels para referir-se aos movimentos que também tém esperangas na
blockchain como garantia de defesa das liberdades virtuais frente ao Big Brother do Estado. (LEHMANN,
Matthias. Who owns bitcoin? Private Law Facing the Blockchain. Minnesota Journal of Law, Science and
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afirmado que o sistema juridico tornar-se-4 desnecessario com 0s avangos da tecnologia
blockchain™.

E partindo desse embate entre os libertarios entusiastas da tecnologia e os céticos
defensores da regulagdo que este capitulo busca examinar a primeira premissa que norteia o
raciocinio logico-dedutivo desta tese: a de que a regulacéo publica da Internet é necessaria e
a autorregulagao, insuficiente. O capitulo dedica-se a explicitar os motivos econdmicos e as
preocupacoes juridico-democraticas que justificam a regulacéo da Internet pelos Estados-so-
beranos, um pressuposto fundamental para que a pesquisa se debruce, na sequéncia, sobre
os dilemas jurisdicionais que afetam a capacidade regulatoria dos Estados. Antes de adentrar
neste debate, porém, faz-se necessario tecer alguns esclarecimentos quanto ao método es-
colhido para conduzir esta investigagao: o da Andlise Econdmica do Direito (AED).

11 BREVES ESCLARECIMENTOS METODOLOGICOS QUANTO A
ANALISE ECONOMICA DO DIREITO (AED)

E de Charles Murray a frase frequentemente empregada para ilustrar o raciocinio fun-
damental por detras da AED: “As pessoas respondem a incentivos e desincentivos. Chicotes e
cenouras funcionam”*2. A utilizag@o de chicotes e cenouras como metaforas para punicoes e
recompensas capazes de induzir o comportamento humano disseminou-se em diversas sea-
ras das ciéncias sociais, permeando discussoes que vao do debate sobre motivagao organi-
zacional até decisGes sobre politicas publicas governamentais. A ideia é simples e intuitiva:
Se 0 que Se deseja é que uma ou mais pessoas se comportem de uma forma determinada,
pode-se premiar 0 comportamento (Com uma cenoura) ou punir 0 comportamento oposto ao
desejado (com um chicote).

Ainda que a alusao simploria a cenoura e a indignidade do chicote possam soar infa-
mes ao Direito, a ideia ndo Ihe é estranha: o Direito Penal, por exemplo, parte do pressuposto
de que, ao estabelecer suas penas, elevam-se 0s custos da pratica de delitos e, portanto, a
incidéncia de sua ocorréncia tende a diminuir. No Direito Tributario, € comum que comporta-
mentos vistos como potencialmente agregadores de bem-estar a sociedade como um todo

Technology, 21, n. 1, 2019. Disponivel em: https://scholarship.law.umn.edu/mjlst/vol21/iss1/4 Acesso
em: 18 set. 2022).

A tecnologia blockchain baseia-se em um software de open source que registra transagoes em uma
espécie de livro contabil global, distribuido em computadores de voluntérios ao redor do mundo todo (e,
portanto, sem um servidor central). Neste sentido, ver em: HASTREITER, Michele Alessandra. RIBEIRO,
Marcia Carla Pereira. Conflitos de Leis e Jurisdigdes nas TransagOes celebradas a partir da Blockchain.
Revista Opiniao Juridica. Ano 20, n. 33, jan/abr. 2022. Disponivel em: https://periodicos.unichristus.edu.
br/opiniaojuridica/article/view/3909/1527. Acesso em: 22 out. 2022.

2 “People respond to incentives and disincentives. Sticks and carrots work”. (Tradugdo livre de: MURRAY,
Charles. Losing Ground: American Social Policy (1950-1980). United States: Basichooks, 1984, p. 146).
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sejam encorajados com medidas que reduzam ou eliminem 0s impostos correspondentes:
um prémio pelo bom comportamento do contribuinte.

A compreensdo do Direito como uma ferramenta de incentivos ou desincentivos aos
comportamentos humanos é o ponto fulcral da AED, o método empregado por esta tese para
compreender, de maneira geral, o papel do DIP e do DIPRI na regulagao da Internet e, de
maneira especifica, (i) as razoes para regulagdo das redes digitais; (i) as dificuldades para
sua regulagao por meio do Direito doméstico dos Estados-soberanos; (iii) 0s custos de uma
regulagdo auto interessada pelos diferentes sistemas juridicos nacionais; (iv) as possibili-
dades de emergéncia de uma regulacéo uniforme espontanea e/ou por meio do DIP; e (v) 0
papel que cabe ao DIPRI e quais 0s métodos e técnicas da disciplina que permitem exercé-lo.

A AED permeara, portanto, toda a construgao da tese, embora ela ndo limite o debate
aos fundamentos econémicos. Para adequada compreensdo do raciocinio empregado, 0 es-
clarecimento quanto alguns postulados bésicos da AED e como tais postulados se aplicam ao
DIP e ao DIPRI mostra-se fundamental. E a isto que se dedica esta primeira Secao.

1.1.1 Pressupostos gerais da AED

A AED consiste na aplicagao das ferramentas analiticas da economia “para se tentar
compreender, explicar e prever as implicaces faticas do ordenamento juridico, bem como da
l6gica (racionalidade) do proprio ordenamento”'®. Em uma breve sintese, pode-se dizer que
a AED parte da utilizagao instrumental de conceitos elementares & economia com vistas a
mensurar 0 impacto de diferentes normas juridicas no mundo real.

Emprestando o conceito adotado por Richard Posner, a economia é “a ciéncia da
escolha racional em um mundo — 0 nosso mundo — no qual 0s recursos sao limitados diante
dos desejos humanos”*. A base do raciocinio econdémico empregado ao Direito assenta-se
sobre quatro premissas fundamentais: (i) a nogdo da escassez de recursos; (i) a teoria da
escolha racional; (iii) a ideia de que pessoas respondem a incentivos; e (iv) o reconhecimento
da importéncia dos incentivos e desincentivos institucionais em um mundo marcado por
custos de transacao.

Para as teorias mais aceitas, a escassez de recursos é o problema fundamental da
ciéncia econdmica. Se nao fosse a escassez de recursos, nao haveria escolhas econémicas,
uma vez que todas as necessidades seriam satisfeitas. Até mesmo o Direito seria desneces-
sario se todos pudessem ter o que quisessem, quando quisessem. No mundo real, porém,

8 GICO JR., Ivo. Metodologia e Epistemologia da Analise Econémica do Direito. Economic Analysis of Law
Review, v. 1, n. 1, p. 7-33, jan./jun. 2010. Disponivel em: http://portalrevistas.uch.br/index.php/EALR/
article/view/1460/1110. Acesso em: 21 out. 2014, p. 18.

4 “Economics is the science of rational choice in a world — our world — in which resources are limited in

relation to human wants”. (Tradugao livre de: POSNER, Richard A. Economic Analysis of Law. 9th edition.
New York: Wolters Kluwe Law & Business, 2014, p. 3).
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tempo, dinheiro, capacidade de armazenamento e processamento de informagoes, séo re-
cursos finitos. A escassez de recursos impOe a sociedade que escolha entre alternativas
possiveis e excludentes, sendo que toda escolha gera um custo de oportunidade (também
chamado de frade off), 0 qual pode ser definido como “a segunda alocagao factivel mais inte-
ressante para o recurso, mas que foi preterida”'s. Ademais, quando um individuo escolhe um
determinado recurso escasso, sua escolha também limita a escolha dos demais (que deixam
de ter o mesmo recurso a sua disposi¢ao), o que torna necessario, também, definir a melhor
alocacao distributiva para os recursos disponiveis.

A ciéncia econdmica pressupde que, uma vez que precisam escolher entre opgoes
mutuamente excludentes, os individuos ponderam custos e beneficios de cada curso de acao
— decidindo pela opgao que atende melhor os seus interesses. Isto é, os individuos tendem a
agir de forma a maximizar suas utilidades'®, visando extrair o maximo de satisfagdo possivel
para si com o menor custo. E o que sustenta a teoria da escolha racional.

A teoria da escolha racional é importante para 0 método econémico, pois com ela é
possivel tecer generalizagoes quanto ao comportamento dos atores, que passa a ser deduzi-
vel a partir do conhecimento sobre as informagoes e alternativas que possuem. No entanto,
&0 raras as circunstancias em que os tomadores de decisdo dispdem de toda a informacao
necessaria e capacidade para avaliar corretamente suas op¢oes, de modo que suas escolhas
realmente gerem o melhor resultado possivel para os seus interesses.

0 reconhecimento dessa fragilidade na teoria da escolha racional levou 0s estudos na
Economia a substituirem a premissa da racionalidade absoluta por uma ideia de racionalidade
limitada: esta, conforme ensina Herbert Simon, caracteriza-se por ser “a decisdo racional
que leva em consideragdo as limitagdes cognitivas do decisor — limitagdes tanto em conhe-
cimento quanto em capacidade computacional”'’. Avangos mais recentes a AED, trazidos
pela economia comportamental, permitiram, ainda, analisar de forma mais fidedigna os com-
portamentos dos agentes ao perceber padroes nas falhas de racionalidade, como os atalhos
mentais (heuristicas) e os erros sistematicos que deles podem resultar (os denominados
“vieses”)'. Com isso, a capacidade preditiva da AED foi enriquecida pelo sopesamento dos

' GICO JR., Ivo. Metodologia e Epistemologia da Andlise Econémica do Direito. Economic Analysis of Law
Review, v. 1, n. 1, p. 7-33, jan./jun. 2010. Disponivel em: http://portalrevistas.ucb.br/index.php/EALR/
article/view/1460/1110. Acesso em: 21 out. 2014, p. 22.

16 E importante destacar que o termo “utilidade” deve ser entendido como a satisfagdo extraida de uma dada
escolha, sem necessariamente que tal conceito se restrinja a questoes materiais ou monetarias. (GICO
JR., Ivo. Metodologia e Epistemologia da Andlise Econémica do Direito. Economic Analysis of Law Re-
view, v. 1, n. 1, p. 7-33, jan./jun. 2010. Disponivel em: http://portalrevistas.ucb.br/index.php/EALR/article/
view/1460/1110. Acesso em: 21 out. 2014, p. 22).

7 SIMON, Herbert. Bounded Rationality. /n: EATWELL, John; MILGATE, Murray; NEWMAN, Peter (Ed). Utility
and Probability. United Kingdom: The Macmillan Press Limited, 1990, p. 15.

8 MORAES, José Diniz; TABAK, Benjamin Miranda. As heuristicas e vieses da decisao judicial: andlise eco-
némico-comportamental do Direito. Revista Direito GV. V. 14, n. 2. mai./ago. 2018. Disponivel em: http://
dx.doi.org/10.1590/2317-6172201824. Acesso em: 19 jun. 2022.
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custos para obtengdo da informagéo necessaria e por leituras mais realistas quanto a efetiva
capacidade dos agentes de avaliar adequadamente as alternativas em jogo.

No entanto, por mais que 0s individuos nao ajam de forma sempre racional, eles nao
estdo completamente alijados de sua racionalidade ao agir. Ainda que possam por vezes se
equivocar em suas conclusdes e escolher mal, os individuos, de maneira geral, pensam e re-
fletem sobre as consequéncias de suas escolhas. Dentro desse contexto, tem-se como pres-
suposto que, quando houver davidas sobre a melhor alocagao de um determinado recurso, se
as partes em disputa pelo recurso forem racionais e puderem negociar liviemente, e se esta
negociagao ndo Ihes fizer incidir em qualquer custo, transacionardo até chegar a melhor solu-
¢do para 0 embate. Essa conclusdo foi expressa por Ronald Coase e as conclusoes do autor
tornaram-se conhecidas como o “Teorema de Goase”, que pode ser sintetizado da seguinte
forma: “numa situagdo de custos de transagéo zero, a alocagao final de um bem, obtida por
meio da barganha entre as partes, serd sempre eficiente, ndo importa a configuragéo legal
acerca da propriedade deste bem”'°.

0 Teorema de Coase foi extraido das conclusées do autor em seu artigo “The pro-
blem of social cost”* — um dos trabalhos mais citados de todos os tempos tanto no Direito
quanto na Economia®. O problema fundamental sobre o qual se debrugou o autor foram as
chamadas externalidades: consequéncias de uma relagao que recaem sobre sujeitos que nao
participam da relacao?, o que o autor chamou de “custo social”. Coase sugeriu, entdo, uma
visao alternativa a que vinha sendo defendida por Arthur Cecil Pigou®, para quem o modo
adequado para lidar com as externalidades seria a intervengdo estatal, uma vez que seria pa-
pel do Estado atuar como corretor das escolhas individuais, oferecendo medidas de incentivo
para as boas escolhas e de desincentivo para as que resultassem em efeitos negativos.

Para Ronald Coase?, as vantagens supervenientes da regulagao governamental es-
tavam sendo superestimadas e nem sempre levariam a solugao mais eficiente. O autor acre-
ditava que as partes envolvidas poderiam — sozinhas e mediante livre negociagao — chegar
a solugdo mais adequada para lidar com as externalidades, desde que agissem de forma
racional e as transagoes ocorressem sem custos, 0s direitos das partes estivessem bem
definidos e pudessem ser previstos com facilidade. Nao obstante, para além da racionalidade
limitada das partes, o0 mundo real também é marcado por custos de transagao.

19 KLEIN, Vinicius. Teorema de Coase. In: RIBEIRO, Marcia Carla Pereira; KLEIN, Vinicius (Coord.). O que é
analise econdmica do Direito: uma introdugao. Belo Horizonte: Férum, 2011, p. 71

2 COASE, Ronald. The Problem of Social Cost. The Journal of Law & Economics. Vol. 3 (Oct, 1960), p.
1-44. Disponivel em: https://www.jstor.org/stable/724810. Acesso em: 15 nov. 2022.

2t KLEIN, Vinicius. Teorema de Coase. /n: RIBEIRO, Méarcia Carla Pereira e KLEIN, Vinicius (Coord). 0 que é
analise econdmica do Direito: uma introducao. Belo Horizonte: Forum, 2011, p. 71.

22 SALOMAQ FILHO, Calixto. Regulagao da Atividade Econémica (Principios e Fundamentos Juridicos).
Sao Paulo: Malheiros Editores Ltda, 2001, p. 27.

2 PIGOU, Arthur Cecil. The Economics of Welfare. Londres: Macmillan And Co., Limited, 1932, passim.

% COASE, Ronald. The Problem of Social Cost. The Journal of Law & Economics. Vol. 3 (Oct, 1960), p.
1-44. Disponivel em: https://www.jstor.org/stable/724810. Acesso em: 15 nov. 2022, p. 15.
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Oliver Williamson? definiu os custos de transacdo como os custos para dirigir um
sistema econdmico — 0 que pode englobar tanto 0s custos para obtengéo de informagoes
para embasar a escolha racional, como também os gastos despendidos em etapas de nego-
ciacdo, formulagéo e execugao de contratos e resolucdo de disputas. Segundo esse autor,
ao contrario dos custos de produgdo, que sempre foram considerados pelas teorias econo-
micas classicas, 0s custos de transagdo eram frequentemente ignorados. O tempo gasto
para chegar a um acordo, 0s custos para levantar as informagoes necessarias para avaliar
corretamente as opgoes, as despesas para criar meios de formalizacéo dos acordos e para
solucionar possiveis disputas ou garantir o cumprimento forgado de suas disposigoes sao
exemplos de custos que oneram as partes e podem impedi-las de chegar ao melhor resultado
de maneira independente de uma intervengao externa.

Dentro desse contexto, desponta o papel fundamental das instituicoes. As institui-
coes, nos dizeres de Douglass North, sdo “as regras do jogo; ou mais formalmente, as res-
tricoes criadas pelos seres humanos, que estruturam as relagdes humanas”?. Codigos de
conduta, contratos, normas informais e, evidentemente, o Direito fazem parte das instituigoes
existentes em uma sociedade, as quais sao capazes de moldar as escolhas das pessoas na
medida em que incentivam ou desincentivam determinados comportamentos.

Diante das instituicGes, a analise de custo e beneficios realizada pelos agentes passa
a depender dos incentivos criados pela matriz institucional na qual se inserem. Ao afetarem os
custos de transacéo em um dado sistema econdmico e alterarem artificialmente os incentivos
e desincentivos existentes nas opgOes que se apresentam, as instituicdes passam a ser um
fator importante a ser considerado na tomada de decisao dos agentes. Sintetiza-se, assim
como o fez Douglass North, concluindo que “as instituigoes importam”?.

As ideias aqui exaradas séo os baluartes da Nova Economia Institucional (NEI), uma
das escolas mais relevantes no debate da AED. Atualmente, o pensamento da AED dissemi-
nou-se em diversas escolas de pensamento, sendo que ndo cabe a este trabalho esmiuga-las
e explicitar suas diferengas.

Ressalva-sequeaobraquelangouasbasestedricassobreasquaissedebrugaomovimento
daAED éolivro Law & Economics, publicado em 1972, por Richard Posner?, Alguns excessos?

% WILLIAMSON, Oliver. The Economic Institutions Of Capitalism: Firms, Markets, Relational Contracting.
New York: The Free Press, 1985, p. 18-19.
% “Institutions are the rules of the game in a society; more formally, they are the humanly devidsed con-

straints that shape human interaction” (Tradugdo livre de: NORTH, Douglass. Transaction costs, institu-
tions, and economic performance. United States: International center for Economic Grouth: 1992, p. 5).

2 NORTH, Douglass C. Institutions, institutional change and economic performance. New York: Cambridge
University Press, 1990, p. 12.

% POSNER, Richard A. Economic Analysis of Law. 9th edition. New York: Wolters Kluwe Law & Business,
2014.

% Posner foi muito criticado por ter algado a eficiéncia econdmica e a maximizagao da riqueza ao grau de
axioma valorativo do Direito, em substituigao a ideia de justica. Até mesmo o autor, contudo, flexibilizou o
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do principal arauto do método levaram-no a ser associado a correntes econémicas conser-
vadoras e libertarias, que consideram os valores de mercado acima de qualquer outro. Tal
associacao, porém, nao se mostra correta. Como bem destacou Vinicius Klein®, o que une o0s
praticantes da AED é “o inconformismo com a visao de que uma analise juridica presa a justi-
ficagOes formais abstratas e desatentas ao mundo real € suficiente para o enfrentamento dos
problemas juridicos”. Por meio de pressupostos da economia, pode-se chegar a conclusoes
importantes sobre os efeitos praticos de um determinado comando legal e, assim, definir se
ele é capaz de atingir a finalidade que almeja — qualquer que seja esta finalidade.

Essa tese estabelece como finalidade a regulagdo da Internet o aumento do bem-estar
global. Para tanto, o trabalho aplicara os pressupostos da AED para identificar a necessidade
de uma regulacao pablica da Internet e as consequéncias dos diferentes arranjos normativos
de DIP e de DIPRI no debate sobre a regulagdo do ambiente digital. Assim, mostra-se impor-
tante, também, tecer algumas consideragdes preliminares quanto a aplicagao da AED diante
das peculiaridades destas disciplinas juridicas.

1.1.2 Pressupostos da AED aplicados ao Direito Internacional
Publico (DIP)

Algumas caracteristicas definidoras do DIP fazem dele um ramo em que a aplicagao
dos pressupostos e métodos da AED encontram especial pertinéncia. Isto porque o DIP é
ramo do Direito que emerge da cooperacéo entre Estados soberanos em um ambiente anar-
quico: a sociedade internacional. Por isso, é possivel tragar paralelos entre a interagdo dos
Estados e as trocas realizadas no contexto de mercados, caracterizados pela livre-barganha
dos agentes.

A teoria da escolha racional desponta como um dos conceitos de maior utilidade ao
DIP, podendo inclusive Ihe servir de fundamento®'. Até mesmo Douglass C. North3 aponta que
a perspectiva da escolha racional pode ser a resposta para explicar a emergéncia de coopera-

seu entendimento em outras fases de sua vasta produgéo. Sobre o tema, ver: OLIVEIRA, Erickson Aratjo
Santana. Eficiéncia e Direito: 0 papel da maximizagéo da riqueza na andlise econdmica do Direito a partir
da obra de Richard Posner. Dissertagao (Mestrado em Direito). Faculdade de Direito do Recife. Universida-
de Federal de Pernambuco. Recife: 2016.

% KLEIN, Vinicius. Posner € a tnica opgao? /n: RIBEIRO, Marcia Carla Pereira; KLEIN, Vinicius (Coord.). 0
que é analise econémica do Direito: uma introducdo. Belo Horizonte: Forum, 2011, p. 177.

3 Ha um debate antigo acerca do fundamento do Direito Internacional, que opde, de um lado, os tedricos
do Direito Natural e, de outro 0s que fundamentam a ordem internacional no consentimento dos membros
da comunidade internacional, de forma voluntaria. A esta segunda corrente nos filiamos. Sobre o tema,
recomenda-se a leitura de: VERDROSS, Alfred. O fundamento do Direito Internacional. Revista de Direito
Internacional, Brasilia, v. 10, n. 2, 2013, p. 1-33.

% NORTH, Douglass C. Institutions, institutional change and economic performance. New York: Cambridge
University Press, 1990, p. 14.
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¢ao voluntaria em cenarios nos quais ndo ha a solugao hobbesiana de um Estado com poder
coercitivo para forgar a cooperagao, como €é o cendrio no DIP

De acordo com a teoria da escolha racional, os Estados conformam-se ao DIP e
incorrem em custos para sua negociagao e formulagdo porque entendem que este é 0 meio
mais eficiente de atingir os seus proprios interesses. No mesmo sentido, assente Andrew
Guzman3, para quem os Estados nao tém nenhuma predisposicao a seguir o DIP- sendo que
o fardo apenas se entenderem que tal conduta maximizara os seus interesses. Ao conceber
os Estados como agentes racionais que interagem em um ambiente de mercado (sem hierar-
quia), percebe-se que o resultado da barganha entre os Estados na sociedade internacional
(um tratado internacional, por exemplo) assemelha-se em muito a um contrato, sendo, de
tal forma, possivel aplicar as diversas técnicas utilizadas na muito difundida AED contratual
para mensurar os institutos juridicos de DIP, tendo por base os pressupostos metodologicos
explanados no item anterior.

Evidentemente, ha inimeras criticas quanto ao realismo da pressuposicdo do Estado
como um ator racional. As criticas vao desde a dificuldade para o Estado — que ndo é um ator
unitario — identificar claramente qual é o seu auto interesse a maximizar, e passam também
pelas criticas formuladas pela propria teoria econdémica, que levam ao reconhecimento de
que a racionalidade ndo é absoluta, mas limitada. No entanto, para construcdo de um mode-
lo tedrico, a capacidade preditiva que o uso instrumental da racionalidade econémica pode
proporcionar € Util, até mesmo porque, como ja se mencionou, ainda que a maximizagao do
auto interesse ndo seja de fato a forma pela qual os agentes sempre agem, eles nao estao
alienados desta percepgao e ponderam o seu interesse na tomada de decisao.

E digno de nota, por fim, que a AED do DIP ja que inspirada na AED Contratual, é
uma metodologia com limitagoes intrinsecas, como foi bem explorado por Eric Posner®.
Neste sentido, tem-se que a AED pode servir para definir academicamente modelos contra-
tuais otimos, mas tais modelos sdo 6timos em condigGes restritas que podem, por vezes,
diferir das condigoes existentes no mundo real. Ainda, esses modelos sdo frequentemente
indeterminados, ja que a geragao de previsoes consistentes demanda uma quantidade vasta
de informacGes sobre as caracteristicas das partes e das transagoes que é frequentemente
indisponivel (tais como a mensuragdo adequada dos custos de transacéo, a possibilidade
e plausibilidade de uma efetiva distribuicdo destes custos, entre outros dados que muitas
vezes nao estdo a disposicdo do pesquisador e nem podem ser obtidos com 0s recursos
disponiveis a pesquisa).

3 GUZMAN, Andrew T. How international law works: a rational choice theory. Oxford: Oxford University
Press, 2008, p. 17.

¥ POSNER, Eric. Analise econémico do direito contratual apds trés décadas: sucesso ou fracasso? (tra-
ducao e adaptagdo ao direito brasileiro: Luciana Benetti Timm, Cristiano Carvalho e Alexandre Viola). Sao
Paulo: Saraiva, 2010, passim.



42| MICHELE HASTREITER

Reconhecer as limitages da metodologia nao requer que se refute por completo a
utilidade das reflexdes que ela pode fomentar. Ao contrario, ao estabelecer estes limites, acei-
ta-se que o resultado do trabalho ndo sera capaz de responder definitivamente qual ao melhor
arranjo de DIP ou de DIPRI voltado a regulagéo dos ambientes digitais. Sequer é este o obje-
tivo do trabalho. A AED, no entanto, pode destacar pontos de atengdo a serem considerados
na construcao de tal arranjo e, no que é mais relevante para a presente pesquisa, identificar
as limitagoes intrinsecas do DIP na regulagao da Internet, as quais justificam a necessidade
de o DIPRI assumir o seu papel na governanca do ambiente digital.

1.1.3 Pressupostos da AED aplicados ao Direito Internacional
Privado (DIPRI]

0 DIPRI tem sido considerado como uma das areas menos visitadas pelos debates
da AED®. Isto chega a ser surpreendente, ja que a AED é vista por alguns teéricos como um
resultado do realismo juridico estadunidense®, movimento que também influenciou bastan-
te as pesquisas em DIPRI naquele pais®”. Ademais, a andlise econdmica é uma andlise de
escolhas e o DIPRI dedica-se mormente a ordenar um tipo particular de escolha: o da lei e
da jurisdicao em casos transnacionais. Neste sentido, Ralf Michaels demonstra entusiasmo
sobre a potencialidade da interface entre a AED e o DIPRI, afirmando que:

Onde o DIPRI é visto como muito conceitual e abstrato, a economia oferece 0 muito
necessario pragmatismo. Onde o DIPRI é criticado por esquecer-se dos impactos
praticos de suas regras, o Direito e a Economia prometem fornecer fundamentos
empiricos. Onde o DIPRI é visto como desprovido de uma teoria, a economia promete
ser a teoria. Onde o DIPRI é visto como desesperangosamente complexo, a economia
promete trazer clareza®.

% RUHL, Giesela. Methods and Approaches in Choice of Law: an economic perspective. Berkeley Journal
of International Law, vol. 24, 2006, p. 802. Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?ab-
stract_id=920999. Acesso em: 22 ago. 2021.

% BOTERO-BERNAL, Andrés. El positivismo juridico en la historia: las escuelas del positivismo juridico en el
siglo XIX y primera mitad del siglo XX. /n: FABRA ZAMORA, Jorge Luis; NUNEZ VAQUERO, Alvaro (Coord).
Enciclopedia de Filosofia y teoria del derecho, volumen uno. Disponivel em: https://biblio.juridicas.unam.
mx/bjv/detalle-libro/3875-enciclopedia-de-filosofia-y-teoria-del-derecho-volumen-uno. Acesso em: 15
mai. 2020, p. 144.

% HASTREITER, Michele Alessandra; RIBEIRO, Maria Carla Pereira. O realismo juridico e a revolugao ameri-
cana de direito internacional privado. Revista da Faculdade de Direito da UFRGS, Porto Alegre, n. 49, p.
140-162, ago. 2022. Disponivel em: https://www.seer.ufrgs.br/revfacdir/article/view/112276. Acesso em
30 jan. 2023.

3% “Where choice of law is viewed as too conceptual and abstract, economics promises much-needed prag-
matism. Where choice-of-law doctrine is chided for its oblivion to the practical impact of its rules, law and
economics promises to provide empirical foundations. Where choice of law is viewed as devoid of theory,
economics promises to be that theory. Where choice of law is viewed as hopelessly complex, economics
promises to provide clear guidelines”. (Tradugao livre de: MICHAELS, Ralf. Economics of Law as Choice
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https://www.seer.ufrgs.br/revfacdir/article/view/112276
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Ao empregar os métodos da AED ao DIPRI pode-se, portanto, ter importantes insights
sobre as consequéncias das escolhas feitas pelo DIPRI, isto é: sobre como as normas de so-
lucéo dos conflitos de leis e jurisdicoes no espago se refletem no comportamento dos agen-
tes (individuos, organizagoes e Estados). Ao atentar-se para tais consequéncias, € possivel
também vislumbrar o melhor arranjo de DIPRI possivel para a promogao do bem-estar global.

Como se vera de forma aprofundada no decorrer do trabalho, esta pesquisa propoe
uma reconciliagdo entre o DIP e o DIPRI, compreendendo-os de forma indissocidvel e — para
empregar a expressao adotada por Alex Mills* - confluente. Assim, para aplicar a AED ao
DIPRI parte-se de algumas premissas que também embasam a AED do DIP, sendo a principal
delas a concepgao dos Estados como atores racionais.

Tem-se por pressuposto que tais atores racionais, em sua fungéo criadora e aplica-
dora do Direito doméstico, elegem o melhor arranjo normativo para sua realidade socioeco-
noémica, politica, cultural, histérica, religiosa e valorativa®. Ou seja, parte-se do pressuposto
de que a lei nacional existente em cada Estado é a que melhor atende aos interesses deste
Estado, trazendo o melhor resultado em termos de bem-estar local.

Tendo em vista que as realidades de cada Estado sdo diferentes, é natural que o
arranjo normativo que melhor atende um Estado seja diferente daquele que melhor atende
outro. Isto ndo significa afirmar que a lei de um Estado seja correta e a do outro seja incorreta,
irracional ou ineficiente, simplesmente porque o melhor arranjo regulatorio para um Estado
pode ser 0 oposto para outro. A hipdtese do Estado considerado como um ator racional faz
pressupor que a regulacdo adotada é a mais eficiente para o seu contexto particular. Assim,
pode-se afirmar, que, se um Estado X e um Estado Y regulam de uma maneira diversa uma
mesma situagao juridica, é porque os seus diferentes sistemas de valores e suas diferengas
socioecondmicas justificam que haja uma diferenga regulatoria.

Se todas as transagoes existentes sdo domésticas, a aplicagdo do melhor Direito,
escolhido pelo Estado para o seu contexto particular, levara ao resultado mais eficiente em
termos globais. No entanto, numa relagao transacional envolvendo um individuo do Estado
X com um individuo do Estado Y, a existéncia de diferengas normativas faz com que haja
davidas sobre o direito aplicavel.

A aplicagéo do Teorema de Coase permite inferir que, se as partes na transagéo pudes-
sem barganhar liviemente (e esta barganha ocorresse sem custos), o resultado desta negocia-

of Law. Law and Contemporary Problems. 73-105 (2008). Disponivel em: https://scholarship.law.duke.
edu/faculty_scholarship/2203/. Acesso em: 22 ago. 2021, p. 75).

% MILLS, Alex. The Confluence of Public and Private International Law: Justice, Pluralism and Subsidiarity
in The International Constitutional Ordering of Private Law. United Kingdom: Cambridge University Press,
2010.

4 QTA, Shozo. OTA, Shozo. Choice of Law and Economic Analysis: a methodological introduction. /n: BASE-

DOW, Jiirgen; KONO, Toshiyuki. An Economic Analysis of Private International Law. Tubingen: Mohr
Siebeck, 2006, p. 4.
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¢do seria a solugao mais eficiente. Ocorre, porém, que transacionar custa e as partes nao sao
sempre racionais, ou detém todas as informag6es necessarias para tomar a decisdo correta.
Além disto, as decisoes assumidas pelas partes por vezes geram externalidades, efeitos positi-
VOS ou negativos que recaem sobre individuos que nao participaram da transagao.

Essas razoes justificam a intervengao regulatoria dos Estados em termos econdmi-
cos, ja que o Direito pode afetar a estrutura de incentivos, alterando as equacgoes dos custos
de transacdo, de modo a favorecer as escolhas mais indicadas e que nao seriam adotadas
diante das falhas de mercado e de racionalidade existentes. Nao obstante, diante de situacoes
com pontos de contato com mais de um sistema nacional, permanece a ddvida, se a inter-
vengao, quando necessaria, deveria ocorrer a partir do Estado X ou a partir do Estado Y. Este
¢ 0 problema classico do DIPRI.

Para soluciona-lo, Joel Trachtman propGe uma analogia entre o direito de regular uma
conduta determinada e os direitos de propriedade. A depender de como a jurisdigao prescriti-
va é alocada entre os diferentes Estados, as transagoes internacionais podem ser ineficientes,
pois as leis domésticas geram externalidades a outros Estados. Nesse sentido, o autor afirma
que uma fungéao essencial do DIPRI deve ser o de promover a internalizagéo dos custos da
legislacdo de cada Estado*'. Reconhecer isto, e escapar da “Falacia da Composigao™ é,
segundo Shozo Ota®, a principal funcéo do DIPRI em termos econdmicos. Isto porque o que
gera bem-estar localmente pode ndo ser a solugdo que melhor atendera aos objetivos de
bem-estar global — e alcanga-lo deve ser, por sua vez, o objetivo tltimo do DIPRI.

1.1.4 A busca pelo bem-estar global

Esta pesquisa atribui como finalidade da regulagao do ambiente digital a maximizagao
do bem-estar em termos globais, sendo este entendido como o resultado da soma do bem-
-estar dos diferentes Estados-soberanos®. A tese trata esse objetivo como incontroverso - a
despeito das validas e necessarias ressalvas as perspectivas utilitaristas (que escapam do

4 TRACHTMAN, Joel P Economic Analysis of Prescriptive Jurisdiction and Choice of Law. (March 2001)
Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=258183. Acesso em: 22 jan. 2022, 5.

% As faldcias sdo argumentos erroneos em sua estrutura ou conteudo. A faldcia da composigéo é o ar-
gumento de que o que é verdadeiro para uma das partes pode ndo ser verdadeiro para o todo. Sobre 0
tema ver: FINOCCHIARO, Maurice. The fallacy of composition: Guiding concepts, historical cases and
research problems. Journal of Applied Logic 13 (2015), p. 24-43. Disponivel em: https://reader.elsevier.
com/reader/sd/pii/S157086831500004X?token=031050E6545619491B71EA2B595A4ECIC49664610
FCBCO9BB33FAABDB1F401FA482B499B71B443E84B0222A72FEBO85F&originRegion=us-east-1&orig-
inCreation=20220111152418. Acesso em: 11 jan. 2022.

4 QOTA, Shozo. Choice of Law and Economic Analysis: a methodological introduction. /n: BASEDOW, Jiirgen;
KONO, Toshiyuki.An Economic Analysis of Private International Law. Tubingen: Mohr Siebeck, 2006, p. 3.

4“4 KAGAMI, Kazuaki; KONO, Toshiyuki NISHITANI, Yuko. Economic Analysis of Conflicts of Laws Rules in Tort.
In: BASEDOW, Jiirgen; KONO, Toshiyuki.An Economic Analysis of Private International Law. Tubingen:
Mohr Siebeck, 2006, p. 124.
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escopo desta pesquisa) — pois optou-se por ndo esgotar o debate sobre o que compde as
métricas do aumento de bem-estar, as quais podem, seguramente, abarcar valores impassi-
veis de mensuragao matematica.

A pesquisa entende possivel dispensar a adogdo de um conceito Gnico sobre bem-
-estar porque a tese enfoca, sobretudo, os desafios jurisdicionais que emergem da Internet,
nao adentrando de maneira detalhada no debate sobre 0s valores que devem prevalecer em
meios digitais.

Apesar desta indefinicao quanto ao que se entende por bem-estar, porém, a pesquisa
reconhece a impossibilidade de neutralidade do pesquisador. Por isso, permite-se tecer duas
consideractes de fundo quanto as métricas de bem-estar. Em primeiro lugar se reconhece a
existéncia de determinados valores humanos inegociaveis, como a democracia e o respeito
aos direitos humanos, os quais devem nortear as iniciativas de regulagdo. Isto significa que
a pesquisa entende que as diversas ferramentas disponibilizadas pela Internet devem servir
como meios para a promogéo da democracia e para o fortalecimento dos direitos humanos e
que as transagoes digitais que contrariam esses propasitos podem e devem sofrer restrigoes.

A segunda ressalva diz respeito ao reconhecimento de que as transagoes econémicas
celebradas pela Internet sdo, de modo geral, importantes vetores do bem-estar global. Esse
reconhecimento nao pretende dizer que tais transagoes ndo devam estar sujeitas & nenhuma
forma de limitagcao, mas simplesmente estabelecer a importancia de estimular as atividades
econdmicas por meio da rede e, por meio da inclusdo digital, ampliar o acesso as suas poten-
cialidades.

Assim, antes de explorar as justificativas para uma regulacao publica da Internet, a pes-
quisa entende necessario destacar o papel econémico fundamental da Internet no tempo pre-
sente. A énfase dada a esse truismo mostra-se importante para que nao se perca de vista que
a regulagdo da Internet, qualquer que seja a instancia reguladora, deve buscar facilitar e incre-
mentar as transacoes virtuais — sem que sua excessiva complexidade Ihes sirva de obstaculo.

1.2 A IMPORTANCIA ECONOMICA DAS TRANSACOES VIRTUAIS

Afirmar que a Internet tem papel central na economia na atualidade é uma obviedade.
Vive-se, afinal, na Sociedade Informacional, definida por Manuel Castells como a sociedade
“em que a geragdo, 0 processamento e a transmissao da informagao tornam-se fontes fun-
damentais de produtividade e poder”#. Com 4,9 bilhdes de usudrios, a Internet alcanga apro-
ximadamente 63% da populagao mundial‘e. Em Estados desenvolvidos, hd mais pessoas com

4 CASTELLS, Manuel. A sociedade em rede. Tradugao de Roneide Venancio Majer. 172 ed. rev. ampl. Sao
Paulo: Paz e Terra, 2016, p. 84, n.r. 30.

4 ITU, Measuring digital developments — Facts and figures 2021. Disponivel em: https://www.itu.int/en/
ITU-D/Statistics/Documents/facts/FactsFigures2021.pdf. Acesso em: 05 jan. 2021.
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acesso a Internet - sobretudo por meio de celulares - do que com acesso a agua potavel*’.
No Brasil, estima-se que existam 152 milhdes de usuarios, ou 81% da populagao do Estado
com 10 anos ou mais*®.

Para a sociedade em geral*®, a Internet nasceu em 1995, com o langamento do /n-
ternet Explorer, juntamente com o Windows 95°°. Desde entao, a tecnologia revolucionou as
relacoes econdmicas e sociais, especialmente em virtude da reducdo de custos que pos-
sibilitou a transmisséo de informagoes. Conforme bem destacou Joseph Nye®!, a instanta-
neidade das comunicagoes ja é uma realidade desde os telégrafos, mas apenas a partir da
Internet tornou-se possivel transmitir informagoes a longa distancia a custos insignificantes.
Se transmitir informaces ndo custa, a quantidade de informagao passivel de ser transmitida
nao se pauta mais pela l6gica da escassez. Assim, com a Internet, é possivel transmitir uma
quantidade virtualmente infinita de informagoes.

Para além da drastica reducéo de custos que proporcionou a transmissao de infor-
macoes, outras caracteristicas, combinadas, tornam a Internet unica, como fato de possi-
bilitar a comunicagao de muitas pessoas para muitas pessoas ao mesmo tempo (many-to-
-many), a abertura trazida pela Internet & comunicagao por individuos de maneira igualitaria
(independentemente de estarem atrelados a grandes veiculos de comunicagao) e o fato de
funcionar sem que haja uma autoridade ou controle central®2. Tais caracteristicas permitem
que a Internet promova a inclusdo de grupos minoritarios, aumente a eficiéncia produti-
va, gere economias de escala e facilite a inovagao, podendo funcionar, assim, como uma
mola propulsora do desenvolvimento®. Nao obstante, apesar das inegaveis contribuigoes
da tecnologia na geracdo de riqueza, a distribuicao dos dividendos gerados pela Internet é
desigual.

A economia digital é dominada pelas big techs, que concentram boa parte dos seus
beneficios®. Além disso, 27% do mundo ainda esté offline, sendo que 2,9 bilhdes de pes-

4 THE WORLD BANK. World Development Report 2016 — Digital Dividends. Washington, DC: The World
Bank, 2016, p. 2. Disponivel em: https://elibrary.worldbank.org/doi/book/10.1596/978-1-4648-0671-
1?2chapterTab=true. Acesso em: 06 jan. 2022.

“  CGl.br, TIC. Domicilios 2020 (Edicao COVID-19 - Metodologia Adaptada), Disponivel em: https:/cetic.
br/pt/noticia/cresce-o0-uso-de-Internet-durante-a-pandemia-e-numero-de-usuarios-no-brasil-chega-a-
-152-milhoes-e-0-que-aponta-pesquisa-do-cetic-br/. Acesso em: 05 jan. 2021.

4 A origem da Internet é militar, no periodo da Guerra Fria. Sobre isso sera abordado no topico 2.2.

%  CASTELLS, Manuel. A Galaxia da Internet: reflexdes sobre a Internet, os negdcios e a sociedade. Tradu-
¢do Maria Luiza X. de A. Borges. Rio de Janeiro: Zahar, 2003, p. 19.

5 NYE Jr, Joseph. The Future of Power. New York: Perseus Books Group, 2011, p. 115.

% SVANTESSON, Dan Jerker B. Private International Law and the Internet. The Netherlands: Kluwer Law
International BV, 2016.

% THE WORLD BANK. World Development Report 2016 — Digital Dividends. Washington, DC: The World
Bank, 2016, p. 2. Disponivel em: https://elibrary.worldbank.org/doi/book/10.1596/978-1-4648-0671-
1?2chapterTab=true. Acesso em: 06 jan. 2022.

% Sobre o tema, ver topico 1.4.1.
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soas do mundo (95% destas em Estados em desenvolvimento) nunca usaram a Internet®®.
0 gap existente entre quem tem acesso a Internet e quem ndo tem é chamado de digital
divide, e a falta de acesso a tecnologia acaba por aprofundar outras inequidades, ao reduzir
oportunidades econémicas, educacionais e, até mesmo, restringir informagoes importantes
relacionadas a salde publica®®.

Com a pandemia de Covid-19, a centralidade da Internet no tempo presente tornou-se
ainda mais evidente. A ferramenta tornou-se meio central para a difusdo de informagoes
sobre a pandemia e alguns Estados até mesmo se utilizaram das ferramentas digitais de geo-
localizagao®” para controlar contatos de pacientes contaminados ou suspeitos®. Ademais,
com a necessidade de distanciamento social, muitas atividades migraram para o universo
digital e a tecnologia tornou-se ferramenta central para enfrentar a crise econémica e social
desencadeada pelo virus, permitindo a continuidade de atividades empresariais e educacio-
nais, a manutencéo de empregos, 0s servi¢os publicos, o entretenimento e até a vida social.
De acordo com dados da ITU/UNESCO, o uso de dados na Internet aumentou 48% em 2020%°.
Como bem destacaram Klaus Schwab e Thierry Malleret, quase instantaneamente as ativida-
des se tornaram virtuais e muitos dos comportamentos tecnologicos que a sociedade se viu
forgada a adotar se tornaram naturais e continuarao no mundo pds pandémico®.

Ocorre que a pandemia também acentuou a desigualdade no uso da tecnologia: as
populacoes excluidas digitaimente n&o se beneficiaram das possibilidades da educagéo a
distancia®"; enquanto o trabalho qualificado migrou para o home-office com relativa facili-
dade, milhares de trabalhadores tiveram suas jornadas de trabalho reduzidas, sofreram com

% |TU, Measuring digital developments — Facts and figures 2021. Disponivel em: https://www.itu.int/en/
ITU-D/Statistics/Documents/facts/FactsFigures2021.pdf. Acesso em: 05 jan. 2021.

5% INTERNET SOCIETY. Digital Divide. Disponivel em: https://www.Internetsociety.org/blog/2022/03/what-is-
-the-digital-divide/. Acesso em: 15 nov. 2022.

5 Sobre tais tecnologias, ver topico 3.4.

% G1. Na China, aplicativos de rastreamento do coronavirus estao em toda parte. Disponivel em: https:/
g1.globo.com/mundo/noticia/2020/05/13/na-china-aplicativos-de-rastreamento-do-coronavirus-estao-
-em-toda-parte.ghtml. Acesso em: 19 nov. 2022.

% |TU/UNESCO, The State of Broadband 2021: People Centred Approaches for Universal Broadband. Sep-
tember 2021. Disponivel em: https://www.itu.int/dms_pub/itu-s/opb/pol/S-POL-BROADBAND.23-2021-P-
DF-E.pdf. Acesso em: 06 jan. 2022.

8 SCHWAB, Klaus; MALLERET, Thierry, Covid-19: The great reset. Geneva: World Economic Forum, 2020,
p. 98.

1 A pesquisa TIC Educagao de 2020 exemplifica numericamente esta desigualdade. Em um levantamento
que abarcou apenas as escolas da rede publica durante o ano 2020, verificou-se que 87% das escolas
utilizaram algum tipo de tecnologia nas estratégias de educagao remota, sendo que 79% fizeram uso de
aulas gravadas, 65% utilizaram de plataformas de videoconferéncia e 58% de plataformas virtuais de
aprendizagem. No entanto, o nimero € significativamente menor quando se observam as escolas localiza-
das em areas rurais (apenas 34% utilizaram de plataformas virtuais de aprendizagem) ou na regiao Norte
do pais (31%). (CETIC, Resumo Executivo — Pesquisa TIC Educagao 2020. Disponivel em: https://cetic.
br/media/docs/publicacoes/2/20211124200731/resumo_executivo_tic_educacao_2020.pdf. Acesso em:
20 jan. 2022.
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decréscimos em seus rendimentos ou perderam seus empregos®?; a0 mesmo tempo em que
grandes corporagoes adotaram solugdes digitais para continuar operando, muitas empresas
de pequeno e médio porte em Estados em desenvolvimento® nao tiveram acesso as mesmas
ferramentas e sucumbiram a crise.

Ainclusdo digital e a inser¢ao de pequenas e médias empresas na economia digital,
elevando a concorréncia no setor, sao fatores importantes para a maior distribuicao dos bene-
ficios da tecnologia. Ha que se recordar, porém, o ensinamento de Pierre Lévy®, que destaca
que a tecnologia, como toda técnica, ndo é boa nem ma4, tampouco neutra. Seus impactos
dependerao dos seus usos e contextos, da forma como sao empregadas e dos objetivos a
que se destinam.

Para que a técnica seja empregada em prol do bem-estar global, o Banco Mundial
aponta que sdo necessarios complementos importantes a simples proliferagdo da tecnologia,
como a existéncia de um ambiente de negocios adequado, o fortalecimento do capital huma-
no e as boas préticas de governanca na Internet®. E neste ponto, portanto, que a economia e
a tecnologia encontram o Direito, como corrobora a AED, que permite concluir pela necessi-
dade de uma regulagao publica da Internet, tanto em fungéo das caracteristicas fundamentais
da tecnologia quanto em razdo da presenca de falhas de mercado no ambiente virtual e de
preocupacoes relevantes de ordem democratica.

1.3 0 CODIGOE A LEI

Os primeiros defensores da inexisténcia de regulagéo do universo digital frequen-
temente justificavam suas concepgOes contrdrias & criagao de instrumentos juridicos para
regulagao das redes com argumentos pautados numa suposta natureza resistente a regula-
¢do, que seria inerente a tecnologia. Ainda que os governos tentassem, o ciberespago nao
poderia ser regulado de maneira satisfatoria por nenhuma soberania®. Isto permitiria que a

62 ADAMS-PRASSL, Abi et all. Inequality in the Impact of the Coronavirus Shock: Evidence from Real time
surveys. Institute of Labor Economics. Iza DP No. 13183. April 2020. Disponivel em: https://docs.iza.org/
dp13183.pdf. Acesso em: 06 jan. 2022.

60 relatério da ITU menciona, neste sentido, que o uso da Internet por empresas da Africa Subsaariana
é inferior a 7%. (ITU, Economic Impact of Covid-19 on Digital Infrastructure — Report of an Economic
Experts Rountable organized by ITU (July 2020). Disponivel em: https://www.itu.int/en/ITU-D/Conferences/
GSR/2020/Documents/GSR-20_Impact-COVID-19-on-digital-economy_DiscussionPaper.pdf. Acesso em:
20 jan. 2022).

o4 LEVY, Pierre. Cibercultura. 1 ed. Sao Paulo: Editora 34, 1999, p. 26.
8 THE WORLD BANK. World Development Report 2016 — Digital Dividends. Washington, DC: The World

Bank, 2016, p. 4. Disponivel em: https://elibrary.worldbank.org/doi/book/10.1596/978-1-4648-0671-
1?2chapterTab=true. Acesso em: 06 jan. 2022.

8  JOHNSON, David; POST, David. Law and Borders: the rise of Law in Cyberspace. Stanford Law Review.
Vol. 48, No. 5. May 1996. Disponivel em: https://www.jstor.org/stable/1229390. Acesso em: 01 mar.
2022, p. 1376.
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Internet realizasse a utopia de um paraiso anarquico, quica semelhante ao estado de natureza
de Jean-Jacques Rousseau®’.

E possivel que pressuposicoes como esta sejam baseadas em uma incompreensao
sobre a natureza humana. Nao ha duvidas, porém, de que se baseiam em uma incompreen-
sao sobre a natureza da Internet. Ou melhor: sobre o fato de que a Internet nao é um dado da
natureza. Assim, recorre-se as palavras de Lawrence Lessig® para afastar tais proposicoes:

Natureza. Esséncia. Inato. A forma como as coisas sao. Este tipo de retorica deveria
despertar suspeitas em qualquer contexto. Especialmente, deveria levantar suspeitas
aqui. Se tem algum lugar em que a natureza ndo tem qualquer espaco, este lugar é
o ciberespago. Se tem algum lugar que é construido, este lugar é o ciberespago. A
retorica da “esséncia” obscurece essa caracteristica e confunde as instituicoes de
maneira perigosa®.

Emprestando dos estudos classicos da antropologia as distingdes entre natureza e
cultura, fica facil concluir que nao ha nada que deva ser considerado natural na Internet,
que é uma criagdo humana. O funcionamento da Internet ndo pode ser comparado as leis da
natureza — como a lei da gravidade — e visto com determinismo, porque a Internet é cons-
truida. Ela ndo é imutavel, pois resultou de escolhas feitas por agentes humanos. A Internet
e seus diversos sites e aplicagoes sao o resultado intencional de uma atividade humana bem
especifica: a programacao.

Programar. Planejar. Planificar. Regular. E evidente que tudo aquilo que é programado,
por exceléncia, ndo € livre. Na linguagem da computacao, os programadores escrevem um
“codigo”* que fornece as instrugoes para que o programa de computador faga o que eles
- 0s programadores - querem que seja feito. A palavra cddigo, nao por acaso, é usada na

7“0 ser humano nasce livre e em toda parte esté a ferros” (ROUSSEAU, Jean-Jacques. O Contrato Social:
principios do direito politico. Tradugdo de Edson Bini. Sao Paulo: Edipro. Edigéo do Kindle, 2020, p. 32).

8 | ESSIG, Lawrence. Code — version 2.0. New York: Basic Books, 2006, p. 31.

8 “Nature. Essence. Innate. The way things are. This kind of rhetoric should raise suspicions in any context.
It should especially raise suspicion here. If there is any place where nature has no rule, it is in cyberspace.
If there is any place that is constructed, cyberspace is it. Yet the rhetoric of “essence” hides this con-
structedness. It misleads our intuitions in dangerous ways”. (Tradugdo livre de: LESSIG, Lawrence. Code
—version 2.0. New York: Basic Books, 2006, p. 31).

0 Por cultura entende-se as construgdes humanas, enquanto a natureza é o ambiente externo. Essa dicoto-
mia, contudo, é hoje alvo de questionamentos. (Neste sentido, ver em: HAILA, Yrjo. Beyond the Nature-Cul-
ture Dualism. Biology and Philosophy. Disponivel em: https://www.researchgate.net/profile/Yrjo-Haila/
publication/226977136_Beyond_the Nature-Culture_Dualism/links/58617f76082e329d61f346e/Be-
yond-the-Nature-Culture-Dualism.pdf. Acesso em: 19 nov. 2022).

" Aexpressao “Codigo-fonte” designa “o conjunto de instrucoes e declaragoes escritas por um programa-
dor usando linguagem de programagao de computador”. TECNOBLOG. O que é Cadigo fonte? Disponivel
em: https://tecnoblog.net/responde/o-que-e-codigo-fonte/#: ~:text=Resumindo%2C%20%C3%A9%20
0%20conjunto%20de,%C3%A9%20conhecido%20como%20c%C3%B3digo%2Dobjeto. Acesso em: 13
nov. 2022.
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informatica e no Direito, para designar um conjunto de disposi¢ées que visam determinar
comportamentos. No caso do Direito, 0s comportamentos humanos. No caso da informatica,
o0 dos computadores. A partir do momento que estes programas de computadores permeiam
as interagdes humanas, estes dois tipos de cddigo se confundem. Neste sentido, Lawrence
Lessig foi pioneiro em reconhecer que, em um mundo dominado pela Internet, Code is Law™.

Mostra-se importante, assim, dar-se conta de que a Internet ndo é um espago de
liberdade plena, como alguns dos entusiastas da tecnologia parecem crer. Todas as suas fun-
cionalidades e potencialidades sao moldadas a partir das escolhas feitas por quem detém o
controle da programagcao. Dentre os reguladores da Internet, destaca-se o papel das grandes
corporacoes que comandam diversas funcionalidades essenciais da rede: as denominadas
big techs™.

0 papel das grandes empresas de tecnologia na regulagéo da Internet é um exemplo
importante do pluralismo juridico contemporaneo”. Sob a égide do positivismo juridico, o
Direito moderno era calcado no dogma do Estado como detentor do monopdlio da criagao
do Direito. Nesse sentido, convém recorrer aos ensinamentos de Antonio Manuel Hespanha:

Antes, tudo isso parecia claro. O Direito era 0 conjunto de normas emitidas pelo
Estado. Era, portanto, o Estado quem o dizia. (...). O Direito do Estado era todo o
Direito, ou pelo menos, dispunha, de forma absoluta, sobre o que era Direito. (...) O
Estado era tido como sendo a unica legitimidade para dizer o Direito (...) hoje, tudo se
tornou menos nitido e mais complexo. Ao Estado, contrapoe-se uma sociedade que
parece produzir normas diretamente, sem necessitar da mediagao oficial; a unidade do
Estado contrapGe-se a disperséo de centros de poder normativo; as Nagoes, distintas
e isoladas, contrapde-se a “sociedade global” de todas as nagoes, ultrapassando as
fronteiras dos Estados e pouco atenta ao recorte oficial das fronteiras; a unidade de
cada um dos varios direitos, contrapem-se direitos com diversos centros autbnomos
produtores de normas, desprovidos de coeréncia, sobrepostos, combinando normas
de validade apenas local, com outras que valem a um nivel translocal, global™.

2 Aexpressao “Code is law” dé titulo ao primeiro capitulo da classica obra sobre o tema de Lawrence Lessig
(publicada originalmente em 1999). Neste sentido, ver em: LESSIG, Lawrence. Code — version 2.0. New
York: Basic books, 2006.

s Veritem 2.3.1.

™ 0 pluralismo juridico, nas licoes de Antonio Manuel Hespanha, pode ser definido como a coexisténcia de
distintos complexos de normas, com legitimidades e contetidos distintos, no mesmo espago social, sem
que exista uma regra de conflitos fixa e inequivoca que delimite, de uma forma previsivel de antemao, o
ambito de vigéncia de cada ordem juridica. (HESPANHA, Antonio Manuel. Porque é que existem e em que
consiste um Direito Colonial Brasileiro. Quaderni Fiorentini per la storia del pensiero giuridico moder-
no. Vol. 35, n° 1, 200, p. 62. Disponivel em: https://dialnet.unirioja.es/servlet/articulo?codigo=5188085.
Acesso em 05 dez. 2021).

75 HESPANHA, Anténio Manuel. Pluralismo Juridico e Direito Democratico. Sdo Paulo: Annablume, 2013,
p. 17-18.
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Nota-se, portanto, que na atualidade a soberania Estatal ¢ compartilhada com outros
grupos criadores de normas. Isso se mostra especialmente verdadeiro no contexto da regula-
¢do da Internet® e da regulacgdo pelo codigo, que é também denominada de /ex informatica” .

Os atores privados ocupam um espago hastante central na regulacao da Internet des-
de os seus primordios. O primeiro exemplo, sem duvidas, é a Internet Corporation for Assig-
ned Names and Numbers (ICANN)78, uma corporagao sem fins lucrativos constituida sob as
leis do Estado da California, cujas funcoes — criticas ao funcionamento da Internet - séo a
administragéo do sistema de nomes de dominio, o gerenciamento do sistema de numeros de
IP e 0 gerenciamento dos servidores-raiz (root services)’, como se vera com maior detalha-
mento no segundo capitulo®®.

Inobstante, na atualidade, para além dos requisitos de conectividade essenciais para
o funcionamento das redes, as empresas privadas de tecnologia, na gestao de suas aplica-
¢Oes, mediam todas as formas de interagdo humana, incluindo as relagoes entre os gover-
nantes e 0s governados®:, aplicando suas regras transnacionalmente de maneira mais rapida
e efetiva do que os mecanismos juridicos de origem estatal®,

As big techs sao, hoje, dotadas do que Horatia Muir Watt®® denominou de “autoridade
transnacional” — definida pela autora como a pretensao de atores ndo estatais de garantirem
obediéncia independentemente das fronteiras nacionais®. Ao moldarem os espacgos digitais
dos quais a sociedade é cada vez mais dependente, essas empresas tornam-se incompara-

6 STEIN, Allan R. The Unexceptional Problem of Jurisdiction in Cyberspace. The International Lawyer 1167
(1998). Disponivel em: https://scholar.smu.eduy/til/vol32/iss4/10/. Acesso em: 12 set. 2021.

77 SVANTESSON, Dan Jerker B. Internet & Jurisdigao: Relatorio de Status Global 2019. Internet & Jurisdic-
tion Policy Network publication, 2019. Disponivel em: https://www.Internetjurisdiction.net/uploads/pdfs/
Portuguese-IJPN-Global-Status-Report-2019.pdf, p. 53. Acesso em: 22 ago. 2021, p. 107.

8 Sobre a ICANN ver em 3.2.1

7 BIANCHI. José Flavio. Internet e Regulagdo: a ICANN a luz da teoria da regulacdo. Revista de Direito
Setorial e Regulatdrio. Brasilia, v. 2, n.1, p. 249. Disponivel em: https://periodicos.unb.br/index.php/rdsr/
article/view/19258/17756. Acesso em: 05 dez. 2021.

8 Veritem 3.2.1 infra.

8 MACKINNON, Rebecca. Consent of the Networked: the worldwide struggle for Internet Freedom. New
York: Peseus Books Group, 2012, p. 5.

8 BELLI, Luca; VENTURINI, Jamila. Private ordering and the rise of terms of service as cyber-regulation.
Internet Police Review — Journal on Internet Regulation. Volume 5. Issue 4. Published on 29 Dec 2016.
Disponivel em: https://policyreview.info/pdf/policyreview-2016-4-441.pdf. Acesso em: 05 dez. 2021.

8  MUIR WATT, Horatia. Theorizing transnational authority: a private international law perspective. /n: COT-
TERREL, Roger. DEL MAR, Maksymilian. Authority in Transnational Legal Theory: Theorising Across
Disciplines. Northampton: Edward Elgar Publishing, 2016, p. 328.

&  De fato, na atualidade, tem-se utilizado o conceito de Direito Transnacional — originalmente descrito por
Phillip Jessup como o Direito a regular os atos e eventos que transcendem as fronteiras nacionais (abar-
cando tanto elementos de DIP como de DIPRI). (A esse respeito: JESSUP, Phillip C. Transnational Law.
New Haven: Yale University Press, 1956, p.2.; RAMOS, André de Carvalho. Direito Internacional Privado
e Direito Transnacional: entre a unificacao e a anarquia. Revista de Direito Internacional, Brasilia, v. 13, n.
2, 2016, p. 507).
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VeisS em seu exercicio de normatizagdo, que ndo mais se restringe a definicao estrutural de
sua programacdo. Ao contrdrio, as grandes empresas da Internet tém assumido um papel
relevante na moderagdo do contetdo que é exibido nas redes, movidas tanto pela assungao
voluntaria de responsabilidades, como em decorréncia de imposigoes ou incentivos das dife-
rentes legislagoes nacionais®.

Diante disso, além da regulac@o inserida na arquitetura técnica das plataformas
digitais, os termos de servigo das grandes empresas na Internet atuam como pardmetro
normativo para seus bilhdes de usuarios ao redor do mundo, disciplinando tanto questoes
intrinsecas a utilizagao da plataforma (como no exemplo dado por Bertrand de la Chapelle e
Lorrayne Porciuncula®, proibindo fotos de cachorros em sites destinados aos adoradores
de gatos), mas também moderando contetidos por motivacGes de ordem publica ou por
interesses privados.

0 interesse das empresas pode ser coincidente ao interesse publico. Navegar em
uma rede social como o Instagram seria muito menos agradavel se houvesse grande risco de
esbarrar com uma imagem envolvendo abuso infantil, por exemplo. Inobstante, em situacoes
nas quais o interesse privado das corporagoes difere do interesse publico, a moderagéo de
contetdo feito pelas grandes plataformas passa a ser um problema, ja que a premissa da
racionalidade econémica indica que tais empresas tenderao a perseguir 0S Seus interesses
por meio de sua autorregulacao, ainda que em detrimento ao interesse coletivo.

A forma pela qual as grandes empresas moderam o conteudo na Internet compoe
grande parte do debate sobre a governanga nas redes na atualidade. A relevéncia da mode-
ragao feita pela Meta (Facebook), por exemplo, fez com que a empresa ganhasse a alcunha
de “regulador politico mais poderoso do mundo” ou “o maior censor do mundo”®. Rebecca
Mackinnon®® usou o termo “Facebookistan” para comparar a empresa com um Estado (o
mais populoso do mundo considerando a quantidade de usudrios de suas redes sociais®)
e analisar a forma como seus termos de servigo estabelecem uma estrutura de governanga
dentro das redes administradas pela empresa, com seu enorme alcance.

% SVANTESSON, Dan Jerker B. Internet & Jurisdigéo: Relatorio de Status Global 2019. Internet & Jurisdic-
tion Policy Network publication, 2019. Disponivel em: https://www.Internetjurisdiction.net/uploads/pdfs/
Portuguese-IJPN-Global-Status-Report-2019.pdf, p. 53. Acesso em: 22 ago. 2021, p. 139.

8  CHAPELLE, Bertrand de la; PORCIUNCULA, Lorrayne We Need to Talk About Data: Framing the Debate
Around Free Flow of Data and Data Sovereignty. Internet and Jurisdiction Policy Network. Disponivel em:
https://www.Internetjurisdiction.net/uploads/pdfs/We-Need-to-Talk-About-Data-Framing-the-Debate-
Around-the-Free-Flow-of-Data-and-Data-Sovereignty-Report-2021.pdf. Acesso em: 15 nov. 2022.

& ESTARQUE, Marina; ARCHEGAS, Jodo Victor. Redes Sociais e Moderagao de Conteddo: criando regras
para o debate publico a partir da esfera privada. Rio de Janeiro: Instituto de Tecnologia e Sociedade do
Rio, 2021. Disponivel em: https://itsrio.org/wp-content/uploads/2021/04/Relatorio_RedesSociaisModera-
caoDeConteudo.pdf. Acesso em: 23 set. 2022, p. 8.

8  MACKINNON, Rebecca. Consent of the Networked: the worldwide struggle for Internet Freedom. New York:
Peseus Books Group, 2012, p. 155.

8 Vide topico 2.3.1 infra.
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A aplicacao das regras de moderagao nem sempre € consistente e transparente para
0s usudrios. Este tema ganhou destaque com o banimento do ex-presidente estadunidense
Donald Trump das redes sociais comandadas pelo Facebook, Twitter e Google em 2021°°,
uma espécie de “controvérsia da investidura” dos tempos modernos que sinalizou que até
mesmo um (ex) presidente dos Estados Unidos da América pode ver-se sujeito ao poder das
big techs. Sobre o bloqueio, a Freedom House, organizagéo nao governamental americana
que se posiciona em defesa da liberdade e da democracia, afirmou:

A retorica do presidente contribuiu claramente para a insurreigdo violenta no Capitolio
dos EUA, levando muitos a receberem bem as proibigoes e suspensoes no caso Trump.
As empresas de tecnologia, entretanto, ndo séo claras ou consistentes sobre como
tratam o discurso dos politicos influentes. Na verdade, elas ha muito séo acusadas de
realizar arbitrarios bloqueios e remogGes em outros contextos, afetando os jornalistas,
defensores de direitos humanos e membros de comunidades marginalizadas ao
redor do mundo. Tais incidentes fortalecem o argumento de que nao se pode confiar
nas grandes plataformas o papel de moderacéo de contetido sem algum tipo de
Supervisao®*.

A falta de transparéncia na moderagdo dos conteidos acaba servindo para colocar
em xeque, inclusive, medidas legitimas de moderagao. Disciplinar o que se difunde em meios
digitais mostra-se necessario para coibir a disseminagao de conteudo danoso — como a
disseminagao de pedofilia, propagandas terroristas, discurso de ddio ou desinformagéo. Con-
tudo, a Freedom House** pontua que alguns politicos populistas tém usurpado do discurso
de liberdade nas redes para subverter 0 argumento da importéncia da liberdade de expressao
em proveito proprio.

A entidade menciona que esforgos neste sentido foram vistos na Russia, no México e
no Brasil, especialmente ap6s o bloqueio de Donald Trump por parte das big techs. A inicia-
tiva brasileira que chamou a atengéo da entidade foi a Medida Provisoria editada pelo entdo
presidente Jair Bolsonaro, em setembro de 2021, para alterar o Marco Civil da Internet no
Brasil*3. Dentre as mudangas, o ex-presidente pretendia incluir um dispositivo que estabelecia

% REUTERS. Banido de redes sociais, Trump processa Facebook, Twitter e Google. Disponivel em: https:/
www.nexojornal.com.br/extra/2021/07/07/Banido-de-redes-sociais-Trump-processa-Facebook-Twitter-e-
-Google. Acesso em: 19 nov. 2022.

9 FREEDOM HOUSE. Freedom on the Net 2021. The Global Drive to Control Big Tech. Disponivel em: https://

freedomhouse.org/sites/default/files/2021-09/FOTN_2021_Complete_Booklet_09162021_FINAL_UPDA-
TED.pdf. Acesso em: 26 nov. 2022, p.12

% FREEDOM HOUSE. Freedom on the Net 2021. The Global Drive to Control Big Tech. Disponivel em: https://
freedomhouse.org/sites/default/files/2021-09/FOTN_2021_Complete_Booklet_09162021_FINAL_UPDA-
TED.pdf. Acesso em: 26 nov. 2022, p.16.

% PRESIDENCIA DA REPUBLICA. Medida Proviséria n° 1068, de 2021. Disponivel em: https://www.con-
gressonacional.leg.br/materias/medidas-provisorias/-/mpv/149726. Acesso em: 18 dez. 2021.
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restrigoes a remocao de conteddo pelas plataformas e a previsdo de aplicacéo extraterritorial
da lei, que deveria abarcar qualquer provedor de conteddo para usuarios brasileiros.

A justificativa da Medida Provisoria era a de promover a liberdade na Internet. Vale
ressaltar que, aos olhos da Freedom House®**, o Brasil é um Estado com a Internet apenas
parcialmente livre e a nota atribuida ao pais pela organizagao é inferior a média global. Por
este motivo, promover mais liberdade nas redes deve realmente ser um objetivo para o Estado
brasileiro. Nao obstante, a principal razdo para a nota baixa recebida pelo Brasil, segundo
relatorio da propria organizacdo, nao esta em qualquer tipo de moderacéo de contetdo rea-
lizada pelas corporagdes. Nas palavras da organizagdo sem fins lucrativos fundada ha mais
de 60 anos por Eleonor Roosevelt: “a salide do ambiente online no Brasil foi corroida por
campanhas de desinformacao promovidas pelo presidente Jair Bolsonaro e seus aliados”>.
A Medida Provisoria, assim, representou muito mais uma ameaga a liberdade no ambiente
digital do que uma solugao.

De acordo com Nota Técnica a respeito da medida emitida pelo Grupo de Estudos de
Direito Autoral e Industrial da Universidade Federal do Parana®®, a Medida Provisdria transferia
a administragao publica federal a tarefa de moderagéo de contetdos em plataformas digitais
—0 que gera uma contradico ao seu alardeado intuito de protecdo da liberdade de expressao.
Ademais, ao proibir as plataformas de exercerem a fungdo da moderagao de conteddo por
meio de seus sistemas internos — baseados em normas contratuais previstas em seus termos
de servigo —a MP traria um elevado 6nus as vitimas de violagoes de direitos no ambiente digi-
tal, que precisariam recorrer ao Judiciario para se verem livres de ofensas que, anteriormente,
poderiam ser facilmente removidas pelos provedores. A Medida Provisoria foi rejeitada pelo
Congresso Nacional®”, mas sua propositura demonstra a dificuldade para se encontrar um
equilibrio entre o papel das empresas e dos governos no ambiente digital.

Neste contexto, faz-se necessario pontuar que o controle democratico demanda me-
canismos para mitigar a concentragao de poder nas maos de poucos, sejam atores privados,
seja 0 governo. No entanto, aqueles que se opdem a uma regulagdo publica no ambiente
digital costumam sustentar que uma maior consciéncia dos usuarios e a competicao entre
empresas concorrentes seria a melhor forma de assegurar que as empresas por detras da
Internet encontrassem 0s incentivos para serem mais transparentes em seus intentos regu-

% FREEDOM HOUSE. Freedom on the Net 2022. Brazil. Disponivel em: https://freedomhouse.org/country/
brazil/freedom-net/2022. Acesso em: 26 nov. 2022.

% FREEDOM HOUSE. Freedom on the Net 2022. Brazil. Disponivel em: https://freedomhouse.org/country/
brazil/freedom-net/2022. Acesso em: 26 nov. 2022.

%  GEDAI. Nota Técnica sobre a Medida Provisdria 1.068/2021. Disponivel em: https://www.gedai.com.br/
wp-content/uploads/2021/09/Nota-Tecnica-GEDAI-MP-1.068.pdf,. Acesso em: 18 dez. 2021.

7 AGENCIA CAMARA DE NOTICIAS. Presidente do Congresso devolve ao governo a MP que limita re-
mocao de conteidos em redes sociais. Disponivel em: https://www.camara.leg.br/noticias/805965-pre-
sidente-do-congresso-devolve-ao-governo-a-mp-que-limita-remocao-de-conteudos-em-redes-sociais/.
Acesso em: 18 dez. 2021.
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latorios, garantindo os direitos dos usuarios sob pena de perderem seus clientes®®. Para que
isto fosse possivel, porém, o mercado em que se inserem as grandes empresas da Internet
precisaria funcionar bem, trazendo naturalmente os incentivos para comportamentos eficien-
tes pelos atores privados. 1SS0 — como Se vera — nao é o que acontece.

1.4 AS FALHAS DE MERCADO PRESENTES NA INTERNET

Para além daqueles que ingenuamente creem em uma Internet anarquica, dentre 0s
defensores da auséncia de interferéncia regulatoria nos ambientes virtuais, também ha aque-
les que dao roupagem disruptiva as velhas teorias econémicas que defendem a capacidade
de autorregulagdo dos mercados.

A premissa fundante da economia neoclassica é a assungao de que, quando séo
livres para transacionar, os agentes realizardo trocas e negociagoes até que os custos de cada
transacao se igualem aos beneficios percebidos por todas as partes, gerando uma situagéo
de equilibrio geral®, um “6timo de Pareto™'%, situagao na qual nenhuma mudanca na aloca-
¢ao dos recursos melhorard a posigao de um dos participantes sem piorar a dos demais. Ea
ideia disseminada a partir da metafora da mao invisivel de Adam Smith'®': o credo de que 0s
mercados livres servem ao interesse publico ao, sem interferéncia, produzirem os melhores
resultados do ponto de vista econdmico°2, Para Milton Friedman'®, o “relampago de génio”

% MACKINNON, Rebecca. Consent of the Networked: the worldwide struggle for Internet Freedom. New
York: Peseus Books Group, 2012, p. 120.

% MACKAAY, Ejan; ROUSSEAN, Stéphane. Anélise Econdmica do Direito. Traducdo Rachel Sztajn. 22 ed.
Sao Paulo: Atlas, 2020, p. 122.

100 Gtimo de Pareto néo foi inicialmente desenvolvido para enfocar as instituigdes, mas sim a distribuigo
de recursos em sistemas produtivos. Assim, uma determinada forma de organizar a produgao seria consi-
derada eficiente quando nao fosse possivel produzir mais de um determinado bem sem produzir menos de
outro bem. Aplicando esta mesma formula as instituigoes, tem-se que uma determinada configuragdo sera
considerada eficiente quando nao for possivel modifica-la para melhorar a condigao de algumas pessoas
sem que, para isto, outras pessoas fiquem em uma situacao pior. (Sobre isso: RAWLS, John. A Theory of
Justice. Cambridge: Harvard College, 1999. p. 66).

01 Aimagem da mao invisivel dos mercados foi introduzida por Adam Smith, em sua obra classica “A riqueza
das nagoes”. Para Smith, nos mercados, uma espécie de mao invisivel guiaria as partes, buscando seu
autointeresse, para aplicar os recursos corretamente, produzindo resultados eficientes do ponto de vista
social mesmo que 0s agentes nao estivessem preocupados com isto. (A esse respeito: NUSDEO, Fabio.
Curso de Economia: Introducao ao Direito Econdmico. 92 ed. S@o Paulo: Editora Revista dos Tribunais,
2015, p. 114).

122 E digno de nota que, embora seja a visdo popularmente difundida, trata-se de uma visao bastante reducio-
nista da perspectiva de Adam Smith, que sempre reconheceu a necessidade de limitagcao dos mercados
para preservagao da concorréncia e que nao concebia a economia como uma ciéncia apartada da ética.
Ao contrario, 0 autor foi, inclusive, professor de filosofia moral na Universidade de Glasgow. (Sobre isso:
SEN, Amartya. Sobre Etica e Economia. Tradugdo de Laura Teixeira Motta. Sdo Paulo: Companhia das
Letras, 1999. p. 9).

103 FRIEDMAN, Milton; FRIEDMAN, Rose. Liberdade de Escolher. Traducao de Ruy Jungmann. Rio de Janei-
ro: Editora Record, 2015, p. 27.
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de Adam Smith foi o0 reconhecimento de que 0s precos que emergem das transagoes volun-
tarias em um mercado livre podem servir a coordenagdo das atividades econdmicas, e que,
quando cada pessoa age movida pelo seu proprio auto interesse, contribui automaticamente
para o bem-estar coletivo.

0 alcance deste equilibrio a partir dos mercados, no entanto, depende da ocorréncia
de algumas premissas bastante especificas: é preciso que 0s bens trocados no mercado
sejam fungiveis entre si, € que exista um nimero indefinido de participantes no mercado,
0s quais nao podem ter qualquer influéncia autbnoma sobre a oferta ou a procura e devem
ser plenamente capazes de responder as suas mudancas. Tais agentes de mercado devem,
ainda, atuar sobre um principio de plena transparéncia, com informagoes disponiveis e con-
fidveis, de modo a permitir que as escolhas racionais levem a maximizagao da utilidade nas
trocas'™,

A auséncia de uma ou mais dessas premissas caracteriza um mercado imperfeito:
um mercado em que ha falhas que impedem uma autorregulagao eficiente. Para 0s neo-
classicos as falhas de mercado (esporadicas e excepcionais) seriam as unicas situagoes a
justificar um intervencionismo estatal. O irrealismo das premissas do mercado auto equilibra-
do'®, no entanto, faz com que, atualmente, se reconheca que, em geral, 0s mercados Sao
imperfeitos, razdo pela qual a regulagao e o Direito séo salutares para o bom funcionamento
de um sistema econdémico.

Ainacuracia do postulado liberal de que os mercados funcionam de maneira eficiente
se deixados sem qualquer intervengao é tema que ha tempos compae a literatura do Direito e
da Economia, que reconhece que os modelos tedricos que embasam a perspectiva do /aissez
faire sao pautados em pressupostos de concorréncia estreitos demais para sua concretizagao
no mundo real'®. Neste sentido, afirma Natalino Irti"”, para quem o mercado nao é um locus
naturalis e sim um locus artificialis, dependente de instrumentos de Direito que, a partir de
decisoes politicas determinadas, dao forma a economia. Ha, portanto, que se reconhecer a
importancia do Direito como elemento de organizacéo social.

Ao analisarem as interagdes de mercado no ambiente digital, Niva Elkin-Koren e Eli
M. Salzberger'® afirmam que, mesmo sob 0s auspicios da economia neoclassica, uma in-
tervencao na Internet seria justificavel ja que algumas das caracteristicas inerentes ao funcio-
namento das redes sao produtoras de falhas de mercado, como o fato das externalidades de

104 MOREIRA, Vital. A ordem juridica do capitalismo, 3 ed. Coimbra: Centelho, 1978, p. 43.

15 SALOMAO FILHO, Calixto. Regulagao da Atividade Econdmica (Principios e Fundamentos Juridicos). Séo
Paulo: Malheiros Editores Ltda, 2001, p. 31.

106 FRAZAO, Ana. Direito da Concorréncia: pressupostos e perspectivas. Sao Paulo: Saraiva, 2017, p. 75.

107 |RTI, Natalino. Lordine giuridico del mercato. Roma: Laterza & Figli, 2003, p. 5.

108 ELKIN-KOREN, Niva; SALZBERGER, Eli M. Law and Economics in Cyberspace. International Review of
Law and Economics. 1999. Disponivel em: https://law.haifa.ac.il/images/Publications/Law_and_economi-
cs_in_cyberspace.pdf. Acesso em: 15 jan. 2022, p. 555.
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rede e das exigéncias de compatibilidade tecnoldgica propiciarem a criagao de monopalios e
o fato de a informagao ser um bem coletivo'®, que torna dificil diferenciar pagadores de nao
pagadores e, assim, distribuir custos e recompensas de forma adequada.

0 ambiente virtual também traz consigo um novo problema, oposto ao da incompletu-
de informacional - isto €, o reconhecimento de que os individuos raramente dispdem de toda
a informagao necessaria para embasar suas escolhas. Nos cenarios virtuais, a quantidade de
informagao disponivel ndo € um problema, mas ao mesmo tempo em que ha uma abundancia
de informagoes, torna-se dificil distinguir a informagao do ruido ou da desinformagao, 0 que
também acentua a assimetria informacional e dificulta atomada de decisao racional nas tran-
sacoes digitais. Estes problemas sao importantes justificativas para a regulagéo das redes,
COmo Se examinara na sequéncia.

1.4.1 Monopdlios

Indispensavel para o bom funcionamento dos mercados é a existéncia de concorréncia.
E ela que permite que os participantes do mercado (ofertantes e demandantes) atinjam o ponto
de equilibrio™. Dentro deste contexto, a auséncia de concorréncia desponta como a principal
falha de mercado a demandar a intervengdo do Estado, pois ela impede o funcionamento do
sistema de organizagao racional da economia a partir da livre negociagao dos agentes'".

0 monopolista, imbuido do desejo de obter o maior lucro possivel a partir de sua posi-
¢ao no mercado, gera 6nus excessivo aos consumidores: uns pagarao mais caro pelos bens
do que o fariam na existéncia de concorréncia; outros serao excluidos do mercado, por nao
terem condices de participar diante da imposicéo de pregos praticada''>. A mesma situagao
surge quando ha um nivel abaixo do desejado de produtores (situagao denominada de cartel).

Niva Elkin-Koren e Eli M. Salzberger''3 explicam que o ciberespaco resolveu alguns
dos tradicionais problemas econémicos que levavam a formagao de monopolios (ao ampliar

19 Niva Kin-Koren e Eli Salzberger utilizam a terminologia “public goods”, que seria mais adequadamente
traduzida como “bens pablicos”. Optou-se por utilizar a expressao “bens coletivos” nesta tese, tal como
sugerido por Fabio Nusdeo, para evitar uma possivel confusao entre o conceito de bens pablicos da eco-
nomia e do Direito — que ndo é o mesmo. Assim o conceito de bem coletivo aqui utilizado é equivalente
ao conceito econdmico (e ndo ao conceito juridico) de “bem publico”. (Sobre o tema, ver em: NUSDEO,
Fabio. Curso de Economia (Introdugao ao Direito Econdmico). 7 ed. rev.atual. So Paulo: Editora Revista
dos Tribunais, 2013, p. 43).

"0 MACKAAY, Ejan; ROUSSEAN, Stéphane. Anélise Econdmica do Direito. Traducao Rachel Sztajn. 22 ed.
Sao Paulo: Atlas, 2020, p. 105.

" MOREIRA, Vital. A ordem juridica do capitalismo, 3 ed. Coimbra: Centelho, 1978, p. 38

"2 MACKAAY, Ejan; ROUSSEAN, Stéphane. Analise Econdémica do Direito. Tradugao Rachel Sztajn. 22 ed.
Séo Paulo: Atlas, 2020, p. 110.

18 ELKIN-KOREN, Niva; SALZBERGER, Eli M, Law and Economics in Cyberspace. International Review of
Law and Economics. 1999. Disponivel em: https://law.haifa.ac.il/images/Publications/Law_and_econom-
ics_in_cyberspace.pdf. Acesso em: 15 jan. 2022, p. 555.
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o0 tamanho dos mercados facilitando o acesso ao mercado global e reduzindo alguns custos
de entrada), mas algumas de suas caracteristicas dominantes ameagam a manutengao de
niveis saudaveis de concorréncia.

De fato, os mercados digitais sao dominados pelas big techs — termo usado para
designar as empresas como a Google, Meta, Apple, Microsoft e Amazon que concentram boa
parte das funcionalidades essenciais da Internet contemporanea. A influéncia destas empre-
sas transcende 0s servigos por elas prestados, permitindo que controlem diversos aspectos
da vida social. Neste sentido, sustentam Reijer Hendrikse, Ilke Adriaans, Tobias J. Klinge e
Rodrigo Fernandez:

Atualmente, uma mdo cheia de plataformas comandadas por big techs formam o
coracdo da infraestrutura da sociedade e da economia cada vez mais digitalizada,
operando como pontos de passagem obrigatorios para as trocas sociais, colonizando
vidas profissionais e privadas, monopolizando o fluxo de informagées e comunicacao™.

As big techs operam, cada qual em seu segmento, com elevada concentragéo de
mercado. Tome-se como exemplo a empresa Alphabet Inc., holding que controla a Google
Inc. A empresa dona do maior portal de buscas da Internet também detém o controle sobre
diversas outras aplicagdes muito utilizadas nas redes (o Gmail, 0 Google Maps, o navega-
dor Android e o YouTube s&o s0 alguns dos exemplos mais notorios). Sua participagdo no
mercado em todos 0s segmentos dessas aplicagoes é expressiva, mas no segmento das
plataformas de busca sua posicédo monopolista se mostra bastante evidente. O grafico abaixo
(Gréfico 1) demonstra a impressionante participacdo do Google no segmento das platafor-
mas de busca, em uma posi¢ao dominante que ja perdura mais de dez anos.

N4 “Today, a handful of Big Tech platforms form ‘the infrastructural core’ of increasingly digitalized economies
and societies, operating as obligatory passage points for social exchange — colonizing professional and
private lives, monopolizing flows of information and communication” (traducao livre). HENDRIKSE, Reijer,
et. all. The Big Techification of Everything. Science as Culture. 2022. Vol. 31, n. 1, p. 59-71. Disponivel
em: https://doi.org/10.1080/09505431.2021.1984423. Acesso em: 10 mai. 2022.
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GRAFICO 1 - Participacdo das plataformas de busca no mercado global
(janeiro de 2010 a janeiro de 2022)
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FONTE: Elaboragdo prépria da autora com dados de Statista Research Department''®

Tendo em vista o controle de mais de 90% deste mercado, em outubro de 2020, o
Departamento de Justica dos Estados Unidos iniciou um processo contra o Google por viola-
¢éo do Sherman Act, a lei antitruste estadunidense™*¢. O Departamento de Justica americano
sustenta, basicamente, que a posicado monopolista do Google no segmento advém de uma
série de acordos de exclusividade que envolvem a pré-instalagao dos aplicativos do Google
em posicoes preferenciais nos celulares, a proibicao da pré-instalagcdo de aplicativos con-
correntes, impedimentos técnicos para que 0s usuarios deletem os aplicativos do Google de
seus celulares, além do acordo de exclusividade firmado com a Apple que tornou o Google o
nico mecanismo de busca passivel de utilizacao por meio do navegador Safari. Ademais, 0
Governo americano também alegou que o Google utiliza de seus lucros obtidos em decorrén-
cia da inexisténcia de concorréncia no mercado para realizar investimentos para obtengao de
tratamentos preferenciais em dispositivos e navegadores, de modo a se perpetuar na posi¢cao
monopolista.

Apesar da enorme parcela do mercado controlado pelo Google, a empresa se de-
fendeu publicamente das acusagoes de monopalio feitas pelo Departamento de Justiga dos
Estados Unidos, primeiramente por meio de uma postagem feita por seu presidente, Kent Wal-

5 STATISTA. Global market share of search engines 2010-2022. Disponivel em: https://www.statista.com/
statistics/216573/worldwide-market-share-of-search-engines/. Acesso em: 19 nov. 2022.

"6 THE UNITED STATES DEPARTMENT OF JUSTICE. Justice Department Sues Monopolist Google For Vio-

lating Antitrust Laws. Press Release. Disponivel em: https://www.justice.gov/opa/pr/justice-department-
-sues-monopolist-google-violating-antitrust-laws. Acesso em: 22 nov. 2022.
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ker, no Blog oficial da empresa. O post foi divulgado na mesma data em que o Departamento
de Justiga dos Estados Unidos divulgou o inicio do processo por meio de um comunicado a
imprensa e continha um argumento simples: as pessoas usam o Google porque querem, nao
porque precisam®'’. Ademais, a empresa também criou em seu blog oficial uma pagina per-
manente destinada a prestar informaces sobre sua politica relacionada a disciplina juridica
da competicdo nos Estados Unidos. Na pégina, intitulada “Fatos sobre o Google e competi-
¢do”, a empresa sustenta que, como 0s servigos oferecidos pelo Google sdo gratuitos, sua
posi¢ao dominante ndo se traduz em prejuizos ao consumidor, 0 que seria indispensavel para
a caracterizacao de um monopolio como ilegal segundo a lei estadunidense®e.

Ocorre que as grandes corporagoes da Internet tém cobrado um prego muito alto dos
usudrios pela utilizagao das plataformas. Este preco ndo é pago em dinheiro, mas em outros
recursos valiosos a um ser humano, como seu tempo e seus dados pessoais.

Como se vera adiante*®, embora as plataformas lucrem com a venda de andncios
personalizados, a eficiéncia destes antncios e sua atratividade para os anunciantes é resul-
tado de sua capacidade de direcionamento aos usudrios, adquirida como decorréncia de
uma intensiva coleta de dados pessoais. Assim, ainda que ndo Seja necessario pagar uma
quantia em dinheiro para realizar uma busca no site pelo Google, o0 usudrio paga com Seus
dados e com o tempo que disponibiliza a visualizagao dos antncios. Pode-se dizer, portanto,
que a gratuidade dos servigos oferecidos pelas plataformas é apenas aparente e a falta de
concorréncia na Internet impede os consumidores de exercerem o direito de escolha e bus-
carem empresas alternativas com politicas de coletas de dados menos invasivas ou por uma
moderagdo de conteudo mais transparente.

As acusacoes feitas pelo governo dos Estados Unidos no caso do Google foram simi-
lares as acusacoes feitas em um processo movido contra a Microsoft em virtude de politicas
anticompetitivas relacionadas ao sistema operacional Windows, no final dos anos 1990,
A Microsoft também foi acusada de praticas anticompetitivas relacionadas ao monopdlio de
tecnologias, a existéncia de aplicacoes pré-instaladas em aplicagoes de parceiros e ao im-
pedimento técnico de desinstalacao de aplicagoes. Isto evidencia uma particular faceta dos
mercados digitais que pode ser responsavel por ameagas a um ambiente concorrencial sadio:
0s requisitos de conectividade, integracéo e interoperabilidade existentes entre os sistemas
tecnoldgicos.

"7 WALKER, Kent. A deeply flawed lawsuit that would do nothing to help consumers. Disponivel em: https://
blog.google/outreach-initiatives/public-policy/response-doj/. Acesso em: 22 nov. 2022.

"8 “Facts about Google and competition”. GOOGLE. Our approach to competition in the U.S. Disponivel em:
https://blog.google/competition/#overview. Acesso em: 22 de nov. 2022.

"9 Veritem 2.5

120 THE UNITED STATES DEPARTMENT OF JUSTICE. United States of America vs. Microsoft Corporation. Ci-
vil Action No. 98-1232 (TPJ). Disponivel em: https://www.justice.gov/atr/us-v-microsoft-courts-findings-
-fact. Acesso em: 14 mai. 2022.
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As novas tecnologias da informagao precisam ser compativeis com as ja existentes para
que possam ser utilizadas pelos usuarios. No entanto, muito do conhecimento e das tecnologias
intrinsecas ao funcionamento das redes estao protegidos por direitos de propriedade intelectual
detidos por atores privados, que podem condicionar a utilizagdo da tecnologia pré-existente a
celebragdo de acordos de exclusividade anticoncorrenciais e criar dificuldades para a compati-
bilizacao de recursos com aplicagoes concorrentes ou, ainda, por deterem com exclusividade o
conhecimento envolvido, impedirem o desenvolvimento de alternativas''.

Outra situacdo que prejudica a concorréncia no ambiente digital sao as chamadas exter-
nalidades de rede, que podem ser definidas como a mudanga nos beneficios percebidos por um
agente em um determinado bem quando um ndmero potencialmente maior de agentes adere ao
mesmo bem'?. O primeiro telefone, por exemplo, nao tem utilidade alguma. Ele s6 passa a ser
(til a partir da existéncia de um segundo. Assim, ha produtos e servigos que se tornam mais be-
néficos quanto maior o numero de usudrios que o utilizam. Trata-se, precisamente, da situagéao
das redes sociais, cujo grande ativo & o nimero de usudrios que possuem. Esta situagao gera
um aumento do custo de entrada, pois se torna muito dificil para uma nova plataforma, ainda
angariando seus primeiros usuarios, competir com as ja existentes.

As discussoes sobre o monopolio da Meta no segmento das redes sociais exem-
plificam o problema’®. A Meta é a detentora do Facebook, WhatsApp e Instagram e, em
divulgacao feita em outubro de 2022, anunciou que aproximadamente 3,7 bilhoes de pes-
soas utilizam ao menos uma de suas redes sociais, 0 que a torna detentora de trés das seis
maiores empresas no setor e responsavel por congregar 75% dos usuarios da Internet!?,
Nao obstante, mais recentemente a empresa chinesa TikTok tem sido vista como capaz de
desmantelar o monopolio da Meta no segmento e usada até mesmo pela propria Meta como
uma evidéncia de que ainda é possivel criar uma midia social e alcangar sucesso**.

Apesar do crescimento rapido da plataforma chinesa, os dados de market share ainda
nao refletem este cenario. O Grafico 2 mostra as redes sociais mais populares do mundo,
ranqueadas conforme o nimero de usuarios, evidenciando que a lideranga da Meta, sobre-
tudo em razao do WhatsApp, ainda representa uma postura dominante bastante confortavel.

21 KIN-KOREN, Niva; SALZBERGER, Eli M, Law and Economics in Cyberspace. International Review of Law
and Economics. 1999. Disponivel em: https://law.haifa.ac.il/images/Publications/Law_and_economics_
in_cyberspace.pdf. Acesso em: 15 jan. 2022, p.558.

2 LIEBOWITZ, S. J.; MARGOLIZ, Stephen E. Network Externalities (Effects). Disponivel em: https://personal.
utdallas.edu/~liebowit/palgrave/network.html. Acesso em: 23 jan. 2022.

128 VALLEJO, Maria Antonia Sanchez. Estados Unidos processam Facebook por monopélio. El Pais. 09 dez.
2020. Disponivel em: https://brasil.elpais.com/economia/2020-12-09/estados-unidos-processam-face-
book-por-monopolio.html. Acesso em: 14 mai. 2022.

124 Considerando 4,9 bilhdes de usuarios conforme informado em ITU, Measuring digital developments
— Facts and figures 2021. Disponivel em: https://www.itu.int/en/ITU-D/Statistics/Documents/facts/FactsFi-
gures2021.pdf. Acesso em: 05 jan. de 2021.

25 MCCAB, David. TikTok is exhibit A in Facebook’s “we’re no monopoly” case. Disponivel em: https://

www.axios.com/2019/07/30/tiktok-is-exhibit-a-in-facebooks-were-no-monopoly-case. Acesso em: 22
nov. 2022.
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GRAFICO 2 - Redes sociais mais populares do mundo em 2022
(em bilhdes de usuarios] - Outubro de 2022.

WhatsApp 3,71
Facebook 2,96
YouTube 2,56
Instagram 2,00
Weixin / WeChat 1.26
TikTok 1.00

FONTE: Elaboragio da autora a partir de dados compilados de multiplas fontes'?®.

A necessidade de mecanismos para lidar com a falta de concorréncia nos ambientes
digitais tem sido, portanto, um argumento frequente em prol da regulagéo do ciberespaco, ja
que seu atual funcionamento se mostra muito distante dos modelos ideais de mercado capa-
zes de funcionar de forma adequada e eficiente se deixados sem intervengao. Nao obstante,
para além da elevada concentragdo no mercado das big fechs, ha outras falhas de mercado
também presentes no universo digital e que merecem atengéo.

1.4.2 A informacdo como um bem coletivo

Como alertou Fabio Nusdeo'?, a distin¢ao entre bens exclusivos ou coletivos na cién-
cia econdmica — diversamente do que ocorre na seara do Direito - nao tem qualquer relagéo
com a propriedade dos bens, mas sim com a sua capacidade para atender, simultaneamente,
a necessidade de um ou mais individuos. Um bem exclusivo é aquele que s6 pode saciar a

126 CANAL TECH. Instagram alcanca 2 hilhdes de usuarios ativos, mas ainda é pouco para a Meta. 27 de
outubro de 2022. Disponivel em: https://canaltech.com.br/redes-sociais/instagram-alcanca-2-bilhoes-de-
-usuarios-ativos-mas-ainda-e-pouco-para-a-meta-228220/. Acesso em 13 nov. 2022; STATISTA. Most
popular social networks worldwide as of January 2022, ranked by number of monthly active users.
Disponivel em: https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-
-users/. Acesso em: 19 nov. 2022.

127 NUSDEO, Fabio. Curso de Economia (Introdugdo ao Direito Econdmico). 72 ed. rev.atual. Sao Paulo: Edi-
tora Revista dos Tribunais, 2013, p. 40.
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necessidade de um unico individuo em um mesmo momento e local. Sobre estes bens, recai
0 principio da excluséo ou da rivalidade: a utilizagdo do bem por uma pessoa exclui 0 uso
deste mesmo bem por qualquer outra. Os bens coletivos, por sua vez, sdo aqueles que nao
estao sujeitos ao principio da exclusdo. Isto significa dizer que tais bens podem atender, ao
mesmo tempo, a necessidade de um grupo de pessoas.

0 conceito mostra-se importante para a discussao sobre regulagéo do ambiente digi-
tal, pois nele circula um exemplo tipico de bem coletivo: a informagao. Neste sentido, susten-
tam Niva Elkin-Korean e Eli Salzberger:

As informagoes sao centrais para o ciberespago. O ciberespago & um mundo virtual
no qual quase tudo é sobre informagdo. Toda interagdo entre usudrios via e-mail e
chats em grupo €, de fato, uma troca interativa de sinais informativos. Navegar na
Internet € mineracéo de dados. A publicidade na Internet distribui informagoes em sites
da Web. As principais mercadorias que sao trocadas no ciberespago sao produtos
informativos, tais como textos, masica, dados ou programas de computador. Além
disso, as transacoes em si nada mais sao do que processamento de informagoes. O
rico ambiente humano interativo do ciberespago € apenas a criagao, processamento e
transmisséo de informagdes'?.

0 fato de a informagao ser um bem de natureza incorpdrea é responsavel por sua
fluidez. A duplicagdo e disseminagao da informagao, especialmente apos o advento da Inter-
net, ocorre de maneira rapida e a baixos custos. Trata-se da grande vantagem da Internet no
comparativo com outros meios de comunicacéo, ja que, como afirmou Manuel Castells, “a
Internet é um meio de comunicagao que permite, pela primeira vez, a comunicagao de muitos
com muitos, num momento escolhido, em escala global” 1%

De maneira geral, o Direito adota, como principio geral relacionado a informa-
¢do, a protegdo de sua livre circulagdo. Nao obstante, a livre circulagdo da informagao,
em decorréncia da inexisténcia de rivalidade em sua utilizagao, torna dificil a exclusdo do
acesso dos chamados caroneiros ou free riders, isto é, aqueles que ndo pagam pelo seu

28 “Information is central to Cyberspace. Cyberspace is a virtual world in which almost everything is about
information. Every interaction between users via e-mail and group chats is, in fact, interactive exchange
of informational signals. Surfing the Internet is data mining. Internet advertising distributes information on
Web sites. The main commodities that are exchanged in Cyberspace are informational products, such as
texts, music, data or computer programs. Moreover, the transactions themselves are nothing more than
information processing. The rich human interactive environment of Cyberspace is merely the creation,
procession and transmission of information” (tradugao livre) ELKIN-KOREN, Niva; SALZBERGER, Eli M.
Law and Economics in Cyberspace. International Review of Law and Economics. 1999. Disponivel em:
https://law.haifa.ac.il/images/Publications/Law_and_economics_in_cyberspace.pdf. Acesso em: 15 jan.
2022, p. 559.

129 CASTELLS, Manuel. A Galéaxia da Internet: reflexdes sobre a Internet, os negdcios e a sociedade. Tradu-
¢ao: Maria Luiza X. de A. Borges. Rio de Janeiro: Zahar, 2003, p. 8.
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uso'®, A presenca de caroneiros desestimula os pagadores a seguirem pagando, 0 que, por
sua vez, reduz o incentivo a produgao de novas informagoes''. Se todos podem usufruir das
informagoes disponiveis, independentemente de pagarem por elas, rompe-se o0 liame entre 0
esforco para produzir tais informagoes e a remuneragéo do criador'®2, o que desestimula os
esforgos envolvidos numa criagao.

Apesar de a informagdo ser um bem coletivo e que nao se esgota pelo uso, hd infor-
macOes que ndo seriam produzidas — ao menos nao com a frequéncia que séo hoje — sem
incentivos para tanto. Um livro, uma obra artistica, uma descoberta cientifica ou um avango
tecnolégico demandam recursos escassos do criador (tempo e dinheiro, por exemplo), que
podera escolher aloca-los em outra atividade se nao for adequadamente recompensado por
sua inventividade™:2. A intervengao estatal mostra-se, assim, desejavel para criar, de forma
artificial, uma estrutura juridica que tutele o uso de bens coletivos de forma a recompensar
seus produtores, mantendo um incentivo a sua producdo. Essa é a justificativa econémica
para a criagao dos direitos de propriedade intelectual’.

A ldgica da regulagéo da propriedade intelectual € exatamente contraria a regulacéo para
promogao da concorréncia, discutida no item anterior. Sol Picciotto' definiu os direitos de pro-
priedade intelectual como uma concesséo do Estado de um direito de exploragao sob a forma de
monopolio sobre criagoes e invengdes da mente humana. O criador passa, entéo, a ter direito a
explorar sua criacéo intelectual de forma exclusiva — o que geraria incentivos & inovagao.

Ocorre que, pela facilidade com a qual a informagéo circula na Internet, pode ser
dificil garantir a protegao dos direitos de propriedade intelectual. O uso néo autorizado de ma-
teriais protegidos por direito de propriedade intelectual, especialmente por direitos do autor,
pode acontecer em grande escala, inclusive afetando direitos autorais em diversos Estados
simultaneamente'. Por isto, muitos dos esforgos regulatorios tem se centrado em encontrar
mecanismos para tornar efetivos os direitos intelectuais no ambiente digital.

180 RIBEIRO, Marcia Carla Pereira; ALVES, Giovani Ribeiro Rodrigues. Do particularismo normativo em matéria
de propriedade imaterial — legislar para qué(m)?. /n: DEMETERCO NETO, Antenor e CASTRO, Rodrigo
Pironti (Org). Temas de Direito Econémico: A Copa do Mundo de 2014 e os Jogos Olimpicos de 2016.
Curitiba: Classica Editora, 2013.

131 ELKIN-KOREN, Niva; SALZBERGER, Eli M, Law and Economics in Cyberspace. International Review of
Law and Economics. 1999. Disponivel em: https://law.haifa.ac.il/images/Publications/Law_and_economi-
cs_in_cyberspace.pdf. Acesso em 15 jan. 2022, passim.

132 MACKAAY, Ejan; ROUSSEAN, Stéphane. Analise Econémica do Direito. Tradugdo Rachel Sztajn. 22 ed.
Sao Paulo: Atlas, 2020, p. 71.

133 MACKAAY, Ejan; ROUSSEAN, Stéphane. Analise Econémica do Direito. Traducdo Rachel Sztajn. 22 ed.
Sao Paulo: Atlas, 2020, p. 299.

13 PICCIOTTO, Sol. Regulating Global Corporate Capitalism. Cambridge: Cambridge University Press, 2012,
p. 269.

185 PICCIOTTO, Sol. Regulating Global Corporate Capitalism. Cambridge: Cambridge University Press, 2012,
p. 269.

136 HASTREITER, Michele A; WACHOWICZ, Marcos. Derechos de autor y Derecho Internacional Privado: la
necessaria superacion del paradigma de la territorialidade em la sociedade informacional. /n: TERLIZZI,
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E digno de nota, porém, que o equilibrio adequado entre a promogéo da inovagao por
meio de direitos de propriedade intelectual e a necessidade de disseminacéo da informagéo e
acesso ao conhecimento nao é simples de ser encontrado. Como se mencionou no item ante-
rior, a existéncia de direitos de propriedade intelectual na infraestrutura tecnoldgica basica da
Internet € um dos fatores que limitam a concorréncia no setor. Por isso, mostra-se necessario
que a regulacdo do bem coletivo da informagao ndo seja pensada apenas a partir da logica
da recompensa aos produtores, mas que considere também os interesses coletivos. Denis
Borges Barbosa'®, nesse sentido, aponta ao paradoxo existente hoje nos debates sobre pro-
priedade intelectual: apesar da propria existéncia do sistema de protegao dos direitos de cria-
dores e inventores basear-se na existéncia de uma falha de mercado, ha muita resisténcia as
iniciativas de intervengao regulatoria que transcendam a protecao do interesse do investidor.

A criatividade humana pode ter diversos gatilhos, os quais nao dependem necessa-
riamente de uma compensacao financeira'. Nao obstante, todo novo conhecimento s pode
ser produzido a partir do acesso e da compreensao ao conhecimento produzido anteriormen-
te. Dessa maneira, o desafio regulatorio na seara da protegao intelectual € encontrar o equili-
brio entre os incentivos a produgdo do bem coletivo da informagdo por meio de ferramentas
de Direito que recompensem 0 criador, a0 mesmo tempo em que nao travem 0S progressos
e desenvolvimentos futuros ao impedirem que o conhecimento humano possa ser usado
também em beneficio da coletividade.

1.4.3 InformacOes assimétricas

As escolhas econdmicas sao orientadas por informagoes. A teoria da escolha racio-
nal defende que os agentes escolherdo, entre as opgoes disponiveis, aquela que Ihes ofereca
a maior satisfagdo. Para tanto, as pessoas precisam de informagdes sobre as opgoes exis-
tentes e as consequéncias de cada escolha'®. Contudo, as pessoas nem sempre dispoem
de toda a informagdo necessaria e raramente possuem capacidade para inventariar e avaliar
todas as opgoes existentes. No mundo real, os agentes operam com informagoes incomple-
tas e, em muitos casos, assimétricas.

A assimetria informacional pode ser definida como a situagéo em que uma das partes
possui mais informagdo sobre a relagdo contratual do que a outra, podendo comportar-se
de modo oportunista ao se utilizar de forma desproporcional ou injusta de sua condicao de

Maria Sol; WACHOWICZ, Marcos. Propriedad Intelectual, sociedad y desarrollo. Reflexiones desde Lati-
noamérica. Buenos Aires: Flacso Argentina; Curitiba: GEDAI-UFPR, 2020, p. 67.

7 BARBOSA, Denis Borges. A Propriedade Intelectual e a teoria do market failure. Disponivel em: https:/
www.dbba.com.br/wp-content/uploads/pi_teoria_market_failure.pdf. Acesso em: 18 set. 2022, p. 5.

8 PICCIOTTO, Sol. Regulating Global Corporate Capitalism. Cambridge: Cambridge University Press, 2012,
p. 269.

¥ MACKAAY, Ejan; ROUSSEAN, Stéphane. Analise Econdémica do Direito. Tradugao Rachel Sztajn. 22 ed.
Sao Paulo: Atlas, 2020, p. 31-32.
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superioridade®. Tal situacdo pode resultar em posicoes de vulnerabilidade que demandam a
intervencgao protetiva do Estado. Uma das justificativas para a criacdo de normas protetivas
aos consumidores &, justamente, a sua vulnerabilidade técnica, que advém do presumido
desconhecimento especifico quanto ao objeto ou servigo adquirido, sendo o consumidor, por
isso, facilmente enganado quanto as caracteristicas e utilidades de sua aquisigao™'.

A relacéo entre um usudrio e uma empresa provedora de aplicagoes na Internet é
uma relagéo de consumo®#?, permeada pela assimetria informacional. Isto porque o codigo
- que, como se viu, é o ponto de partida regulatorio nas aplicacées da Internet — néo lhe é
conhecido. De maneira geral, 0s usudrios tm poucas informagdes sobre como funcionam
os algoritmos que governam as funcionalidades que utilizam na Internet. Esse aspecto é, por
si s0, um ponto a suscitar uma intervengao.

Por outro lado, uma das caracteristicas da Internet é o fato de que ela reduziu enor-
memente 0S custos para obtencéo de informagdo. Em principio, essa redugao de custos teria
0 potencial de reduzir a inerente assimetria informacional existente nas relagoes de consumo.
Antes de fazer uma compra, por exemplo, o consumidor pode pesquisar o produto na Internet
e, em poucos minutos, informar-se sobre suas caracteristicas, compara-lo com alternativas,
pesquisar pregos em diferentes estabelecimentos comerciais, ler comentarios de pessoas
que adquiriram o mesmo produto, assistir videos que o0 mostram em funcionamento e, assim,
concluir se, realmente, a aquisigao atendera as suas expectativas.

N&o obstante, a abundéancia da informagao existente na Internet trouxe consigo o
problema da confiabilidade. As fontes descentralizadas de informagao no ambiente virtual por
vezes carecem de mecanismos capazes de mensurar sua credibilidade’®.

140 MACKAAY, Ejan; ROUSSEAN, Stéphane. Analise Econémica do Direito. Tradugdo Rachel Sztajn. 22 ed.
Sao Paulo: Atlas, 2020, p. 412.

4 MARQUES, Claudia Lima. Contratos no Codigo de Defesa do Consumidor: o novo regime das relagoes
contratuais. 82 ed. rev. atual., ampl, Séo Paulo: Editora Revista dos Tribunais, 2016, p. 326 € ss.

"2 Neste sentido, ha jurisprudéncia no Brasil. CONFLITO NEGATIVO DE COMPETENCIA SUSCITADO POR
CAMARA CIVEL ESPECIALIZADA. PROVEDOR DE CONTEUDO. FACEBOOK. MENSAGENS OFENSIVAS.
RELAGAQ CONSUMERISTA. O Facebook é um site que presta o servico de rede social, permitindo que 0s
usudrios conversem entre si e compartilhem mensagens, links, videos e fotografias. Neste sentido, como
bem observado pelo Ministério Publico, a relagao juridica firmada entre o prestador do servigo e o usudrio
pode ser qualificada como de consumo, ja que preenchidos 0s requisitos previstos nos artigos 2° e 3°, do
Cadigo de Defesa do Consumidor. Frisa-se que ha claro posicionamento do Superior Tribunal de Justica
de que a legislagao consumerista € aplicavel aos servigos prestados em sitio eletronico. Ao oferecer um
servigo por meio do qual se possibilita que 0s usudrios externem liviemente sua opinido, deve o provedor
de conteudo ter o cuidado de propiciar meios para que, apds notificado sobre 0s acontecimentos, nao
mais ocorram lesGes ao0s usuarios ou a terceiros, que poderao ser equiparados aos consumidores que se
utilizam diretamente do servigo. Resolve-se o conflito para declarar a competéncia da Camara Suscitante,
252 Camara Civel, para julgar o referido agravo de instrumento. (BRASIL. Tribunal de Justiga do Estado do
Rio de Janeiro. Conflito de Competéncia n° 0043027-43.2014.8.19.0000, suscitado pela 252 Camara Civel
do Tribunal de Justica do Estado do Rio de Janeiro. Rio de Janeiro, 27 de outubro de 2014, Disponivel em:
https://www.jusbrasil.com.br/jurisprudencia/tj-rj/150098208. Acesso em: 03 fev. 2023).

143 ELKIN-KOREN, Niva; SALZBERGER, Eli M. Law and Economics in Cyberspace. Disponivel em: https://
law.haifa.ac.il/images/Publications/Law_and_economics_in_cyberspace.pdf. Acesso em: 15 jan. 2022,
p. 559.
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Para seguir no exemplo da busca por informac6es sobre um determinado produto,
pode ser dificil distinguir uma postagem feita por uma pessoa que de fato o adquiriu e que
esta expressando sua opinido genuina quanto ao bem, de uma postagem feita pelo proprio
fornecedor, se passando por um comprador verdadeiro com comentarios elogiosos.

A abundancia informacional existente na Internet torna dificil distinguir a informacéo
verdadeira e confiavel do denominado “ruido”: a informacao falsa, que conduz a erros de me-
dicao, avaliagdo e julgamentos™“. Como bem expressou o carfoon de Peter Steiner, publicado
em 1993 na revista The New Yorker, no que ja se tornou um bordao popular: “Na Internet,
ninguém sabe que vocé é um cachorro” ',

De fato, uma pesquisa realizada em 2014 pelo Center for the Digital Future concluiu
que 59,3% dos usudrios da Internet acham que menos da metade das informagoes disponi-
veis na Internet sdo confidveis'®. Don Tapscott e Alex Tapscott, ao tratar do tema, afirmam:
“Fazer negécios pela Internet requer um salto de f6” 147,

Sob a ¢tica da AED, Ejam Mackaay e Stéphane Roussean'*® destacam que a infor-
macao falsa pode minar o funcionamento do mercado, razéo pela qual convém desencorajar
sua disseminagao. Isso se reflete nas disposicoes que sancionam o dolo, a fraude e a publi-
cidade enganosa, por exemplo. Todavia, 0s mecanismos existentes no Direito para combater
a disponibilizacao de informagdes falsas na Internet ndo tém se mostrado suficientes, o que é
bem demonstrado pela circulagao das chamadas fake news, uma das grandes preocupagoes
regulatorias da atualidade.

144 CRISTOFANI, Claudia Cristina. Contratos Relacionais, informagao e resolucdo de litigios. /n: POMPEU, Ivan
Guimaraes; GONGALVES, Lucas Fulanete; BENTO, Renata Guimaraes Pompeu. (Coord.) Estudos sobre
negdcios e contratos: uma perspectiva internacional a partir da analise econémica do Direito. Séo
Paulo: Almedina, 2017, p. 216.

15 CANVA, Michael. “Nobody knows you’re a dog: As iconic Internet cartoon turns 20, creator Peter Steiner
knows the joke rings as relevant as ever”. The Washington Post. 31 jul. 2013. Disponivel em: https://
www.washingtonpost.com/blogs/comic-riffs/post/nobody-knows-youre-a-dog-as-iconic-internet-car-
toon-turns-20-creator-peter-steiner-knows-the-joke-rings-as-relevant-as-ever/2013/07/31/73372600-f-
98d-11e2-8e84-¢56731a202fb_blog.html. Acesso em: 03 fev. 2023.

6 CENTER FOR THE DIGITAL FUTURE. The 2014 Digital Future Report. University of Southern California.
Disponivel em: http://www.digitalcenter.org/wp-content/uploads/2014/12/2014-Digital-Future-Report.pdf.
Acesso em: 17 jun. 2022.

7 “Doing business in the Internet requires a leap of faith” (TAPSCTOTT, Don; TAPSCOTT, Alex. Blockchain
Revolution: how technology behind bitcoin and other cryptocurrencies is changing the world. New York:
Porfolio/Penguin, 2016, p. 5).

148 MACKAAY, Ejan; ROUSSEAN, Stéphane. Analise Econdémica do Direito. Tradugao Rachel Sztajn. 22 ed.
Sao Paulo: Atlas, 2020, p. 299
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1.4.4 O problema da desinformacdo e a importancia da confianca na
Internet

A disseminacdo de noticias falsas tem comprometido o processo eleitoral em di-
ferentes Estados e, até mesmo, prejudicado o enfrentamento da pandemia de Covid-19'4,
A necessidade de equilibrar a liberdade de expressao com o combate a desinformacao, re-
conhecendo a existéncia de uma linha ténue entre a regulacéo e a censura, é central para o
Direito contemporaneo. Um dos pontos mais importantes neste debate é definir os limites e 0
alcance da responsabilizagao dos intermediarios — provedores de contetido e aplicagoes na
Internet — pela informagéo veiculada em seus canais. Isto porque uma das maneiras encon-
tradas pelos usuarios para lidar com a abundancia da informagao da Internet tem sido confiar
nos intermediarios e em sua capacidade de autenticacéo.

Niva Elkin-Koren e Eli M. Salzberger'® exemplificam a questdo ao afirmar que, no
mundo analdgico, era possivel distinguir a confiabilidade da informagao fornecida por um ta-
bloide da informacao fornecida pelo The New York Times, por exemplo. Ndo obstante, respon-
sabilizar um intermedidrio pelo contetido veiculado, tal qual seria responsabilizado um jornal
por suas decisoes editoriais, pode gerar efeitos indesejados: um sistema rigido de respon-
sabilizagao das plataformas pela informacao que veiculam criard incentivos para a existéncia
de um controle excessivo capaz de minar a esséncia da rede, que se pauta, precisamente, na
possibilidade de qualquer pessoa ser uma fonte de informagao.

O CDA estadunidense foi pioneiro ao se deparar com o0 problema. Referida lei fede-
ral estadunidense objetivava controlar a distribuicdo de material pornogréafico online, e foi,
em grande medida, considerada inconstitucional pela Suprema Corte daquele Estado. Nao
obstante, a Secéo 230 do documento persiste e é tida, ainda hoje, como uma das maiores
medidas de protecdo a liberdade de expressdo na Internet, justamente por garantir que 0s
provedores de aplicagGes ndo sejam considerados como editores e que nao tenham respon-
sabilidades sobre o contetdo veiculado em suas plataformas’™'.

Embora seja importante para garantir a liberdade de expresséo na rede, a isencéo de
responsabilidade dos intermediarios quanto ao contetdo veiculado desincentiva seu compro-
metimento quanto ao contetido do que disponibilizam, fazendo que a checagem da veracidade
e a remocao de contetidos ofensivos passassem a ser feitas com base nos interesses priva-
dos destas empresas, sem a transparéncia e a consisténcia necessaria para tornar confiavel
0 contetido que disseminam.

13 BARCELOS, Thaina do Nascimento et all. Andlise de fake news veiculadas durante a pandemia de Covid-19
no Brasil. Revista Panamericana de Salud Publica, n° 45, 2021. Disponivel em: https://iris.paho.org/
handle/10665.2/53907. Acesso em: 22 mai. 2022.

150 ELKIN-KOREN, Niva; SALZBERGER, Eli M. Law and Economics in Cyberspace. Disponivel em: https://law.
haifa.ac.il/images/Publications/Law_and_economics_in_cyberspace.pdf. Acesso em: 15 jan. 2022, p. 563

51 EFF (Eletronic Frontier Foundation). Section 230 of the Communications Decency Act. Disponivel em:
https://www.eff.org/issues/cda230. Acesso em: 23 set. 2022.
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Quando hd incentivos de mercado, porém, alguns intermediarios tém sido bastante
eficientes em garantir a confiabilidade da informagdo. Exemplo disto € o surgimento de novos
modelos de negdcio, baseados na chamada economia compartilhada>2. A base desta nova
economia € a confianga na informacao fornecida pelos intermediarios. Um exemplo emble-
matico é o Airbnb. A empresa revolucionou o setor de hospedagens permitindo que qualquer
proprietéario de imovel possa compartilhar do seu bem (ou de parte dele) e hospedar alguém
por um tempo determinado em troca de uma contraprestagao financeira'®. No entanto, a ver-
dadeira inovagao do Airbnb néo recai no servigo de hospedagem em si, ja que a possibilidade
de hospedar alguém em sua casa nao &, exatamente, inovadora.

Muito antes do advento da Internet, as pessoas ja viajavam e se hospedavam na casa de
conhecidos. Poucos, no entanto, se atreveriam a viajar e se hospedar na casa de um desconhe-
cido. Isto porque seria muito dificil obter informagdes sobre a acomodacéo de maneira imparcial
e independente do anfitrido, sobre quem também seria impossivel mensurar a confiabilidade.
A assimetria informacional inerente a tal situacéo — o fato de o anfitrido saber mais sobre a
qualidade das suas acomodacGes e sobre suas intengdes do que o potencial hospede — reduzia
0 nivel de atividades econdmicas passiveis de ocorrerem e muitos imoveis desocupados eram
subutilizados por ndo se vislumbrar a possibilidade de sua utilizagdo como uma hospedagem's“.

A verdadeira inovacao do Airbnb, assim, esta na possibilidade de um potencial hospede
conhecer as qualidades de um potencial anfitrido pela leitura de relatos e experiéncias de outros
hospedes na plataforma. A abundancia e confiabilidade da informagéo, neste caso, fazem que o
desconhecido anfitrido se torne, na realidade, um conhecido, alguém em quem se pode confiar,
0 que impulsiona a realizagéo de transagdes que, de outra forma, nao ocorreriam.

Avancos tecnoldgicos como a blockchain também despontam como mecanismos
para aumentar a confianga nas informacoes disponibilizadas onfine. O emprego dos livros-ra-
zao, distribuidos em diversos computadores ao redor do globo, traz consigo a promessa de
eliminar os intermedidrios nas transagoes digitais, ao basear seu funcionamento na imutabi-
lidade e autenticacao das transagoes registradas'®. Isto permitiu a formagao de uma pujante

52 Nos dizeres de Arun Sundararajan, a economia compartilhada pode ser definida como um sistema econo-
mico amplamente voltado ao mercado que permite que tudo seja usado em niveis mais proximos de sua
plena capacidade, em trocas feitas numa multidao descentralizada de individuos. (SUNDARARAJAN, Arun.
Economia compartilhada: o fim do emprego e a ascenséo do capitalismo de multidao. Sao Paulo: Editora
Senac, 2016, p. 54).
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tivos conectados: a Internet das Coisas, a industria 4.0 e a digitalizacao de servigos. /n. WACHOWICZ,
Marcos; CANUT, Leticia (Org.) Analise da Estratégia Brasileira para a Transformacao Digital: Comen-
tarios ao Decreto n° 9.319/2018. Curitiba: GEDAI, UFPR, 2018. Disponivel em: https://www.gedai.com.
br/wp-content/uploads/2018/08/livio_An%C3%A1lise-da-estrat%C3%A9gia-brasileira-para-transfor-
ma%C3%A7%C3%A30-digital.pdf. Acesso em: 15 ago. 2021.
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cryptocurrencies is changing the world. New York: Porfolio/Penguin, 2016, p. 5
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economia de ativos digitais (criptomoedas, non-fungible tokens - NFTS'®, entre outros) que
tem cada vez mais conquistado espago no mercado.

Exemplos como as criptomoedas e o Airbnb demonstram que €é tecnologicamente pos-
sivel adotar mecanismos de autenticacdo que tornem confiaveis as trocas e informagoes do
ambiente digital. Em outras palavras: tornar o contetido da Internet confiavel ndo é impossivel.

Ocorre que, no caso do Airbnb, a lucratividade da plataforma depende justamente da
confianga no seu papel de validagao da informagao. Da mesma forma, a valorizacéo de ativos
digitais — como uma criptomoeda — sem que haja o respaldo de um intermediario confiavel
tal qual um Banco Central, s6 é possivel porque o aparato tecnologico existente por detras
da compra e venda de uma criptomoeda é considerado extremamente seguro'’. Nos dois
casos, ha incentivos de mercado para que a integridade da informagao seja vista como uma
prioridade, razéo pela qual ela pode ser alcangada independente de interferéncia externa.

Nem todos os modelos de negocio digitais, porém, tém como pilar de sustentagdo a
confiabilidade das informacg6es que disponibilizam. Outros provedores de conteido, como as
redes sociais da Meta e o Twitter, baseiam-se em modelos de negdcios distintos, que reque-
rem 0 engajamento dos usudrios para a coleta de dados pessoais. Os incentivos para uma
adequada curadoria de conteudo, neste caso, séo menores, uma vez que a informagao falsa
pode ser, inclusive, mais lucrativa.

A esse respeito, destaca-se um relatorio publicado pelo Center for Countering Di-
gital Hate, que apontou que a desinformagao sobre as vacinas contra a Covid-19 durante
a pandemia foi lucrativa para as big techs™. Tal situagdo contribui para a disseminacéo de
ruido e desinformacao, os quais além de distorcerem o funcionamento dos mercados online,
despertam preocupacGes relevantes de ordem democratica.

1.5 GOVERNANCA ALGORITMICA E AMEAGCA DEMOCRATICA

E sabido que tudo o que é feito por um usudrio utilizando um dispositivo conectado a
Internet pode ser monitorado: cada clique no mouse, pesquisa feita no buscador, curtida nas
redes sociais, a velocidade pela qual o usuario rola a tela dos aplicativos de midias sociais em
seu fablet ou telefone celular, a localizagdo exata do usuario de um dispositivo equipado com
atecnologia de GPS (global positioning system), o numero de passos dados por dia utilizando

156 NFT é a abreviagao de nonfungible token, certificados de autenticidade digitais usados para protecao de
objetos virtuais, como arte virtual, videos, memes, etc. INFOMONEY. 0 que sao NFTs? Entenda como
funcionam os tokens nao fungiveis. Disponivel em: https://www.infomoney.com.br/guias/nft-token-nao-
-fungivel/. Acesso em: 11 jun. 2022.

57 TAPSCTOTT, Don; TAPSCOTT, Alex. Blockchain Revolution: how technology behing bitcoin and other
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158 CCDH. The Anti-Vaxx Industry: how big tech powers and profits from vaccine misinformation. Dispo-
nivel em: https://252f2edd-1c8b-49f5-9bb2-ch57bb47e4ba filesusr.com/ugd/f4d9b9 6910f8ab94a241c-
fa088953dd5e60968.pdf. Acesso em: 20 set. 2021.
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um smartwatch — tudo é um dado coletado e, posteriormente, analisado em conjunto com
outros dados pelas empresas encarregadas desta coleta.

Como bem sustenta Bernard Harcourt', ha uma massiva operagao de vigilancia em
andamento, e 0s dados coletados sdo utilizados para construir complexos perfis psicologicos
de centenas de milhares de pessoas ao redor do mundo todo, em tempo real. A partir destes
perfis, configuragdes personalizadas sao aplicadas para definir o que é exibido para cada
usuario nas telas com conexao a Internet. Trata-se de um mecanismo batizado, por Antoinette
Rouvroy e Thomas Berns'™®, de governanga algoritmica.

A governanga algoritmica é um processo que decorre da coleta de dados pessoais,
efetuada intensamente a partir dos dispositivos eletrénicos com conexao a Internet, e da
utilizacao destes dados como base para a curadoria de conteudo exibido ao usuario pelos
meios digitais. Os autores explicam que o0 processo se da em quatro estagios: (i) os dados
sdo coletados a partir de varias fontes e com base em diferentes propositos e armazenados
em data warehouses de capacidade ilimitada e acessiveis de qualquer lugar; (i) os dados séo
processados e, a partir deles, sao extraidas correlaces; e (i) o conhecimento estatistico
é usado para compreender as predilecGes dos individuos e, a partir disso, (iv) antecipar e
influenciar seus comportamentos. A Figura 1 evidencia o carater ciclico deste processo.

FIGURA 1 - Governanca Algoritmica

A
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Fonte: Elaboragédo da autora, a partir do trabalho de Antoinette Rouvroy e Thomas Berns'®.
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De fato, como bem destacaram Rouvroy e Berns'®, a governanca algoritmica néo
¢ passiva: a0 mesmo tempo em que o0s dados registram a realidade e antecipam os com-
portamentos, a tecnologia também tem a capacidade de influencia-los, criando a realidade
de acordo com seus interesses. Isto porque a aplicagao destes dados e a maneira como as
plataformas interagem com eles podem fortalecer propensoes e despertar necessidades de
consumo, predilecoes e desejos nos usuarios.

Para entender como esta influéncia acontece, basta lembrar que os provedores de
aplicagoes da Internet que melhor empregam tais tecnologias - como as diversas redes so-
ciais comandadas pela Meta e o mecanismo de busca do Google - sédo, essencialmente,
empresas de publicidade. Atualmente, mais de 90% da renda do Google e da Meta sao pro-
venientes da venda de anuncios'®. Estas empresas sao lucrativas em razao do potencial de
aplicacao da personalizagao para o chamado smart marketing, que consiste, basicamente,
em uma hiper segmentacdo e plasticidade das ofertas comerciais para que sejam capazes de
atingir diretamente o publico-alvo, garantindo a maior eficiéncia possivel dos anincios'. As
ofertas ultrapersonalizadas sao apresentadas de diferentes maneiras — ora mais ostensivas,
ora de formas mais ocultas - e servem para influenciar o comportamento de compra — ou,
como no caso do marketing politico, influenciar as preferéncias do eleitor, tendo por base as
predilecoes demonstradas por eles em suas interagoes anteriores.

Vale ressaltar que coletar dados para entender, antecipar ou interpretar o comporta-
mento dos individuos nao ¢ algo novo; ao contrdrio, € a base da estatistica'®. A novidade é
que a tecnologia que sustenta esta coleta macica de dados permitiu escapar das previsoes
de mundo a partir de médias estatisticas para capturar a realidade, diretamente como €, em
tempo real e antecipar a resposta dos sujeitos a determinados estimulos com uma precisao
que a estatistica ndo possui.

Kevin D. Haggerty e Richard V. Ericson'® batizaram o fenémeno de data double. Isto
porque, ao invés das previsoes da realidade e das preferéncias individuais serem efetuadas a partir

vel em: https://www.cairn-int.info/article-E_RES_177_0163--algorithmic-governmentality-and-prospect.
htm. Acesso em: 07 fev. 2021, p.1.

162 ROUVROY, Antoinette. BERNS, Thomas, Algorithmic Governmentality and Prospects of Emancipation:
Disparateness as a Precondition for Individuation through Relationships? [2013] Réseaux 163 Disponi-
vel em: https://www.cairn-int.info/article-E_RES_177_0163--algorithmic-governmentality-and-prospect.
htm. Acesso em: 07 fev. 2021, p. 20.

163 BARTLETT, Jamie. The People vs. tech: how the Internet is killing democracy (and how we save it). New
York: Penguim Random House, 2018, p. 11.

8¢ ROUVROY, Antoinette. BERNS, Thomas, Algorithmic Governmentality and Prospects of Emancipation:
Disparateness as a Precondition for Individuation through Relationships? [2013] Réseaux 163 Disponi-
vel em: https://www.cairn-int.info/article-E_RES_177_0163--algorithmic-governmentality-and-prospect.
htm. Acesso em: 07 fev. 2021, p. 12.

165 BOUK, Dan; W. Patrick McCray; Suman Seth. The History and Political Economy of Personal Data over
the Last Two Centuries in Three Acts. History of Science Society, v. 32, p. 85 - 106, 2017. Disponivel
em: https://doi.org/10.1086/693400. Acesso em: 28 maio 2021.

166 HAGGERTY, Kevin D.; ERICSON, Richard V. The surveillant assemblage. Disponivel em: https://www.uio.no/stu-
dier/emner/matnat/ifi/INF3700/v17/bakgrunnsnotat/the_surveillant_assemblage.pdf. Acesso em: 15 ago. 2021.


https://www.cairn-int.info/article-E_RES_177_0163--algorithmic-governmentality-and-prospect.htm
https://www.cairn-int.info/article-E_RES_177_0163--algorithmic-governmentality-and-prospect.htm
https://www.cairn-int.info/article-E_RES_177_0163--algorithmic-governmentality-and-prospect.htm
https://www.cairn-int.info/article-E_RES_177_0163--algorithmic-governmentality-and-prospect.htm
https://www.cairn-int.info/article-E_RES_177_0163--algorithmic-governmentality-and-prospect.htm
https://www.cairn-int.info/article-E_RES_177_0163--algorithmic-governmentality-and-prospect.htm
https://doi.org/10.1086/693400
https://www.uio.no/studier/emner/matnat/ifi/INF3700/v17/bakgrunnsnotat/the_surveillant_assemblage.pdf
https://www.uio.no/studier/emner/matnat/ifi/INF3700/v17/bakgrunnsnotat/the_surveillant_assemblage.pdf

INTERNET E JURISDIGAQ... |73

de um homem médio construido com base em estatisticas, a tecnologia permite que as previsoes
sejam individualizadas e personalizadas a partir de uma espécie de dublé digital do individuo, for-
mado por seus dados pessoais. As informacdes contidas neste dublé podem ser comercializadas
e usadas para diversas funcoes (como a decisdo de um banco de conceder crédito, ou de uma
seguradora para definir o risco antes de emitir uma apdlice de seguro de vida, por exemplo). Mas,
para além de sua utilizagao por terceiros, as informagoes s&o usadas pela propria plataforma, para
garantir a fidelizagéo dos usuarios ao Ihes conceder um contetido cada vez mais atrativo.

Assim, a empresa garante que as pessoas passem cada vez mais tempo usando as
plataformas e, por consequéncia, fornecendo dados pessoais e visualizando 0s andncios.
Para usar a locugao cunhada por Tim Wu'®, a dindmica do funcionamento das redes sociais
permite que elas funcionem como mercadores de atengao.

Para captar a atencéo dos usudrios, ndo s&o apenas 0s posts patrocinados que sao
artificialmente direcionados ao publico-alvo a que se destinam. Na realidade, todas as pos-
tagens de uma rede social — assim como todos os resultados de uma busca feita no Google
— sdo ordenados tendo em mente o que ird despertar a atengdo de cada usudrio, visando
manté-lo conectado.

Como bem destacou Rebecca Mackinnon?®®, 0s mecanismos de busca e as redes
sociais manipulam o que um usudrio encontra na rede ou com quem ele interage de forma a
maximizar o valor de cada usuario para os anunciantes, mas também de uma forma que mi-
nimiza as possibilidades de exposigao a conteidos diversos que possibilitem boas escolhas
politicas e econdmicas. Esse fendmeno tornou-se conhecido pelo nome que recebeu de Eli
Pariser'®: filter bubble ou filtro-bolha. A autora define o conceito como um universo dnico
de informagoOes que existe para cada usudrio, criado a partir dos mecanismos de predicao
alimentados por dados pessoais, 0s quais alteram profundamente a forma como ideias e
informacoes sao disponibilizadas para cada pessoa.

A estratégia da personalizagdo para gerar engajamento é neutra quanto ao contetdo
disponibilizado, ja que o seu foco é atrair a aten¢do do individuo com base nas suas prefe-
réncias individuais, quaisquer que elas sejam. A personalizagdo se baseia nas escolhas dos
seres humanos que, como ja se mencionou, sao faliveis, racionalmente limitados e podem
escolher mal. Assim, a ferramenta incorpora preconceitos, enganos e vieses aos perfis pes-
soais e — sem distinguir a qualidade do contetido, mas apenas sua atratividade ao usuario
— acaba por reforga-los'™.
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Tome-se como exemplo o papel aberrante das redes sociais no genocidio contra a
populagdo Rohingya em Myanmar, em 2017. Estima-se que mais de 10.000 pessoas foram
mortas'" e mais de um milhdo de pessoas foram forgadas a sair de suas casas, muitas delas
encontrando refuigio em Bangladesh'”2. Embora a Organizacao das Nacoes Unidas (ONU) ja
denunciasse 0 uso do Facebook para disseminagao de discurso de 6dio contra a minoria
apatrida de origem mugulmana'”, as respostas da plataforma néo foram répidas o suficien-
te. Até mesmo a empresa admitiu isso ap6s a publicagdo de um relatorio de uma auditoria
independente da ONU encarregada de coletar evidéncias sobre o genocidio de Myanmar'™.

Diversas postagens na rede social contribuiram para fomentar divisoes e incitar a
violéncia contra a populagao Rohingya. Em 2021, um grupo de refugiados iniciou acoes
judiciais nos Estados Unidos e no Reino Unido contra a empresa, solicitando mais de 150
bilhdes de ddlares em indenizacGes em decorréncia da permissibilidade pela qual o Facebook
lidou com a disseminacao de informagoes falsas e discursos de 6dio sobre a minoria étnica,
entendendo que a inércia da empresa em banir o contetido teve papel central no aprofunda-
mento da crise no Estado’.

De fato, os efeitos politicos nefastos da hiper segmentagdo das redes sociais tém
sido alvo da atengao de diversos estudiosos recentemente. Rouvroy e Berns'”® chamam esta
excessiva personalizagdo — por vezes baseada no engano ou preconceito — de “hipertrofia
da esfera privada”, a qual colonizaria o espago publico pelo desaparecimento de experiéncias
compartilhadas que permitem debates e construgoes coletivas. No mesmo sentido, Cass
Sustein'”” chamou a arena virtual de echo chabers, um espaco para reforcar as preferéncias
individuais ao torna-las herméticas ao dissenso. Assim, apesar de parecer tornar o0 mundo
cada vez mais conectado, o atual emprego da Internet acaba por conectar apenas aqueles
que compartilham as mesmas cosmovisoes — e muitas vezes, também os mesmos enganos,
desconhecimentos e preconceitos, reforgando-0s na auséncia do debate.
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Muito antes da tecnologia big data chamar a atencéo de académicos no mundo todo,
Amartya Sen ja havia destacado a necessidade de libertagao das pessoas do que denominou
de “isolamento posicional”. Neste sentido, o autor afirmou: “o que podemos ver nao é inde-
pendente de onde estamos em relagao ao que estamos tentando ver. E isso, por sua vez, pode
influenciar nossas crengas, compreensao e decisoes””®. O autor trabalha com os reflexos
das ilusdes posicionais na racionalidade — 0 que pode ajudar a compreender como as redes
tém potencializado até mesmo teorias conspiratorias totalmente desconexas, que questionam
conhecimentos cientificos ja bem estabelecidos”. A radicalizacao das opinides conflitantes
também tem sido caracteristica predominante dos debates politicos contemporaneos, e pode
ser considerada outra consequéncia desse fendmeno.

Nesse sentido, Cass Sustein'® afirma que a compreensao e as concessdes mutuas
se tornam muito mais dificeis na medida em que grupos diversos recebem apenas informa-
cOes opostas e acabam acreditando em “verdades”'®" opostas. O autor também chama a
atencdo para o fato de que debates em grupos homogéneos tendem muito mais a insuflar as
visOes particulares do que a fomentarem reflexoes.

Ao analisar as razoes para a derrocada das democracias. Stephen Holmes'®? desta-
cou a proliferacéo de plataformas tecnoldgicas que teriam produzido uma viséo distorcida do
pluralismo midiatico, ja que o espaco politico foi colonizado por fortalezas ideoldgicas mutua-
mente seladas, sem comunicagao possivel entre si. 0 autor também chama a atengéo para a
forma como as sociedades divididas abrem espagos para a ascensao de lideres populistas,
muitos dos quais tem se utilizado estrategicamente das redes para algarem-se ou perpetua-

78 SEN, Amartya. A ideia de justica. Traducao de Denise Bottmann e Ricardo Doninelli Mendes. Sdo Paulo:
Companhia das Letras, 2009, p. 163

790 ressurgimento da crenca na terra plana é, sem duvidas, o exemplo mais estridente desta afirmagao.
Gabriela Fasolo Pivaro analisou postagens terraplanistas na Internet para entender como é possivel que
pessoas em pleno Século XXI acreditem nesta falacia. Ela identificou que os terraplanistas valorizam o des-
cobrimento pessoal (ao utilizarem a observagao de que a terra parece plana aos olhos do observador) em
detrimento do conhecimento ja estabelecido na sociedade, coletivamente organizado, o que condiz com as
consideragoes sobre a hipertrofia da esfera privada trazidas a discussao: a percepgao individual, reforgada
em um grupo homogeéneo, torna até mesmo os mais indisputados temas cientificos passiveis de contesta-
cdo. (PIVARO, Gabriela Fasolo. A crenga numa Terra Plana e os ambientes virtuais: identificando relacoes
e construgoes de conhecimento. XII Encontro Nacional de Pesquisa em Educacao em Ciéncias — Xl
ENPEC. Universidade Federal do Rio Grande do Norte, Natal, RN — 25 a 28 de junho de 2019. Disponivel
em: https://www.academia.edu/46862745/A_cren%C3%A7a_numa_Terra_plana_e_os_ambientes_vir-
tuais_identificando_rela%C3%A7%C3%B5es_e_constru%C3%A7%C3%B5es_de_conhecimento. Acesso
em: 12 nov. 2022).

80 SUSTEIN, Cass. #Republic — Divided democracy in the age of Social Media. Princeton: Princeton Univer-
sity Press, 2017, p. 70.

81 Em 2016, a palavra do ano eleita pelo dicionario da Oxford foi “post-truth” ou “p6s verdade”. A palavra
foi escolhida pela influéncia das fake news no referendo que decidiu pela saida do Reino Unido da Unido
Europeia. (OXFORD LANGUAGES. World of the Year 2016. Disponivel em: https://languages.oup.com/
word-of-the-year/2016/. Acesso em: 12 nov. 2022).

82 HOLMES, Stephen. How Democracies Perish. In Sunstein, Cass. Can it happen here? Authoritarianism in
America. 2018, p. 400.


https://www.academia.edu/46862745/A_cren%C3%A7a_numa_Terra_plana_e_os_ambientes_virtuais_identificando_rela%C3%A7%C3%B5es_e_constru%C3%A7%C3%B5es_de_conhecimento
https://www.academia.edu/46862745/A_cren%C3%A7a_numa_Terra_plana_e_os_ambientes_virtuais_identificando_rela%C3%A7%C3%B5es_e_constru%C3%A7%C3%B5es_de_conhecimento
https://languages.oup.com/word-of-the-year/2016/
https://languages.oup.com/word-of-the-year/2016/
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rem-se no poder, tais como Donald Trump, Jair Bolsonaro, Matteo Salvini e Viktor Orban,
populistas digitais que perceberam que as midias sociais podem ser um veiculo estratégico
para sua chegada e manutengao no poder.

Diante do amplo reconhecimento de que alguns dos principais modelos de negdcio
existentes na Internet representam riscos aos valores humanos e democraticos, o tema da
governanca das redes mostra-se mais urgente do que nunca. Embora algumas das soluges
para as ameagas democraticas da tecnologia precisem passar por uma maior conscientiza-
¢do dos usuarios — e, em muitos casos, pelo despertar de agoes individuais de enfrentamento
aos abusos'™® - ndo ha duvidas de que a regulagdo precisa assumir o seu papel. Faz-se
necessario, e urgente, substituir a governanga algoritmica por uma governanga com base
axiologica, comprometida ndo apenas com a corregdo das falhas de mercado mas também
dos abusos das ferramentas que reduzem o individuo ao papel de produto, permitindo que
uma reflexao politica sobre o0 que deve ou ndo compor 0 mercado da Internet seja estabeleci-
da dentro de arenas democraticas.

1.6 0 CODIGO NAO PODE SER A UNICA LEI

Como visto nas secoes anteriores, a lex informatica - ou a regulagdo da Internet a par-
tir dos cadigos e algoritmos envolvidos em suas aplicagoes — é uma forma de regulacéo que
molda o funcionamento das redes digitais. A grande preocupacéo que advém destas fontes de
normatizacao privadas é que o poder que tais instituicdes possuem nao vem acompanhado
de mecanismos de accountability — isto é, de meios para obriga-las a “prestar informacgoes e
justificacoes sobre suas agoes e seus resultados, podendo ser sancionada politica, pablica,
institucional e/ou juridicamente por suas atividades” '8,

Enquanto o entendimento positivista da unidade do Direito emanado pelos Estados
modernos consolidou-se em meio a debates sobre separagao de poderes e controle demo-
crdtico, nas fontes privadas de normatividade, o poder de criacdo, julgamento e execugao
das normas juridicas permanece concentrado nas maos de entidades movidas pelo seu auto
interesse, muitas vezes sem mecanismos efetivos de controle.

A possibilidade de os mecanismos de mercado funcionarem como incentivos a trans-
paréncia por parte das empresas, como Se viu, esbarra no fato de que os mercados digitais

183 Resistir ao potencial viciante trazido pelas distragoes da tecnologia, buscar escapar das bolhas virtuais
e ouvir 0s oponentes, procurar ativamente por servicos que ndo usem a coleta de dados como forma de
monetizagao do contetdo, utilizar programas que blogueiam antncios sao sugestoes de agoes individuais
apresentadas por Jamie Bartlett que, se empregadas em larga escala, poderiam gerar mudancas na forma
como a Internet tem funcionado atualmente. (BARTLETT, Jamie. The People vs. tech: how the Internet is
killing democracy (and how we save it). New York: Penguim Random House, 2018, p. 100).

184 TOMIO, Fabricio Ricardo de Limas and ROBL FILHO, liton Norberto. Accountability e independéncia judi-
ciais: uma andlise da competéncia do Conselho Nacional de Justica (CNJ). Revista de Sociologia Politi-
ca. 2013, vol.21, n.45, pp.29-46. Disponivel em: http://dx.doi.org/10.1590/S0104-44782013000100004.
Acesso em: 30 jan. 2023.
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sdo falhos: as big techs concentram o mercado, ndo se sujeitando a competigdo com con-
correntes. Ha enorme assimetria informacional entre os usudrios e as plataformas, de modo
(ue Sao poucos 0s usuarios que detém o minimo conhecimento sobre como funcionam 0s
algoritmos de personalizagao de conteido, quais 0s dados pessoais que sdo coletados e
como eles sao utilizados. Os modelos de negdcio no qual se pautam muitas das grandes
empresas da Internet nao trazem incentivos para uma adequada curadoria do contetdo dis-
ponibilizado, e no cenario em que a informagao é abundante, distinguir informagéo de ruido
ou desinformacao torna-se dificil. Os efeitos sociais desta combinagédo de fatores tém sido
sentidos na polarizagao das sociedades, na corrosao de consensos nos mais diversos cam-
pos do conhecimento e na derrocada da democracia.

A necessidade de se “vigiar os vigilantes”'® da Internet desponta, assim, como o
elemento fundamental das discussoes juridicas sobre regulacéo das redes na atualidade. Ha
multiplas posigoes quanto ao que deve ser exigido destes intermediarios. Em relatrio divul-
gado pela Anistia Internacional, intitulado de “The Social Atrocity*%¢, a organizagao apontou
que o fracasso da Meta em moderar contetidos com discurso de 6dio em Myanmar e 0 uso
das métricas de engajamento como mecanismo para modulagdo do conteudo exibido pelo
aplicativo foram um combustivel determinante para o genocidio. No relatorio, a organizacao
sustentou que a Meta falhou em seu dever de proteger direitos humanos e adotar medidas
de due dilligence quanto ao funcionamento de seu sistema de governanga algoritmica. Para
embasar a obrigagdo, a Anistia Internacional menciona alguns documentos internacionais
nao vinculantes como o UN Guiding Principles on Business and Human Righs e o OECD
Guidelines for Multinational Enterprises, sustentando — inclusive — a existéncia de um dever
de reparagao da Meta as vitimas da violéncia.

Por outro lado, ha quem sustente que as empresas nao deveriam poder interferir no
contetido das redes, posicionando-se como uma arena livre para o debate publico. Diante
da constatacao de que ha incentivos para que as empresas mantenham suas ferramentas de
moderagdo’® alguns fervorosos entusiastas da liberdade no ambiente digital tém defendido
que o caminho perpasse, entdo, pela eliminagao dos intermediarios da Internet, o que seria
possivel por meio da tecnologia blockchain (responsavel pela criagdo do mercado das cripto-
moedas e dos smart contracts).

'8 Do brocardo latino: Quis custodiet ipsos custodes?

8 AMNESTY INTERNATIONAL. The Social Atrocity. Meta and the right to remedy for the Rohingya. Disponivel
em: https://www.amnesty.org/en/documents/asa16/5933/2022/en/. Acesso em: 22 nov. 2022.

187 SVANTESSON, Dan Jerker B. Internet & Jurisdigao: Relatorio de Status Global 2019. Internet & Jurisdic-
tion Policy Network publication, 2019. Disponivel em: https://www.Internetjurisdiction.net/uploads/pdfs/
Portuguese-IJPN-Global-Status-Report-2019.pdf, p. 53. Acesso em: 22 ago. 2021, p. 137.

188 A monetizagao das plataformas se da pela venda de antincios personalizados, o que demanda que interfiram
no contetido das redes para exibir tais antncios. Ademais, tornar o ambiente digital agradavel aos usuarios,
garantindo que se mantenham conectados pode ser um destes motivos, que se alinha com o entendimento
de que as redes funcionam como “mercadores de atengao”, conforme relatado no item 2.5 supra.


https://www.amnesty.org/en/documents/asa16/5933/2022/en/
https://www.internetjurisdiction.net/uploads/pdfs/Portuguese-IJPN-Global-Status-Report-2019.pdf
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0 fato da blockchain atribuir confiabilidade as transacoes realizadas sem o Estado ou
uma grande corporagao como intermedidrio permite que muitos afirmem que a tecnologia po-
deria ser capaz de assumir papéis de coordenacéo juridica e econémica'®. Destaca-se, neste
sentido, Alexander Savelyev, que afirma que 0s smart contracts “representam uma alternativa
legal ao sistema juridico por completo”%. Dentre defensores desta premissa, ha até mesmo
quem utilize a expressao “Code is law” fora do contexto da obra de Lessig, procurando sus-
tentar que o codigo deve ser a tnica lei a regular a Internet.

Esse discurso, no entanto, nao faz mais do que repetir o equivoco fundamental dos pri-
meiros libertarios da Internet, que ignoravam a artificialidade dos cddigos. Recorde-se que quando
Lessig afirmou que o codigo é a lei da Internet, ele buscava refutar a assuncéo ciberanarquista que
ganhava espago nos primeiros anos apos a disseminagao da tecnologia, a qual defendia que a
Internet deveria ser mantida livre de qualquer forma de regulagéo - e néo o contrario.

0Os ensinamentos de Lessig permitiram compreender que a programagao encravada no
codigo das aplicagoes que compdem a arquitetura basica da Internet regula o seu funcionamen-
to, de modo que a interagao dos usuarios em meio digital nao € livre, mas sim moldada a partir
das escolhas do programador, que faz as vezes de um regulador. Quanto mais interagdes hu-
manas acontecem por meio do software, maior a influéncia desta regulagao. E se as fronteiras
entre 0 mundo real e o virtual se diluem, a influéncia da regulacéo pelo codigo também permeia
0 mundo real. Lessig pretendia, portanto, chamar a atengao justamente & necessidade de com-
plementar a regulagdo pelo codigo com uma governanca da Internet com base axiologica. Neste
sentido, afirmava que “o codigo nunca é encontrado. Ele so é feito, e so é feito por nos. [...]
Mas por quem e com que valores? Essa €é a unica escolha que nos resta fazer” °'.

Assim, ainda que o sistema tecnoldgico possa criar contratos autoexecutaveis, inde-
pendentes de qualquer interferéncia juridica para garantir o cumprimento das obrigagoes, isto
nao significa que o sistema juridico tenha se tornado desnecessario®. Quem programa um

189 SINCLAIR, Davidson; DE FILIPPII, Primavera; POTTS, Jason. Disrupting governance: The new institutional
economics of distributed ledger technology. 2016. Disponivel em: https://papers.ssrn.com/sol3/papers.
cfm?abstract_id=2811995. Acesso em: 7 out. 2019.

190 “Strictly speaking, smart contracts don’t have a need in a legal system to exist: they may operate without
any overarching legal framework. De facto, they represent a technological alternative to the whole legal
system.” (Traducdo livre de: SAVELYEV, Alexander. Contract Law 2.0: < <Smart>> Contracts as the be-
ginning of the end of Classic Contract Law. Higher School of Economics Research Paper No. WP BRP 71/
LAW/2016 Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2885241. Acesso em:
12 jan. 2020).

81 *“Code is never found; it is only ever made, and only ever made by us (...) But by whom and with what val-
ues? That is the only choice we have left to make”. (Tradugcdo livre de: LESSIG, Lawrence. Code — version
2.0. New York: Basic Books, 2006, p. 6).

192 Neste contexto, convém observar as ligoes de Giesela Ruhl sobre o tema. A autora afirmou que: “De fato,
enquanto talvez seja verdade que os smart contracts nao precisam de um sistema legal para operar ou
executar obrigacoes legais, parece haver poucas davidas de que os smart contracts dependem de um
sistema legal para determinar se ha alguma obrigacdo legal a ser executada, para inicio de conversa.
Isto porque o smart contract sozinho — como um pedaco de codigo — ndo tem meios para saber se uma
obrigacdo legal valida foi criada. Ele ndo tem sequer meios para saber se as partes que decidiram usar
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smart contract (ou o algoritmo de coleta de dados em uma rede social, ou quem escreve 0s
termos de servico de uma aplicacéo, etc.), em dltima instancia, sdo pessoas: seres humanos
e pensantes que fazem escolhas que definem como o sistema ou servigo ira funcionar. Essas
pessoas nao estdo em uma dimensao virtual, mas no mundo real, um mundo onde existe 0
Direito. O entusiasmo com as novas tecnologias nao pode obscurecer o fato de que o siste-
ma, 0 c0digo, o programa, 0 Sife apenas executam o que foram programados para fazer, a
partir de decis0es internas que consideram o interesse do programador.

Se a programagdo afeta as interagbes humanas, a atividade humana de programar
pode, e deve, ser regulada para que se possa auferir a validade — e até mesmo, dar espa-
o as consideraces de justica — as transagoes realizadas por meio do codigo'. Por mais
avangado e revolucionario que seja um programa de computador, ele jamais podera substituir
o Direito. Na atividade legiferante, as instituicoes de governos democraticos tém incentivos
maiores para agir em prol do interesse publico do que as corporagdes privadas, que agirao de
forma auto interessada e, na auséncia de concorréncia, oportunista’®,

Em 2005, os participantes da World Summit on the Information Society Forum
(WSIS) — uma conferéncia coordenada pela ONU para tratar da governanga das redes e que
contou com a participacao de representantes dos governos, de empresas privadas da area da
tecnologia e de diferentes organizagtes da sociedade civil — elaboraram a Agenda Tunis para
a Sociedade da Informagédo*®>. A Agenda serviu para expressar 0S consensos alcangados no
debate ocorrido na conferéncia, e estabeleceu que a governanga da Internet deve envolver
0S governos, o setor privado, atores da sociedade civil e das organizagoes internacionais.
Apesar dos debates sobre governanga deverem ser permeados pelos diferentes stakehol-
ders do universo digital, o documento também firmou o entendimento de que “a autoridade

0 smart contract consentiram validamente. Tudo que o smart contract pode fazer é o que disseram a ele
que fizesse. No entanto, poder fazer algo, nao significa que fazé-lo é correto ou legal”. “In fact, while it
might be true that smart contracts do not need a legal system to operate and to execute legal obligations,
there can be little doubt that smart contracts depend on a legal system to determine whether there is any
enforceable legal obligation to begin with. This is because the smart contract itself — as a piece of code —
does not have the means of knowing whether an enforceable legal obligation has been validly created. It
does not even have the means of knowing whether the parties who decide to make use of a smart contract
have validly agreed to do so. All that a smart contract can do is to do what it has been told to do. However,
the mere power to do something, does not mean that doing it, is right or legal.” (Tradugao livre de: RUHL,
Giesela. Smart (legal) contracts or: which (contract) law for smart contracts? /n: CAPPIELLO, Benedetta;
CARULLO, Gherardo. Blockchain, Law and Governance. Springer, 2020, p. 4).

%8 HASTREITER, Michele Alessandra; RIBEIRO, Marcia Carla Pereira. Conflitos de Leis € jurisdi¢oes nas Tran-
sagoes celebradas a partir da Blockchain. Revista Opiniao Juridica, ano 20, n. 33, p. 63. Disponivel em:
https://periodicos.unichristus.edu.br/opiniaojuridica/article/view/3909/1527. Acesso em: 11 jun. 2022.

1% 0 oportunismo pode ser definido como a situagao em que uma das partes procura “por trapaga (meios
diversionistas) ou mediante forga, coergao, modificar em seu proveito e em detrimento a outra, a reparti-
¢ao dos ganhos conjuntos do contrato que cada parte poderia, normalmente, obter no momento de sua
conclusao” (MACKAAY, Ejan; ROUSSEAU, Stéphane. Analise Econémica do Direito. Tradugao Rachel
Sztajn. 22 ed. 22 tiragem. Sao Paulo: Atlas, 2020, p. 223).

1% WSIS. Tunis Agenda for the Information Society. Document: WSIS-05/TUNIS/DOC/6(Rev.1)-E. Disponivel
em: https://www.itu.int/net/wsis/docs2/tunis/off/6rev1.html. Acesso em: 13 nov. 2022.
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politica para questoes de politicas publicas relacionadas a Internet pertence aos Estados
soberanos”*®e.

Diante de todo o exposto, pode-se sintetizar, como o fez Dan Jerker B. Svantesson,
que a questao de regular ou ndo a Internet 6 um “assunto encerrado”'®’. A Internet precisa
ser regulada e essa regulacdo precisa emergir do debate puablico, com foco na promogéo
do interesse coletivo, tendo em vista que a autorregulagéo tende a ser enviesada em prol do
interesse monopolista daqueles que detém o controle sobre sua programagao.

1% “Policy authority for Internet-related public policy issues is the sovereign right of states. They have rights
and responsibilities for international Internet-related public policy issues”. (Tradugao livre de: WSIS. Tunis
Agenda for the Information Society. Document: WSIS-05/TUNIS/DOC/6(Rev.1)-E. Disponivel em: https://
www.itu.int/net/wsis/docs2/tunis/off/6rev1.html. Acesso em: 13 nov. 2022.)

197 SVANTESSON, Dan Jerker B. Internet & Jurisdigao: Relatorio de Status Global 2019. Internet & Jurisdic-
tion Policy Network publication, 2019. Disponivel em: https://www.Internetjurisdiction.net/uploads/pdfs/
Portuguese-IJPN-Global-Status-Report-2019.pdf, p. 53. Acesso em: 22 ago. 2021, p. 71.
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A (DESJIMPORTANCIA DO
TERRITORIO: PARA 0 DIP, PARA O
DIPRI E PARA A INTERNET

“Imagine there’s no countries... It isn't hard to do |[...]
Imagine all the people... Sharing all the world.”

(John Lennon. Imagine)'®

As comunidades humanas, tradicionalmente, se organizam em torno de espagos
pré-determinados. Nao por acaso, os Tratados de Minster e Osnabruque, que marcaram a
Paz de Westfalia em 1648 e sdo considerados fundantes tanto do Estado moderno quanto,
por consequéncia, do DIP, foram firmes ao estabelecer o territorio como a base fisica para o
exercicio jurisdicional dos novos Estados soberanos'*®. No sistema de DIP westfaliano, 0s
diferentes Estados do mundo convencionaram organizar suas autoridades concorrentes em
uma reparticao do espago geografico®®, delimitando, a partir das fronteiras territoriais, o
alcance dos diferentes sistemas juridicos. Em alguns casos, esta delimitacéo é materializada
pela construcao de muros, que concretizam a divisao juridica e politica existente entre duas
entidades soberanas®*.

1% LENNON, John. Imagine. Santa Mdnica. California. Universal Music Publishing Group: 1971

198 “Que assim como as Cidades livres e outros Estados do Império, tanto gerais como particulares, terdo Votos
decisivos; deverao, sem molestar, manter seus Registros, Alfandega, Receitas anuais, Liberdades, Privilégios
para confiscar, aumentar os Impostos e outros Direitos, obtidos legalmente do Imperador e do Império, ou
desfrutados muito antes destas Comemoragoes, com uma Jurisdigao plena dentro do recinto de suas Mura-
Ihas, e seus Territorios”. (Tradugao livre de: “That as well as general as particular Diets, the free Towns, and
other States of the Empire, shall have decisive Votes; they shall, without molestation, keep their Regales,
Customs, annual Revenues, Libertys, Privileges to confiscate, to raise Taxes, and other Rights, lawfully ob-
tain’d from the Emperor and Empire, or enjoy’d long before these Commotions, with a full Jurisdiction within
the inclosure of their Walls, and their Territorys”. YALE LAW SCHOOL. Treaty of Westphalia. Disponivel em:
https://avalon.law.yale.edu/17th_century/westphal.asp. Acesso em: 14 nov. 2022).

20 Sem a pretensdo de aprofundar o debate em torno dos conceitos emprestados da geografia, utiliza-se
aqui a expressao “espacgo geografico” como uma referéncia a superficie terrestre e que engloba o espago
social, a partir do qual desdobram-se as nogoes de lugar e territorio, que serdo oportunamente apresen-
tadas neste capitulo. (Sobre o tema, ver em: SOUZA, Marcelo Lopes de. Os conceitos fundamentais da
pesquisa sdcio-espacial. Rio de Janeiro: Bertrand Brasil, 2013, p. 21-38).

201 BLUM, Gustavo Glodes. Sobre a tessitura do mundo: deslocamentos topolégicos na experiéncia vivida da
politica mundial na contemporaneidade. /n: CARVALHO JR, Eduardo Teixeira. GALLO, Rafael Mandagaran.
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A Internet, por outro lado, foi vista desde o principio como uma tecnologia indiferente
a estas divisoes. David Johnson e David Post**? afirmavam de forma categorica: a Internet
“destruiu as barreiras geograficas”. A nogao da “www” ou World Wide Web traduz a ideia de
0 mundo todo fazer parte de uma mesma rede, uma “aldeia global”2°. O padrao da Internet é
que, independentemente do local fisico em que estiver o usuario, ele podera acessar qualquer
link. As plataformas digitais, em especial as redes sociais, trazem consigo a promessa de
congregar usuarios para um compartilhamento de experiéncias sem qualquer observancia de
fronteiras ou limites espaciais.

Todas estas potencialidades trazidas pela Internet fizeram com que algumas das pri-
meiras visoes sobre a natureza transfronteirica da rede parecessem ter saido do mundo ima-
ginado por John Lennon no maior sucesso de sua carreira solo: o single “/magine” langado
em 1971. A Internet cumpriria a promessa incrustada no artigo 19 da Declaracéo Universal
dos Direitos Humanos (DUDH)2** ao viabilizar a transmissao de informagoes independente-
mente de fronteiras. Jacob Gorender?® projetava para o futuro uma sociedade planetaria uni-
ficada a partir da globalizacéo e da revolugao tecnoldgica. No entanto, as concepgoes acerca
de uma aldeia global que reuniria os “cidadaos da Internet” (“netizen”)?°® nao tardaram a se
mostrar falhas. Na Internet, ao contrario do mundo sem Estados imaginado por John Lennon,
as pessoas nao viveram suas vidas em paz.

Ja nos primeiros conflitos transfronteiricos oriundos do universo digital ficou claro
que a existéncia de tensdes culturais e diferencas profundas entre os Estados se tornaria
desafiadora diante da forma como a Internet e o Direito diferiam frente a geografia. Como
descrito por Thomas Schultz:

Sociedade em Transigao: Buscando novos temas e novas abordagens para a compreensdo do mundo
contemporaneo. Rio de Janeiro: Multifoco, 2019, p. 118.

22 “These electronic communications play havoc with geographic boundaries”. (Tradugéo livre de: JOHN-
SON, David; POST, David. Law and Borders: the rise of Law in Cyberspace. Stanford Law Review. Vol.
48, No. 5. May 1996. Disponivel em: https://www.jstor.org/stable/1229390. Acesso em: 01 mar. 2022, p.
1379).

28 termo aldeia global foi criado pelo filésofo canadense Herbert Marshal McLuhan — muito antes do
surgimento da Internet — para indicar como as novas tecnologias poderiam encurtar distancias e inter-
ligar pessoas do mundo todo. (APDSI — Associagéo para a Promogéo e Desenvolvimento da Sociedade
da Informacao. Glossario da Sociedade da Informagao. Aldeia Global. Disponivel em: https://apdsi.pt/
glossario/a/aldeia-global/#:~:text=%5Bing.%5D &text=%5Bdef.%5D,das%20novas%20tecnologias %20
da%20comunica%C3%A7%C3%A30. Acesso em: 20 nov. 2022).

204 Artigo 19: Todo ser humano tem direito a liberdade de opiniao e expressao; esse direito inclui a liberdade
de, sem interferéncia, ter opinioes e de procurar, receber e transmitir informagoes e ideias por quaisquer
meios e independentemente de fronteiras. (grifo nosso). (ONU. Resolugdo 217 A (Ill) da Assembleia
Geral - Declaragdo Universal dos Direitos Humanos. Disponivel em: https://brasil.un.org/sites/default/fi-
les/2020-09/por.pdf. Acesso em: 20 nov. 2022)

25 GORENDER, Jacob. Estratégias dos Estados nacionais diante do processo de globalizagao. Estudos Avan-
cados, 9(25), 93-112. Disponivel em: https://www.revistas.usp.br/eav/article/view/8888. Acesso em: 20
de nov. 2022, p. 93

26 HAUBEN, Michael. The Net and Netizens: the impact the net has on People’s Lives. Disponivel em: http://
www.columbia.edu/~rh120/ch106.x01. Acesso em: 19 nov. 2022.
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0 lado negro da web se manifestou e desencadeou um movimento de retirada cultural
e nacionalista. As pessoas comegaram a dizer que ndo queriam que 0s estrangeiros
estranhos fizessem o equivalente a ficar no jardim em frente de sua casa fazendo
coisas que eram tao repugnantes a sua comunidade. (...). De repente, o carater livre e
global da Internet comegou a ser considerado um mal. A comunidade global da Internet
comegou a pensar que, afinal, ndo queria ser uma unica comunidade, mas varias, e
que cada comunidade deveria poder viver de acordo com seus valores fundamentais
internos, de acordo com suas proprias escolhas de politicas publicas>”.

Esse capitulo dedica-se a examinar a segunda premissa desta tese: a de que a Inter-
net e o Direito diferem fundamentalmente quanto a importancia do territorio geografico, o que
desafia as capacidades regulatorias dos Estados soberanos. De fato, ainda que a Internet ja
esteja perto de completar sua terceira década de utilizagao civil e comercial, os desafios que
trouxe ao modelo de organizagao politica e juridica das sociedades em torno de espagos de-
terminados seguem mais vivos do que nunca e 0s sistemas juridicos nacionais, tanto quanto
0 DIP, ainda se debatem com a transnacionalidade da Internet.

0 presente capitulo apresenta estes desafios, examinando a relagéo do Direito — e,
em especial, do DIP e do DIPRI - e da Internet com o territorio geografico. Para isto, o capitulo
se inicia abordando as nogoes de jurisdicdo e seus desdobramentos as duas disciplinas
juridicas, evidenciando como as nogGes de territorialidade e extraterritorialidade entrelagam o
DIP e o DIPRI. Na sequéncia, traz-se a lume alguns aspectos fundamentais do funcionamento
da Internet, com o objetivo de tornar concretas as caracteristicas da tecnologia que desafiam
as premissas da territorialidade. Ao final, também seréo exploradas as tecnologias de geolo-
calizagdo, muitas vezes concebidas como a panaceia para os dilemas jurisdicionais trazidos
pela Internet, mas que trazem riscos que nao podem ser desconsiderados no debate sobre a
governanca das redes digitais.

2.1 TERRITORIALIDADE E JURISDICAO

A palavra jurisdicao vem do latim juris dictio, que significa, literalmente, “dizer o di-
reito”. Trata-se de um conceito que permeia as diversas disciplinas juridicas, mas que ganha
contornos especialmente importantes para o DIP e para o DIPRI, visto que evoca preocupa-
coes ligadas tanto as nogoes de soberania quanto a definicdo do sistema juridico responsavel
por solucionar casos particulares?®.

27 SCHULTZ, Thomas. Carving up the Internet: Jurisdiction, Legal Orders and the Private/Public International
Law Interface. The European Journal of International Law Vol. 19 no.4. 2008. Disponivel em: https://
academic.oup.comy/ejil/article/19/4/799/349335. Acesso em: 19 nov. 2022.

208 RYNGAERT, Cedric. Jurisdiction in International Law. 2" ed. Oxford: Oxford University Press, 2015, p. 2.
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Sob o prisma do DIP — o ramo do Direito encarregado da regulagéo da sociedade
internacional - pode-se definir jurisdicdo como a delimitagdo do poder regulatorio de cada
Estado®®, sendo, portanto, a demarcagao do exercicio de seu poder soberano, em igualdade
com os demais. Por outro lado, as regras que abordam as discussoes sobre jurisdi¢ao per-
mitem que se identifique quando uma pessoa ou um evento estara sujeito a disciplina de um
Estado determinado, sendo cruciais a resolugdo dos problemas de DIPRI, o ramo do Direito
encarregado da gestao da diversidade de ordens juridicas diante dos fatos transnacionais.

0 interesse das duas disciplinas sobre 0 mesmo tema faz com que Dan Jerker Svan-
tesson?'® afirme que, quando o assunto é jurisdicéo, n&o ha clareza sobre onde comegam e
terminam o DIP e o DIPRI. E fato, porém, que as duas disciplinas utilizam a palavra jurisdicao
de maneiras distintas, sendo que 0 conceito & muito mais amplo sob o prisma do DIP, que
convencionou dividi-lo em trés modalidades:

(i) ajurisdigdo prescritiva, que trata da capacidade do Estado de dizer o Direito, por
meio de suas normas juridicas;

(i) a jurisdicéo adjudicativa, ligada a capacidade dos Estados de decidir os casos
concretos; e

(iii) a jurisdicao de execucao (enforcement), que se refere a autoridade do Estado para
assegurar a obediéncia as suas normas, podendo adotar medidas de constricao da
liberdade ou propriedade de um individuo para assegurar seu cumprimento?®!!.

Nesta tese, salvo quando expressamente mencionada a intengdo de restringir o con-
ceito a uma de suas categorias, o termo jurisdigao deve ser entendido na concepgao ampla,
como o direito de regular de um determinado Estado (que pode ser exercido pelo seu Poder
Legislativo, Executivo ou Judicidrio), em uma reparticao internacional de competéncias regu-
latorias com outros Estados.

Observe-se que as trés modalidades de jurisdicéo elencadas pelo DIP abarcam os te-
mas que compdem o objeto do DIPRI, mas apenas o debate quanto a jurisdi¢ao adjudicativa é
denominado, por esta disciplina, realmente como conflito de jurisdi¢ées. As discussoes sobre
jurisdicao prescritiva recebem a denominacéo de conflito de leis, ao passo que as limitagoes
impostas a jurisdicao de execugdo estao diretamente relacionadas a necessidade de se esta-
belecer meios para o reconhecimento e a execucdo de decisoes estrangeiras. De toda sorte,

209 MILLS, Alex. Retrinking Jurisdiction in International Law. The British Yearbook of International Law —
2014. Disponivel em: https://academic.oup.com/bybil/article/84/1/187/2262836. Acesso em: 14 nov.
2022, p. 1.

210 SVANTESSON, Dan Jerker B. Solving the Internet Jurisdiction Puzzle. Oxford: Oxford University Press,
2017, p. 7.

21 KAMMINGA, Menno. Extraterritoriality. Max Planck Encyclopedia of Public International Law. Disponivel
em: https://opil.ouplaw.com/view/10.1093/law:epil/9780199231690/law-9780199231690-¢1040#:~:
text="Prescriptive%20jurisdiction%20refers%20t0%20a%20State%E2%80%99s%20authority%20to, Sta-
te%E2%80%99s%20authority%20t0%20ensure%20compliance%20with%20its%20laws. Acesso em: 23
jan. 2022.
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a despeito das diferengas terminoldgicas existentes, pode-se afirmar que as nogoes em torno
da ideia de jurisdigdo representam, a0 mesmo tempo, o que une e separa o DIP e o DIPRI.

As discussoes jurisdicionais de DIPRI precederam o surgimento do Estado e do DIP mo-
dernos, haja vista que o alcance espacial das leis ja era debatido desde as Escolas Estatutarias,
tais como a Escola italiana, cujos estudos em Bolonha a partir do século XII e, especialmente,
os trabalhos de Bartolo de Sassoferrato (1313-1357), sao considerados fundantes do DIPRI?*2.

As Escolas Estatutarias desenvolveram o primeiro método de DIPRI, denominado de
unilateral, o qual basicamente se encarregava de classificar os diferentes estatutos (pessoal,
real ou mistos) de acordo com sua territorialidade ou extraterritorialidade®*3. Essas primeiras
construgoes tedricas de DIPRI ndo o concebiam como uma parte do Direito local cuja apli-
cagdo seria diferente em cada cidade-Estado, mas sim como parte de um sistema de Direito
Natural que seria, por definigdo, universal**.

Contudo, na atualidade, as normas de DIPRI sdo basicamente normas de Direito do-
méstico, reguladas por cada Estado de forma independente e conforme 0s seus proprios
interesses. A separagdo entre o DIP e o DIPRI foi produto de uma série de circunstancias
ocorridas a partir do Século XIX que acabaram por obscurecer as raizes comuns das duas
disciplinas. Isso fez com que as solugoes encontradas pelas normas de DIPRI de um Estado
para as questoes jurisdicionais que sao apresentadas aos seus tribunais pudessem diferir das
solugoes encontradas por outro Estado ao se debrugar sobre as mesmas questoes.

As proximas subsecoes examinam como o DIP e o DIPRI se aproximam e se separam
em torno das ideias de jurisdigao e de territorialidade e extraterritorialidade, para na sequéncia
apresentar como tais conceitos sao desafiados nas relagoes juridicas travadas pela Internet.

2.1.1 Jurisdicao territorial e a convergéncia do DIP e do DIPRI

Como ja se mencionou, ao menos desde a Paz de Westfalia se reconhece que o ter-
ritério de um Estado é a base fundamental para o exercicio de sua jurisdicao®'. Isto significa

212 Além da Escola italiana, também sao chamadas de Escolas Estatutarias as escolas francesa, holandesa
e alema que, ao longo de quase quatro séculos (século XIV ao XVIIl) dedicaram-se a interpretagao dos
estatutos (regras legais ou costumeiras das cidades) (Sobre o tema, ver em: RAMOS, André de Carvalho.
Curso de Direito Internacional Privado. Sdo Paulo: Saraiva Educacao, 2018, p. 29-35; DOLINGER, Jacob.
Direito Internacional Privado: parte geral. 10. Ed. Rio de Janeiro: Forense, 2011, p. 184 a 192).

215 DOLINGER, Jacob. Direito Internacional Privado — Parte Geral. 102 ed. rev. atual. Rio de Janeiro: Editora
Forense, 2011, p. 184.

214 MILLS, Alex. The Confluence of Public and Private International Law: Justice, Pluralism and Subsidiarity
in The International Constitutional Ordering of Private Law. United Kingdom: Cambridge University Press,
2009, p. 32.

215 Neste sentido, afirma Valério Mazzuoli que “é irrecusavel a constatacao de que a soberania do Estado
(imperium) tem como drea geografica de seu exercicio o territorio”. (MAZZUOLI, Valério. Curso de Direito
Internacional Publico. 92 ed., rev. Atual. e ampl. S&o Paulo: Editora Revista dos Tribunais, 2015, p. 539).
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que, do ponto de vista do DIP, os Estados tém plena jurisdigdo para regular eventos, pessoas
e coisas em seu territorio. Para Alex Mills*'¢, também decorre da ideia de territorialidade a
possibilidade de regulacdo de eventos que produzem efeitos no territorio do Estado regulador.
Esta afirmacéo €, no entanto, controversa, pois outros autores consideram a doutrina dos
efeitos como um exercicio extraterritorial de jurisdicao?’.

Da territorialidade da jurisdic@o, subentende-se que dentro de seu territorio, o Estado
¢ livre para prescrever normas e aplica-las, bem como para adjudicar disputas e executar
decisoes. Em verdade, as ideias de territdrio e jurisdigao estéo tao intimamente relacionadas
que, para Hans Kelsen?8, o elemento dominante do conceito de territorio ndo é o seu reco-
nhecimento como uma porcao delimitada da superficie terrestre, mas sim o fato de represen-
tar a extensdo da ordem juridica estatal.

No DIP, o territorio é, ao lado do povo e do governo, um dos elementos fundantes do
conceito de Estado?*®. Na disputa arbitral envolvendo Holanda e Estados Unidos em torno da
soberania territorial sobre a llha de Palmas, o arbitro Max Huber firmou a correlagao entre
territorio e soberania ao afirmar que:

Soberania nas relagoes entre os Estados significa independéncia. A independéncia em
relacao a uma porgao do globo € o direito de exercer nela, com exclusao de qualquer
outro Estado, as fungoes de um Estado. O desenvolvimento da organizagao nacional
dos Estados durante os ultimos séculos e, como corolario, 0 desenvolvimento do
Direito Internacional, estabeleceu este principio de competéncia exclusiva do Estado
em relagdo a seu proprio territorio é de tal forma que faz dele o ponto de partida para
a solucéo da maioria das questoes que dizem respeito as relagoes internacionais?°.

216 MILLS, Alex. Retrinking Jurisdiction in International Law. The British Yearbook of International Law —
2014. Disponivel em: https://academic.oup.com/bybil/article/84/1/187/2262836. Acesso em: 14 nov.
2022, p. 196.

27 KULESZA, Joanna. International Internet Law. Translated by Magdalena Arent and Wojciech Wotoszyk.
New York: Routledge, 2012, p. 4-5.

218 KELSEN, Hans. Les rapports de systeme entre le droit interne et le droit international public. /n: Collected
Courses of the Hague Academy of International Law (Volume 14). Disponivel em: https://referencewor-
ks.brillonline.com/entries/the-hague-academy-collected-courses/*A9789028605121_03. Acesso em: 15
jan. 2022, p. 249.

219 Valério Mazzuoli conceitua Estado como “um ente juridico dotado de personalidade internacional, formado
de uma reunido de individuos estabelecidos de maneira permanente em um territorio determinado, sob a
autoridade de um governo independente e com a finalidade precipua de zelar pelo bem comum daqueles
que o habitam”. (MAZZUOLI, Valério. Curso de Direito Internacional Publico. 92 ed., rev. Atual. e ampl.
Sao Paulo: Editora Revista dos Tribunais, 2015, p. 483).

20 “Sovereignty in the relations between States signifies independence. Independence in regard to a portion
of the globe is the right to exercise therein, to the exclusion of any other State, the functions of a State.
The development of the national organization of States during the last few centuries and, as a corollary, the
development of International Law, have established this principle of the exclusive competence of the State
in regard to tis own territory is such a way as to make it the point of departure in settling most questions
that concern international relations.” (Tradugao livre de: ONU, Reports Of International Arbitral Awards -
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Para Kelsen2?, ¢ gracas a divisdo espacial da ordem juridica dos Estados soberanos
em torno de seus respectivos territorios que os Estados podem coexistir, sendo que cabe ao
DIP por exceléncia delimitar as esferas de atuagao de cada Estado e permitir derrogacoes.
Como decorréncia da territorialidade da jurisdicdo, o exercicio soberano do Estado sobre o
seu territorio também Ihe concede o direito de excluir qualquer interferéncia de outros Estados
sobre 0 mesmo territorio. De fato, corolario do reconhecimento da igualdade soberana dos
Estados??? é o principio da nao-intervencado, do qual se depreende o reconhecimento de que
todos os Estados devem respeitar a liberdade soberana, a independéncia e a integridade ter-
ritorial dos demais??. O principio foi incorporado ao DIP positivo com sua inclusao no artigo
19 da Carta da Organizagéo dos Estados Americanos (OEA), que diz:

Nenhum Estado ou grupo de Estados tem o direito de intervir, direta ou indiretamente,
seja qual for o motivo, nos assuntos internos ou externos de qualquer outro. Este
principio exclui ndo somente a forgca armada, mas também qualquer outra forma
de interferéncia ou de tendéncia atentatoria a personalidade do Estado e dos
elementos politicos, econdmicos e culturais que o constituem??*. (grifo nosso)

Assume-se, portanto, que se um Estado impde sua jurisdi¢ao sobre outro Estado, ele
age em violagdo ao principio basilar da nao intervengao e em desrespeito a soberania deste
Estado. Sobre isso, inclusive, manifestou-se o Conselho de Seguranga das Nages Unidas,
por meio de sua Resolugdo n° 138 de 23 de junho de 19602%> que condenou as ages de
Israel quando o Estado capturou Aldolf Eichmann, um dos principais articuladores do Holo-
causto, que havia fugido da Europa ao final da Segunda Guerra Mundial e vivia escondido
na Argentina. O fato de Israel ndo ter solicitado a extradicéo do oficial nazista a Argentina e,
ao invés disso, agido diretamente por meio de seu servigo secreto para sua captura foi con-

Island of Palmas case (Netherlands, USA) - 4 April 1928. Disponivel em: https://legal.un.org/riaa/cases/
vol_lI/829-871.pdf. Acesso em: 19 nov. 2022).

21 KELSEN, Hans. Les rapports de systéme entre le droit interne et le droit international public. /n: Collected
Courses of the Hague Academy of International Law (Volume 14). Disponivel em: https://referenceworks.
brillonline.com/entries/the-hague-academy-collected-courses/*A9789028605121_03 Acesso em: 15 jan.
2022, p. 249.

222 A jgualdade soberana entre os Estados é premissa basilar do Direito Internacional. Sobre o tema, ver em:
ACCIOLY, Hildebrando.; BORBA, Casella.Silva. P; SILVA, Geraldo.E.do. N. Manual de Direito Internacional
Publico. Sdo Paulo: Editora Saraiva, 2018, p. 304. Disponivel em: https://integrada.minhabiblioteca.com.
br/#/books/9788553610099/. Acesso em: 18 dez. 2021.

25 MAZZUOLI, Valério. Curso de Direito Internacional Piblico. 92 ed., rev. Atual. e ampl. Sao Paulo: Editora
Revista dos Tribunais, 2015, p. 573.

24 (OEA, Carta da Organizacao dos Estados Americanos. Disponivel em: https://www.cidh.oas.org/basicos/
portugues/q.carta.oea.html. Acesso em: 14 nov. 2022.

25 CONSELHO DE SEGURANGA DA ONU. 138 (1960). Resolution of 23 June 190. Disponivel em: https://
documents-dds-ny.un.org/doc/RESOLUTION/GEN/NRO/157/27/PDF/NR015727.pdf?0penElement. Aces-
s0 em: 25 nov. 2022.
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siderado um ilicito internacional, a despeito do reconhecimento universal de que Eichmann
deveria ser levado a justica por seus atos.

Na seara do DIPRI, tanto quanto do DIP a territorialidade também ocupa um papel

dominante. No Século XVII, a escola holandesa??® de DIPRI — com clara correlacéo aos es-
tudos do também holandés Hugo Grotius e suas ideias fundantes do DIP??” - foi pioneira no
reconhecimento do problema fundamental, emergente do DIP, que resultava na necessidade
do DIPRI?%: o fato de que, com a divisdo do mundo em diferentes Estados soberanos, inexis-
tia um unico ius civile??. A solugao para tal problema, segundo Ulrich Huber®°, se basearia
em trés axiomas fundamentais, sendo os dois primeiros pautados na ideia de territorialidade,
conforme segue:

226

227

228

229

230

231

1) As leis de cada Estado tém forca nos limites de seu governo e obrigam todos
aqueles sujeitos a ele, mas nao vao além disto.

2) Todas as pessoas dentro dos limites de um Estado, ainda que I& estejam
temporariamente, sao suditos deste Estado?.

A Holanda era, naquela época, uma emergente poténcia europeia, com uma atuagao intensa no comércio
internacional nascente, e elevada producdo intelectual, o que favoreceu o surgimento de pensadores da
mais alta relevancia ao Direito Internacional Publico e ao Direito Internacional Privado naquele pais. Nesse
sentido, afirma Hessel E. Yntema que “The Netherlands became the chief mart of world commerce, not
only in goods but also in ideas and beliefs — to Huguenots and Jews, Pilgrims and Cavaliers — the spirit of
Athens again resurgent at the threshold of the modern world”. (Nesse sentido, ver em: YNTEMA, Hessel
E. The Comity Doctrine. Michigan Law Review. Volume 65. Issue 1. 1966. Disponivel em: https://repo-
sitory.law.umich.edu/cgi/viewcontent.cgi?article=5681&context=mir. Acesso em 03 out. 2021, p. 17);
Da mesma forma, Lorenzen sustenta que foi a forma federativa de organizacao da Holanda, associada a
sua intensa atuacao no comércio internacional no periodo o que criou as condigoes para os debates ted-
ricos de Direito Internacional Privado florescerem naquele pais. (LORENZEN, Ernest. Huber’s De Conflictu
Legum. Yale Law School. 1919. Disponivel em: https://digitalcommons.law.yale.edu/fss_papers/4563/.
Acesso em: 03 out. 2021, p. 201).

A obra de Hugo Grotius “De lure Belli ac Pacis” é considerada fundante do Direito Internacional Pablico. Ela
ndo trata de temas de Direito Internacional Privado, mas concepgoes fundamentais do seu trabalho serdo pos-
teriormente incorporadas ao debate de DIPRI, sobretudo suas concepgoes relacionadas a soberania territorial.
(YNTEMA, Hessel E. The Comity Doctrine. Michigan Law Review. Volume 65. Issue 1. 1966. Disponivel em:
https://repository.law.umich.edu/cgi/viewcontent.cgi?article="5681&context=mir. Acesso em: 03 out. 2021).

YNTEMA, Hessel E. The Comity Doctrine. Michigan Law Review. Volume 65. Issue 1. 1966. Disponivel em: https://
repository.law.umich.edu/cgi/viewcontent.cgi?article=5681&context=mir. Acesso em 03 out. 2021, p. 26.

0 ius civile era o Direito que se aplicava apenas aos cidadaos romanos. Diante da necessidade de dirimir
conflitos entre romanos e estrangeiros, surge o ius gentium  baseado nas tradigoes e praxes do comércio
internacional. (ALVES, José Carlos Moreira. Direito Romano. Rio de Janeiro: Grupo GEN, 2021. Disponivel
em: https://integrada.minhabiblioteca.com.br/#/books/9786559640645/. Acesso em: 18 dez. 2021).

Para Dolinger, a teoria de Huber é uma sintese das tradigoes italianas e francesas, enriquecida com o
espirito internacional de Grotius e as doutrinas modernas de soberania. (DOLINGER, Jacob. Direito Inter-
nacional Privado — Parte Geral. 102 ed. Rio de Janeiro: Forense, 2011, p. 191).

“1. The laws of each state have force within the limits of that government and bind all subjects to it, but
not beyond. 2. All persons within the limits of a government, whether they live there permanently or tem-
porarily, are deemed to be subjects thereof.” Tradugao livre de LORENZEN, Ernest. Huber’s De Conflictu
Legum. Yale Law School. 1919. Disponivel em: https://digitalcommons.law.yale.edu/fss_papers/4563/.
Acesso em: 03 out. 2021, p. 200.
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Contudo, apesar do territorio ser o ponto de origem para as discussoes jurisdicionais
no DIPRI, a mobilidade humana tornou necessario afrouxar os limites territoriais ao exercicio
da jurisdicao. Esse reconhecimento, alids, é o que esta por detras da propria criacéo do DIPRI,
pautada na ideia de que podem existir situagoes em que os Estados deveriam renunciar a
aplicagao da lei local (conceito que no DIPRI é denominado de /ex fori ou lei do foro) e aceitar
a existéncia, validade e eficacia extraterritorial de uma lei estrangeira mais bem conectada a
causa (ao que se convencionou denominar de /ex causae ou lei da causa). Tem-se, assim,
que é da propria existéncia do DIPRI o reconhecimento da possibilidade de um exercicio
extraterritorial da jurisdicéo.

2.1.2 Jurisdicdo extraterritorial e a complementariedade do DIPRI
ao DIP

A Enciclopédia do Instituto Max Planck de Direito Internacional, define o verbete ex-
traterritorialidade como “a capacidade de um Estado elaborar, aplicar e executar leis sobre
pessoas, bens ou eventos situados fora dos seus territorios”?%2. Embora a palavra seja, mui-
tas vezes, empregada em um sentido pejorativo, para designar um exercicio ilegitimo de
jurisdicao?®, tanto a territorialidade quanto a extraterritorialidade séo reconhecidas pelo DIP e
pelo DIPRI como legitimas.

Este reconhecimento é bem localizado, em termos histéricos, no desenvolvimento
da ciéncia do Direito. A busca pela lex causae, com o0 consequente reconhecimento da pos-
sibilidade de extraterritorialidade dos diferentes Direitos domésticos, nao tem antecedentes
historicos na Antiguidade®*. Os gregos, por exemplo, mesmo quando diante de conflitos

%2 KAMMINGA, Menno T. Extraterritoriality. Max Planck Encyclopedia of Public International Law [MPE-
PIL]. September 2020. Disponivel em: https://opil.ouplaw.com/view/10.1093/law:epil/9780199231690/
law-9780199231690-e1040. Acesso em: 10 jan. 2022.

23 Neste sentido Cedric Ryngaert afirma que “enquanto ‘extraterritorial’ pode ser um termo curto Gtil para
‘nao exclusivamente territorial’, o termo deve ser evitado porque estd manchado por uma conotagao pejo-
rativa que adquiriu no passar dos anos. (...) muitos consideram que a jurisdicao extraterritorial & ilegitima
ou ultrajante”. “While “extraterritorial” may nonetheless be useful as shorthand for “not exclusively terri-
torial,” the term might best be avoided, because it is tainted by the pejorative connotation it has acquired
over the years. (...) those who term particular assertions of jurisdiction “extraterritorial” indeed often
believe them to be illegitimate or outrageous”. (RYNGAERT, Cedric. Jurisdiction in International Law. 2"
ed. Oxford: Oxford University Press, 2015, p. 8).

24 Um papiro encontrado preservado em uma mumia de crocodilo do Egito antigo estabelecia que contratos
celebrados entre gregos e egipcios deveriam ser resolvidos pelas cortes gregas, caso a forma daquele
direito tivesse sido observada, e nas cortes egipcias, caso a forma fosse a do direito Egipcio. Trata-se
de uma prova arqueoldgica que contraria a tese de inexisténcia do DIPRI na Antiguidade. Naquele perio-
do, porém, ndo se vislumbrava a aplicagao do direito estrangeiro perante cortes locais, 0 que so viria a
ser reconhecido muitos anos mais tarde, quando as relagoes entre povos de comunidades diferentes se
tornariam mais amistosas. Por isso, a maior parte dos autores localiza a origem do DIPRI nas disputas
comerciais envolvendo mercadores de diferentes cidades-Estado europeias no periodo medieval (Sobre o
tema, ver em: YNTEMA, Hessel E. The Historic Bases of Private International Law. The American Journal
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entre estatutos das diferentes cidades-Estados, adotavam a perspectiva da aplicagao do Di-
reito do foro (ou seja, a lei da cidade da corte em que a disputa estava sendo apreciada),
ndo reconhecendo que qualquer lei estrangeira pudesse ter validade local®®. Ja os romanos
recorriam a uma espécie de Direito material diverso para 0s casos envolvendo estrangeiros,
o denominado jus peregrino?®.

Com a desintegracao do Império Romano e a emergéncia do regime feudal, con-
sagrou-se 0 apelo as regras costumeiras de cada localidade para a solugdo das questoes
juridicas e, em situagoes que envolviam mais de uma cidade, a dimensao territorialista do
feudalismo afastava qualquer possibilidade de aplicagdo das leis estrangeiras pelas cortes
locais?®”. Assim, também neste contexto apenas a /ex fori era invocada.

A abordagem da /ex causae surge, portanto, no periodo medieval, mais precisamente
no Século XIl, quando as diferentes cidades italianas, cada qual com seus proprios estatutos,
comegaram a envolver-se em trocas comerciais intensas e o0 questionamento sobre qual
Direito deveria ser aplicado (se o do foro ou o da outra cidade envolvida na disputa) comegou
a emergir com alguma frequéncia®®,

Os comerciantes que projetavam seus negdcios para outros locais receavam Su-
bordinar-se totalmente as leis locais, 0 que criou interesses econdmicos para a definicao
do alcance maximo de uma norma, que ndo poderia vincular quem ndo possuisse relagao
com sua respectiva produgao normativa. Por isto, 0s pensadores italianos - e, mais tarde, 0s
franceses e holandeses - desenvolveram o método denominado unilateral do DIPRI, que se
pautava na ideia de que os conflitos de leis no espago deviam ser solucionados com base na
lei que pretendesse alcancar a relagao juridica em exame. Tais pensadores pretendiam identi-

of Comparative Law, Vol. 2, N. 3 (Summer, 1953), Disponivel em: http://www.jstor.org/stable/837480.
Acesso em: 05 ago. 2020, p. 299.)

25 RUHL, Giesela. Methods and Approaches in Choice of Law: an economic perspective. Berkeley Journal
of International Law, vol. 24, 2006, p. 804 Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?ab-
stract_id=920999. Acesso em: 22 ago. 2021.

26 (0 jus gentium dos romanos era um conjunto de regras aplicaveis agueles que nao eram romanos em suas
relagdes com os romanos. Eram, contudo, normas materiais e nao de solucao de conflitos entre leis. O
Direito Romano tinha aspiracao universal e, por isso, diversos autores sustentam que nao existiam normas
de Direito Internacional Privado na Antiguidade (Neste sentido: BASSO, Maristela. Curso de Direito Interna-
cional Privado. 42 ed. Sao Paulo: Editora Atlas, 2014, p. 126-128; DOLINGER, Jacob. Direito Internacional
Privado — Parte Geral. 102 ed. Rio de Janeiro: Forense, 2011, p. 180; DELOLMO, Florisbal de Souza. Curso
de Direito Internacional Privado. 112 ed. Rio de Janeiro: Forense, 2015, p. 9). André de Carvalho Ramos,
contudo, sustenta que o Direito Internacional Privado ndo se resume ao método conflitual e destaca, dentre
outros, o direito uniforme como exemplo de como coordenar diferentes sistemas juridicos. Por isso, sustenta
que o jus gentium teve, sim, importante contribuicao ao Direito Internacional Privado, na medida em que
“mostra determinada atengéo a relagoes de uma comunidade com outra distinta” (Ver em: RAMOS, André de
Carvalho. Curso de Direito Internacional Privado. Sao Paulo: Saraiva Educagdo, 2018, p. 29).

%7 RAMOS, André de Carvalho. Curso de Direito Internacional Privado. So Paulo: Saraiva Educagao, 2018,
p. 29.

2% RUHL, Giesela. Methods and Approaches in Choice of Law: an economic perspective. Berkeley Journal
of International Law, vol. 24, 2006, p. 804 Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?ab-
stract_id=920999. Acesso em: 22 ago. 2021.
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ficar a lei aplicavel as relagoes juridicas esforgando-se para catalogar todas as leis conforme
sua pretensao de aplicabilidade territorial ou extraterritorial, 0 que 0s levou a criar categorias
para 0s estatutos (primeiramente, o estatuto pessoal e o real; depois, também, os mistos) %*°.

A obra de Bartolo de Sassoferato consagrou - como decorréncia do brocardo Statutum
non ligat nisi subtidos - a nogéo de extraterritorialidade do estatuto pessoal, assegurando que
as normas que disciplinam os atributos constitutivos da individualidade juridica de uma pes-
soa Ihe acompanharao, onde quer que a pessoa esteja?*°. O conceito se tornou especialmente
importante com o surgimento das primeiras corporag6es multinacionais: as Companhias das
indias?**. Isto porque a falta de existéncia fisica da nogdo de corporagao suscitava dificuldades
ao pensamento tradicional sobre jurisdigdo, ja que até entdo o Estado exercia dominio sobre
individuos quando seus corpos ou propriedade estivessem sob o seu dominio territorial**2. As
corporagoes tinham sua existéncia legal como uma decorréncia da lei do local de sua incorpo-
ragao, mas sua existéncia poderia repercutir sobre outros Estados. Assim, quando um Estado
reconhece uma empresa estrangeira como suijeito de direitos e deveres, ele esta dando efeitos
extraterritoriais as leis domésticas do Estado que Ihe atribuiu personalidade juridica*.

Com o reconhecimento da soberania Estatal ap6s a Paz de Westfdlia, os trabalhos de
Ulrich Huber conectaram o DIP ao DIPRI, fazendo deste uma ferramenta de coordenagéo da
diversidade normativa entre Estados soberanos. Como se mencionou, 0s dois primeiros bro-
cardos de Huber pautavam-se na ideia de territorialidade, mas havia um terceiro postulado, o
mais importante ao DIPRI, qual seja: “Os soberanos agirdo movidos pela cortesia, de modo
que os direitos adquiridos em um Estado retenham forgas em outros Estados, desde que néo
causem prejuizos aos direitos deste Estado ou de seus siditos”2*. A este principio, deu-se 0
nome de comitas gentium, que designa uma espécie de gentileza ou cortesia no reconheci-
mento das leis estrangeiras pelos Estados soberanos?+.

2% SYMEONIDES, Symeon C. The American Choice of Law Revolution: Past, present and future. The Nether-
lands, 2006, p. 367.

20 DOLINGER, Jacob. Direito Internacional Privado — Parte Geral. 102 ed. Rio de Janeiro: Forense, 2011, p. 299.

241 Neste contexto, destaca-se que os interesses da VOC (Verenigde Oost-indische Compagnie ou Companhia
Holandesa das Indias Orientais) eram defendidos por Hugo Grotius, pensador que inspirou os tratados de
Westfdlia, fundantes do DIP. (Neste sentido, ver em: MILES, Kate. The origins of International Investment
Law. United Kingdom: Cambridge University Press, 2013).

2 STEIN, Allan R. The Unexceptional Problem of Jurisdiction in Cyberspace. The International Lawyer 1167
(1998). Disponivel em: https://scholar.smu.edu/til/vol32/iss4/10/. Acesso em: 12 set. 2021.

23 A este respeito, observa-se o artigo 11 da LINDB, que diz: “Art. 11. As organizagoes destinadas a fins de
interesse coletivo, como as sociedades e as fundagdes, obedecem a lei do Estado em que se constitui-
rem”. (BRASIL, DECRETO-LEI N° 4.657, DE 4 DE SETEMBRO DE 1942 - Lei de Introdugao as normas do
Direito Brasileiro. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/del4657compilado.htm.
Acesso em: 23 nov. 2022).

244 “Sovereigns will so act by way of comity that right acquired within the limits of a government retain their
force everywhere so far as they do not cause prejudice to the powers or rights of such government or of
their subjects”. (Tradugdo livre de: LORENZEN, Ernest. Huber’s De Conflictu Legum. Yale Law School. 1919.
Disponivel em: https://digitalcommons.law.yale.edu/fss_papers/4563/. Acesso em: 03 out. 2021, p. 200).

26 DOLINGER, Jacob. Direito Internacional Privado — Parte Geral. 102 ed. Rio de Janeiro: Forense, 2011, p. 194.
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Assim, DIP e DIPRI concordam que o territorio é a base jurisdicional precipua do Es-
tado, mas que ha situagGes nas quais o Estado pode precisar regular condutas que néo sao
puramente domésticas e que ha situagées que se apresentam em um Estado que podem ser
mais bem resolvidas utilizando-se do Direito de outro Estado. Nesse sentido, em 1909, Frantz
Despagnet afirmava que a obrigagao de seguir as regras de DIPRI e reconhecer a eficcia de
uma lei estrangeira mais adequada as circunstancias decorreria dos principios fundamentais
de DIP, conforme destaca-se:

A fim de assegurar este respeito reciproco por sua igualdade juridica, sua personalidade
e Seu comércio mutuo, os Estados devem admitir certas regras destinadas a resolver 0s
conflitos que surgem entre suas respectivas legislagoes. A observancia dessas regras as
levara frequentemente a subordinar a autoridade de sua propria lei a de uma lei estrangeira
reconhecida como sendo mais racional e justa nas circunstancias, e sua submissao a
essas regras, que constituem o Direito Internacional Privado, Ihes sera imposta como
uma obrigacao legal resultante dos principios fundamentais do Direito Internacional?*.

Pode-se apontar, assim, que o respeito a soberania e a igualdade juridica entre os Es-
tados sao fundantes tanto do DIP e do DIPRI, e ambos permitem que certos assuntos sejam
regulados de forma extraterritorial.

Na seara do DIP a Corte Permanente de Justica Internacional (CPJI) estabeleceu as ba-
ses para a interconexao da extraterritorialidade e da territorialidade ao se debrugar sobre o Caso
Lotus®7, em 1927. O contexto fatico do caso em questao aconteceu um ano antes, quando o
navio francés (o Lotus) colidiu com um barco turco e causou a morte de nacionais da Turquia.
Quando o navio atracou em Constantinopla, a Turquia iniciou procedimento criminal contra 0s
franceses a bordo do navio. A questao que foi apresentada a Corte era se a Turquia tinha ou
néo jurisdicéo sobre o caso, que ocorreu em aguas internacionais. A Corte entendeu que sim,
estabelecendo uma distingdo clara entre a jurisdigéo prescritiva e a jurisdigéo de execugao.

Segundo o entendimento da CPJI, a Turquia, de fato, poderia processar e julgar 0s
franceses em seu territorio, aplicando suas leis, porque embora um Estado ndo possa exercer
seu poder no territorio de outro Estado, isto ndo o impede de - dentro de seu proprio territorio

246 “Pour assurer ce respect reciproque de leus egalite juridique, de leur personalité et de leur commerce
mutuel, les Etats doivent admettre certaines regles destinees a trancher les conflits qui naissent entre leurs
legislations respectives. Lobservation de ces regles de conduira souvent a faire fléchir I'autorité de leur
propre loi devant celle d “une loi etrangere reconnue d “une application plus rationnelle et plus juste dans la
circonstance, et leur soumission a ces regles, qui constituent le Doit International Privé $’imposera a eux
comme une obligation juridique resultant des principes foundamentaux du Droit International.” (Tradugao
livre de: DESPAGNET, Frantz. Précis de Droit International Privé. Paris: L. Larose & L.Tenin, 1909).

27 PERMANENT COURT OF INTERNATIONAL JUSTICE. The Case of the S.8. “Lotus”. Disponivel em: https://
www.icj-cij.org/public/files/permanent-court-of-international-justice/serie_A/A_10/30_Lotus_Arret.pdf.
Acesso em 01 mar. 2022; SVANTESSON, Dan Jerker B. Solving the Internet Jurisdiction Puzzle. Oxford:
Oxford University Press, 2017, p. 17.
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- exercer jurisdicdo sobre pessoas, propriedade e atos ocorridos alhures. As conclusoes do
Caso Lotus, foram sintetizadas por Cedric Ryngaert, que afirmou:

Um Estado ndo pode usar seu poder coercitivo para fazer cumprir suas regras fora de seu
territorio. Declarar o contrario significaria quebrar o principio sacrossanto da igualdade
soberana das nagoes. Um Estado ndo pode usar forga militar para obrigar outro Estado
a cumprir suas leis. Da mesma forma, um Estado ndo pode recorrer a medidas legais
de execucao tais como penalidades, multas, apreensoes, investigagoes ou demandas
por informag0es para dar efeito extraterritorial a suas regras. Em contraste, a Corte
decidiu que o direito internacional permitiria que a jurisdicao prescritiva estabelecesse
regras extraterritoriais. (...) Assim, sob o Lotus, os Estados poderiam estabelecer
regras para pessoas, bens e atos fora de seu territorio na auséncia de uma regra
proibitiva, desde que aplicassem essas regras territorialmente (em conformidade com
a proibicéo de jurisdicdo extraterritorial na execugéo)%.

Assim, tem-se como regra geral que tanto o DIP quanto o DIPRI reconhecem que 0s
Estados sdo livres para prescrever normas com efeitos extraterritoriais, mas, para o DIP, os
Estados ficam limitados a aplica-las internamente. Ndo obstante, outro Estado podera concor-
dar em dar eficacia as normas extraterritoriais estrangeiras em seu territorio, reconhecendo-
-as como mais adequadas ao caso concreto. E precisamente neste ponto que o DIP e o DIPRI
encontram sua mais intima conexao: sera por meio do DIPRI que um Estado podera definir a
aceitabilidade de uma lei estrangeira com pretensoes extraterritoriais, optando por aplicar a lei
estrangeira em seus tribunais no julgamento de um caso concreto, ou por reconhecer e dar
eficacia doméstica a uma deciséo estrangeira em seu territorio.

E a nogdo de comitas gentium de Huber que consolida este entendimento. A ex-
pressdo em lingua latina é, muitas vezes, referida a partir de seu equivalente em inglés —
comity — haja vista que o conceito foi aprofundado, anos mais tarde, por Joseph Story. O
autor estadunidense - que foi professor de Harvard e ministro da Suprema Corte dos Estados
Unidos?* - também enfatizou as implicaces internacionais das decisoes de DIPRI, afirman-

28 “A State cannot use coercive power to enforce its rules outside its territory. Stating the contrary would
mean shattering the sacrosanct principle of sovereign equality of nations. A State cannot use military force
to compel another State to abide by its laws. Likewise, a State cannot resort to legal implementation mea-
sures such as penalties, fines, seizures, investigations, or demands for information to give extraterritorial
effect to its rules. In contrast, the Court held that international law would permit jurisdiction to prescribe
rules extraterritorially. (...) Thus, under Lotus, States could set rules for persons, property and acts out-
side their territory in the absence of a prohibitive rule, provided that they enforced those rules territorially
(in keeping with the ban on extraterritorial enforcement jurisdiction”. (Traducao livre de: RYNGAERT, Ced-
ric. Jurisdiction in International Law. 2" ed. Oxford: Oxford University Press, 2015, p. 59).

29 Joseph Story foi juiz da Suprema Corte dos Estados Unidos, professor na Universidade de Harvard e autor
da obra publicada em 1824, “Commentaries on the Conflict of Laws, foreign and domestic, in regard to
marriages, divorces, wills successions and judgements” — o trabalho precursor do DIPRI nos Estados Uni-
dos e considerado, por alguns autores como a mais importante obra sobre o tema j& produzida. (STORY,
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do a importancia do reconhecimento do Direito estrangeiro para a manutencgéo de relagoes
amigaveis entre outros Estados e pelo auto interesse dos Estados de contribuirem para um
funcionamento adequado do sistema internacional®*°. Nessa perspectiva pragmatica, seria
o DIPRI uma expressao das vantagens mutuas da cooperacéo entre os Estados, que teriam
interesses em ver o seu Direito e as suas decisoes reconhecidas por outras poténcias e, por
isto, aceitariam reconhecer o Direito e as decis6es dos demais em seu territorio, em situagoes
excepcionais que tivessem maior conexdao com o Direito estrangeiro do que com o local.

0 exercicio extraterritorial da jurisdicao para prescrever nao é, no entanto, ilimitado pelo
DIP, ja que a existéncia de alguma conexao entre a situagdo regulada e o Estado regulador faz-se
necessaria até mesmo em respeito ao principio da nao-intervencao®*. O que é razoavel ou nao
a um Estado regular, porém, ndo esta pré-estabelecido de maneira taxativa. A Convengéo de
Montevidéu sobre os Direitos e Deveres dos Estados®? estabeleceu o direito dos Estados de
“legislar sobre seus interesses” e, sem aclarar 0 que representa o interesse de cada Estado,
afirma apenas que o unico limite ao exercicio deste direito sdo os direitos dos outros Estados.

Como regra geral, a nacionalidade®*® é apontada como principal base para o exercicio
extraterritorial da jurisdicdo®**. Qu seja, para além da jurisdigdo que existe sobre o territorio
- 0 elemento espacial do conceito de Estado - os Estados também teriam a possibilidade
de impor o seu Direito sobre 0s seus nacionais, que compdem 0 Seu elemento humano. A

Joseph. Commentaries on the Conflict of Laws. Miami: Hardpress, 2017 (Ed. Kindle); DOLINGER, Jacob.
Direito Internacional Privado — Parte Geral. 102 ed. Rio de Janeiro: Forense, 2011, p. 193).

%0 MAIER, Harold G. Extraterritorial Jurisdiction at a Crossroads: an intersection between Public and Private
International Law. The American Journal of International Law, Vol. 76, No. 2 (Apr, 1982), pp. 280-320.
Disponivel em: https://www.jstor.org/stable/2201454. Acesso em: 29 ago. 2021, p. 283.

51 Destaca-se, neste contexto, a formula do minimum contacts, utilizada nos Estados Unidos. (LIl (Legal
Information Institute). Minimum contacts. Disponivel em: https://www.law.cornell.edu/wex/minimum_
contacts#:~:text=Minimum%20contacts%20are%20a%20nonresident,personal%20jurisdiction%20
over%20that%20defendant. Acesso em: 14 nov. 2022.

%2 BRASIL, Decreto n° 1.570 de 13 de abril de 1937, promulga as Convengées sobre direitos e deveres
dos Estados e sobre Asilo Politico, assinadas em Montevidéu a 26 de dezembro de 1933. Disponivel
em: http://www.planalto.gov.br/ccivil_03/decreto/1930-1949/d1570.html. Acesso em: 15 nov. 2022.

23 Foi Pasquale Mancini quem defendeu a nacionalidade como fundamento tanto do DIP e do DIPRI e, com
isto, sustentou o alargamento jurisdicional dos Estados para abarcar também o0s seus nacionais. Neste
sentido, o autor defendia que a lei do local de nacionalidade é a que deveria reger as relagoes do indivi-
duo, com excecao apenas para situagoes em que as partes escolheram outra lei (consagrando também
a ideia da autonomia da vontade) ou quando houvesse limites de ordem pdblica para a aplicagdo do
direito estrangeiro. Esta nogao deveria prevalecer sobre a discricionariedade dos Estados soberanos, uma
vez que derivaria do Direito Internacional, entendido ndo como um sistema interestatal, mas como uma
comunidade de nagoes. (MANCINI, Pasquale. Della Nazionalita come fondamento del diritto delle genti
— Prelezione al Corso di Diritto Internazionale e Marittimo pronunziatta nella R. Universita di Torino nel dia
22 di gennaio de 1851, 1851, p. 30-31; MILLS, Alex. The Confluence of Public and Private International
Law: Justice, Pluralism and Subsidiarity in The International Constitutional Ordering of Private Law. United
Kingdom: Cambridge University Press, p. 65).

2% MILLS, Alex. Retrinking Jurisdiction in International Law. The British Yearbook of International Law —
2014. Disponivel em: https://academic.oup.com/bybil/article/84/1/187/2262836. Acesso em: 14 nov.
2022, p. 198.
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jurisdicao sobre 0s nacionais persistiria ainda que estes viajassem e estivessem em territorios
estrangeiros. Exemplo disto é a pratica estadunidense de taxar 0s seus nacionais, ainda que
residam no exterior.

Para além da nacionalidade, outras possibilidades de jurisdicao extraterritorial tam-
bém sdo usualmente vistas como legitimas*, como a protecéo de interesses do Estado —
como a protecao dos representantes do Estado, de seus nacionais ou de seu patrimonio - e,
também, a protecdo de interesses da comunidade internacional como um todo, no que se
convencionou denominar de jurisdicao universal?>®. Por outro lado, o exercicio jurisdicional
por um Estado fora de bases razoaveis aos olhos da comunidade internacional tem dado en-
sejo as discussoes sobre jurisdicao exorbitante, as quais se refletem particularmente na sua
inexequibilidade em outros Estados?”.

Néao obstante, a nacionalizagdo do DIPRI fez com que ndo houvesse uniformidade
quanto aos critérios determinantes para a aceitagao da norma extraterritorial estrangeira o
que gera questionamentos quanto a pretensdo do DIPRI de intitular-se verdadeiramente como
um Direito Internacional®®. Faz-se necessario, portanto, examinar o que esta por detras da
separacéo epistemoldgica entre DIP e DIPRI, antes de concluir pelas dificuldades trazidas pelo
cenario contemporaneo para os conflitos jurisdicionais.

%5 Um dos documentos importantes para o reconhecimento da legitimidade da jurisdicéo extraterritorial é
Harvard Research Draft Convention on Jurisdiction with Respect to Crime, que ficou conhecido como Har-
vard Draft. O documento definiu as bases do que tem sido considerado legitimo exercicio de jurisdicéo na
seara criminal: (i) a territorialide (o local do crime); (i) a nacionalidade do infrator; (iii) a nacionalidade da
vitima; (iv) o interesse nacional tutelado; (v) a jurisdigéo universal. (DICKINSON, Edwin. (Reporter) Draft
Convention on Jurisdiction with Respect to Crime. (1935). American Journal of International Law, 29(S1),
Disponivel em: https://www.cambridge.org/core/journals/american-journal-of-international-law/article/
abs/draft-convention-on-jurisdiction-with-respect-to-crime/30D6EC4FC2D1E0377E93B7623992A189.
Acesso em: 14 nov. 2022).

%6 A jurisdicao universal tem sido reconhecida para casos graves de crimes internacionais, permitindo que
qualquer pais julgue o criminoso e, assim, evitando a impunidade. (Neste sentido, ver em: ECCHR. Univer-
sal Jurisdiction. Disponivel em: https://www.ecchr.eu/en/glossary/universal-jurisdiction/. Acesso em: 14
nov. 2022).

%7 SPITZ, Lidia. Homologagao de Decisdes Estrangeiras no Brasil: a Convencao de Sentencas da Conferén-
cia de Haia de 2019 e o controle indireto da Jurisdi¢ao Estrangeira. Belo Horizonte: Arraes Editores, 2021,
p. 335.

%8 Neste sentido, afirma Dolinger que “Ha um generalizado deleite entre os estudiosos do Direito Internacional
Privado em demonstrar que a denominacao da disciplina é incorreta e a0 mesmo tempo manter-se fiel a
ela. A principal fonte do Direito Internacional Privado é a legislagdo interna de cada sistema, razao por que
ndo cabe falar em direito internacional, uma vez que a autoria de suas regras € interna e nao internacional.
Denota-se assim a perfeita distingao entre o Direito Internacional Publico e o Direito Internacional Privado,
pois, enquanto aquele é regido primordialmente por Tratados e Convengoes, multi e bilaterais, controlada
a observancia de suas normas por 6rgaos internacionais e regionais, o Direito Internacional privado é
preponderantemente composto de normas produzidas pelo legislador interno.” (DOLINGER, Jacob, Direito
Internacional Privado: parte geral. 102 ed. Rio de Janeiro: Forense, 2011, p. 23).
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2.1.3 A nacionalizacdo do DIPRI e sua separacdo do DIP

Como se viu nas seces anteriores, a doutrina do comitas gentium (ou comity) foi
crucial para estabelecer a conexdo entre o DIP e o DIPRI, firmada em torno do conceito de
jurisdicdo. Enquanto a igualdade soberana dos Estados, premissa basilar do DIP, assegura
que cada qual tem jurisdic&o exclusiva sobre seu proprio territorio, a cortesia ou a gentileza
internacional permitem que um Estado voluntariamente aceite dar eficacia, em seu territorio,
as leis do outro Estado, o que se instrumentaliza pelo DIPRI.

E digno de nota, porém, que os desdobramentos posteriores da teoria do comity
foram centrais para a separagao teorica entre as disciplinas. O conceito era ambiguo, pois ao
mesmo tempo em que atrelava o DIPRI as exigéncias de convivio entre os Estados também
o fazia de modo muito pouco incisivo. O fato de Huber ter afirmado que o reconhecimento de
direitos calcados na lei de outros Estados era uma mera cortesia e de Story ter mantido este
aspecto facultativo em torno da ideia de comity abriu espago para a ideia de que o DIPRI seria
fruto do exercicio discricionario de um Estado soberano e, portanto, parte do Direito interno
deste Estado®*, o que deu margem a sua nacionalizagao.

Joseph Story afirmava que a doutrina do comity dependia da adesao voluntaria e do
consentimento dos Estados e que, de forma alguma, implicaria uma obrigagao®®. Essa leitura
tornou-se proeminente nos desenvolvimentos posteriores da tradigao anglo-saxa de DIPRI?,
que firmou na teoria dos vested rights?? o entendimento do DIPRI como uma ferramenta a
garantir direitos individuais privados transnacionais, obscurecendo sua dimensdo publica e
sua aspiracao universal.

Ja nos Estados de tradicdo romano-germanica, o autor mais relevante ao DIPRI foi
Friedrich Carl von Savigny?®®, que também é apontado como um dos principais responsaveis

%9 MILLS, Alex. The Confluence of Public and Private International Law: Justice, Pluralism and Subsidiarity in
The International Constitutional Ordering of Private Law. United Kingdom: Cambridge University Press, p. 47

%0 “Now, this demonstrates, that the doctrine owes its origin and authority to the voluntary adoption and
consent of nations. It Is therefore, in the strictest sense, a matter of the comity of nations and not of any
absolute paramount obligation, superseding all discretion on the subject”. STORY, Joseph. Commentaries
on the Conflict of Laws. Miami: Hardpress, 2017 (Ed. Kindle — posigéo 1498).

%1 Neste sentido, na tradigdo anglo-saxd, os trabalhos de Dicey — fortemente influenciado pela visao posi-
tivista de que o Direito Internacional, na auséncia de uma autoridade central, nao seria verdadeiramente
Direito — analisava o DIPRI essencialmente a partir da common law inglesa, ajudando a solidificar o enten-
dimento de que o DIPRI é parte do Direito nacional (MILLS, Alex. The Confluence of Public and Private
International Law: Justice, Pluralism and Subsidiarity in The International Constitutional Ordering of Private
Law. United Kingdom: Cambridge University Press, p. 52) Nos Estados Unidos, Joseph Beale dissemina
a nocao de “vested-rights” (ou direitos adquiridos), pautando-se também em premissas estritamente
nacionalizadas do DIPRI (GREEN, Michael S. Legal Realism, Lex Fori and the Choice of Law Revolution.
Faculty Publications. 367. Disponivel em: https://scholarship.law.wm.edu/facpubs/367/. Acesso em: 25
jul. 2020, p. 968).

%2 Sobre o tema, ver o item 6.3.1

%3 0 expoente maximo da Escola Histdrica do Direito, debrugou-se sobre o DIPRI no oitavo volume de
sua obra Sistema do Direito Romano Atual, publicado em 1849, obra fundante da metodologia até
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pela nacionalizagdo e privatizacao do DIPRI**. Este r6tulo, porém, ndo é fiel & sua intengao.
Isso porque Savigny aceitava as premissas de Huber sobre a soberania territorial, mas negava
as nogoes do comity, justamente pela auséncia de coercitividade em normas de mera corte-
sia?>. Para Savigny, o reconhecimento do Direito estrangeiro era uma obrigacao decorrente
da existéncia de uma comunidade de Direito formada pelos Estados independentes?®¢; uma
obrigagao de DIP, portanto.

A sua época, Savigny promoveu uma revolugao copernicana ao DIPRI*” que, como
ja se mencionou, era pautado pelo método unilateral, dedicado a ponderar sobre o alcance
territorial ou extraterritorial de cada lei em particular. Pelos trabalhos de Savigny, inaugurou-se
0 que ficou conhecido como método multilateral, o qual deslocou o foco da andlise - que
antes recaia sobre o alcance dos sistemas juridicos - para a relagao juridica transnacional.
Assim, ao invés de inquirir sobre o alcance territorial ou extraterritorial de uma determinada
norma de Direito doméstico, a escolha entre dois ou mais ordenamentos juridicos em conflito
passou a pautar-se pela nogao de que haveria um Direito certo para a relagdo em particular®®,
0 que decorreria de atributos da relagao em si, e ndo do alcance dos poderes soberanos dos
Estados que se preocuparam em regula-la.

hoje empregada pelo DIPRI da Europa continental e dos paises latino-americanos. (BOTERO-BERNAL,
Andrés. EI Positivismo Juridico En La Historia: Las Escuelas Del Positivismo Juridico En EI Siglo Xix Y
Primera Mitad Del Siglo XX. /n: FABRA ZAMORA, Jorge Luis; NUNEZ VAQUERQO, Alvaro (Coord). Enci-
clopedia de Filosofia y teoria del derecho, volumen uno. Disponivel em: https://biblio.juridicas.unam.
mx/bjv/detalle-libro/3875-enciclopedia-de-filosofia-y-teoria-del-derecho-volumen-uno. Acesso em: 15
mai. 2020.; MILLS, Alex. The Confluence of Public and Private International Law: Justice, Pluralism
and Subsidiarity in The International Constitutional Ordering of Private Law. United Kingdom: Cambridge
University Press, p. 59.

%4 MICHAELS, Ralf. Two Economists, Three Opinions? Economic Models for Private International Law —
Cross Border Torts as Example. /n: BASEDOW, Jiirgen; KONO, Toshiyuki (Ed.) An Economic Analysis of
Private International Law. Tabingen: Gulde-Druck, 2006, p. 148; DUTTA, Anatol. Reciprocity. /n: BASEDOW,
Jurgen et. Al. Encyclopedia of Private International Law. United Kingdom: Edward Elgar Publishing, 2017,
p. 1467,

%5 MILLS, Alex. The Confluence of Public and Private International Law: Justice, Pluralism and Subsid-
iarity in The International Constitutional Ordering of Private Law. United Kingdom: Cambridge University
Press, p. 59

%6 SAVIGNY, Friedrich Carl Von. Sistema do Direito Romano Atual — Volume VIl - Introdugdo de Erik Jayme.
Colegao classicos do Direito Internacional. Tradugdo de Ciro Mioranza. ljui: Ed. Unijui, 2004, p. 50.

%7 NEUHAUS, Paul Heinrich. Savigny und die Rechtsfindung aus der Natur der Sache. Zeitschrift fiir aus-
landisches und internationales Privatrecht. Volume 15. Ano 1949-1950. Disponivel em: https:/www.
jstor.org/stable/27872932. Acesso em 07 jun. 2022; JAYME, Erik. Introdugdo. /n: SAVIGNY, Friedrich Carl
von. Sistema de Direito Romano Atual. Volume VIII. Traducao de Ciro Mioranza. ljui: Ed. Unijui, 2004,
p. 15; LUTZI, Tobias. Private International Law Online — Internet Regulation and Civil Liability in the UE.
United Kingdom: Cambrigde University Press, 2020, p. 51.

%8 Neste sentido, afirma Savigny que “para decidir sobre relagoes juridicas que entram em contato com
diferentes Estados independentes, o juiz deveria aplicar o direito local, ao qual pertence a relagao de direito
litigioso, sem distinguir se esse direito é aquele de seu pais ou aquele de um Estado estrangeiro” (SAVIG-
NY, Friedrich Carl Von. Sistema de Direito Romano Atual. ljui: Ed. Unijui, 2004, p. 53).
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Para Savigny, cada relagéo juridica teria uma sede, decorrente de sua propria natu-
reza**°. Localiza-la demandaria observar elementos existentes na propria relagédo: como o0
domicilio da pessoa, sua nacionalidade, o local onde o bem se encontra ou onde deve ser
cumprida uma determinada obrigacao. A identificacao da sede seria ndo so factivel como uni-
forme entre os diferentes Estados do mundo, oferecendo seguranca juridica e previsibilidade
as relagoes de DIPRI?™.

Para Savigny, a uniformidade seria alcangada porque a sujei¢ao das relacoes a de-
terminadas normas poderia ser percebida da “natureza propria e essencial dessa relagao””*.
Contudo, a plausibilidade de um sistema pautado no Direito natural ja era alvo de algum
ceticismo no Século XIX, e ndo encontra mais espaco no mundo contemporaneo. Isto levou a
uma adaptacao do pensamento de Savigny, do qual se desdobrou a técnica atualmente domi-
nante nos Estados de civil law de identificagdo do Direito aplicavel por meio de elementos de
conexao definidos a priori pela legislagao.

Por conseguinte, 0 método multilateral do DIPRI contemporaneo pauta-se em trés
etapas logicas e sequenciais, que derivam da teoria de Savigny: (i) a identificacao do objeto
de conexao, isto é, a inser¢do dos fatos transnacionais em categorias amplas pré-determina-
das (como “obrigac6es” ou “capacidade juridica”); (i) a localizagdo do elemento de conexao
previamente definido pela legislagao para aquele objeto de conexao determinado, o qual indi-
caria a sede para cada relagao juridica (por exemplo, para determinar a capacidade da pessoa
fisica, o seu domicilio seria a sede); e (i) aplicagdo da norma de Direito material do local da
sede da relagao juridica para regé-la.

0 método multilateral savignyiano tinha como valores maximos a previsibilidade
e a seguranca juridica — caracteristicas muito valorizadas nos sistemas juridicos de um
capitalismo em expansdo tal qual o existente no Século XIX. Fruto da mesma ideologia
liberal entdo dominante, também foi a acentuada dicotomia entre o publico e o privado, a
qual repercutiu sobre todo o Direito e especialmente sobre o DIPRI. Como o enfoque do
método multilateral deixou de ser o alcance do poder regulatorio dos Estados soberanos -
ponto que, sob a otica do unilateralismo no DIPRI, era compartilhado pelo DIP e pelo DIPRI
— para recair sobre as relagoes juridicas transnacionais e estas, por sua vez eram, a época,
majoritariamente relagoes de carater comercial, o DIPRI passou a ser visto como ramo
do Direito Privado, o que obscureceu o seu papel publico de coordenagao da diversidade
normativa internacional.

269 MILLS, Alex. The identities of Private International Law: lessons from the U.S. and EU Revolutions. 23
Duke Journal of Comparative & International Law (2013). Disponivel em: https://scholarship.law.duke.edu/
djcil/vol23/iss3/2/. Acesso em: 05 ago. 2020.

20 RAMOS, André de Carvalho. Curso de Direito Internacional Privado. Sdo Paulo: Saraiva Educagao,
2018, p. 39.

211 SAVIGNY, Friedrich Carl Von. Sistema do Direito Romano Atual - Volume VIII - Introdugao de Erik Jayme.
Colecao classicos do Direito Internacional. Tradugao de Ciro Mioranza. ljui: Ed. Unijui, 2004, p. 50.
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Além disto, em meio a um nacionalismo crescente, alguns Estados — em especial,
a Itdlia e a Alemanha — buscaram expressar suas idiossincrasias historicas e culturais pela
construgao do seu proprio Direito, expressado nos projetos nacionais de codificagéo, 0s
quais foram altamente influenciados pelas ideias de Savigny?72. Isto os levou a inserir dispo-
sicoes de DIPRI em seus Codigos, mas sem preocupagao com uma harmonia internacional.
Logo, embora Savigny defendesse um DIPRI pautado no Direito Natural, ou em um “direito
consuetudinario universal”?” ou, ainda, previsto em tratados internacionais®’, as normas
identificadoras dos elementos de conexao passaram a compor as leis internas, que se torna-
ram a principal fonte do DIPRI em cada Estado, sem um padrdo internacional.

Symeon C. Symeonides?”® afirma que as técnicas de identificagéo da sede de cada
relacao juridica, defendidas por Savigny, ndo tinham aceitacao universal garantida, o que fez
com que, na auséncia de um orgao supranacional que pudesse impor uma uniformidade,
cada Estado entendesse que era seu papel identificar esta sede. Assim, 0 método multilateral
acabou por se tornar “mais unilateral do que o unilateralismo” 276,

As dificuldades praticas para enquadrar as situagGes concretas aos modelos legais
fechados do método multilateral, somada a percepgao de que tais critérios poderiam levar a
resultados praticos indesejados, motivou 0 movimento que ficou conhecido como Revolugao
Americana do DIPRI. Nas palavras de Symeon C. Symeonides, 0 movimento, ocorrido nos
Estados Unidos a partir dos anos 1960, foi uma “rebeliao académica e depois judicial, com
a intencdo de abruptamente e completamente demolir ao invés de reformar o sistema tradi-
cional”?””. Seu principal alvo era a ideia central do DIPRI classico e multilateral: a de que um

272 BOTERO-BERNAL, Andrés. El positivismo juridico en la historia: las escuelas del positivismo juridico en el
siglo XIX'y primera mitad del siglo XX. /n: FABRA ZAMORA, Jorge Luis; NUNEZ VAQUERQO, Alvaro (Coord).
Enciclopedia de Filosofia y teoria del derecho, volumen uno. Disponivel em: https://biblio.juridicas.unam.
mx/bjv/detalle-libro/3875-enciclopedia-de-filosofia-y-teoria-del-derecho-volumen-uno. Acesso em: 15
maio 2020, p. 97.

273 SAVIGNY, Friedrich Carl Von. Sistema do Direito Romano Atual — Volume VIIl - Introducéo de Erik Jayme.
Colegao cléssicos do Direito Internacional. Tradugéo de Ciro Mioranza. ljui: Ed. Unijui, 2004, p. 51.

274 Savigny apontava para a existéncia de tratados celebrados pela Prassia com Estados vizinhos para tratar
ta matéria. (SAVIGNY, Friedrich Carl Von. Sistema do Direito Romano Atual — Volume VIl - Introdugéo de
Erik Jayme. Colecao classicos do Direito Internacional. Tradugéo de Ciro Mioranza. ljui: Ed. Unijui, 2004,
p. 52).

215 SYMEONIDES, Symon C. The American Revolution and the European Evolution in Choice of Law: Recip-
rocal Lessons. Tulane Law Review. Vol. 82. N. 5. 2008. Disponivel em: https://papers.ssrn.com/sol3/
papers.cfm?abstract_id=1104284. Acesso em: 05 ago. 2020, p.368.

26 “Multilateralism has become more unilateral than unilateralism ever has been”. (SYMEONIDES, Symon
C. The American Revolution and the European Evolution in Choice of Law: Reciprocal Lessons. Tulane
Law Review. Vol. 82. N. 5. 2008. Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_
id=1104284. Acesso em: 05 ago. 2020, p.368).

211 “The phenomenon known as the American choice-of-law revolution was a grassroots scholastic, and
then judicial, rebellion intent on abruptlyand completely demolishing rather than reforming the traditional
system” (Traducao livre - SYMEONIDES, Symon C. The American Revolution and the European Evolution
in Choice of Law: Reciprocal Lessons. Tulane Law Review. Vol. 82. N. 5. 2008. Disponivel em: https://
papers.ssrn.com/sol3/papers.cfm?abstract_id=1104284. Acesso em: 05 ago. 2020., p.2.)
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conjunto de regras pré-definidas poderia ser utilizado para a identificagao da lei aplicavel as
diferentes situagoes juridicas transnacionais.

0 movimento buscou, assim, flexibilizar o DIPRI, permitindo afastar-se dos critérios
rigidos quando estes parecessem incorretos ao caso, por meio de solugdes com margens
de discricionariedade para os juizes, que se pautavam nas peculiaridades do caso concre-
to. No entanto, muitas das solugées propostas nos Estados Unidos da América retomam
as perspectivas unilateralistas para enfocar a reivindicagao extraterritorial ou territorial das
normas sob uma perspectiva nacionalizada, que privilegia os interesses estadunidenses na
questao?’e,

Desse modo, atualmente, os Codigos dos sistemas de civil law atuais tratam do
DIPRI sem qualquer preocupacao com os principios de DIP e com uma aspiragao de uniformi-
zacao. Nos Estados de common law, por sua vez, a jurisprudéncia nacional desenvolveu seus
proprios critérios para definir o alcance da lei do foro e a possibilidade de reconhecimento
extraterritorial das leis domésticas, mas o fez de forma a privilegiar o interesse doméstico e
desconsiderando qualquer preocupagéo com o DIP Apesar do método savignyiano manter-se
vivo no DIPRI contemporéneo, seu objetivo de universalizagdo da disciplina fracassou, dando
lugar a fragmentariedade de um DIPRI particular e nacionalista que prejudica justamente o ob-
jetivo de previsibilidade e seguranga juridica iniciaimente defendido pelo autor. Neste sentido,
vale destacar as palavras de Alex Mills?°:

Enquanto os métodos e técnicas de Savigny permanecem populares, sua teoria
subjacente, com seu comprometimento com a existéncia de uma comunidade
internacional de Direito e a sua concepgéo do Direito Internacional Privado como parte
de um sistema internacional unico, e ndo como parte do Direito interno, tem sido
largamente, e lamentavelmente, esquecida.?®°

A pluralidade de sistemas domésticos de DIPRI, desconectados das preocupaces do
DIP traz consequéncias indesejadas que prejudicam, inclusive, o objetivo da seguranga juridi-
ca, 0 qual era visto como fundamental ao método multilateral de DIPRI. A situacao agrava-se
também, porque as relagdes juridicas transnacionais do mundo globalizado e contemporéneo
nao se encaixam com facilidade as regras de conexao definidas pelas abordagens multila-

218 A este respeito, ver item 6.3.2 infra.

219 MILLS, Alex. The Confluence of Public and Private International Law: Justice, Pluralism and Subsidiarity in
The International Constitutional Ordering of Private Law. United Kingdom: Cambridge University Press, p. 60.

20 “However, while Savigny’s methods and techniques remain popular, his underlying theory, with its com-
mitment to the existence of an international community of law, and his conception of private international
law as part of a single international system, not as part of domestic law, has been largely, and regrettably,
forgotten.” (Tradugdo livre de MILLS, Alex. The Confluence of Public and Private International Law: Jus-
tice, Pluralism and Subsidiarity in The International Constitutional Ordering of Private Law. United Kingdom:
Cambridge University Press, p. 60).
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terais, a0 mesmo tempo em que a distingdo entre territorialidade e extraterritorialidade que
marca o unilateralismo perde clareza com a intensificacao das atividades transfronteiricas e
a valorizagao de bens de natureza incorporea — como é o caso da informagao — que ndo se
assentam com facilidade nestas premissas.

2.1.4 Desafios do mundo digital

A compatibilidade do DIPRI com a regulacéo da Internet divide pesquisadores desde
0s primeiros debates sobre o tema, nos anos 1990. Enquanto Allan Stein?®* nao via nada de
excepcional nos dilemas jurisdicionais trazidos pela Internet, Darrel Menthe?®2 afirmava que “o
ciberespago pega todos os principios tradicionais de DIPRI e os reduz ao absurdo”.

De fato, a distingdo entre territorialidade e extraterritorialidade — tipicas do método
unilateral do DIPRI - tornou-se menos nitida diante novas tecnologias digitais, e também
diante de outras circunstancias do mundo globalizado que afetam simultaneamente multi-
plas jurisdigoes, como os debates sobre meio ambiente, as discussoes sobre lavagem de
dinheiro, tréafico internacional (de drogas, armas, objetos culturais ou pessoas), as disputas
concorrenciais, e as preocupagoes com a efetivagao dos direitos humanos.

A verdade é que podem existir muitos pontos de ancoragem territoriais para uma
demanda jurisdicional emergente do ambiente online, o que permite que diversos Estados
reivindiquem sua jurisdigao sobre o que acontece na rede*2. O local do download, o local
do upload, o local em que o dado foi coletado, o local em que o dado foi armazenado, por
exemplo, podem ser usados como bases para reivindicages jurisdicionais calcadas na exis-
téncia de um elemento territorial, mas que podem criar obrigagGes para sujeitos que nao tém
qualquer presenca fisica no territorio regulador, com efeitos claramente extraterritoriais. Tudo
isto faz com que Dan Jerker Svantesson seja, atualmente, contrario a distingéo dos conceitos
de territorialidade e extraterritorialidade. Segundo o autor, “o Direito tentou e falhou ao dese-
nhar, e manter, uma distingdo significativa entre o que é territorial e 0 que € extraterritorial. Foi
uma tentativa importante, mas que falhou e agora devemos aceitar este fracasso e seguir em
frente”284,

%1 STEIN, Allan R. The Unexceptional Problem of Jurisdiction in Cyberspace. The International Lawyer 1167
(1998). Disponivel em: https://scholar.smu.eduy/til/vol32/iss4/10/. Acesso em: 12 set. 2021, p. 1172.

%2 “Cyberspace takes all the traditional principles of conflits of law and reduces them to absurdiy” (Disponivel
em: MENTHE, Darrel. Jurisdiction in Cyperspace: a theory of international spaces. Michigan Telecommu-
nications and Technology Law Review. Disponivel em: https://repository.law.umich.edu/cgi/viewcontent.
cgi?article=1163&context=mitlr. Acesso em: 14 nov. 2022, p. 70).

%83 SVANTESSON, Dan Jerker B. Internet & Jurisdigao: Relatorio de Status Global 2019. Internet & Jurisdic-
tion Policy Network publication, 2019. Disponivel em: https://www.Internetjurisdiction.net/uploads/pdfs/
Portuguese-IJPN-Global-Status-Report-2019.pdf, Acesso em: 22 ago. 2021, p. 119.

24 “The law has tried and failed to draw, and maintain, a meaningful distinction between what is territorial and
what is extraterritorial. This venture was worthwhile, but it has failed and we should now accept this failure
and move on; a continued use of this distinction is both a source, and a sign, of confusion” (tradugao


https://scholar.smu.edu/til/vol32/iss4/10/
https://repository.law.umich.edu/cgi/viewcontent.cgi?article=1163&context=mttlr
https://repository.law.umich.edu/cgi/viewcontent.cgi?article=1163&context=mttlr
https://www.internetjurisdiction.net/uploads/pdfs/Portuguese-IJPN-Global-Status-Report-2019.pdf
https://www.internetjurisdiction.net/uploads/pdfs/Portuguese-IJPN-Global-Status-Report-2019.pdf
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Por outro lado, a perspectiva multilateral do DIPRI, que se afasta das discussoes
sobre o alcance territorial ou extraterritorial das normas, também atribui consideravel a impor-
tancia ao espago em que 0s eventos acontecem. Assim, veja-se: lex loci celebrationis — a lei
do local da celebragao do contrato; /ex loci delicti — a lei do local do ato ilicito; /ex rei sitae - 0
local onde esta o bem; /lex loci domicilii - o local do domicilio da pessoa. Todas estas regras
de conexdo se baseiam na ideia de que é possivel atrelar a relagéo juridica a um lugar deter-
minado, a um territorio particular.

Como bem afirmou Jack Goldsmith?>, uma vez que as transagoes digitais acontecem
simultaneamente em mais de um territorio (ou em todos), sua regulagao por qualquer Estado
em particular produz externalidades que recaem sobre 0s demais. Isto contraria uma das
premissas fundamentais da AED aplicada ao DIPRI: a de que os Estados devem internalizar
0s custos de suas proprias leis?%¢. Como a Internet funciona, em principio, como uma unica
Internet global, os custos de uma norma nacional destinada a disciplinar a Internet, ao afetar
0 seu conteudo, acabam sendo suportados por outros Estados da comunidade internacional.

A questdo torna-se bastante complexa porque, na atualidade, os Estados tém encon-
trado meios para assegurar 0 cumprimento de suas normas em outros Estados sem precisar
recorrer a cooperacao internacional ou ao DIPRI?®”. Sob o prisma do DIP, os efeitos gerados por
uma norma de um Estado em outro — sem que este outro Estado tenha consentido em suportar
tais efeitos pela aplicagao doméstica da norma estrangeira a partir do seu DIPRI interno - podem
ser vistos como uma violagao dos principios da igualdade soberana e da ndo intervengao. Sob
a Otica privada, a incerteza dos agentes sobre qual lei disciplina os seus comportamentos pode
tornar-se um obstaculo para a realizagoes de transacoes benéficas, bem como prejudicar a
eficacia de normas que visam desincentivar condutas contraproducentes.

Dessarte, as dificuldades para localizar uma relagao juridica celebrada pela Internet,
somadas a multiplicidade de critérios estabelecidos nos diferentes “DIPRIS” existentes no
mundo, para além da multiplicidade de Direitos nacionais regulando materialmente de forma
diversa uma mesma e unica situagdo ocorrida em ambiente digital, representam dificuldades
para a fixagao dos limites jurisdicionais sobre a rede mundial de computadores, borrando as
distingGes entre territorialidade e extraterritorialidade e demandando respostas que o DIP e o
DIPRI parecem ter dificuldade para fornecer.

livre). SVANTESSON, Dan Jerker B. Solving the Internet Jurisdiction Puzzle. Oxford: Oxford University
Press, 2017, p. 44.

285 GOLDSMITH, Jack. Against Cyberanarchy. Occasional Papers from The Law School — The University
of Chicago. Number 40. Disponivel em: https://chicagounbound.uchicago.edu/cgi/viewcontent.cgi?refe-
rer=https://www.google.com/&httpsredir=1&article=1001&context=occasional_papers. Acesso em:
05 mar. 2022.

26 MUIR WATT, Horatia. Aspécts economiques du droit international privé: réflexions sur I'impact de la
globalisation économique sur les fondements des conflits de lois et de juridictions. Recueil des Cours
de I’Academie de Droit International de La Haye. V. 307, 2004, p. 44.

287 \feritem 3.2.


https://chicagounbound.uchicago.edu/cgi/viewcontent.cgi?referer=https://www.google.com/&httpsredir=1&article=1001&context=occasional_papers
https://chicagounbound.uchicago.edu/cgi/viewcontent.cgi?referer=https://www.google.com/&httpsredir=1&article=1001&context=occasional_papers
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Para entender com maior clareza porque as normas classicas de jurisdicao nao se
ajustam facilmente aos contextos digitais, mostra-se importante entender, ainda que super-
ficialmente, alguns aspectos técnicos do funcionamento da Internet. E o que se passa a
analisar adiante.

2.2 ONDE FICAAINTERNET?

A pergunta que intitula a secao também deu inicio a um artigo escrito em 1998, por
Darrel Menthe?, no qual 0 autor, apos discorrer sobre 0s desafios jurisdicionais trazidos pela
nova tecnologia, basicamente defendeu que a Internet deveria ser considerada um espago
internacional, tanto quanto o alto mar, a Antartida e o espago sideral. Ja para David Johnson e
David Post®* - que também nos anos 1990 debrucaram-se sobre a complexa relagao entre a
nova tecnologia e as fronteiras nacionais - a solugao seria outra: a Internet deveria ser consi-
derada como uma nova jurisdigao, sujeita apenas a sua propria autorregulacéo°.

Embora diferissem quanto as suas conclusoes, tanto Darrel Menthe quanto David
Johnson e David Post partilhavam uma visao comum: a de que a Internet seria um “lugar”. O
conceito de lugar nao € juridico, mas tem relevancia em outras ciéncias sociais. Sob 0 prisma
da geografia, Marcelo Lopes de Souza®* define lugar como um “espaco percebido e vivido,
dotado de significado e com base no qual desenvolvem-se e extraem-se sentidos de lugar e
as imagens de lugar”. Dentro deste contexto, o autor afirma que a nogéo de lugar se distingue
da nocgao de territorio porque enquanto neste conceito a dimensdo do poder é central, o ele-
mento que caracteriza aquele é cultural e simbdlico.

Ao considerar a Internet como um lugar, 0s autores — que, ndo por acaso, preferiam
a expressdo “ciberespago” a expressao Internet — faziam uma alusdo a existéncia de uma
cibercomunidade reunida em torno de um determinado local que, embora nao fosse dotado
de materialidade, reuniria as condigdes simbalicas para que fosse considerado um lugar se-
parado do real. Neste sentido, convém destacar uma passagem de David Johnson e David
Post, bastante ilustrativa sobre as visdes da época quanto a novel tecnologia:

Tratar o ciberespaco como um espaco separado no qual leis distintas devem aplicar-se
é algo que deve ser percebido com naturalidade. H&4 um “lugar” para o ciberespaco
porque (..) entrar no universo das mensagens arquivadas online requer a utilizagao

%8 MENTHE, Darrel. Jurisdiction in Cyperspace: a theory of international spaces. Michigan Telecommuni-
cations and Technology Law Review. Disponivel em: https://repository.law.umich.edu/cgi/viewcontent.
cgi?article=1163&context=mttlr. Acesso em: 14 nov. 2022.

289 JOHNSON, David; POST, David. Law and Borders: the rise of Law in Cyberspace. Stanford Law Review.
Vol. 48, No. 5. May 1996. Disponivel em: https://www.jstor.org/stable/1229390. Acesso em: 01 mar.
2022, p. 1379.

20 Sobre isto, falou-se no topico 2.2 infra.

21 SOUZA, Marcelo Lopes de. Os conceitos fundamentais da pesquisa sécio-espacial. Rio de Janeiro:
Bertrand Brasil, 2013, p. 114.


https://repository.law.umich.edu/cgi/viewcontent.cgi?article=1163&context=mttlr
https://repository.law.umich.edu/cgi/viewcontent.cgi?article=1163&context=mttlr
https://www.jstor.org/stable/1229390
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de uma tela e, muitas vezes de uma senha, de modo que vocé sabe quando esta
14. Ninguém acidentalmente cruza a fronteira para o ciberespaco. (...) As linhas que
separam as transacées virtuais do mundo real sdo téo distintas quanto as fronteiras
entre 0s governos territoriais — e talvez até mais>*

Nao é preciso ser um expert em tecnologia para concluir que a descrigao de David John-
son e David Post poderia até ser adequada para a Internet dos anos 1990, quando o texto foi
escrito. A Internet em seus primordios — com os foruns, chats e comunidades virtuais —poderia
ser considerada um espaco de interagdo entre pessoas que raramente estariam juntas face a
face para qualquer interagdo do mundo real?*3. Nos dias atuais, porém, qualquer fronteira que
porventura tenha um dia existido entre 0 mundo virtual e o real se erodiu. A Internet de hoje per-
meia a vida em sociedade e as interagoes humanas de modo incomparavel com qualquer outro
meio tecnologico. A proliferagdo do uso da Internet por meio de telefones celulares, 0s avangos
da Internet das coisas e a digitalizacao de diversos aspectos da vida impulsionados pela neces-
sidade de distanciamento social ap6s a pandemia de Covid-19 demonstraram definitivamente
que ndo ha mais separacao entre o mundo online e 0 mundo offline.

Assim, se é que um dia foi*#, a Internet ja ndo é mais um lugar no qual se precisa
entrar. J& se esta nela, o tempo todo. Afirmagdes como esta, contudo, por vezes parecem
sugerir que ha algo de metafisico na rede mundial de computadores. Assim, antes de concluir
por uma onipresenca quase esotérica da Internet, parece ser necessario alterar a pergunta que
iniciou esta secao e fazer um recuo epistemoldgico: o que, afinal, é a Internet?

2.3 0 QUE EAINTERNET?

A Internet é “um sistema global de troca de dados que opera com base em interco-
nexdes de redes locais distribuidas em diferentes locais fisicos, permitindo a simultdnea e

22 “Treating Cyberspace as a separate “space” to which distinct laws apply should come naturally. There
is a “placeness” to Cyberspace because the messages accessed there are persistent and accessible to
many people. Furthermore, because entry into this world of stored online communications occurs through
a screen and (usually) a password boundary, you know when you are “there”. No one accidentally strays
across the border into Cyberspace. To be sure, Cyberspace is not a homogenous place; groups and
activities found at various online locations possess their own unique characteristics and distinctions, and
each area will likely develop its own set of distinct rules.32 But the line that separates online transactions
from our dealings in the real world is just as distinct as the physical boundaries between our territorial
governments - perhaps more so”. (Disponivel em: JOHNSON, David; POST, David. Law and Borders: the
rise of Law in Cyberspace. Stanford Law Review. Vol. 48, No. 5. May 1996. Disponivel em: https://www.
jstor.org/stable/1229390. Acesso em: 01 mar. 2022, p. 1379).

2% GOLDSMITH, Jack; WU, Tim. Who Controls the Internet? lllusions of Bordersless World. Nova lorque:
Oxford University Press, 2006, p. 16.

24 Lawrence Lessig ja nos anos 1990 refutava a ideia da Internet como um lugar: “O ciberespago, é claro, nao

€ um lugar; vocé ndo vai a lugar nenhum quando estd 1&”. (LESSIG, Lawrence. Code — version 2.0. New
York: Basic Books, 2006, p. 17).


https://www.jstor.org/stable/1229390
https://www.jstor.org/stable/1229390
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multidimensional interacao global de usudrios”%>. Este sistema engloba uma dimensao fisica
- sua infraestrutura técnica, composta por dispositivos, equipamentos, cabos e servidores
- e outra incorpérea, que corresponde ao seu contetdo: os dados que trafegam por meio
da infraestrutura técnica e que, apos serem decodificados, sao convertidos em informacgao.

0 funcionamento da Internet é o resultado da agdo coordenada de diferentes entes —
organizag0es ndo governamentais, empresas privadas e governos — que atuam na prestacao
de diversos servigos essenciais as dindmicas da rede. Estes entes sdo reais, formados — em
Gltima instancia - por seres humanos que nao existem apenas na Internet e, por isto, estao
presentes fisicamente em algum lugar do mundo, sujeitos a alguma jurisdicao territorial de-
terminada. Suas agoes sao instrumentalizadas por diversos equipamentos da tecnologia da
informagao — desde um pequeno dispositivo como um smartwatch a um grande servidor -
conectados por meio de cabos e backbones , que também tem uma existéncia fisica bastante
concreta.

Aprofundar o papel destes atores, o longo historico que levou a existente estrutura de
governanca dos aspectos técnicos da Internet e, ainda, o detalhamento técnico da engenharia
e da computacéo que viabilizam o funcionamento da rede mundial de computadores — evi-
dentemente - transcende o escopo desta tese. Uma visao geral sobre o tema, no entanto, é
crucial para que se compreenda que os desafios jurisdicionais trazidos pela Internet decor-
rem de circunstancias concretas ligadas a tecnologia e nao de qualquer transcendéncia as
leis naturais ou fisicas, como muitas vezes parecem supor as discussoes sobre a natureza
incorporea da web.

2.3.1 A governanca técnica da Internet

A Internet tem sua origem nos avangos militares provocados pela Guerra Fria. Em
1969, o Departamento de Defesa dos Estados Unidos criou a Arpanet, uma rede de co-
municagao que permitia que os diferentes grupos da Advanced Research Projects Agency
(ARPA) se comunicassem através de seus computadores. Com 0 sucesso da Arpanet, a
ARPA comegou a administrar outras redes de computadores, e logo surgiu a necessidade de
que tais redes se comunicassem. Para que isto fosse possivel, era necessario um protocolo
de comunicagao padronizado, o que deu origem ao Internet Protocol Suite (TCP/IP), que até
hoje é o padrao de conexao utilizado pela Internet2%®,

2% “a global data Exchange System operating based on the interconnections of local networks distributed in
a number of physical locations allowing simultaneous, multidimensional worldwide interaction of users”.
(Tradugdo livre de: KULESZA, Joanna. International Internet Law. Translated by Magdalena Arent and
Wojciech Wotoszyk. New York: Routledge, 2012, p. 31).

2% CASTELLS, Manuel. A Galéaxia da Internet: reflexdes sobre a Internet, os negdcios e a sociedade. Tradu-
¢ao Maria Luiza X. de A. Borges. Rio de Janeiro: Zahar, 2003, p. 13.
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0 que permitiu, contudo, que a Internet saisse do universo militar e ganhasse 0 mundo
todo foi 0 desenvolvimento da rede mundial de computadores (a World Wide Web ou ‘www’)
em 1990, por um programador inglés chamado Tim Berners-Lee. Foi ele quem criou um
software que permitia obter e acrescentar informagoes de e para qualquer computador co-
nectado a Internet. 0 WWW funciona a partir de trés funges essenciais: a Uniform Resource
Locator (URL), que permite localizar as informagdes na Internet por meio de seus enderegos
de Internet Protocol (IP), o Hypertext Transfer Protocol (HTTP), que permite a comunicagao
entre sistemas, e a HyperText Markup Language (HTML), que € a linguagem de comunicagao
utilizada para a construgdo de paginas na Internet, acessiveis aos diferentes navegadores.

0 protocolo TCP/IP e a WWW, com suas fungoes essenciais, compde a infraestrutura
basica da comunicacao via Internet. Além deles, acrescenta-se o DNS (Domain Name System
ou Sistema de Nomes de Dominio), que permite transformar enderegos de IP (a sequéncia
numérica que identifica dispositivos conectados a Internet) em nomes de dominio, que sao
mais facilmente memorizaveis>’.

Desde a época da Arpanet, os enderegos de IP sdo gerenciados pela IANA (Internet
Assigned Numbers Authority), uma organizagao sem fins lucrativos, com sede nos Estados
Unidos, criada por Jon Postel, a quem Jack Goldsmith e Tim Wu chamaram de “o Deus da
Internet”28, Apesar de muitos esforcos feitos por Jon Postel para assegurar a independéncia
dos trabalhos da organizagao, as atividades eram desempenhadas a partir de um contrato
firmado com o Departamento de Defesa dos Estados Unidos, que comandava a ARPA.

0 DNS, por sua vez, era administrado pela National Science Foundation (NSF), uma
agéncia governamental estadunidense que, em 1993, firmou um acordo de cooperagao com
um consorcio de empresas privadas americanas denominada /nterNic. Era a partir deste con-
sorcio que os nomes de dominio eram registrados quando a Internet passou a ser parte do
dia a dia das pessoas, em 1995, com a inclusdo, pela Microsoft, do Internet Explorer no
Windows 952%°. A entidade, que cobrava uma taxa pelo registro de nomes de dominio, passou
ater 0 seu monopolio questionado publicamente, o que levou, em 1998, a criagdo da ICANN.
A ICANN — além de tornar-se responsavel pela gestdo do DNS - assumiu também o gerencia-
mento da alocacéo de enderegos de IP, ja que a IANA se tornou parte da nova organizagao.

A ICANN é uma organizagéo sem fins lucrativos, criada sob as leis da California, com
participagdo da sociedade civil, empresas privadas e governos, sendo por isto denominada
de multisetorial. Em sua origem, a entidade era vinculada contratualmente ao Departamento
de Comércio dos Estados Unidos, mas o contrato que existia entre a entidade e o governo

27 GOLDSMITH, Jack; WU, Tim. Who Controls the Internet? lllusions of Bordersless World. Nova lorque:
Oxford University Press, 2006, p. 171.

2% GOLDSMITH, Jack; WU, Tim. Who Controls the Internet? lllusions of a Bordless World. Oxford: Oxford
University Press, 2006, p. 29.

29 CASTELLS, Manuel. A Galaxia da Internet: reflexdes sobre a Internet, 0s negdcios e a sociedade. Tradu-
¢do Maria Luiza X. de A. Borges. Rio de Janeiro: Zahar, 2003, p. 19.
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americano acabou em 2016. Ao menos formalmente, isso marcou a retirada do governo dos
Estados Unidos do gerenciamento do principal organismo da governanga técnica da Internet.
Nao obstante, o fato de a organizagao nao ter sido reconhecida como um suijeito de DIP — o
que poderia Ihe garantir imunidade de jurisdicao — a torna sujeita as leis dos Estados Unidos,
0 que ainda é visto como uma forma de controle estadunidense sobre a Internet.

As tarefas desempenhadas pela ICANN sao centrais ao funcionamento da rede mun-
dial de computadores no mundo todo. A distribuigao de nimeros de IP precisa ser coordena-
da globalmente, ja que um mesmo nimero nao pode Se repetir para que a comunicagao seja
estabelecida com sucesso. No entanto, a ICANN, por meio da IANA, atua apenas como uma
espécie de estoque central de blocos de IP e os distribui para organismos regionais encarre-
gados de sua distribuicdo local, os quais sao chamadas de Regional Internet Registries (RIR).

Hé atualmente cinco registros regionais em operagdo, quais sejam: (i) a American
Registry for Internet Numbers (ARIN), que é responsavel pela distribuicdo de IPs para os
Estados Unidos, Canada e partes do Caribe; (ii) o Réseaux IP Européens Network Coordi-
nation Centre (RIPE NCC), responsavel principalmente pela alocagéo de IPs na Europa, mas
também de algumas partes da Asia; (iii) a Asia-Pacific Network Information Centre (APNIC),
responsével pela alocacdo de IPs na Asia e Oceania; (iv) a Latin American and Caribbean
Internet Addresses Registry (LACNIC), alocadora de IPs na América Latina (incluindo México,
América Central e do Sul e partes do Caribe na regiao); e (v) African Network Information
Centre (AfriNIC), que distribui os nimeros de IPs na Africa.

Em alguns Estados, ha organizagdes nacionais também responsaveis pela distribui-
¢4o de numeros de IP os chamados National Internet Registries (NIR). E o caso do Brasil,
onde a fungao é exercida pelo NIC.br (o Nucleo de Informagéo e Coordenagao do Ponto BR),
entidade civil sem fins lucrativos, criado para implementar as atividades do Comité Gestor da
Internet no Brasil - CGl.br, 6rgdo multissetorial criado pelo Decreto Federal n® 4.829, de 3 de
setembro de 20033%. Apesar da existéncia de um NIR especifico para o Brasil, 0s blocos de
IPs sdo Uinicos para toda a regiao administrada pela LACNIC.

A distribuicao de IPs a partir de registros regionais tem feito com que a localizagéo
geografica de IPs seja vista como uma forma de adequar o contetido da Internet para cada
Estado e mesmo de identificar um usudrio ou o seu endereco a partir da identificacao do
numero de IP respectivo. Apesar da distingdo em regioes, porém, os enderegos de IPs nao
necessariamente sao alocados de acordo com critérios geograficos®, e ainda quando o sdo,
a distribuic@o de enderegos de IP ndo considera enderecos individuais, mas grandes blocos

%0 BRASIL, DECRETO N° 4.829, DE 3 DE SETEMBRO DE 2003. Disponivel em: http://www.planalto.gov.br/
ccivil_03/decreto/2003/d4829.html. Acesso em: 18 nov. 2022.

% ROHR, Altieres. Localizacao de Endereco de IP: entenda como pode ser feito o rastreamento € o que é
mito. Disponivel em: https://g1.globo.com/economia/tecnologia/blog/altieres-rohr/post/2021/03/02/loca-
lizacao-de-endereco-de-ip-entenda-como-pode-ser-feito-o-rastreamento-e-0-que-e-mito.ghtml.  Acesso
em: 15 nov. 2022.
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de endereco, capazes de numerar uma grande quantidade de dispositivos. Assim, a utilizagao
de endereco de IP para identificar um usuério ndo pode ser feita tdo facilmente quanto por
Vezes se supoe.

Como visto, além da alocagdo de enderegos de IP, a distribuicdo de nomes de dominio
também é coordenada, desde 1998, pela ICANN. O nome de dominio consiste, basicamente,
no nome do site, que aparecera apds o “www.” em uma URL. Apds o0 nome de dominio, 0S
enderecos na Internet sdo complementados pelo dominio de topo (fop level domain — TLD),
que é o que vem ap6s o ponto que segue 0 nome de dominio, como 0 “.com”, 0 “.net” e 0
“.0rg”32, Cada TLD é gerenciado por uma empresa ou organizacgao especifica. O dominio de
topo “.com” é gerido pela VeriSign, empresa estadunidense. Pode existir, ainda, o country
code TLD (ccTLD), que s&o os dominios de nivel de topo associados a codigos de Estados,
como o “.br” ou “.uk”. Eles s@o administrados em conformidade com as diretrizes definidas
pelos Estados e seus registradores locais, que atuam em cooperacéo com a ICANN3®. O uso
de ccTLD néo é obrigatorio, mas serve para sinalizar que o site em questao se destina a um
Estado especifico. Apesar disto, ndo ha, em principio®®, impedimento técnico para que um
site “.br” seja acessado por qualquer lugar do mundo.

Para além destas instituicoes que cumprem papel fundamental na arquitetura basica
da Internet, outras entidades sao também cruciais para que a Internet seja o que é hoje. 0s
denominados “intermediarios da Internet” foram definidos pelo Comité de Ministros do Con-
selho da Europa3®> como uma gama ampla, diversificada e em rapida evolugao de atores que
“facilitam as interagOes da Internet entre pessoas fisicas e juridicas, oferecendo e desempe-
nhando uma variedade de fungoes e servigos”.

Dentre os intermediarios, Patricia Peck Pinheiro distingue duas figuras essenciais: 0s
provedores de conexao e os provedores de aplicagao. Ja Denise Estrella Tellini**” adotou

%2 CALABRICH, Bruno Freire de Carvalho. Sistema de Nomes de Dominio (DNS), ICANN e interesses brasi-
leiros. Revista de Direito, Estado e Telecomunicagées, v. 11, n° 2, p. 127-152, outubro 2019.Disponivel
em: https://periodicos.unb.br/index.php/RDET/article/download/27027/23481/55562. Acesso em: 16
nov. 2022, p. 128.

%3 (0 “.br” é administrado pelo Registro.br, departamento do Nucleo de Informagéo e Coordenagdo do Ponto
BR (NIC.br) que, por sua vez, implementa as decisdes do Comité Gestor da Internet no Brasil — 6rgéo
multissetorial criado por decreto presidencial (o Decreto n° 4829/2003). (CALABRICH, Bruno Freire de
Carvalho. Sistema de Nomes de Dominio (DNS), ICANN e interesses brasileiros. Revista de Direito, Esta-
do e Telecomunicagées, v. 11, n° 2, p. 127-152, outubro 2019. Disponivel em: https://periodicos.unb.br/
index.php/RDET/article/download/27027/23481/55562. Acesso em: 16 nov. 2022, p. 133).

34 Salvo quando paises adotam ferramenta para restringir o acesso a sites com ccTLD determinados (como
firewalls).

%5 COUNCIL OF EUROPE. Internet Intermediaries. Disponivel em: hitps://www.coe.int/en/web/freedom-ex-
pression/Internet-intermediaries#: ~:text=duties%20and%20responsibilities%3F-, The%20Council%20
0f%20Europe%20has%20developed%20human%20rights%2Dbased%20guidelines,between%20natu-
ral%20and%20legal%20persons. Acesso em: 28 jul. 2022.

%6 PINHEIRO, Patricia Peck. #Direito Digital. 72, Ed. Sao Paulo: Saraiva Educacao, 2021, p. 146.

%7 TELLINI, Denise Estrela. Regime de Direito Internacional Privado na Responsabilidade dos Provedores
de Internet: Content Service Providers e Intermediary Service Providers pela qualidade dos servigos exe-
cutados online. Porto Alegre: Sergio Antonio Fabris, 2006, p. 61.


https://periodicos.unb.br/index.php/RDET/article/download/27027/23481/55562
https://periodicos.unb.br/index.php/RDET/article/download/27027/23481/55562
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as terminologias Content Service Provider (CSP) e Internet Service Provider (ISP). Os ISPs
consistem, basicamente, nas empresas provedoras de intermediagdo técnica da rede, que
fornecem o servigo de conexao a rede e/ou exploram as redes de telecomunicacéo e 0s
cabos de fibra dptica que transmitem os dados da Internet. Ja os CSPs podem ser definidos
como aqueles que provém a Internet com informagoes, como um portal de noticias, um site
de buscas ou uma rede social.

Ao analisar a multiplicidade de instituicbes que cumprem papéis distintos e essen-
ciais para o funcionamento da Internet, nota-se a natureza essencialmente descentralizada
desta tecnologia. Sao varias entidades (nacionais, regionais e globais) com diversas natu-
rezas juridicas (publicas, privadas e parcerias publico-privadas, com fins lucrativos ou sem)
que atuam de forma coordenada, cada qual cumprindo seu respectivo papel e garantindo o
funcionamento da rede. A alusao a palavra “rede”, portanto, nao deve servir para obscurecer
esta descentralizagao. Conforme afirmou Denise Estrella Tellini*¢, a Internet € uma rede que,
“ao contrario da teia de aranha, nao possui um no central, de forma que nao esta afeita a uma
organizagao central estruturada”.

A Internet funciona, de modo geral, de forma independente da localizagdo dos usua-
rios ou servidores, ja que - exceto se houver alguma restricao implementada nos servidores
instalados nos Estados para o recebimento de dados, por meio da instalagao de firewalls,
como faz a China por exemplo®®, a utilizagdo de um protocolo de comunicagdo comum
garante o livre influxo de dados por meio da rede em ambito global, de forma indiferente a
geografia. Essa indiferenca faz que, em principio, quando alguém publica uma informagéao
na Internet, estd automaticamente disponibilizando sua publicagao a qualquer usuario com
acesso a rede, que podera encontra-la se tiver acesso a sua URL ou se puder chegar a ela
através de um hiperlink.

Isto torna a Internet sensivelmente diferente de outros meios de comunicacéo, que
precisam direcionar deliberados esforgos para que um determinado contetdo chegue aos
destinos desejados. Neste sentido, observe-se trecho de decisao do Tribunal de Justiga da
Unido Europeia (TJUE) no caso conhecido como eDate Advertising, que tratou da publicacéo
de conteudo difamatorio online:

308 TELLINI, Denise Estrela. Regime de Direito Internacional Privado na Responsabilidade dos Provedores
de Internet: Content Service Providers e Intermediary Service Providers pela qualidade dos servigos exe-
cutados online. Porto Alegre: Sergio Antonio Fabris, 2006, p. 28.

39 A China utiliza-se de diversas ferramentas para controlar o que entra nos servidores do pais, desde blo-
queios de enderecos de IP, técnicas de filtering que scaneiam os dados para controlar conteddos com
certas “palavras-chave” e, mais recentemente, até técnicas de reconhecimento facial. As técnicas vao
se desenvolvendo conforme os avangos tecnoldgicos, mas o Ministério da Seguranga Publica chinés ja
adota ferramentas de controle sobre a Internet desde os primérdios da tecnologia, em 1998. Atualmente,
empresas chinesas que prestam servigos na Internet também usam de seus algoritmos para contribuir na
restricao de contetdos feita pelo governo chinés. (Sobre o tema, ver em: GRIFFITHS, James. The Great
Firewall of China. London: Zedbooks, 2019, passim).
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a colocacdo em linha de conteddos num sitio na Internet distingue-se da difuséo,
circunscrita a um territorio, de um meio de comunicagdo impresso, na medida em
que visa, em principio, a ubiquidade dos referidos contetidos. Estes podem ser
consultados instantaneamente por um ndmero indefinido de internautas em todo o
mundo, independentemente de qualquer intencdo da pessoa que 0s emitiu3e.

A indiferenca das redes a geografia e a possibilidade de conteidos serem acessados
de qualquer lugar pode ser visualizada com maior facilidade quando se compreende 0s ca-
minhos feitos pelos dados que trafegam na Internet para permitir que um usuario acesse um
site qualquer na Internet.

2.3.2 0 trafego da Internet

Uma das caracteristicas mais relevantes da Internet — e a que mais desconcerta 0s
debates sobre jurisdicao - € a sua indiferenca & localizagao: um e-mail enviado a um vizinho
pode fazer o0 mesmo caminho do que um e-mail enviado a uma pessoa do outro lado do
mundo. Para visualizar esta afirmacao, faz-se necessario compreender, ainda que superficial-
mente, como se d4 a comunicagdo realizada pela rede mundial de computadores.

Suponha que o usuario X, residente na cidade de Curitiba, no Brasil, deseja acessar o
site de noticias australiano Y, hospedado em um servidor localizado em Sidney, na Austrélia.
Como qualquer usudario — profissional ou doméstico — que acesse a Internet, o usudrio X pre-
cisard, em primeiro lugar, de um dispositivo (hardware), como um computador, que contenha
softwares (como 0 seu sistema operacional — o Windows — e um navegador - como o Micro-
soft Edge, por exemplo) que viabilizem a navegacao. Ele precisard, também, dos servigos de
um ou mais ISPs, que Ihe garantam a conexao via Internet (como as empresas de telefonia
brasileiras, por exemplo).

Uma vez conectado a Internet, o dispositivo utilizado pelo usuario X recebera automa-
ticamente um nimero (o enderego de IP), por meio do qual pode ser localizado na transmis-
sao de dados. No navegador instalado em seu dispositivo, 0 usudrio X pode, entdo, digitar a
URL (pelo endereco de IP ou pelo nome de dominio) do site Y, que ele deseja acessar®'t. O
navegador enviara uma requisicéo via HTTP ao roteador da ISP contratado pelo usuario X para
lhe dar acesso a Internet, solicitando o codigo de HTML que contém a programagao daquela
pagina da web. O roteador é uma espécie de computador ou servidor que exerce a fungao de

$10 UNIAQ EUROPEIA. Acérdao do Tribunal de Justica (Grande Secao) de 25 de outubro de 2011. Proces-
sos C-509/09 e C-161/10. Disponivel em: https://curia.europa.eu/juris/document/document.jsf;jsessioni-
d=3C7FB6567254397A76EEF852EFA76AB2 ?text=_&docid=111742&pagelndex=08&doclang=pt&mo-
de=Ist&dir=_&occ=first&part=1&cid=797263. Acesso em: 16 nov. 2022.

31 Ele podera, também, digitar a URL de seu buscador preferido (como o Google, por exemplo), e a partir do
hiperlink fornecido pelo Google, solicitar acesso ao site Y.


https://curia.europa.eu/juris/document/document.jsf;jsessionid=3C7FB6567254397A76EEF852EFA76AB2?text=&docid=111742&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=797263
https://curia.europa.eu/juris/document/document.jsf;jsessionid=3C7FB6567254397A76EEF852EFA76AB2?text=&docid=111742&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=797263
https://curia.europa.eu/juris/document/document.jsf;jsessionid=3C7FB6567254397A76EEF852EFA76AB2?text=&docid=111742&pageIndex=0&doclang=pt&mode=lst&dir=&occ=first&part=1&cid=797263
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um correio ou carteiro dos dados, direcionando-o0s ao destino desejado. Assim, este servidor,
por sua vez, enviard a mensagem com o pedido do codigo ao servidor de destino (0 que
hospeda o site Y).

A mensagem, com o pedido de acesso ao site feito pelo usuario, ird, entdo, viajar para
chegar ao servidor no qual o site Y esta hospedado. A viagem ¢é feita pelos cabos de fibra
Optica que estao nas paredes de nossas casas, nas ruas de nossas cidades e, até mesmo,
submersos no oceano. Em 2022, haviam 530 cabos submarinos ativos em uma area de mais
de 1,3 milhdes de quildmetros3*2.

As conexoes feitas pelos mapas submarinos ao redor da Terra podem ser visualizadas
no mapa de cabos submarinos disponibilizado no site da TeleGeography?*3. Um olhar atento
ao mapa disponibilizado pela empresa percebera um obstaculo a viagem feita pelos dados
enviados pelo usudrio X: ndo ha cabos que conectam diretamente a América do Sul a Oceania.
Isto acontece porque o influxo de dados entre estes continentes nao é, ainda, significativo a
ponto de justificar investimentos para o cabeamento direto®!. Isto, contudo, nao serd um obs-
taculo para que o usudrio acesse o0 site Y, pois, no caminho, a mensagem pode transitar por
outros continentes, passar por um ou varios servidores, independentemente de onde estejam,
ja que todos falam a mesma linguagem.

Quando chega ao servidor de destino, este respondera a requisicao feita pelo usua-
rio, enviando o seu codigo HTML ao endereco de IP do dispositivo do usuario — novamente
passando por meio de um caminho que pode ser diferente em cada comunicacéo, envolvendo
qualquer (ou quaisquer) servidor(es) disponivel(is) antes de chegar ao servidor do provedor
de acesso do usuario. O cddigo serd, entéo, recebido e interpretado pelo navegador do desti-
natario e este o reconstitui a pagina na tela do usuario, tal como descrita no codigo de HTML
que a compoe.

0 que o usuadrio vera em sua tela, portanto, é uma réplica daquilo que foi programado
pelo programador do site Y na Australia, reconstituida a partir da descrigao feita pelo codigo
HTML que — literalmente — atravessou oceanos para chegar ao computador do usuério X. A
grosso modo — data maxima venia aos estudiosos com mais conhecimento sobre tecnologia
— ¢ assim que funciona a Internet.

312 TELEGEOGRAPHY. Submarine Cable. Disponivel em: https://www.submarinecablemap.com/. Acesso em:
18 nov. 2022.

13 TELEGEOGRAPHY. Submarine Cable. Disponivel em: https://www.submarinecablemap.com/. Acesso em:
18 nov. 2022.

314 Neste sentido, afirma a TeleGeography: “Undersea cables are built between locations that have something
‘important to communicate.” Europe, Asia, and Latin America all have large amounts of data to send and
receive from North America. This includes Internet backbone operators ensuring that emails and phone
calls are connected and content providers who need to link their massive data centers to each other. This
explains why you see so many cables along these major routes.Conversely, there’s just not much data that
needs to go between Australia and South America directly. If that situation were to change, you can be sure
someone would build a new cable in the South Pacific”. (TELEGEOGRAPHY. Submarine Cable. Disponivel
em: https://www.submarinecablemap.com/. Acesso em: 18 nov. 2022).
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0 caminho fisico pelo qual uma mensagem trafega na Internet pode variar com base
em inimeras situagoes, incluindo a existéncia de fontes de energia baratas e renovaveis, ris-
cos de desastres naturais, qualidade da conectividade, clima local favoravel e a previsibilidade
de seu ambiente regulatorio*>. Ademais, o local onde os dados de um site foram hospedados
nao precisa necessariamente estar proximo ao seu controlador e, se for necessario realizar
uma manutencéo nos servidores por exemplo, este local pode mudar temporariamente, sem
que qualquer aviso ao dono do sife ou aos Seus usudrios seja necessario3:e.

Nao obstante, ha ao menos quatro territorios fisicos pelos quais circula uma in-
formacéo: (i) o local onde estd o usudrio que buscou a informacéo; (i) o local do servidor
dos dados; (iii) o local onde esta quem dispde da informacao (outro usudrio, ou a empresa
que presta um determinado servico digital); e, ainda, (iv) potencialmente, o local de registro
do nome de dominio do site acessado®’. Apesar disto, para a definicdo da jurisdigao para
regular o fluxo desta informacgao, algumas destas conexdes podem ser bastante ténues, ou,
até mesmo, acidentais.

Para ilustrar a dificuldade de conciliar a natureza da Internet com os critérios geogra-
ficos atrelados ao Direito, Dan Jerker Svantesson utiliza-se, como exemplo, da hipotética si-
tuagao de compartilhamento de um e-book entre uma pessoa de um Estado com uma pessoa
de outro e a hipotese de, na jornada feita pelos dados em que consiste o livro digital, estes
passarem por um servidor localizado em um terceiro Estado, no qual o contetdo do e-book
é ilegal. Tal situacé&o poderia fazer que as partes descumprissem a lei do Estado do servidor
sem sequer saberem disso®!8.

E vélido, ainda, fazer um esclarecimento adicional: tornou-se comum, ao falar de
Internet, afirmar que algo esta na nuvem, o que pode reforgar a impressao sobre a existéncia
de um carater etéreo da rede mundial de computadores. Esta nuvem nada mais é do que uma
referéncia aos servidores, espalhados pelo mundo todo, que armazenam e transferem dados
que se situam na Internet. O desenho de uma nuvem ¢é utilizado, desde a década de 1970,
para representar a Internet em fluxogramas, indicando que nao importa o caminho pelo qual
a comunicagao ira transitar para que chegue ao seu destinatario. Assim, uma comunicagao

815 CHAPELLE, Bertrand de la; PORCIUNCULA, Lorrayne We Need to Talk About Data: Framing the Debate
Around Free Flow of Data and Data Sovereignty. Internet and Jurisdiction Policy Network. Disponivel em:
https://www.Internetjurisdiction.net/uploads/pdfs/We-Need-to-Talk-About-Data-Framing-the-Debate-
Around-the-Free-Flow-of-Data-and-Data-Sovereignty-Report-2021.pdf. Acesso em: 15 nov. 2022.

316 DASKAL, Jennifer. The Un-Territoriality of Data. The Yale Law Journal. 2015. Disponivel em: https://digital-
commons.wcl.american.edu/cgi/viewcontent.cgi?article=2108&context=facsch_lawrev. Acesso em: 21
nov. 2022.

317 CHAPELLE, Bertrand; FEHLNGER, Paul. Jurisdiction on the Internet: From Legal arms race to transnation-
al cooperation. Internet & Jurisdiction Paper. April 2016. Disponivel em: https://www.Internetjurisdiction.
net/uploads/pdfs/Papers/IJ-Paper-Jurisdiction-on-the-Internet.pdf. Acesso em: 02 nov. 2022.

318 SVANTESSON, Dan Jerker B. Solving the Internet Jurisdiction Puzzle. Oxford: Oxford University Press,
2017, p. 34


https://www.internetjurisdiction.net/uploads/pdfs/We-Need-to-Talk-About-Data-Framing-the-Debate-Around-the-Free-Flow-of-Data-and-Data-Sovereignty-Report-2021.pdf
https://www.internetjurisdiction.net/uploads/pdfs/We-Need-to-Talk-About-Data-Framing-the-Debate-Around-the-Free-Flow-of-Data-and-Data-Sovereignty-Report-2021.pdf
https://digitalcommons.wcl.american.edu/cgi/viewcontent.cgi?article=2108&context=facsch_lawrev
https://digitalcommons.wcl.american.edu/cgi/viewcontent.cgi?article=2108&context=facsch_lawrev
https://www.internetjurisdiction.net/uploads/pdfs/Papers/IJ-Paper-Jurisdiction-on-the-Internet.pdf
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pela Internet, emprestando a ilustracao gréfica de Jonathan Zittrain, pode ser representada da
forma expressa pela Figura 2 (abaixo).

FIGURA 2 - Como funciona a Internet

Servidor do
ISP de origem

I

IP de origem |——

I

Servidor do
ISP de destino

<¢——=| [P de destino

Fonte: Adaptagdo da autora a partir de Jonathan Zittrain - Internet Points of Control®*°

Nota-se, portanto, que nao é facil estabelecer em que medida um evento virtual ocor-
reu no territério de um Estado determinado. E possivel invocar, sob o argumento da territoria-
lidade, que o simples fato de determinados dados terem passado por servidores localizados
em um Estado seja um evento ocorrido no territério daquele Estado, gerando a competéncia
das cortes e a possibilidade de incidéncia da lei deste local, sem que as partes possam
razoavelmente antever este resultado. Nao obstante, um olhar também atento ao mapa dos
cabeamentos submarinos da TeleGeography permite constatar a existéncia de uma grande
quantidade de cabos na costa oeste dos Estados Unidos. A explicacao esta na localizagao das
principais empresas de tecnologia e no fato de que tais empresas funcionam como pontos de
passagem obrigatorios para grande parte da comunicacao realizada pela Internet. Dai decorre
o fato de que grande parte das relaces digitais estdo — ao menos em parte — conectadas a
jurisdicao territorial dos Estados Unidos da América.

319 ZITTRAIN, Jonathan. Internet Points of Control. Boston College Law Review. Disponivel em: http://ssm.
com/abstract_id=388860. Acesso em: 15 nov. 2022.
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2.4 TODOS 0S CAMINHOS LEVAM AO VALE DO SILICIO

Como ja se mencionou anteriormente, muitas das funcionalidades fundamentais da
Internet atual sao comandadas pelas big techs e grande parte destas empresas estao situa-
das nos EUA (assim como a ICANN e a VeriSign). Como as grandes empresas de tecnologia
estdo sediadas nos EUA, o pais tem, em geral, muito menos dificuldade para impor seus pa-
droes normativos sobre a Internet do que outros Estados. As grandes empresas sujeitam-se
as leis estadunidenses e o Estado também tém acesso aos seus bens para garantir eventual

necessidade de execugao forgada das obrigacaes.

A tabela abaixo (Tabela 1) apresenta as 10 maiores empresas do segmento digital,
ranqueadas conforme seus faturamentos em 2021, e a localizagdo de suas respectivas se-
des, evidenciando que, se tivéssemos de atrelar a Internet a um lugar especifico no espago

geografico, este lugar seria — sem duvidas - o Vale do Silicio®?.

TABELA 1 - Sede das 10 maiores empresas digitais

(conforme faturamento em 2021)

# Empresa Receita em 2021  Sede

1 Amazon.com 469,82  Seattle, Washington, EUA
2 Apple 365,82  Cupertino, California, EUA
3 Google 256,74  Mountain View, California, EUA
4 Alibaba 134,57  Hangzhou, China
5  Meta (formerly Facebook Inc.) 117,93  Menlo Park, Califérnia, EUA
6 Tencent 87,85  Shenzhen, China
7 Netflix 26,70  Los Gatos, Califérnia, EUA
8 PayPal 25,37 San José, Califérnia, EUA
9 Baidu 19,54  Pequim, China

10 eBay 10,42  San José, Califérnia, EUA

Fonte: Elaboragdo prépria da autora com base em dados da Statista®** e informagao de sede

30 A expressao Vale do Silicio tem sido utilizada para designar a regiao da Baia de Sao Francisco na California,
local onde estao sediadas grande parte das empresas de tecnologia. A denominacgao faz referéncia aos
circuitos integrados baseados em silicio, desenvolvidos na regido. (TECHTARGET. Silicon Valley — Defini-
tion. Disponivel em: https://www.techtarget.com/searchcio/definition/Silicon-Valley#: ~text=Silicon%20
Valley%20is%20in%20northern,number%200f%20silicon%20chip%20manufacturers. Acesso em: 19 nov.

2022).

31 STATISTA. Leading online companies ranked by revenue from 2017 to 2021. Disponivel em: https:/

do site das empresas (variadas fontes).

www.statista.com/statistics/277123/Internet-companies-revenue/. Acesso em: 19 nov. 2022.
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A esse respeito, também se manifestou Lucas Borges de Carvalho, que, refutando a
perspectiva do ciberespago como um “lugar” separado do real, afirmou:

0 ciberespago sempre refletiu um lugar muito particular e facilmente identificavel. Com
efeito, seus valores, suas instituicoes e seus principais agentes estavam vinculados,
fisica e simbolicamente, aos Estados Unidos e — ndo seria exagero acrescentar —
ao Estado da California. Sob esse ponto de vista, o ciberespago ndo era um “novo
mundo” ou um espago “sem paralelo no ambiente fisico”, mas, sim, em boa medida,
a reproducao de uma cultura e de valores ancorados em um territorio especifico®22.

Nao por acaso, os Estados Unidos tém se posicionado de forma contraria as reivindi-
cagoes extraterritoriais feitas por outras jurisdigoes. Embora o fagam com frequéncia a partir
de argumentos liberais — muitas vezes ancorados na Primeira Emenda da Constituigao dos
Estados Unidos e no valor atribuido pela sociedade estadunidense a liberdade de expressao
— as posturas contrarias as reivindicagoes extraterritoriais feitas por outros Estados sobre a
Internet também atendem os interesses do governo americano por Ihes possibilitar a supervi-
sdo unilateral das entidades que estéo localizadas fisicamente sob sua jurisdigao®>.

De fato, o liberalismo estadunidense ndo significa que o governo americano renuncie
ao controle da informagao. Ao contrario, como bem apontou Sofia de Vasconcelos Casimi-
ro324, o interesse norte-americano esta na livre circulagdo de dados em todos os Estados
para que possam ser captados pelas grandes empresas tecnologicas, as quais, por sua vez,
por estarem nos Estados Unidos, poderdo ser entdo reguladas pelo governo daquele Estado
conforme 0S Seus proprios interesses.

0 exemplo mais evidente, sem davidas, é o USA Patriot Act, assinado por George
W. Bush logo apds o 11 de setembro de 2001 e que, com o objetivo de prevenir atentados
terroristas, passou a permitir agoes de monitoramento e vigilancia por aquele Estado quanto
as comunicagoes feitas pela Internet. A American Civil Liberties Union (ACLU)®?> verificou
que entre 2003 e 2006, o FBI (Federal Bureau of Investigation) encaminhou as empresas de

%22 CARVALHO, Lucas Borges. Soberania digital: legitimidade e eficacia da aplicacdo da lei na Internet. Revista
Brasileira de Direito. Passo Fundo, vol. 14, n. 2, p. 213-235, Maio-Agosto, 2018. Disponivel em: https://
seer.atitus.edu.br/index.php/revistadedireito/article/view/2183/1838. Acesso em: 01 fev. 2023.

25 SALIBA, Aziz Tuffi; BAHIA, Amael Notini Moreira. A jurisdigdo da ICANN: desafios atuais e prospectivas
futuras. Revista de Direito Internacional, Brasilia, v. 16, n. 2, p. 334-345, 2019. Disponivel em: https://
www.publicacoesacademicas.uniceub.br/rdi/article/view/6143/pdf. Acesso em: 15 nov. 2022.

%4 CASIMIRO, Sofia de Vasconcelos. Novas guerras em novos campos de batalha: o RGPD europeu € as
gigantes tecnologicas norte-americanas. /n: WACHOWICZ, Marcos. Protecéo de Dados Pessoais em
perspectiva: LGPD e RGPD na ética do Direito Comparado. Curitiba: Gedai, UFPR, 2020, p. 107. Dispo-
nivel em: https://www.gedai.com.br/wp-content/uploads/2020/11/Protecao-de-dados-pessoais-em-pers-
pectiva_ebook.pdf. Acesso em: 14 nov. 2022.

%5 ACLU. Surveillance under the Patriot Act. Disponivel em: https://www.aclu.org/issues/national-security/
privacy-and-surveillance/surveillance-under-patriot-act. Acesso em: 21 nov. 2022.
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telecomunicacéo e instituigoes financeiras 192.499 national security letters. Este documento
permitia, segundo o USA Patriot Act, que a agéncia de investigacao solicitasse e obtivesse
dados pessoais de investigados sem a necessidade de ordem judicial. No mesmo periodo,
apenas uma pessoa foi condenada nos Estados Unidos por terrorismo, em uma condenagao
que, segundo a ACLU, teria ocorrido mesmo sem o mecanismo de acesso a informagao esta-
belecido pelo USA Patriot Act, um forte indicativo de que a medida nao estava sendo utilizada
apenas na investigacéo de atos terroristas.

As revelagoes de Edward Snowden sobre a espionagem feita pela NSA (National
Security Agency) aos servidores das grandes empresas de tecnologia nos Estados Unidos
também evidenciaram as vantagens geopoliticas dos Estados Unidos sobre a Internet. Basi-
camente, Edward Snowden revelou que a agéncia de inteligéncia estadunidense interceptava
0s cabos submarinos localizados nos Estados Unidos e, com isto, conseguia acessar infor-
macoes importantes trocadas via Internet a partir de servidores de empresas estadunidenses
(como o Google, por exemplo)32°.

A descoberta avangou desenvolvimentos tecnoldgicos na area da criptografia. Isto
porque, tendo em vista que a comunicagao via Internet acontece a partir de uma lingua-
gem universal (o HTML), se as mensagens ndo forem criptografadas elas poderao ser lidas
por qualquer pessoa que as interceptar. Na definicéo feita pelo proprio Edward Snowden,
criptografar significa “colocar roupas” na comunicagao, “de forma que ndo andem peladas
por ai”3?7. A criptografia, assim, é a transformagao da mensagem legivel (escrita em HTML,
linguagem comum na Internet) em uma mensagem cifrada, que precisa ser decodificada para
que possa ser compreendida. Para decodifica-la, € preciso ter a chave, basicamente o pedago
de informagao que permite decifrar a mensagem.

Algumas plataformas — como o WhatsApp — funcionam com criptografia ponta a
ponta, de modo que uma mensagem so é decodificada quando chega ao destinatario, ndo
podendo ser interceptada e decifrada antes disto. Outras plataformas, porém, trabalham com
a criptografia entre o usuario e o servidor, de modo que, uma vez recebida no servidor da
plataforma, o dado torna-se acessivel a finalidade que a plataforma desejar.

A centralidade ocupada pelas big techs na intermediacao de comunicacoes feitas
pela Internet explica o porqué de tais empresas disporem de enormes quantidades de dados
de usudrios no mundo todo: quando um brasileiro manda um e-mail para outro brasileiro
utilizando de sua conta no Gmail, a comunicacao realizada precisa passar pelos servidores
do Google. Assim, grande parte dos dados que compdem a Internet trafegam pelo territério

%6 THE NEW YORK TIMES, The spying that changed Big Tech. 16 de setembro de 2021. Disponivel em:
https://www.nytimes.com/2021/09/16/technology/snowden-spying-big-tech.html. Acesso em: 14 nov.
2022.

%7 MARTON, Fabio. Por que vocé devia se preocupar com a criptografia ponta-a-ponta? Edward Snowden
explica. Disponivel em: https://olhardigital.com.br/2021/10/22/seguranca/por-que-voce-devia-se-preocu-
par-com-criptografia-ponta-a-ponta-edward-snowden-explica/. Acesso em: 16 nov. 2022.
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estadunidense e sdo controlados por empresas que se sujeitam & jurisdicao territorial dos
Estados Unidos da América.

De toda sorte, os problemas que justificam uma maior intervengao regulatoria na In-
ternet — explorados no capitulo anterior — impulsionam os Estados do mundo todo a buscarem
meios para disciplinar a rede mundial de computadores. Como bem destacam Jack Goldsmith
e Tim Wu328, os Estados tém utilizado uma série de técnicas regulatorias para controlar a
Internet — mesmo fora de suas fronteiras nacionais. A propria Internet passou a reconhecer a
importancia da geografia e, na experiéncia atual dos usuarios, o local de acesso é apenas um
dos muitos dados utilizados para definigao do contetido em configuragdes personalizadas.

AInternet esta reconstruindo as fronteiras dos Estados, mas é preciso ter cautela para
gvitar que os custos desta mudancga ndao sejam superiores aos seus beneficios.

2.5 A GEOLOCALIZACAO E O SURGIMENTO DE FRONTEIRAS
NA INTERNET

Atualmente, ha diversas tecnologias que permitem localizar um usudrio da Internet e,
a partir disto, configurar as aplicagoes de forma personalizada. Qualquer usuario de smar-
tohone ja esta familiarizado com isto. O GPS é hoje um item obrigatério nos celulares e
certamente oferece uma das solugdes tecnologicas de maior precisdo. No entanto, o GPS
demanda uma quantidade bastante grande de energia (sendo frequentemente um vildo para a
bateria dos celulares). Por isto, a geolocalizagdo do GPS ainda ndo substituiu em importancia
as tecnologias de geolocalizagdo de enderegos de IPs. Sua precisao é sensivelmente menor,
mas geralmente satisfatoria em boa parte dos casos para, ao menos, indicar o Estado no qual
se encontra o usudrio.

Além do GPS e da geolocalizagdo de IPs, ha outras possibilidades para a identifica-
¢ao da localizagao do usuario. As plataformas podem coletar alguns dados do smartphone
do usudrio que fornecem pistas quanto a sua localizagdo, tais como 0s dados de idioma
selecionados pelo usudrio e a referéncia ao fuso horario ao qual ele esta atrelado; ainda,
sempre serd possivel perguntar ao usudrio qual é a sua localizagdo, podendo, se for o caso,
solicitar alguma forma de confirmagé&o (como um comprovante de enderego, por exemplo).
H4, também, a possibilidade de se utilizar dos diferentes ccTLD para oferecer configuragoes
personalizadas de acordo com o publico-alvo de cada pagina (um dominio “.br” oferecendo
informagoes personalizadas aos usudrios brasileiros, enquanto um dominio “.uk” ofereceria
configuragOes personalizadas ao Reino Unido). Naturaimente, tais solugGes estdo longe de
ser infaliveis, mas podem servir como meios para abrir espago a uma maior personalizacéo

328 GOLDSMITH, Jack; WU, Tim. Who Controls the Internet? lllusions of Bordersless World. Nova lorque:
Oxford University Press, 2006, p. VIII.



118| MICHELE HASTREITER

do conteudo a partir da localizagao e tém sido adotados na prdtica pelas grandes empresas
do universo digital.

Segundo Dan Jerker Svantesson®?, o numero de operadores de servigos digitais
que utiliza ferramentas de geolocalizacéo é cada vez maior, sendo possivel afirmar que a
Internet j& ndo funciona mais de forma independente da localizacéo. De fato, sobre 0 uso
da geolocalizac&o, uma equipe de observadores independentes afirmou, em um relatorio
enderecado ao Conselho de RelagGes Externas dos Estados Unidos, que “a era da Internet
global acabou®”.

A geolocalizagao serve a varios propositos, muitos dos quais sao puramente mer-
cadoldgicos. O idioma em que um site sera exibido pode ser definido de acordo com a lo-
calizagdo do usuério, Ihe oferecendo assim uma melhor experiéncia de navegagao. Servigos
de streaming podem incluir ou destacar em seu catalogo musicas ou filmes de sucesso
regional. O sucesso do Tinder, por exemplo, é baseado sobretudo no uso da geolocalizagao
para aproximar pessoas que estao fisicamente proximas e que podem ter interesse em uma
aventura amorosa. Ademais, o transporte por aplicativos — como o Uber - so foi viabilizado
pela existéncia e ampla disseminagao das tecnologias de geolocalizagao, que permite conec-
tar motoristas e passageiros em tempo real.

Ndo obstante, para além das soluges que proporciona ao mercado, a geolocaliza-
¢ao também pode servir para dar uma resposta aos tradicionais problemas jurisdicionais
da Internet, ao estabelecer o local do usuario como base jurisdicional e, a partir disto,
oferecer aos usudrios configuragoes personalizadas adequadas as exigéncias feitas por
cada Estado.

A geolocalizagao também tem sido vista como uma forma de impedir que decistes
locais tenham efeitos globais sobre o contetido da Internet. De fato, desde as primeiras dis-
cussoes sobre Internet e jurisdigéo, a geolocalizagéo foi pensada como uma forma de modu-
lar os efeitos de uma decisdo nacional, limitando o escopo de ordens domésticas a territorios
predeterminados, no que Dan Jerker Svantesson denominou de “jurisdicéo para remediar”33:,

A discusséo sobre 0 alcance da jurisdicdo para remediar foi central aos debates eu-
ropeus sobre o direito ao esquecimento — que em contextos digitais envolve a desindexagao,
em plataformas de busca, de resultados atrelados ao nome de um individuo que contenham
informagoes desatualizadas, excessivas, ndo pertinentes ou nao mais pertinentes em razao

39 SVANTESSON. Dan Jerker. Time for the Law to Take Internet Geolocation Technologies Seriously. Jour-
nal of Private International Law. December 2012. Disponivel em: https://www.researchgate.net/
publication/263346552_Time_for_the_Law_to_Take_Internet_Geolocation_Technologies_Seriously/
link/5ba5819445851574f7dd1c09/download. Acesso em: 15 nov. 2022, p. 474.

330 COUNCIL ON FOREIGN RELATIONS. Confronting Reality in Cyberspace: Foreign Policy for a Fragmented
Internet. Independent Task Force Report No. 80. Disponivel em: https://www.cfr.org/report/confronting-
-reality-in-cyberspace/introduction. Acesso em: 25 out. 2022.

31 SVANTESSON, Dan Jerker B. Private International Law and the Internet. The Netherlands: Kluwer Law
International BV, 2016, p. 53.
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do tempo ocorrido desde a ocorréncia dos fatos32. A disputa pioneira envolveu um cidadao
espanhol, que solicitou, em 2010, a Agéncia Espanhola de Protecéo de Dados, a desindexa-
¢ao de determinados resultados ligados ao seu nome do mecanismo de buscas®®. O argu-
mento era o de que as publicagdes ndo tinham mais interesse publico, mas a perpetuagao
da exposigao do contetido violava seu direito a privacidade e a protecao dos dados pessoais.
A autarquia concordou com os argumentos do espanhol e determinou que a plataforma reti-
rasse estas mengoes do resultado de pesquisas feitas utilizando o seu nome no buscador. A
base legal da decisao foi a Diretiva 95/46 de 24 de outubro de 1995 da Unido Europeia, que
era, a época, 0 documento que regulava a protegao de dados pessoais no bloco europeus.

Insatisfeita com a decisdo da autarquia espanhola, o Google foi ao TJUE reclamar
0 que considerou uma afronta a liberdade de expressdo. Para escapar da decisdo, contu-
do, ancorou-se no debate sobre o alcance espacial da normativa europeia. A Diretiva acima
mencionada estabelecia, em seu Artigo 4° a obrigatoriedade de sua aplicagao pelos Estados
Membros sempre que o tratamento de dados fosse efetuado no contexto das atividades de um
estabelecimento situado no territorio do respectivo Estado®. A empresa do Google com sede
na Espanha (a Google Spain) alegava que ndo exercia qualquer controle sobre o buscador ele-
tronico, atuando apenas como uma vendedora de antncios. Por isto, afirmava ndo ter poder
para retirar o contetdo e cumprir a ordem da autarquia espanhola. A empresa americana que

%2 KOEKKOEK, Marieke. Internet and jurisdiction after Google Spain: the extraterritorial reach of the ‘right to
be delisted’. International Data Privacy Law, 2015. Disponivel em: https://www.researchgate.net/publica-
tion/275227288_Internet_and_jurisdiction_after_Google_Spain_the_extraterritorial_reach_of_the_'right_
to_be_delisted. Acesso em: 12 set. 2021.

%3 TRIBUNAL DE JUSTIGA DA UNIAO EUROPEIA. ACORDAO NO PROCESSO C-131/12.Google Spain SL.
Google INC. contra Agencia Espaiiola de Proteccion de Datos (AEPD) e Mario Costeja Gonzalez. Dis-
ponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:62012CJ0131&from=en.
Acesso em: 29 ago. 2021.

%4 Em 2018, a Diretiva 95/46 foi substituida pelo Regulamento Geral de Protecéo de Dados Europeu (Regula-
mento 2016/679).

%5 Artigo 4° - Direito nacional aplicavel: 1. Cada Estado-membro aplicard as suas disposi¢oes nacionais
adoptadas por forga da presente directiva ao tratamento de dados pessoais quando: a) O tratamento for
efectuado no contexto das actividades de um estabelecimento do responsavel pelo tratamento situado
no territorio desse Estado-membro; se o mesmo responsavel pelo tratamento estiver estabelecido no
territorio de varios Estados-membros, devera tomar as medidas necessarias para garantir que cada um
desses estabelecimentos cumpra as obrigagoes estabelecidas no direito nacional que Ihe for aplicavel; b)
0 responsavel pelo tratamento nao estiver estabelecido no territério do Estado-membro, mas num local
onde a sua legislagao nacional seja aplicavel por forga do direito internacional publico; c) O responsavel
pelo tratamento nao estiver estabelecido no territorio da Comunidade e recorrer, para tratamento de dados
pessoais, a meios, automatizados ou nao, situados no territorio desse Estado-membro, salvo se esses
meios o forem utilizados para transito no territorio da Comunidade. 2. No caso referido na alinea c) do n°
1, 0 responsavel pelo tratamento deve designar um representante estabelecido no territorio desse Estado-
-membro, sem prejuizo das acgOes que possam vir a ser intentadas contra o proprio responsavel pelo tra-
tamento. (UNIAO EUROPEIA. Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro
de 1995, relativa a proteccao das pessoas singulares no que diz respeito ao tratamento de dados pessoais
e a livre circulagao desses dados. Jornal Oficial n° L 281 de 23/11/1995 p. 0031 — 0050. Disponivel em:
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:31995L0046&from=PT Acesso em:
12 set. 2021).
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controlava 0 mecanismo de busca (a Google Inc), por sua vez, afirmava ndo estar obrigada a
observar as normas europeias de protecao de dados pessoais, uma vez que seu estabeleci-
mento estava situado nos Estados Unidos da América3®.

0 tribunal europeu, contudo, entendeu que a Google Spain poderia ser considerada
um estabelecimento da Google Inc e que as atividades das duas empresas estavam intrinsi-
camente conectadas, razao pela qual a obrigacao de seguir a Diretiva imperaria. A decisdo foi
precursora de uma série de outras decisdes no mesmo sentido no ambito do bloco europeu,
e tornou-se célebre ndo so6 pelo seu aspecto material (no qual o direito ao esquecimento foi
reconhecido e, dele, derivou-se o direito a desindexagéo em plataformas de busca), mas
também pelo reconhecimento da possibilidade de se exigir o respeito as leis domésticas
por meio da responsabilizagdo das subsididrias locais pelo cumprimento de obrigagées da
matriz — uma das formas que tém sido utilizada por empresas do mundo todo para forgar o
cumprimento de decisGes locais por empresas multinacionais®?’.

Apesar do TJUE ter encontrado um meio para contornar a limitagdo ao alcance es-
pacial da Diretiva pela responsabilizacéo da subsidiéria local do Google, quando a empresa
americana cumpriu a ordem, desindexou o0 contetido apenas para as versoes europeias do
site, sendo que as paginas desindexadas continuaram sendo exibidas ao realizar a busca na
versao “.com”. Na ocasiao, nenhuma medida foi adotada para impedir que usuarios euro-
peus acessassem o Site internacional. Ao contrario, 0 Google passou a inserir um aviso nas
paginas europeias da plataforma, de modo que sempre que alguém buscasse por um nome
nas versoes europeias Site, veria a seguinte mensagem: “Alguns resultados podem ter sido
removidos em razao das normas de protegcao de dados europeias”**.

A mensagem aparecia em todas as buscas por nomes proprios de pessoas fisicas,
independentemente de a pessoa em questao ter solicitado ou ndo a remogéo de um contetido
atrelado ao seu nome da pagina de buscas na Internet. De toda sorte, 0 aviso servia como um
lembrete ao usudrio de que, se desejasse acessar 0s resultados completos, bastaria ingressar
na pagina do “Google.com” (ao invés da “Google.sp”, por exemplo).

Em caso semelhante julgado no Canada (Google Inc v. Equustek Solutions Inc) - no
qual se discutiu a desindexacéo do mecanismo de busca do Google dos sites de uma empre-
sa que violava a propriedade intelectual de outra — a Corte da Columbia Britanica expressa-
mente enderecou a dificuldade para garantir os efeitos da deciséo, ao afirmar que:

3% JAASKINEN, Niilo; WARD, Angela. The External Reach of EU Private Law in the Light of LOreal versus
eBay and Google and Google Spain. /n: CREMONA, Marise; MICKLITZ, Hans W. Private Law in the External
Relations of the EU. New York: Oxford University Press: 2016, p.141.

37 Sobre isto, ver item 4.2.3 infra.

338 “Some results may have been removed under data protection law in Europe”. ALSENQY, Brendan Van;
KOEKKOEK, Marieke. Internet and jurisdiction after Google Spain: the extraterritorial reach of the ‘right to
be delisted’. International Data Privacy Law, 2015. Disponivel em: https://www.researchgate.net/publica-
tion/275227288 Internet_and_jurisdiction_after_Google_Spain_the_extraterritorial_reach_of the ’right_
to_be_delisted. Acesso em: 12 set. 2021.
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Embora 0 Google tenha um site para cada Estado onde as buscas podem ser feitas
de acordo com as preferéncias de cada Estado, os usudrios podem escapar destas
preferéncias acessando o site de outros Estados. Por exemplo, se o site dos réus
for blogueado das buscas conduzidas por meio do mecanismo www.google.ca, 0S
usudrios canadenses podem ir a0 www.google.uk ou www.google.fr e obter resultados
que incluem o site dos réus3®.

Em 2017, a Commission Nationale de I'Informatique et des Libertés (CNIL), entidade
responsavel pela protecao de dados pessoais na Franga, determinou ao Google que remo-
vesse determinados conteidos de pesquisas associadas aos nomes de cidadaos franceses
que apresentaram a solicitagéo de remogdo ao 6rgao, invocando o direito ao esquecimento3.
Enquanto a empresa defendia que a desindexacao deveria ocorrer apenas nos Sites europeus,
a CNIL imp6s sua aplicacao a todas as extensoes do Google, argumentando que apenas as-
sim haveria uma protecao efetiva e completa a privacidade das pessoas. A controvérsia entre
as partes também foi levada ao TJUE, que decidiu em favor do Google e contra o alcance
extraterritorial da ordem de remocéo de conteudo francesa, mas demandando a adogao de
mecanismos mais sofisticados de geolocalizagao.

0 TJUE reconheceu que retirada do contetdo apenas dos sifes com ccTLD europeus
era insuficiente, mas estabeleceu que a retirada do conteido deveria se restringir as pes-
quisas feitas pelo pablico europeu, demandando que o bloqueio geografico fosse realizado
a partir do endereco de IP do usudrio, independentemente do nome de dominio usado pelo
internauta. A técnica, mais robusta em termos tecnoldgicos do que apenas a personalizagao
a partir do ccTLD dos sites de busca, ainda permitiria que usuarios europeus acessassem
0 conteudo, ja que a identificacao de enderecos de IPs ndo é infalivel. Os usuarios também
podem tornar seus enderecos de IPs ocultos a partir do emprego de meios tecnologicos
relativamente simples como os servi¢os de roteamento de conexdo (como as virtual private
networks - VPNS). Nao obstante, o Tribunal considerou que era necessario restringir o alcance
territorial da decisao, conforme segue:

Se uma autoridade na Unido pudesse ordenar uma supressao de referéncias a escala
mundial, estaria a enviar-se um sinal desastroso aos Estados terceiros, os quais

39 “Further, although Google has a website for each country to which searches made within that country
default, users can override that default and access other country’s Google websites. For example, even if
the defendants’ websites were blocked from searches conducted through www.google.ca, Canadian us-
ers can go to www.google.co.uk or www.google.fr and obtain results including the defendants’ websites”.
(Tradugao livre de: SUPREME COURT OF BRITISH COLUMBIA. Equustek Solutions Inc. v. Jack, 2014
BCSC 1063. Disponivel em: https://www.canlii.org/en/bc/besc/doc/2014/2014bcsc1063/2014besc1063.
html. Acesso em: 05 mar. 2022).

¥0 Atualmente, o direito esta codificado no artigo 17 do Regulamento Geral de Protecdo de Dados da Uniao
Europeia, sendo mais adequadamente referido como “direito @ desindexagao”. (GLOBOCNIK, Jure. The
right to be forgotten is taking shape: CJEU Judgements in GC and Others (C-136/17) and Google v. CNIL
(C-507/17). GRUR International, 69 (4), 2020, 380-388. Disponivel em: https://academic.oup.com/
grurint/article/69/4/380/5732807. Acesso em: 12 set. 2021, p. 381).
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poderiam também ordenar uma supressao de referéncias ao abrigo das suas proprias
leis. Imaginemos que, por qualquer razao, Estados terceiros interpretam alguns dos
seus direitos num sentido que impede as pessoas situadas num Estado-Membro da
Unido de aceder a uma informagdo procurada. Existiria um risco real de nivelamento
por baixo, em detrimento da liberdade de expressao, a escala europeia e mundial*:.

Apesar da preocupagao manifestada pelo TJUE, o que se nota é que a fragilidade dos
mecanismos simples de geolocalizagdo impulsiona os governos a demandar das empresas
a adocao de medidas mais complexas (que podem também ser mais custosas). Em ultima
instancia, as brechas da geolocalizagdo podem desestimular a autocontengéo dos decisores
que, diante da ineficacia da restricdo local, podem optar por solicitar a remogao global dos
contetdos.

Foi 0 que aconteceu, recentemente, no Brasil, no @mbito do Inquérito 4.781 DF (Inqué-
rito das fake news). O Ministro do STF Alexandre de Moraes determinou o bloqueio de contas
do Twitter e do Facebook de usuarios aliados ao ex-presidente Jair Bolsonaro, que dissemina-
vam noticias falsas. Ao cumprir a ordem, em um primeiro momento, as empresas permitiram
que os perfis continuassem sendo acessados por meio de enderegos IP de fora do Brasil e/ou
por aqueles que tivessem em suas configuragoes pessoais um endereco no exterior.

Contudo, instruidos por aliados do ex-presidente, alguns usuarios brasileiros alte-
raram deliberadamente o Estado em suas contas de usudrios. Outros, conseguiam burlar
0 bloqueio pelo uso de VPNs. Isto motivou nova deciséo do Ministro, a qual, baseou-se em
laudo pericial que, em trecho transcrito na decisao, sustentou que:

Conforme detalhado nos itens 3 e 4 deste relatorio, as redes sociais Twitter e Facebook
bloquearam apenas parcialmente 0 acesso aos perfis determinados na ordem judicial
descrita no item 2. As redes sociais Twitter e Facebook continuam permitindo que o0s
perfis sejam acessados por meio de enderecos IP de fora do Brasil, ou seja, permitindo
que sejam acessados normalmente a partir de outros Estados. Isto possibilita que
usudrios do Brasil utilizem servicos de roteamento de conexdo, como VPNSs,
contornando este tipo de bloqueio e acessando os perfis em territorio nacional, como
se estivessem em outros Estados. No caso da rede social Twitter, o bloqueio dos perfis
no Brasil foi efetuado de forma ineficaz. O Twitter continua permitindo que os perfis
sejam acessados por meio de enderegos IP do Brasil, desde que o nome do Estado
configurado na conta do usuario seja diferente de “Brasil”, por exemplo, “Estados
Unidos”. Por isto, qualquer pessoa pode efetuar uma alteracao simples em seu perfil
do Twitter e continuar acessando livremente os perfis que deveriam estar bloqueados,
conforme apresentado no item 3, demonstrando que o bloqueio foi ineficaz. Portanto,

1 TRIBUNAL DE JUSTIGA DA UNIAO EUROPEIA. Commission nationale de Iinformatique et des liber-
tés (CNIL) vs. Google. Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELE-
X:62017CC0507&from=en. Acesso em: 03 nov. 2022.


https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:62017CC0507&from=en
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para atender corretamente a ordem judicial, as redes sociais Twitter e Facebook
deveriam bloguear o acesso aos perfis por meio de qualquer endereco P34,

Diante das conclusdes periciais acima expostas, o Ministro Alexandre de Moraes de-
terminou que as contas fossem banidas globalmente, impedindo acesso as postagens por
qualquer IP, no Brasil ou fora dele343. Na pagina de transparéncia da empresa Meta, consta a
informacao de que, por ordem do STF, a empresa realizou a remogao de vinte e um itens de
modo global em 2021, mas que se op0e veementemente a decisdes judiciais com efeitos
extraterritoriais e que aguarda o julgamento dos recursos que impetrou pelo plenario do STF
para derrubar a decisao®*.

Sem entrar no mérito das razoes que levaram a decisao do Ministro Alexandre de
Moraes, é fato que uma decisdo judicial brasileira afetou a Internet do restante do mundo.
Ela se torna, assim, um bom exemplo das dificuldades para conciliar a Internet, ainda hoje,
com o carater territorialmente limitado do exercicio jurisdicional dos Estados. Conforme bem
sustentou Lucas Borges de Carvalho3#*, “embora possam parecer necessarias em um caso
concreto, medidas extremas podem criar precedentes perigosos, incentivando uma corrida
juridica rumo aos mais baixos e frageis parametros juridicos”.

A decisao brasileira, de fato, foi na contramao das recomendag6es mais frequentes
quanto as ordens de remogdo de contetido. No guia elaborado pela Internet & Jurisdiction
acerca da moderacéo de conteudo, a entidade defendeu que, exceto quando houver conver-
géncia internacional quanto a necessidade de proibicdo de um determinado contetdo — ex.
abuso infantil — as solicitagoes locais de remocao de contetido devem ser atendidas a partir
do estabelecimento de restrigdes locais, utilizando a geolocalizagao®*.

%2 BRASIL. Supremo Tribunal Federal. INQUERITO 4.781 — DISTRITO FEDERAL. RELATOR MIN. ALEXANDRE
DE MORAES. Disponivel em: https://www.conjur.com.br/dl/decisao-alexandre-moraes-twitter.pdf. Acesso
em: 29 ago. 2021.

3“0 cumprimento PARCIAL da ordem de bloqueio das contas e, consequentemente, da visualizacao das men-
sagens, acarreta a imposi¢ao da multa determinada. Diante desse fato, intimem-se novamente as empre-
sas TWITTER e FACEBOOK para que cumpram INTEGRALMENTE a decisdo de 26/5/2020, reiterada em
22/7/2020, independentemente do acesso a essas postagens se dar por qualquer meio ou qualquer IP seja
do Brasil ou fora dele (nos termos da conclus&o do laudo pericial acima transcrita)” (BRASIL. Supremo Tribu-
nal Federal. INQUERITO 4.781 — DISTRITO FEDERAL. RELATOR MIN. ALEXANDRE DE MORAES. Disponivel
em: https://www.conjur.com.br/dl/decisao-alexandre-moraes-twitter.pdf. Acesso em: 29 ago. 2021.).

%4 META. Restrigoes Globais — Transparency Center. Disponivel em: https://transparency.fb.com/data/con-
tent-restrictions/global/. Acesso em: 02 nov. 2022.

#5  CARVALHO, Lucas Borges. Soberania digital: legitimidade e eficcia da aplicacao da lei na Internet. Revista
Brasileira de Direito. Passo Fundo, vol. 14, n. 2, p. 213-235, Maio-Agosto, 2018. Disponivel em: https://
seer.atitus.edu.br/index.php/revistadedireito/article/view/2183/1838. Acesso em: 01 fev. 2023, p. 231.

%6 Internet & Jurisdiction Policy Network. Toolkit Cross-border Content Moderation (2021). Disponivel em:
https://www.Internetjurisdiction.net/uploads/pdfs/Internet-Jurisdiction-Policy-Network-21-104-Toolkit-
-Cross-border-Content-Moderation-2021.pdf. Acesso em: 20 nov. 2022.
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0 uso das tecnologias de geolocalizagéo, assim, tem sido visto como uma forma de
ordenar as relagoes juridicas virtuais replicando as fronteiras do mundo real**”. Nao obstante,
ha alguns riscos significativos na utilizagao indiscriminada das ferramentas, os quais preci-
sam ser sopesados antes de se tomar a geolocalizagao como a panaceia para as dificuldades
regulatorias oriundas do ambiente digital.

2.6 A BALCANIZACAO DA INTERNET

0 principal e mais relevante risco associado ao uso de tecnologias de geolocalizagdo
é a fragmentacdo da Internet. Esta fragmentacéo também tem sido chamada de balcaniza-
¢do - em uma analogia a fragmentacao politica dos Estados do Sul da Europa3#. Em ultima
instancia, a fragmentacéo poderia até mesmo inviabilizar o funcionamento global da Internet,
ao gerar versoes da Internet nacionais que, de téo diferentes, podem perder a capacidade de
comunicar-se entre si. A rede mundial de computadores deixaria de ser uma Gnica Internet
global para se converter em varias “Intranets”3*°, uma para cada Estado.

Ja ha alguns exemplos disto em Estados pouco avessos a ideia de que seus cidadaos
facam parte de debates publicos globais. O governo teocratico do Ira, por exemplo, criou
a “Internet Halal”, uma espécie de Intranet que s6 contém contetdo legitimo aos olhos da
Republica Islamica. Além do Ira, Cuba, Myanmar e Coréia do Norte também sao Estados
que implementam um rigoroso bloqueio geografico do que é permitido na Internet de seus
Estados®*°. No caso da Coréia do Norte, uma reportagem da BBC de 2016 revelou que seriam
apenas 28 sites de acesso permitido, incluindo sites de receitas coreanas, filmes, informa-
cOes turisticas e noticias, naturalmente, elogiosas ao governo3>:.

0 exemplo mais notorio, evidentemente, é o da China. Sao diversas as restricoes que
0 Partido Comunista Chinés imp0de sobre o funcionamento da Internet e 0s mecanismos de
bloqueio empregados pelo governo chinés sao chamados de “The Great Firewall of China”,

%7 GOLDSMITH, Jack; WU, Tim. Who Controls the Internet? lllusions of Bordersless World. Nova lorque:
Oxford University Press, 2006, p. VIII.

%8 ANTUNES, Laila Damascena; ROSA, Matheus; VILELA, Pedro. Jurisdigéo e Internet: Estudo sobre me-
canismos de bloqueio e fragmentacdo da rede. Instituto de Referéncia em Internet e Sociedade: Belo
Horizonte, 2017. Disponivel em: http://bit.ly/2PjUqYT. Acesso em: 27 nov. 2022.

%9 Intranet é uma rede privada controlada por uma organizagdo. Sao comuns em ambientes de trabalho e
universidades, e permitem que o contetido disponivel seja estabelecido pelos gerenciadores. ANTUNES,
Laila Damascena; ROSA, Matheus; VILELA, Pedro. Jurisdigéo e Internet: Estudo sobre mecanismos de
bloqueio e fragmentagao da rede. Instituto de Referéncia em Internet e Sociedade: Belo Horizonte, 2017.
Disponivel em: http://bit.ly/2PjUqYT. Acesso em: 27 nov. 2022.

%0 ANTUNES, Laila Damascena; ROSA, Matheus; VILELA, Pedro. Jurisdicao e Internet: Estudo sobre me-
canismos de blogqueio e fragmentagdo da rede. Instituto de Referéncia em Internet e Sociedade: Belo
Horizonte, 2017. Disponivel em: http://bit.ly/2PjUqYT. Acesso em: 27 nov. 2022, p. 9.

%1 BBC NEWS. What the North Korean Internet really looks like. Disponivel em: https://www.bbc.com/
news/world-asia-37426725. Acesso em: 27 nov. 2022.
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em uma alusao a muralha chinesa®2. A muralha chinesa sobre a Internet funciona a partir
de uma combinagdo de diferentes métodos que policiam tanto usudrios quanto ISPs e CSPs
visando filtrar os contetidos que podem ser exibidos no Estado, o que é feito com o objetivo
de controlar contetdo em favor do governo, mas também como protecionismo para favorecer
empresas chinesas de tecnologia.

Ha uma grande lista de conteudos vetados pela Internet chinesa. Pode-se usar de
um exemplo real que mais parece anedodtico para visualizar a extensao dos bloqueios. Em
2017, o governo chinés decidiu barrar imagens de um suposto algoz do governo: o ursinho
Pooh. O motivo da proibigéo do aparentemente inofensivo ursinho era sua semelhanca fisica
com o presidente chinés, Xi Jinping, e a utilizagdo da imagem de forma jocosa em memes e
protestos3:3,

Observa-se que a China é um Estado com grande poder de mercado, 0 que permite
que algumas empresas fagcam grandes concessoes para acessarem o mercado local. Sobre
isto, Jack Goldsmith e Tim Wu3%* chamam a atengdo sobre a mudanca de postura do Yahoo!,
que protagonizou a primeira grande disputa sobre as diferentes visoes dos Estados quanto a
liberdade de expressao na Internet posicionando-se como um forte defensor desta liberdade,
como se vera no proximo capitulo®*. A empresa, contudo, movida pelo desejo de acessar
mercados na China, aceitou ajustar sua plataforma ao contetido permitido por aquele gover-
no. Mais recentemente, o Yahoo! retirou-se do Estado, alegando um endurecimento ainda
maior das regras do jogo para o mercado digital®®.

Ocorre que, na atualidade, a China ja tem suas proprias empresas digitais, que con-
seguiram se desenvolver também porque algumas das medidas de blogueio chinesas nao
eram pautadas apenas em razoes politicas e tinham objetivos econémicos protecionistas. A
China criou uma série de barreiras de acesso as empresas americanas, a0 mesmo tempo em
que favoreceu o surgimento de empresas chinesas no segmento da tecnologia, algumas das
quais comegam a atuar globalmente. Um exemplo é o TikTok, comandado pela ByteDance
e que é hoje um grande sucesso entre o publico jovem brasileiro. A plataforma, como se
mencionou no capitulo anterior, € vista atualmente como a principal ameaga ao monopolio da
Meta no segmento das redes sociais>>’.

%2 GRIFFITHS, James. The Great Firewall of China: How to build and Control an Alternative Version of The
Internet. London: Zed Book Ltd, 2019.

%3 BBC, Por que a China barrou o Ursinho Pooh nas redes sociais. Disponivel em: https://www.bbc.com/
portuguese/geral-40631815. Acesso em: 26 nov. 2022.

%4 GOLDSMITH, Jack; WU, Tim. Who Controls the Internet? lllusions of Bordersless World. Nova lorque:
Oxford University Press, 2006, p. VIII.

%5 Ver capitulo 4.

%6 VALINSKI, Jordan. Yahoo encerra operagdes na China em meio a desafios para setor privado. 02 de
novembro de 2021. Disponivel em: https://www.cnnbrasil.com.br/business/yahoo-encerra-operacoes-na-
-china-em-meio-a-desafios-para-setor-privado/. Acesso em: 24 out. 2022.

%7 Ver item 2.3.1 supra.
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Retomando a andlise dos custos da utilizagdo de mecanismos de geolocalizagéo,
vale destacar que alguns dos principais modelos de negdcios virtuais sdo baseados especi-
ficamente na existéncia de uma grande base internacional de usuarios e na possibilidade de
disseminacdo livre de informagao — como € o caso do Twitter, das redes sociais gerenciadas
pelo Facebook, da Wikipedia e de sites de avaliagao como o TripAdvisor®®®. A fragmentagao
nacional, neste caso, poderia prejudicar a esséncia do funcionamento destas plataformas.

Outra questdo a ser considerada é o fato de que as exigéncias de geolocalizagdo
demandam uma sofisticagdo tecnologica que pode erguer barreiras de entrada ao merca-
do digital, a0 demandarem investimentos significativos, muitas vezes acessiveis apenas a
grandes empresas ja bem estabelecidas globalmente®®. De fato, ndo s6 a tecnologia em si é
uma barreira de entrada, mas a necessidade de oferecer conteudo filtrado de acordo com as
exigéncias de cada jurisdicdo, para cada usudrio, também gera custos expressivos, tanto de
mapeamento das diferentes legislagdes como de personalizagao do contetdo.

A possibilidade de as tecnologias falharem e de isto trazer riscos de uma responsabi-
lizagao judicial as empresas € também uma questao importante, ponderada pela empresa na
assuncgdo dos riscos relacionados as suas atividades. Até mesmo grandes empresas tiveram
dificuldades para segregar usuarios europeus de usuarios nao europeus para delimitarem
0 alcance do Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27 de abril de
2016, denominado de Regulamento Geral de Protecao de Dados (RGPD), e acabaram optan-
do por ajustar suas politicas de privacidade internas globais ao regulamento, dotando-o de
alcance global — pratica que pode ndo resultar apenas na disseminagao de boas praticas, mas
também de outras iniciativas restritivas de governos com menor tradigao democratica, como
se verd adiante°. A geolocalizagao também pode ser usada pelas empresas para propositos
que contrariam as expectativas dos governos. Na Unido Europeia, por exemplo, empresas de
aluguel de veiculos utilizavam da tecnologia para manipular pregos, discriminando os valores
pagos por consumidores a depender do local em que residiam — o que é contrario as dire-
trizes do mercado comum europeu®¢*. A proliferagao de tais tecnologias, incentivada pelos
Estados, pode gerar situagées como esta, sobre as quais os Estados, posteriormente, nao
terdo controle.

%8 LUTZI, Tobias. Internet Cases in EU Private International Law — Developing a Coherent Approach. Inter-
national &Comparative Law Quarterly. Volume 66, Issue 3. Cambridge University Press. Disponivel em:
https://www.cambridge.org/core/journals/international-and-comparative-law-quarterly/article/abs/Inter-
net-cases-in-eu-private-international-lawdeveloping-a-coherent-approach/D0A2620AFC178147DCBFB-
7CCA394FC2D. Acesso em: 09 jan. 2022.

39 CHAPELLE, Bertrand; FEHLNGER, Paul. Jurisdiction on the Internet: From Legal arms race to transnation-
al cooperation. Internet & Jurisdiction Paper. April 2016. Disponivel em: https://www.Internetjurisdiction.
net/uploads/pdfs/Papers/IJ-Paper-Jurisdiction-on-the-Internet.pdf. Acesso em: 02 nov. 2022, p. 15.

30 Ver topicos 4.3.2 e 5.1.

31 SVANTESSON, Dan Jerker B. Private International Law and the Internet. The Netherlands: Kluwer Law
International BV, 2016, p. 616.
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A geolocalizagao, ao invés de resolver as contradicGes entre uma Internet global e um
Direito local, potencializa a importéncia desta contradigdo. A este respeito Uta Kohl*¢? afirma
que ha uma escolha a ser feita no que diz respeito as diferentes leituras do Direito e da Internet
quanto aos limites geograficos: ou o Direito se torna mais global, ou a Internet sera menos
global. Os dois caminhos geram custos e demandam que se escolha 0 que deve ser mais
valorizado: as peculiaridades normativas nacionais, que refletem escolhas morais e politicas
locais, ou a abertura de uma Internet global para o livre influxo de informagao.

Esta tese sugere, contudo, ser possivel chegar a um meio-termo, como se vera adian-
te3%%. Nao obstante, compartilha-se da observacao feita pela Internet Society: “a globalizagéo
é uma caracteristica da Internet, ndo um defeito, e 0s sistemas juridicos de todo o mundo
devem reconhecer, ao invés de tentar mudar, isto”*®*. Tem-se, assim, que 0s dispositivos
de geolocalizagdo podem ser complementos tecnologicos importantes a um bom ambiente
institucional, mas é preciso que os Estados aprendam a lidar com a natureza transfronteiriga
da Internet e entendam a importéncia da cooperacao quando o assunto é Internet e jurisdigéo.

%2 KOHL, Uta. Jurisdiction and the Internet. Regulatory Competence over Online Activity. Cambridge: Cam-
bridge University Press, 2007, p. 30.

%3 Sugere-se que as ferramentas de coordenacao do DIPRI podem representar a solugdo intermediaria. Neste
sentido, ver Capitulo 6.
%4 INTERNET SOCIETY, The Internet and extra-territorial effects of laws. Disponivel em: https://www.In-

ternetsociety.org/wp-content/uploads/2018/10/The-Internet-and-extra-territorial-application-of-laws. pdf.
Acesso em: 15 nov. 2022, p. 1.
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0S RESULTADOS TRAGICOS
DA FALTA DE COOPERACAO
INTERNACIONAL NA REGULACAO
DA INTERNET

“E muito dificil fazer negdcios se vocé precisa acordar a cada dia e dizer
‘OK, qual lei eu preciso seguir?’.
Hd muitos Estados e muitas leis, e apenas uma Internet™®,

(Heather Killen, ex-vice-presidente do Yahoo!)

A frase que inicia este capitulo foi proferida pelo entdo vice-presidente da empresa
estadunidense Yahoo!, no ano 2000. Na ocasiao, a empresa, incorporada sob as leis de Dela-
ware e com sede em Santa Clara, na California, protagonizava, na Franga, uma das primeiras
e mais emblematicas disputas judiciais nas quais as dificuldades para definigdo dos limites
jurisdicionais dos Estados soberanos foram enfrentadas.

Naquela época, o Yahoo! oferecia (entre diversos outros servicos) uma plataforma de
leiloes online, na qual usuarios podiam anunciar produtos para ofertas de compra por outros
usuarios, por um determinado tempo, efetivando a venda para quem se dispusesse a pagar o
maior preco ao final do periodo anunciado. Ocorre que alguns usudrios comegam a utilizar-se
da pagina para oferecer objetos nazistas, como uniformes e itens de propaganda produzidos
durante a Segunda Guerra Mundial®®. A comercializagao destes produtos é estritamente proi-

%5 Tradugao livre, do original em inglés (“Itis very difficult to do business if you have to wake up every day and
say ‘0K, whose laws do | follow?’. We have many countries and many laws and just one Internet.”) extraida
de GOLDSMITH, Jack; WU, Tim. Who Controls the Internet? lllusions of Bordersless World. Nova lorque:
Oxford University Press, 2006, p. 2.

%6 Diversos trabalhos académicos analisam o caso em questdao. GREENBERG, Marc H. A return to Lilliput: The
LICRA v. Yahoo! Case and the regulation of online content in the world market. GGU Law Digital Commons.
Disponivel em:  https://digitalcommons.law.ggu.edu/cgi/viewcontent.cgi?article=1430&context=pubs.
Acesso em: 22 ago. 2021; MUIR WATT, Horatia. Yahoo! Cyber-collision of cultures: who regulates? Michigan
Journal of International Law. Vol. 24. Iss. 3 (2003). Disponivel em: https://repository.law.umich.edu/mijil/
voI24/iss3/2/. Acesso em: 12 ago. 2021; OKONIEWSKI, Elissa A. Yahoo!, Inc v. LICRA: The French Challenge
to Free Expression on the Internet. American University International Law Review. Volume 18. Issue 1. Ar-
ticle 6. Disponivel em: https://core.ac.uk/download/pdf/235401821.pdf. Acesso em: 22 ago. 2021. Também
abordam o caso Goldsmith e Wu, Svantesson e Lessig, em obras aqui referenciadas.
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bida em alguns Estados da Europa e a pratica é considerada crime a luz do Direito francés. Por
isto, as entidades LICRA (Ligue Contre Le Racisme Et LAntisemitisme) e a UEJF (Union des
Etudiants Juifs de France), que combatem o racismo e 0 antissemitismo no Estado, pediram
a justica francesa que ordenasse ao portal a remogao do contetdo.

Os tribunais franceses atenderam ao pedido, determinando que a plataforma retirasse
0s antncios do ar. 0 Yahoo!, entretanto, recusou-se a cumprir a ordem, questionando a com-
peténcia das cortes francesas e ancorando-se na legislagao dos Estados Unidos da América,
Estado sede da empresa, onde a venda dos itens era protegida sob a rubrica da liberdade de
expressao. A empresa chegou a obter uma decisao liminar perante o judiciario da California,
que entendeu que a decisé@o francesa violava a Primeira Emenda da Constituicao Americana,
sendo impassivel de reconhecimento e execucao nos Estados Unidos®®.

0 caso, que se desdobrou em um intenso debate sobre 0s limites jurisdicionais dos
Estados na Internet, foi pioneiro ao evidenciar as contradi¢Ges entre a natureza transfronteirica
das redes digitais e o carater territorialmente limitado do Direito. Ao movimentarem o Poder
Judiciario dos dois Estados envolvidos, que deram solugGes opostas a disputa, as Partes
evidenciaram as diferengas de suas culturas juridicas locais. Além disto, pela primeira vez,
a possibilidade técnica de limitar o alcance de decisoes judiciais por meio de dispositivos de
geolocalizacao foi debatida nos tribunais®®.

A demanda se encerrou quando o Yahoo! decidiu alterar os seus Termos de Servico e
proibir globalmente a comercializacao de artefatos nazistas pelo site. Embora tenha afirmado
que a decisdo havia sido tomada em virtude dos valores da empresa — e nao da decisdo judi-
cial francesa — isto causou muita polémica nos Estados Unidos, onde a retirada do conteddo
foi interpretada como uma espécie de censura determinada pelo Poder Judiciario de outros
Estados a liberdade de expressao americana.

Duas décadas ap6s a discussao no caso Yahoo!, muitos dos questionamentos fei-
tos a época permanecem sem uma resposta clara. Os fatos sociais que ensejam tais ques-
tionamentos, no entanto, sao cada vez mais frequentes. Como afirmou Horatia Muir Watt®®®,
as relagoes juridicas travadas na Internet podem levar a colisao de valores fundamentais

%7 Mais tarde, a decisao californiana acabou sendo derrubada pela Ninth Circuit Court of Appels, sob o
argumento de que a Corte da Califérnia ndo teria jurisdicao sobre as entidades francesas e nao poderia
discutir a questao antes mesmo da tentativa de promover uma execucédo nos Estados Unidos, iniciada
pelas entidades. (SCHWABACH, Aaron. Internet and the Law: Technology, Society and Compromises.
Santa Barbara, California: ABC-CLIO, 2014, p. 133).

38  GREENBERG, Marc H. A return to Lilliput: The LICRA v. Yahoo! Case and the regulation of online content
in the world market. GGU Law Digital Commons. Disponivel em: https://digitalcommons.law.ggu.edu/cgi/
viewcontent.cgi?article=1430&context=pubs. Acesso em: 22 ago. 2021; GOLDSMITH, Jack; WU, Tim.
Who Controls the Internet? lllusions of Borderless World. Nova lorque: Oxford University Press, 2006, p.
8.

39 MUIR WATT, Horatia. Yahoo! Cyber-collision of culures: who regulates? Michigan Journal of International

Law. Vol. 24. Iss. 3 (2003). Disponivel em: https://repository.law.umich.edu/mijil/vol24/iss3/2/. Acesso
em: 12 ago. 2021, p. 677.
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aos Estados. O fato de o embate ter ocorrido entre dois Estados Ocidentais e democraticos
apenas evidencia o potencial da Internet para colocar em xeque as diferengas existentes
mesmo em sistemas relativamente homogéneos. Embora nenhum dos dois paises menos-
preze o valor da liberdade de expressao, ambos divergiram quanto ao seu alcance e sobre
como enderecar a situagdo na qual este direito colidia com outros, igualmente validos e
importantes®™°.

As diferengas na compreensédo dos limites a liberdade nas redes tornam-se ainda
mais evidentes quando as diferencgas culturais entre os Estados envolvidos sdo mais estri-
dentes. O exemplo da muralha chinesa erguida sobre a Internet e narrada ao final do capitulo
anterior é, sem duvida, o mais evidente, mas ha muitas outras situacoes nas quais os Estados
podem divergir. A este respeito, Lessig afirmou:

Todos os Estados terdo algo que desejam controlar [na Internet]. O que serd alvo
de controle, porém, sera diferente em cada Estado. Os franceses desejardo regular
discursos nazistas; os americanos irdo buscar regular a pornografia; os alemaes
desejarao regular as duas coisas e 0s suecos nenhuma das duas®”.

Conforme demonstrado no primeiro capitulo, as falhas de mercado e ameagas demo-
craticas trazidas pelas ferramentas digitais justificam a necessidade de regulagdo publica da
Internet, o que tém impulsionado paises do mundo todo a editarem normas visando a disciplinar
o funcionamento das redes. O segundo capitulo evidenciou que a reparti¢do da jurisdicdo em
torno de critérios territoriais tem sido tradicionalmente o meio pelo qual os Estados contemplam
a pluralidade normativa e cultural existente no mundo. Inobstante, o funcionamento descentra-
lizado da Internet e sua esséncia indiferente a geografia tornam constantes as externalidades
regulatorias; isto é, quando uma norma emanada por um Estado afeta os demais. A pluralidade
de Direitos domésticos confronta a ideia de uma unicidade da Internet global, e a saida da frag-
mentagdo da rede para refletir a reparticao geografica do mundo pode nao ser a melhor solugao.

Este capitulo se propde a aprofundar a discussao sobre 0s problemas oriundos das
diferengas nas solugoes normativas domesticas, examinando sua terceira premissa: a de que
as iniciativas nacionais de regulacdo da Internet pelos Estados soberanos sdo ineficientes e
prejudicam o bem-estar global. O capitulo busca demonstrar que o cumprimento de diferentes
exigéncias simultaneas pode comprometer negativamente o funcionamento da web e aborda
as solugdes descoordenadas, adotadas pelos Estados de maneira isolada e auto interessada
para garantir respeito as suas normas domésticas. Na sequéncia, o trabalho evoca as meta-

870 | ESSIG, Lawrence. Code — version 2.0. New York: Basic Books, 2006, p. 308.

1 “Every nation will have something it wants to control. Those things, however, will be different, nation to na-
tion. The French will want to regulate Nazi speech; the Americans will want to regulate porn; the Germans
will want to regulate both; the Swedes will want to regulate neither” (traducao livre). LESSIG, Lawrence.
Code — version 2.0. New York: Basic Books, 2006, p. 295.
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foras célebres de Garrett Hardin®2 e Michael Hellers® sobre as tragédias dos comuns e dos
anti-comuns, bastante empregada na discussao sobre direitos de propriedade na AED, para
evidenciar as consequéncias da postura nao-cooperativa dos Estados quanto a matéria.

3.1 0S CUSTOS DAS DIFERENGCAS NORMATIVAS

A economia capitalista demanda seguranca e previsibilidade. Segundo as ligoes de
Max Weber®™, isto favoreceu o monopdlio da produgao normativa e regulatoria nas maos de
uma Unica instituigéo coercitiva, fixando o dogma positivista da centralidade do Estado para o
Direito. Pela imposigéo de regras racionais, a ordem juridica capitalista deveria atender a duas
funces fundamentais: garantir que os direitos de propriedade estejam claramente definidos e
protegidos contra intrusoes de terceiros e fornecer seguranga para as transagoes que envol-
vam a transferéncia de propriedade®”. Quanto maior o grau de seguranca e previsibilidade de
um sistema juridico, maior o fluxo de relagoes econdmicas passiveis de ocorrerem. Assim,
se a promogao do bem-estar global demanda a realizagdo de investimentos inovadores, €
preciso que o sistema juridico impulsione a confianca para se investir®e.

A Internet, no entanto, a0 mesmo tempo em que impulsiona a inovagéo, ajudou a
acelerar o processo de globalizac&o que desafia o paradigma positivista e, como ja se men-
cionou, 0 monopolio da producao juridica a partir do Estado®””. O cendrio em que as transa-
cOes virtuais ocorrem é um cendrio de pluralismo das fontes normativas e a possibilidade
de contato com maultiplas ordens juridicas simultaneamente - tanto privadas quanto pablicas
- que podem trazer solucGes opostas na alocagdo de direitos, faz que tanto seguranca para os
direitos de propriedade quanto para as transagoes sejam comprometidas.

Em verdade, é possivel fazer uma analogia entre jurisdigéo e propriedade, conforme
proposto por Joel Trachtman®’8, na medida em que as duas nogdes sao construgoes do

372 HARDIN, Garrett. The tragedy of commons. Science, Vol. 162. December 13th, 1968. Disponivel em:
http://science.sciencemag.org/content/162/3859/1243. Acesso em: 01 mar. 2022,

73 HELLER, Michael. The tragedy of the Anticommons: Property in the Transition from Marx to Markets.
Harvard Law Review, 111, no 3 (1998). Disponivel em: https://repository.law.umich.edu/cgi/viewcontent.
cgi?article=1608&context=articles. Acesso em: 01 mar. 2022.

74 WEBER, Max. Law in Economy and Society. Cambridge: Harvard University Press, 1954, p. 39.

5 RUHL, Giesela. Methods and Approaches in Choice of Law: an economic perspective. Berkeley Journal
of International Law, vol. 24, 2006, p. 802 Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?ab-
stract_id=920999. Acesso em: 22 ago. 2021.

376 COOTER, Robert; SHAFER, Hans -Bern. 0 né de Salomao: como o Direito pode erradicar a pobreza das
nagoes. Tradugdo de Magnum Koury de Figueiro Eltz. Curitiba: CRV, 2017, p. 22.

77 Neste sentido, afirma Antonio Manuel Hespanha: “a mobilidade do mundo de hoje nao daria aos processos
estaduais de criagdo de direito tempo para acompanhar os ritmos das mudangas e da complexificagao
das sociedades, pelo que o direito do Estado estaria condenado a chegar sempre atrasado em relagao aos
estados de coisas a regular”. (HESPANHA, Antonio Manuel. Pluralismo Juridico e Direito Democratico.
Sao Paulo: Annablume, 201, p. 25).

3¢ TRACHTMAN, Joel P Economic Analysis of Prescriptive Jurisdiction and Choice of Law. (March 2001) Dispo-
nivel em: hitps://papers.ssrn.com/sol3/papers.cfm?abstract_id=258183. Acesso em: 22 jan. 2022, p. 8.
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Direito voltadas a estabelecer controle sobre certos ativos (bens, no caso da propriedade;
pessoas, atividades e territdrio, no caso da jurisdi¢éo). Assim, a falta de clareza na definicao
da alocagdo de jurisdicao sobre a Internet pode trazer efeitos deletérios analogos a falta de
clareza quanto a definicdo de direitos de propriedade, como se verd com mais detalhamento
ao longo deste capitulo.

Dan Jerker Svantesson37® chamou de “sistema juridico contextual” o sistema de re-
gras juridicas de diferentes Estados que se aplicam as atividades exercidas por uma pessoa.
Uma primeira dificuldade, segundo o autor, recai sobre a capacidade das empresas e indivi-
duos que operam na web conhecerem por completo seu sistema juridico contextual, enten-
dendo de antemdo todas as normas que incidem as suas atividades online. Isso porque pode
ser verdadeiramente impossivel as empresas atuantes na economia digital se informarem de
todas as obrigagoes legais incidentes sobre suas atividades. Barreiras linguisticas e culturais
podem afetar a compreensao das leis e individuos e empresas podem estar sujeitos a aplica-
cao de regras de paises distantes, elaboradas sem a sua participagao. Para ilustrar a proble-
matica que demanda tal equacionamento, o autor utiliza-se de um exemplo trivial: a cotidiana
atividade de postar um comentario em uma rede social (como o Facebook, por exemplo)®®.

Embora a liberdade de expresséo seja um principio fundamental, ndo ha davidas de
que tal liberdade “implica em deveres e responsabilidades especiais”, conforme estabelece o
Pacto Internacional dos Direitos Civis e Politicos, podendo sofrer restrigoes previstas em lei
para assegurar os direitos e a reputagdo das demais pessoas e/ou para proteger a seguranca,
a ordem, a saude ou a moral publica. Assim, de modo geral, os sistemas juridicos aceitam
que o conteudo da postagem se suijeite a limitagoes legais. O problema surge ao se tentar
identificar a quais limitag0es legais uma Gnica postagem pode estar sujeita.

Naturalmente, o principio da territorialidade ordenara que a pessoa que faz a posta-
gem observe a lei do Estado no qual se encontra ao fazer a postagem. Caso esteja fora de seu
Estado de residéncia habitual ou nacionalidade, a lei deste Estado também pode reclamar sua
aplicagao. Sendo o Facebook uma empresa estadunidense, a lei dos Estados Unidos podera
ser considerada aplicavel. No entanto, muitas solu¢ées normativas aos problemas jurisdicio-
nais sustentam que o fato de uma informacao estar disponivel ou produzir efeitos em um dado
local pode ser base suficiente para o exercicio de jurisdigao.

Ocorre, porém, que os efeitos onipresentes da comunicagao pela Internet podem criar
uma quantidade problematicamente grande de conexdes em uma mesma situagdo®®', ainda

379 SVANTESSON, Dan Jerker B. Internet & Jurisdigao: Relatorio de Status Global 2019. Internet & Jurisdic-
tion Policy Network publication, 2019. Disponivel em: https://www.Internetjurisdiction.net/uploads/pdfs/
Portuguese-lJPN-Global-Status-Report-2019.pdf, Acesso em: 22 ago. 2021, p. 88.

%0 SVANTESSON, Dan Jerker. The holy trinity of legal fictions undermining the application of law to the global
Internet. International Journal of Law and Information Technology, June 2015. Disponivel em: http://ijlit.
oxfordjournals.org/. Acesso em: 10 jul. 2022, p. 227.

1 LUTZI, Tobias. Private International Law Online (Oxford Private International Law Series). OUP Oxford.
Edicdo do Kindle, 2020, p. 27.
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mais quando se afirma que o domicilio dos usuarios da Internet pode ser o critério determi-
nante para a atragao jurisdicional. Retomando o exemplo da postagem no Facebook, parece
razoavel questionar a exigibilidade da obediéncia simultanea das possiveis limitagoes a ex-
pressao previstas na lei do pais onde esta cada pessoa que, com base nas configuragoes de
privacidade do usuario que postou a mensagem, podem ter acesso ao comentario postado
(ex. todos o0s amigos do autor da postagem no Facebook). Ainda, se um usudrio postou a
mensagem de modo publico, isto o sujeitaria, potencialmente, a jurisdicao do Estado de ori-
gem de todos os usuarios do Facebook.

0 exemplo ilustra que é perfeitamente possivel que uma lei s6 se torne conhecida a um
agente na Internet ao reclamar sua aplicagao diante de uma infragdo — ja que ao postar um con-
teudo, o agente nem sempre podera saber em que lugar a postagem ira repercutir. A inescusa-
bilidade do desconhecimento da lei demandaria, neste caso, a obrigatoriedade de que qualquer
pessoa conhecesse todas as leis do mundo antes de postar o que quer que seja na Internet.

Ainda que a obrigagao de conhecer o Direito aplicavel raramente seja invocada ao
usudrio, mas sim para solicitar as provedoras de conteudo a remocéao de mensagens, pode-
-Se questionar se a mera acessibilidade de um site € uma base juridica razoavel para fixagao
da jurisdicdo de um Estado determinado sobre a aplicagdo em questdo, ja que esta é a con-
sequéncia de se publicar algo na Internet: isto é, a menos que Se opte por restringir acesso,
qualquer um, em qualquer lugar, podera encontrar qualquer site22,

Para Jack Goldsmith®®, buscar a conformidade com normas simultaneamente inci-
dentes é um custo inerente ao de se fazer negocios na Internet e que nao impediu 0 cresci-
mento exorbitante da economia digital ao longo dos ultimos anos. O autor afirma, inclusive,
que ndo é uma novidade do ambiente digital a possibilidade de alguém s6 vir a conhecer a lei
aplicavel apos estar sujeita a ela. “Uma fabrica que polui em um Estado, causando danos em
outro, ndo fica imune a legislacao do local do dano simplesmente porque ndo poderia prever
o local para o qual 0 vento assopra”®, afirma o autor.

Esta perspectiva também foi adotada pelos tribunais australianos no julgamento do
caso Dow Jones & Company Inc v. Gutnick, em 2002. Um empresdrio australiano, processou,
em seu Estado, a Dow Jones & Company Inc, uma editora americana, por uma publicacéo
feita na revista Barron’s, que, em sintese, acusava-o de obter beneficios pessoais em suas
acoes a caridade®®. Embora a revista impressa circulasse apenas nos Estados Unidos, 0

32 Este tema também sera analisado no item 6.4 infra.

33 GOLDSMITH, Jack. Unilateral Regulation of the Internet: a modest defence. European Journal of Interna-
tional Law (11) 2000. Disponivel em: http://www.ejil.org/pdfs/11/1/508.pdf. Acesso em: 09 jan. 2022.

34 “A manufacturer that pollutes in one state is not immune from the antipollution laws of other states where
the pollution causes harm just because it cannot predict which way the wind blows”. GOLDSMITH, Jack L.
Against Cyberanarchy. University of Chicago Law School. 1998. Disponivel em: https://chicagounbound.
uchicago.edu/cgi/viewcontent.cgi?article=12783&context=journal_articles. Acesso em: 21 abr. 2022.

35 (0 artigo em questao ainda pode ser localizado na Internet, em ALPERT, Bill. Unholy Gains. Barron’s. Dispo-
nivel em: https://www.barrons.com/articles/SB109889201344257225%esla=y. Acesso em: 05 mar. 2022.
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autor da demanda utilizou a versao online para justificar a competéncia das cortes australia-
nas e a aplicagao das leis sobre difamagédo da Australia para apreciarem a questdo. A Corte
Australiana decidiu que haveria base para o exercicio da sua jurisdicao e para aplicacao das
leis locais, em razéo da disponibilidade da publicagao na Austrdlia. Neste sentido, convém
destacar trecho da decisao da Suprema Corte Australiana:

Por mais amplo que seja o alcance de qualquer meio de comunicagao em particular,
aqueles que tornam as informacgoes acessiveis por um determinado método o fazem
sabendo do alcance que suas informagdes podem ter. Em particular, aqueles que
colocam informacées na World Wide Web o fazem sabendo que as informacoes
que disponibilizam estao disponiveis para todos sem qualquer restricao geografica.
Como a publicagdo é um ato ou evento para o qual ha pelo menos duas partes, o
editor e uma pessoa para quem o material é publicado, a publicagao para numerosas
pessoas pode ter tantas conexdes territoriais quanto aquelas para as quais palavras
particulares sao publicadas.** (grifo nosso).

Como se Vvé, a corte australiana entendeu que os autores da publicacéo deveriam
antever a possibilidade da publicagdo feita na Internet sujeitar-se a todas as leis do mundo,
ao mesmo tempo. Para Svantesson3, tanto a decisdo do caso Dow Jones & Company
Inc v. Gutnick quanto a visao exarada por Jack Goldmisth sdo incompativeis com o uso
contemporaneo que se faz da Internet. Neste sentido, o autor afirma que ndo é porque as
pessoas sabem que o que é colocado na Internet pode ser visto no mundo todo que elas
efetivamente desejam que assim 0 Seja, ou mesmo que poderiam prever que a dissemi-
nagdo de uma publicacdo em outros Estados fosse uma consequéncia natural ou algo
provavel. Em muitos casos, quem publica na Internet ou mesmo quem oferece um servigo
digital o faz enderegando sua publicacdo e seus servigos apenas ao publico do local em
que se encontra — ainda que a publicagao ou site possam tecnicamente ser acessados por
pessoas do mundo todo.

%6 “However broad may be the reach of any particular means of communication, those who make informa-
tion accessible by a particular method do so knowing of the reach that their information may have. In
particular, those who post information on the World Wide Web do so knowing that the information they
make available is available to all and sundry without any geographic restriction. Because publication is
an act or event to which there are at least two parties, the publisher and a person to whom material is
published, publication to numerous persons may have as many territorial connections as there are those
to whom particular words are published. It is only if one starts from a premise that the publication of
particular words is necessarily a singular event which is to be located by reference only to the conduct
of the publisher that it would be right to attach no significance to the territorial connections provided by
the several places in which the publication is available for comprehension.” HIGH COURT OF AUSTRALIA,
Dow Jones and Company Inc v Gutnick [2002] HCA 56; 210 CLR 575; 194 ALR 433; 77 ALJR 255 (10
December 2002). Disponivel em: http://www8.austlii.edu.au/cgi-bin/viewdoc/au/cases/cth/HCA/2002/56.
html. Acesso em: 05 mar. 2022.

%7 SVANTESSON, Dan Jerker B. Private International Law and the Internet. 3 ed. The Netherlands: Kluwer
Law International BV, 2016, p. 546.
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Para além da inseguranca juridica e imprevisibilidade que tal situagao pode trazer para
qualquer usuario das comunicagoes digitais, ha que se ter em mente que a complexidade re-
gulatéria causada pela miriade de normas incidentes aumenta os custos de transagao, o que
cria barreiras de entrada ao mercado digital, afetando especialmente pequenas e médias em-
presas que podem interessar-se em oferecer servicos digitais. Ainda que objetivem atender
apenas ao mercado local, a possibilidade de suas plataformas serem acessadas por outros
Estados e, por isto, de terem de responder perante outras jurisdigoes pelo servigo oferecido,
pode desestimular investimentos, limitando a concorréncia e prejudicando o crescimento da
economia da Internet, especialmente nos paises em desenvolvimento.

Neste sentido, em pesquisa coordenada por Dan Jerker Svantesson, foram entrevistados
150 atores membros da Internet & Jurisdiction Policy Network - entre Estados, empresas de In-
ternet, operadores técnicos, sociedade civil, académicos e organizages internacionais — sobre o
cenario normativo atual da Internet. Dentre os entrevistados, 69% concordaram que 0 cumprimen-
to de leis complexas e de varias fontes normativas diversas exige uma sofisticacao juridica muitas
vezes inacessivel para startups e pequenas e médias empresas. Da mesma forma, 54% dos en-
trevistados pela pesquisa concordaram que os desafios juridicos transfronteiricos da Internet sao
barreiras para o ingresso de Estados em desenvolvimento na economia digital global®.

Bertrand Chapelle e Paul Fehinger®®® também apontam que os riscos de responsabi-
lizagdo e a inseguranga juridica podem reduzir os investimentos em start-ups e empresas de
médio porte, especialmente as que baseiam seu funcionamento em contetidos criados por
usuarios. A necessidade de adequar-se a mdltiplas leis a0 mesmo tempo e a possibilidade
de responder simultaneamente a demandas judiciais e administrativas em diversos lugares
pode desestimular novos negocios digitais, 0 que acaba por fortalecer a hegemonia das big
techs, cujo poderio econdémico permite administrar estes custos de compliance com maior
facilidade do que empesas que dispdem de menos recursos para despender com um acon-
selhamento juridico em diversos Estados simultaneamente.

Jack Goldsmith®®° contesta esta pressuposicéo, dizendo que a preocupagao com 0
excesso de leis simultaneas a regular a Internet Ihe parece exagerada. Isto porque, segundo
0 autor, os efeitos concretos de uma lei dependeriam da capacidade de um Estado garantir o
seu cumprimento e esta, por sua vez, continuaria condicionada a presenca fisica de pessoas
ou bens em seus territorios, em razdo da limitagao territorial & jurisdicdo de execucao. Isto
faria com que as empresas provedoras de aplicacoes para Internet so precisassem efetiva-

%8 SVANTESSON, Dan Jerker B. Internet & Jurisdicao: Relatorio de Status Global 2019. Internet & Jurisdic-
tion Policy Network publication, 2019. Disponivel em: https://www.Internetjurisdiction.net/uploads/pdfs/
Portuguese-IJPN-Global-Status-Report-2019.pdf, p. 215-217. Acesso em: 22 ago. 2021.

39 CHAPELLE, Bertrand; FEHLNGER, Paul. Jurisdiction on the Internet: From Legal arms race to transnational
cooperation. Internet & Jurisdiction Paper. April 2016. Disponivel em: https://www.Internetjurisdiction.
net/uploads/pdfs/Papers/IJ-Paper-Jurisdiction-on-the-Internet.pdf. Acesso em: 02 nov. 2022, p. 15.

30 GOLDSMITH, Jack. Unilateral Regulation of the Internet: a modest defence. European Journal of Interna-
tional Law (11) 2000. Disponivel em: http://www.ejil.org/pdfs/11/1/508.pdf. Acesso em: 09 jan. 2022.
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mente se preocupar com as regulagoes dos Estados onde estao situadas fisicamente ou onde
possuem ativos, ja que, ainda que a legislagao dos Estados possa ter pretensoes extraterrito-
riais, o alcance das medidas executivas permanece sendo territorialmente limitado3®'.

0 entendimento exarado por Goldsmith, contudo, obscurece o fato de que, direta
ou indiretamente, as leis e decisdes judiciais locais geram efeitos para além da fronteira do
Estado em que foram proferidas, na medida em que afetam a estrutura de incentivos que
repercute sobre 0s comportamentos dos agentes. Neste sentido, Dan Jerker B. Svantesson3®
- recordando Herbert Hart®® - sustenta que uma das fungdes primordiais da lei nao ¢ a de
ser aplicada em processos judiciais, mas sim a de moldar o comportamento dos individuos
fora dos tribunais. De fato, em linha com a AED, pode-se dizer que 0s agentes econdmicos
tomam decis6es sobre como irdo agir tendo como base os diferentes incentivos existentes
em cada situacéo.

Como ja se mencionou, as normas juridicas funcionam como uma forma de incentivo,
mas 0s incentivos que geram aos comportamentos dos agentes nao estao presentes apenas
nas sancoes formais estabelecidas por um determinado ordenamento juridico, e nem sempre
correspondem aos incentivos antecipados ou desejados pelo legislador ou julgador que emanou
ou aplicou a norma. Na mesma linha, Yochai Benkler®®* afirma que a limitacao territorial a capa-
cidade de execucao forcada das leis é significativa quando se enfoca apenas os efeitos diretos
da lei sobre seus destinatarios, isto €, na aplicagao das normas pelos tribunais. No entanto,
quando se compreende os efeitos dindmicos da lei sobre o comportamento dos agentes (e a
forma como estes contribuem ao funcionamento da Internet), as preocupagoes com os efeitos
transfronteirigos das diferentes regulagdes nacionais tornam-se muito mais evidentes.

Ha riscos reputacionais de uma empresa ser vista como “fora da lei”, os quais podem
ser suficientes para impulsionarem a empresa a conformidade com uma regulagdo, ainda
que nao possuam ativos no Estado que a emitiu. Sobre isto, destaca-se passagem de Uta
Kohl sobre 0 caso Yahoo!, narrado no inicio deste capitulo: “ser percebido como um fora da

31 MILLS, Alex. The Confluence of Public and Private International Law: Justice, Pluralism and Subsidiarity
in The International Constitutional Ordering of Private Law. United Kingdom: Cambridge University Press, p.
235

%2 SVANTESSON, Dan Jerker B. A Jurisprudential Justification for Extraterritoriality in (Private) International
Law. Santa Clara Journal of International Law. Volume 13. Issue 2. Article 8. September 171, 2015.
Disponivel em: http://digitalcommons.law.scu.edu/scuijil/vol13/iss2/8. Acesso em: 09 jan. 2022.

%3 Neste sentido, 0 autor destaca célebre passagem de Hart: “A principal fungdo da lei como um meio de
controle social nao € a de ser aplicada em litigios ou processos judiciais, que representam um vital mas
subsidiario remédio as falhas no sistema. E o de ser vista nas diversas formas em que a lei é usada para
controlar, orientar e planejar a vida fora do tribunal”. (“The principal functions of the law as a means of
sacial control are not to be seen in private litigation or prosecutions, which represent vital but still ancillary
provisions for the failures of the system. It is to be seen in the diverse ways in which the law is used to
control, to guide, and to plan life out of court” — traducao livre) (HART, H. L. A. The Concept of Law.
Oxford: Oxford University Press: 1961, p. 40).

%4 BENKLER, Yochai. Internet Regulation: a case study in the problem of unilateralism. European Jour-

nal of International Law. Volume 11, Issue 1, 2000. Disponivel em: https://academic.oup.com/ejil/arti-
cle/11/1/171/383114. Acesso em: 12 fev. 2022, p. 174.
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lei é ruim para 0s negocios. Sucesso no mercado, particularmente no mercado online, exige
respeitabilidade e respeitabilidade exige o respeito a lei®®”.

Contudo, a conformidade com todas as leis pode ser um obstaculo insuperavel a
adequacao legal das pessoas e empresas, ja que um mesmo agente, numa mesma situagao,
pode se ver sujeito simultaneamente a uma norma juridica que exija algo que outra norma,
emanada por outra jurisdigdo, proibe. Trata-se de um argumento frequentemente invocado
pelas empresas estadunidenses quando obrigadas a fornecer dados pessoais de usuarios no
ambito de processos de investigacoes criminais. Elas alegam que a legislagéo dos Estados
Unidos as impede de fornecer tais informagGes sem autorizagao judicial obtida de uma corte
americana®*®, Como se vera adiante, porém, as cortes americanas nem sempre cooperam,
dando eficacia a ordens emanadas por outras jurisdiées.

E bem verdade que os efeitos das normas voltadas a regular a Internet podem ser di-
ficeis de prever, uma vez que a interacéo existente entre 0s agentes econémicos, a tecnologia
e as normas juridicas tém um cardter dindmico: as normas juridicas incentivam os agentes
que criam a tecnologia, a qual por sua vez, também se torna em si mesma um incentivo a
determinados comportamentos, ao reduzir seus custos ou criar possibilidades de controle
ou de interagdo. Neste sentido, Yochai Benkler3¥ sustenta que “o Direito, a tecnologia, e as
adaptacGes comportamentais que delas decorrem interagem em um processo dindmico que
moldam os comportamentos humanos ligados a tecnologia”3®.

0 autor exemplifica citando como o CDA, aprovado nos EUA em 1996 e logo consi-
derado inconstitucional pelas Cortes daquele Estado, contribuiu para o desenvolvimento de
mecanismos de filtering®*°, que embora tenham sido inicialmente pensados para o controle

%5 “The fact is that being perceived as a law-breaker is not good for business. Success in the market, partic-
ularly the online market, demands respectability and respectability demands respect for the Law (tradugéo
livre)”. (KOHL, Uta. Jurisdiction and the Internet. Regulatory Competence over Online Activity. Cambrid-
ge: Cambridge University Press, 2007, p. 208).

3% Neste sentido, destaca-se trecho do voto do Min. Gilmar Mendes na ADC 51: "Além disso, do ponto de
vista econémico, gigantes de Internet como o Facebook defendem que a possibilidade de requisicao ju-
dicial direta pode fazer com que as empresas fiqguem expostas a violagoes das leis de protecao de dados
vigentes no local de sua sede, 0 que resultaria em obstaculos significativos para o funcionamento global
dos modelos de negocios dessas plataformas”. BRASIL. Supremo Tribunal Federal. ADC 51 — Voto do
Relator Min. Gilmar Mendes. Disponivel em: https://www.conjur.com.br/dl/adc-51-voto-ministro-gilmar-
-versao-lida.pdf. Acesso em: 20 nov. 2022.

%7 BENKLER, Yochai. Internet Regulation: a case study in the problem of unilateralism. European Journal
of International Law. Volume 11, Issue 1, 2000. Disponivel em: https://academic.oup.com/ejil/arti-
cle/11/1/171/383114. Acesso em: 12 fev. 2022, p. 175.

3% “| aw regulates behaviour, and technology regulates behaviour. Law, technology and behavioural adapta-
tions to them interact in a dynamic recursive process to form the parameters of human behaviour that
is bound up with the technology”. BENKLER, Yochai. Internet Regulation: a case study in the problem of
unilateralism. European Journal of International Law. Volume 11, Issue 1, 2000. Disponivel em: https://
academic.oup.com/ejil/article/11/1/171/383114. Acesso em: 12 fev. 2022, p. 175.

39 0 termo “filtering” refere-se a filtragem de conteido na Web, que permite que determinadas categorias
de contetido sejam bloqueados e inacessiveis, restringindo os sites que usuarios podem utilizar na web.
Disponivel em: XTECH. O que é Web Filtering e por que devo usa-lo? Disponivel em: https://xtech.com.
br/Blog/0-Que-E-Web-Filtering-E-Por-Que-Devo-Usa-Lo/b/50/. Acesso em: 12 fev. 2022.
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parental do conteido acessivel as criangas, passaram a ser utilizados por governos para
limitar 0 contetido acessivel aos seus cidaddos na Internet. Pode-se dizer, portanto, que uma
consequéncia ndo antecipada pelo legislador americano ao tentar restringir a distribuicéo de
material pornografico pelas redes foi incentivar a criagao de tecnologias que cerceiam o livre
acesso aos meios digitais. A lei pode produzir efeitos inesperados pelo legislador e a tecno-
logia pode escapar os intentos originarios do criador, 0 que pode resultar em estimulos inde-
sejados a comportamentos vistos como contraproducentes aos objetivos de bem-estars,

Por fim, cabe recordar ainda que as normas extrajudiciais proferidas por um Estado
podem, sim, produzir efeitos em outros Estados. E a isto que se destina, afinal, o DIPRI, ao
reconhecer a possibilidade de aplicagdo de leis estrangeiras pelos tribunais locais e/ou ao dar
execucao local para decisoes estrangeiras. Uma das fungées do DIPRI seria, assim, servir
como um instrumento de contencgao das reivindicagoes jurisdicionais dos Estados, na medida
em que reivindicagdes exorbitantes seriam inexequiveis*®*. Ndo obstante, na atualidade, os
Estados também tém buscado outros meios para fazerem cumprir as normas internas por
agentes estrangeiros, mesmo quando estes ndo possuem presenca fisica no Estado ou ativos
para embasar uma execugdo judicial. Estes meios permitem que o Estado garanta efeitos
extraterritoriais as suas disposi¢Ges sem precisarem recorrer a cooperacao internacional com
outros Estados, como se vera a seguir.

3.2 MEDIDAS PARA IMPOSICAO EXTRATERRITORIAL DAS
NORMAS DOMESTICAS

Conforme abordou-se no capitulo anterior*®2, no julgamento do caso Lotus, a CPJI
estabeleceu que, a0 mesmo tempo em que 0s Estados estariam impedidos de fazer cumprir
suas leis no territorio de outros Estados, ndo haveria qualquer restricao por parte do DIP para
que um Estado prescrevesse regras para pessoas e eventos fora de suas fronteiras, desde
que se limitasse a aplica-las internamente. Foi 0 que permitiu, naquele caso, que a Turquia
responsabilizasse os franceses pela colisdo do navio, haja vista que os acusados estavam

40 Tal situagao pode ser um exemplo do que, em estudos econdmicos, denominou-se de “Efeito Peltzman”,
0 qual pode ser definido como “a redugdo do beneficio esperado de uma regulagdo econdmica — cujo
objetivo é o de aumentar a seguranga em uma determinada situagao — por conta de uma mudanca do
comportamento das pessoas potencialmente envolvidas na mesma situagdo, gerado pela regulagao”. O
efeito recebeu este nome em virtude de um artigo escrito por Sam Peltzman, que identificou que mudancgas
na regulacao de transito nos Estados Unidos nao geraram uma redugéo na taxa de mortalidade no transito
porque as pessoas, que Sse sentiam mais seguras apos a adogao da regulagéo, passaram a comportar-se
de forma menos cautelosa. (Sobre o tema: SHIKIDA, Claudio. Efeito Peltzman. /n: RIBEIRO, Marcia Carla
Pereira; DOMINGUES, Victor Hugo; KLEIN, Vinicius. Andlise Econdmica do Direito: justica e desenvolvi-
mento. Curitiba, PR: CRV, 2016, p. 35-37).

40t ECLAC (Economic Comission for Latin American and the Caribbean); I&PN (Internet & Jurisdiction Policy
Network). Internet & Jurisdiction and ECLAC Regional Status Report 2020. Santiago: United Nations
Publication, 2020, p. 42. Disponivel em: https://www.Internetjurisdiction.net/uploads/pdfs/Internet-Juris-
diction-and-ECLAC-Regional-Status-Report-2020_web.pdf. Acesso em: 17 nov. 2022.

402 Ver item 2.1 supra.
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em territorio turco quando instaurado o procedimento criminal. Por outro lado, tendo em vista
que a jurisdicdo de execucao seria estritamente territorial, se o ente que devesse cumprir uma
obrigagdo nao estivesse presente fisicamente no Estado que emitiu a norma extraterritorial
que fundamenta a obrigac&o e nem nele tivesse quaisquer bens, entendia-se que o cumpri-
mento forgado da obrigagao ficaria dependente da cooperagao do Estado no qual estivesse
localizado o obrigado.

Assim, suponha-se que uma empresa X, com sede nos EUA, descumpriu uma obri-
gacgao fundada em uma lei brasileira. Essa empresa nao tem sede no Brasil, nem qualquer
representacdo local. Partindo da premissa da territorialidade como base exclusiva a jurisdicao
de execugao, a norma extraterritorial brasileira so produziria efeitos concretos se: (i) os EUA
homologassem e executassem eventual sentenca brasileira condenando a empresa a cumprir
a obrigacao; (i) em processo julgado nos EUA acerca dos fatos narrados, os juizes america-
nos, usando suas normas de DIPRI internas, entendessem pela aplicagao do Direito brasileiro
e determinassem o cumprimento da obrigagao prevista na lei brasileira; ou (iii) alguma outra
medida de cooperagao entre Brasil e EUA viabilizasse o cumprimento de decisoes brasileiras,
seja por meio de uma carta rogatoria ou por outra via estabelecida em um tratado celebrado
entre as partes.

A eficacia das normas extraterritoriais €, desta forma, dependente da cooperagdo
juridica internacional, tanto pela adeséo voluntaria & cooperagao com base nos instrumentos
de DIPRI domésticos ou mediante a existéncia de algum tratado internacional que pudesse
fundamentar um pedido de cooperagao entre os Estados. Por isso, paises que fizessem uma
reivindicagao agressiva de sua jurisdigcdo, impondo uma norma com efeitos muito abrangen-
tes, possivelmente teriam dificuldades para ver os efeitos praticos de suas normas, ja que 0
restante da comunidade internacional poderia se recusar a reconhecé-la. A necessidade de
contar com a cooperagdo dos demais serviria, assim, como um estimulo a uma espécie de
autocontencao pelos Estados ao exercicio da jurisdigao prescritiva de forma extraterritorial.

Entretanto, essa perspectiva classica quanto a territorialidade da jurisdicdo de exe-
cucao ignora o fato de que os Estados tém encontrado meios para executar — em dmbito
doméstico — suas normas extraterritorialmente*°. Ao controlar bens, pessoas e intermedia-
rios locais, os Estados conseguem afetar os interesses mercadologicos das corporagoes
estrangeiras, ainda que elas nao tenham presenca fisica em seus territorios. Estas medidas
tém inspiracéo no DIP, sendo semelhantes aos embargos e sangoes econdmicas adotados
contra Estados descumpridores das normas internacionais. A titulo de exemplo, cite-se as
diversas sangoes aplicadas a Rassia em decorréncia da guerra na Ucrénia ou, ainda, as
sangOes comerciais implementadas por descumprimento de obrigagoes estabelecidas pela
Organizacao Mundial do Comércio (OMC).

403 SVANTESSON, Dan Jerker B. Private International Law and the Internet. The Netherlands: Kluwer Law
International BV, 2016, p. 44.
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Dan Jerker Svantesson“°* batizou as formas de penalizar um ator estrangeiro sem pre-
senca fisica local de “medidas de destruigdo de mercado”. Como se verd a sequir, tais medidas
tém se mostrado bastante eficientes em influenciar o comportamento dos agentes em torno da
conformidade de leis domésticas e tém sido vistas como alternativas que permitem dispensar
a cooperagdo internacional. No entanto, nem todos os Estados dispoe da mesma possibilidade
de impor essas medidas, uma vez que, embora adotada por tribunais, ndo sdo sangées que
seguem a logica do Direito, mas sim a légica do mercado: elas representam o preco a ser pago
por uma empresa para acessar um mercado determinado. Sendo assim, é natural que a analise
da empresa seja uma andlise de custo e beneficio. Se 0 mercado a ser acessado compensar,
acata-se a exigéncia regulatoria do governo em questéao, se ndo compensar, assume-se 0 risco
de perder 0 acesso aquele mercado, opondo-se a norma domestica.

0 bloqueio de plataformas, assim, é a mais dura das medidas de destruicdo de mer-
cado: por meio de ferramentas tecnoldgicas e de intervengoes feitas nos intermedidrios da
Internet localmente, as autoridades nacionais podem impedir que pessoas em seu territorio
acessem determinadas aplicagoes na Internet. Com isto, ao barganhar com os provedores de
aplicagao pela obediéncia do seu Direito, alguns governos possuem o trunfo do tamanho dos
seus mercados. A empresa que Se vir obrigada a cumprir uma ordem determinada analisara
se paga o preco (cumprindo a exigéncia legal) ou desiste do mercado em questao (assumin-
do o risco do blogueio).

0 Brasil tem utilizado de forma frequente de medidas indiretas para fazer valer suas
normativas sobre a Internet. Alguns casos — inclusive — tém sido objeto de atencéo detalhada
por parte do STF, que tem sido questionado acerca da constitucionalidade das medidas. E o
que se passa a analisar a seguir.

3.2.1 Bloqueio de plataformas

0 primeiro caso de bloqueio de plataformas digitais por ordem judicial brasileira ocor-
reu em 2007, quando um video intimo de uma famosa modelo brasileira e seu namorado, em
uma praia pablica na Espanha, foi divulgado amplamente na Internet. A modelo e 0 namorado
ingressaram com uma acgao solicitando a remogao do contetido, o que levou o Tribunal de
Justica de Sdo Paulo a solicitar o bloqueio da plataforma Youtube a partir dos servidores lo-
cais de duas empresas provedoras de conexao: a Telefénica e a Brasil Telecom. A plataforma
ficou completamente suspensa por quatro dias no Brasil.

Posteriormente, o Desembargador Enio Santarelli Zuliani esclareceu que o bloqueio
deveria ser feito apenas sobre 0s videos intimos do casal, e ndo sobre todo o site, mas que
dificuldades técnicas para a implementacdo, pelas empresas, de um filtro adequado levaram

404 SVANTESSON, Dan Jerker B. Solving the Internet Jurisdiction Puzzle. Oxford Scholarship Online, 2017,
p.141.
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a suspensao da plataforma por completo*®>. Apesar da confuséo entre a ordem de remogao
do conteudo danoso e a suspensdo por completo da plataforma, o caso dos videos intimos da
modelo e de seu namorado foi pioneiro ao demonstrar que seria possivel pressionar empre-
sas sem bens no pais a seguirem ordens judiciais brasileiras sem a necessidade de qualquer
cooperacdo juridica internacional. Bastaria ameaga-las de perder acesso ao mercado brasi-
leiro por meio da possibilidade de a plataforma ser bloqueada no pais.

Com a entrada em vigor do Marco Civil da Internet (Lei n° 12.965/2014), a suspenséo
das atividades de plataformas que descumprem as leis brasileiras passou a ser vista como uma
possibilidade em decorréncia do contido no artigo 12, lll e IV da lei, que estabelecem, respecti-
vamente, as sangoes de suspensao tempordria e proibicéo do exercicio de atividades de coleta,
armazenamento, guarda e tratamento de registros, de dados pessoais ou de comunicagoes por
provedores de conexao e de aplicagoes de Internet nos casos de descumprimento da legislagéo
brasileira*®. O blogueio das aplicacoes pode ser feito mediante a emisséo de ordens judiciais as
empresas provedoras de acesso a Internet, para que executem o blogueio em seus servidores.
Estas, empresas situadas sob a jurisdicao territorial do Brasil e com bens locais, ficam compe-
lidas a cumprir a ordem sob pena de responderem pela desobediéncia.

Desde a entrada em vigor do Marco Civil da Internet, outras decisées judiciais em
todo o Brasil, por variadas motivagoes, ordenaram o bloqueio de diferentes plataformas*’.
Os casos de maior impacto foram 0s bloqueios ao WhatsApp realizados entre 2015 e 2016,
motivados pelo descumprimento de ordens judiciais que determinavam a interceptagéo da
comunicacao entre investigados por abuso sexual de criangas e trafico de drogas. Das qua-
tro decisoes que ordenaram a suspensao do aplicativo, trés chegaram a ser implementadas
antes do WhatsApp conseguir liminar suspendendo o bloqueio. O aplicativo, entdo, ficou
indisponivel em trés ocasioes, por 12 horas, 24 horas e 4 horas, respectivamente*°®,

A essencialidade do aplicativo para diversos usudrios fez com que houvesse muito
debate quanto a proporcionalidade da decisdo de bloqueio, inclusive internacionalmente, ja
que alguns paises da América Latina também acabaram impactados pela ordem judicial bra-
sileira, pois prestadoras de servico as operadoras de telefonia movel utilizavam servidores
que levavam dados para o Brasil também para o enderecamento de dados a Argentina e ao
Chilg®. Ademais, o WhatsApp alegava que havia descumprido a ordem emanada pela Justiga

405 BLOQUEIOS INFO. Caso Youtube. Descumprimento de ordem judicial de retirada de contetido. Disponi-
vel em: http://bloqueios.info/pt/casos/descumprimento-por-ordem-judicial/. Acesso em: 17 nov. 2022.
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brasileira porque se tratava de pedido impossivel: 0s juizes solicitavam a interceptagao das
mensagens, mas a empresa alega que, por adotar a criptografia de ponta a ponta, nao teria
meios técnicos para fazé-lo. A constitucionalidade das medidas de bloqueio do WhatsApp
tornou-se, entdo, alvo de uma Acao Direta de Inconstitucionalidade (ADI 5527) e de uma Agéo
de Descumprimento de Preceito Fundamental (ADPF 403).

0 Ministro Edson Fachin, relator da ADPF 403, se posicionou pela inconstitucio-
nalidade dos bloqueios baseados em pedidos de acesso as informagoes criptografadas,
ressaltando a importancia da criptografia como forma de aumentar a seguranga nas co-
municagoes digitais*°. Da mesma forma, a Ministra Rosa Weber, relatora da ADI 5527,
posicionou-se no sentido de que as normas que autorizam a suspensdo da atividade de
empresas contidas no Marco Civil ndo devem ser usadas como sangao pela inobservancia
de ordem judicial de disponibilizagcdo de contetdo quando tal inobservancia resultar da
existéncia de criptografia que impede o cumprimento da medida**. Os julgamentos das
duas agoes foram suspensos apos um pedido de vista do Ministro Alexandre de Moraes e
aguardam posicionamento do plenario.

0 proprio Ministro Alexandre de Moraes, contudo, em maio de 2022, em decisao
monocratica nos autos da Petigdo (PET) 9935, deu ordem para o bloqueio de outra aplicagao:
0 Telegram. O aplicativo ndo havia cumprido uma ordem judicial de remocéo de conteudo,
suspensao da monetizagdo de contas, entrega de dados e prestacao de informagoes para
embasar investigagdo da Policia Federal sobre um apoiador do ex-presidente Jair Bolsonaro
por disseminacdo de fake news durante a eleigdo de 2022412, Segundo o Ministro, as ordens
haviam sido encaminhadas por oficio diretamente ao diretor executivo da empresa, que tem
sede nos Emirados Arabes Unidos, pelo entdo Presidente do Tribunal Superior Eleitoral (TSE),
0 Ministro Roberto Barroso, em processo que segue sob segredo de justica.

Antes da ordem de suspenséao ser efetivada pelas operadoras de telefonia, contudo, o
Telegram respondeu ao STF. A resposta veio por um e-mail enviado diretamente ao Gabinete
do Ministro Alexandre de Moraes, comunicando o cumprimento da ordem judicial de remocéo
dos conteudos, informando os dados de que dispunham e que nao havia nenhuma forma de
monetizagao na plataforma. Na resposta, a empresa também comentou que néo havia visto o
oficio encaminhado anteriormente pelo TSE, pois ele havia sido apenas recebido pelo e-mail
“support@telegram.org”, que é utilizado pelo pablico geral. Referida Caixa de mensagens
teria, segundo o Telegram, recebido mais de trés milhdes de mensagens entre 24 de feve-
reiro e 17 de novembro de 2022. Apos o recebimento da resposta da empresa por e-mail,
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entendendo que houve o cumprimento das ordens judiciais, o Ministro Alexandre de Moraes
suspendeu a decisdo que determinava o bloqueio®®3.

E digno de nota que os Ministros relatores na ADPF 403 e na ADI 5527 néo se posicio-
naram no sentido de apontar a inconstitucionalidade da suspensao de aplicagoes per se. Ao
contrario, a Ministra Rosa Weber expressamente sustentou a constitucionalidade da medida.
0 ponto fulcral do posicionamento dos Ministros em favor do WhatsApp naqueles dois ca-
sos foi 0 de que o descumprimento de ordem judicial para interceptagdo das comunicagoes
motivado pela impossibilidade técnica de cumprimento da ordem em decorréncia dos meca-
nismos de criptografia ndo deveria ser considerado um ilicito. Contudo, se 0 descumprimento
da ordem judicial ndo estiver ancorado nesta justificativa, o bloqueio pode ser considerado
vdlido — e a decisao do Ministro Alexandre de Moraes é uma sinalizagao de que a mais alta
Corte do Estado corrobora este entendimento.

Pormenorizar o debate quanto a constitucionalidade dos bloqueios nao é o objetivo
desta tese, embora haja implicagoes dbvias a liberdade de expressao no emprego massivo
de ferramentas de bloqueio de plataformas que se difundiram como meio universal para a
comunicagao interpessoal. O que interessa demonstrar, por ora, é apenas e tdo somente que
0 bloqueio de aplicagdes pode ser uma medida para garantir a eficacia de leis domésticas
extraterritorialmente, sem que o pais precise recorrer a cooperacao internacional.

De fato, como bem demonstrou o caso envolvendo o aplicativo Telegram — que se-
quer foi formalmente notificado para o cumprimento da ordem e apenas respondeu a oficio
enviado pela autoridade judicial brasileira ao e-mail geral de suporte ao usudrio mantido pela
aplicagao - pode-se dizer que o simples fato do bloqueio das plataformas constar no leque de
opcoes dos diferentes paises pode trazer incentivos de mercado ao cumprimento das normas
locais por empresas estrangeiras.

Nao obstante, ordenar o bloqueio de uma plataforma pode ser uma aposta alta do
Estado bloqueador. A pesquisa Digital 2022, realizada pelo DataReportal apontou que, em
2022, 96,4% dos usuarios da Internet no Brasil utilizam o WhatsApp. O Telegram, por sua
vez, é utilizado por 55,4% dos usuarios da Internet no pais**. O bloqueio destas plataformas
pode obstaculizar inimeras transacoes e interagoes plenamente licitas e Uteis ao bem-estar
local e global, além de representar uma ameaga ao exercicio de direitos fundamentais. A
medida é condenada pela Freedom House em seu monitoramento da liberdade na Internet
nos diferentes Estados**®.
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Ha que se destacar, ainda, que a ameaga de bloqueio s funciona para compelir as em-
presas a conformidade com as leis e ordens judiciais locais se cumprir com tais leis e ordens é
visto pelas empresas como um prego compativel com 0s ganhos que 0 mercado em questao
pode oferecer. Neste sentido, Dan Jerker Svantesson“t® pontua que exigéncias idénticas ou qua-
se idénticas com pretensao extraterritorial sdéo cumpridas de forma diferente pelas empresas,
a depender do interesse que possuem no mercado especifico. Um exemplo interessante é a
diferenga na postura da Microsoft quanto a sua rede social Linkedlin. Russia e China fizeram
a mesma exigéncia a plataforma: que localizasse os dados coletados dos usudrios locais em
servidores locais. A empresa, em um primeiro momento, optou por atender ao pedido chinés
para manter 0 acesso ao mercado daquele pais, mas aceitou o bloqueio da plataforma na Russia
como consequéncia do ndo atendimento da mesma exigéncia, renunciando aquele mercado*Y’.

Em 2021, porém, o LinkedIn anunciou sua retirada da China, demonstrando que nem
mesmo o enorme mercado chinés pode cobrar um preco ilimitado das empresas da Internet
pelo acesso aos seus internautas*. Qutras empresas — como o0 Google e 0 Yahoo! — também
reduziram fortemente sua participagdo no mercado do gigante asiatico em vista das cres-
centes pressdes do governo sobre o0 setor*®. A censura chinesa ocorre por razoes politicas,
mas também por protecionismo econdmico, objetivando a promogao de competidoras chine-
sas*2, Assim, como bem destacou James Griffiths:

Dentro da Firewall [chinesa], fortalecida por uma legido de censores e leis
protecionistas, os internautas chineses pesquisam no Baidu e ndo no Google, eles
compartilham noticias e fotos no WeChat, ndo no Facebook, e fazem compras com
Alibaba, ndo com a Amazon. Como Lu Wei, entéo o chefe do escritorio de informagoes
estatais da China e o maior censor do Estado, disse aos convidados em um banquete
de Ano Novo Lunar em 2015, “Somente através da minha gestao propria da minha
propria Internet, [e] sua propria gestao de sua propria Internet ... 0 espago online pode
ser verdadeiramente seguro, mais ordenado e mais bonito”#2.
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Sdo poucos 0s paises, porém, que poderdo se dar ao luxo de criar suas proprias
versoes da Internet ou que poderao suportar o 6nus de se tornarem parias do mercado global
ao bloguearem aplicagoes utilizadas pelo resto do mundo. Assim, invocar o bloqueio de uma
aplicagdo é uma estratégia “all-in” do Estado regulador. Se ndo houver seguranga de que se
esta em uma melhor posicao do que o oponente, 0s riscos da adogao da estratégia sao bas-
tante elevados. E por isso que a medida deve ser o Gltimo recurso, quando todos os demais
falharam. No leque das medidas de destruicao de mercados ha outras formas de pressao
local para o cumprimento extraterritorial de obrigagoes legais domésticas.

3.2.2 Obrigacdo de indicacdo de representante local

No julgamento da PET 9935 mencionada acima, além de determinar a suspensao do
Telegram, o Ministro Alexandre de Moraes ordenou que a empresa indicasse um representan-
te no Brasil. O fundamento para a obrigagéo de indicar representante nao constou da decisao,
que apenas mencionou a existéncia de decisdo anterior neste sentido, proferida pelo Ministro
Roberto Barroso, a época, Presidente do TSE. O processo no TSE tramita sob segredo de
justica, razdo pela qual ndo se teve acesso a sua fundamentagao.

A obrigacao de indicagao de representante legal ndo é, ainda, uma previséo expressa
contida no Direito brasileiro. E possivel que tal obrigacao tenha sido considerada decorrente
do dever de nomear um encarregado pelo tratamento de dados pessoais pelas empresas
consideradas controladoras de dados pessoais pela Lei Geral de Protecdo de Dados - Lei
13.709/2018 (LGPD) — embora referida lei nao tenha sido clara ao estabelecer quem sao as
organizagoes em ambito privado obrigadas a realizar tal nomeacéo. E possivel, ainda, que a
obrigagdo de indicac&o do representante seja entendida como implicita a partir do artigo 61
da LGPD, que diz:

Art. 61. A empresa estrangeira serd notificada e intimada de todos os atos processuais
previstos nesta Lei, independentemente de procuragdo ou de disposicao contratual ou
estatutaria, na pessoa do agente ou representante ou pessoa responsavel por sua
filial, agéncia, sucursal, estabelecimento ou escritorio instalado no Brasil. (grifo nosso).

Logo apds a decisao do STF, o senador Alessandro Vieira redigiu um Projeto de Lei
visando a obrigar os aplicativos de mensagens e redes sociais a indicarem representantes
no Estado para poderem oferecer seus servigos ao mercado brasileiro. O Projeto de Lei n°
635/2022 afirma que os representantes legais destas empresas devem ter plenos pode-
res para responder perante esferas administrativa e judicial, para fornecer as autoridades
competentes informacoes relativas ao funcionamento e as regras proprias aplicaveis a
expressao de terceiros, bem como para cumprir determinagées judiciais e responder a
eventuais penalizagdes, multas e afetacOes financeiras que a empresa possa incorrer,
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especialmente por descumprimento de obrigagoes legais e judiciais. Na justificativa para
0 projeto, o senador menciona a necessidade de dotar de efetividade as normas locais,
conforme segue:

Alguns desses provedores, aproveitando-se da auséncia de representagdo legal no
pais, inviabilizam a investigagdo e a instrugao probatoria de ilicitos praticados por meio
de suas aplicagoes. Nesse sentido, para dar efetividade & norma, necessario se faz
obrigar os provedores de redes sociais e mensageria instantanea que ofertem servico
a0 publico brasileiro a constituirem representantes legais no Brasil*?2.

A'iniciativa do Brasil nao é inédita. Ao contrario, a indicagdo compulsoria de represen-
tantes locais é um dos meios apontados por Dan Jerker Svantesson*?* para garantir o cum-
primento das normativas domésticas por parte das empresas de tecnologia. Neste sentido, o
autor aponta que diversos regulamentos da Unido Europeia — inclusive o Regulamento Geral
de Protecéo de Dados (RGPD) —incluem a obrigatoriedade de indicac&o de um representante
na UE em determinadas circunstancias. O autor cita, ainda, um Projeto de Lei da Tailandia, que
estabelece um rigor ainda maior, incluindo, além da obrigatoriedade de nomear representante,
a possibilidade de aplicagao de pena de prisao ao nomeado em caso de violagao as normas
de protecao de dados tailandesa**.

A'iniciativa tailandesa nao é estranha ao Brasil. Em 2012, a Justica Eleitoral do Mato
Grosso do Sul determinou a prisao do Diretor do Google no Brasil por descumprimento de
ordem judicial para a remocao de videos do Youtube*?>. Assim, a obrigatoriedade de no-
mear representante e a possibilidade de sua responsabilizagéo pessoal, inclusive na esfera
criminal, é mais um meio capaz de compelir as empresas a seguirem as normativas locais.

Nao obstante, este é claramente um requisito oneroso as empresas estrangeiras,
que demandara gastos considerdveis para recrutar e remunerar representantes dispostos
a assumir uma posicao com tamanhos riscos. Novamente, a exigéncia pode néo ser uma
opgdo para mercados menores e menos atrativos. Ademais, pode também se tornar uma
medida que desestimula novos entrantes a atuarem no segmento digital, ja que os custos
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para o recrutamento e manutencdo deste representante em todos os Estados que impo-
nham tal obrigacdo podem vir a ser, verdadeiramente, proibitivos as pequenas e medias
empresas, ainda que sejam facilmente suportaveis pelos grandes conglomerados digitais —
até mesmo porque muitas destas empresas ja operam com subsidiarias locais em diversos
Estados.

3.2.3 Responsabilizacdo das subsidiarias locais

Embora as grandes empresas da Internet estejam, em sua maioria, situadas nos
EUA%% elas sdo, em geral, empresas multinacionais, que operam e desenvolvem suas ativi-
dades econémicas por meio de multiplas sociedades nacionais espalhadas ao redor do mun-
do. Sob uma perspectiva estritamente formal, tais empresas sdo pessoas juridicas diversas,
que nao se confundem com suas matrizes estadunidenses e que, por isto, nao respondem
por suas obrigagGes.

Ocorre que, muitas vezes, as big techs utilizam-se artificialmente dos conceitos de
DIPRI (como a ideia da lei do local da incorporagéo e os critérios jurisdicionais conectados ao
local de sede da empresa) para escapar de regulagoes nacionais indesejadas (por exemplo,
escolhendo armazenar os dados coletados em um Estado em outro, visando & prote¢do dos
seus interesses)*?’. Observa-se que é lugar-comum nos diversos casos que envolvem as
big techs que estas aleguem que as questoes ligadas ao funcionamento da plataforma (o
armazenamento de dados dos usuarios, a programagao dos algoritmos de coleta de dados e
moderagdo de conteddo, por exemplo) sdo totalmente comandadas pelas matrizes nos EUA,
enquanto as subsidiarias locais encarregam-se apenas de servigos acessorios, como a venda
de anuncios, e ndo detém controle sobre o funcionamento das plataformas. Essa postura
por parte das grandes empresas da tecnologia tem sido contra-atacada pelos Estados pela
desconsideragdo da personalidade juridica dessas corporagoes, 0 que torna possivel respon-
sabilizar as subsidiarias locais pelo cumprimento de obrigacoes da matriz. A pratica conta
com diversos exemplos na jurisprudéncia brasileira.

Em especial, um caso julgado em novembro de 2020 pelo Superior Tribunal de Jus-
tica (STJ) destacou-se pela forma como enfrentou a discussao sobre 0s limites a jurisdigéo
brasileira. A disputa em questao envolveu a empresa brasileira Cetip S.A, responsavel pelo
gerenciamento nacional de dados de agentes financeiros (0 Sistema Nacional de Gravames)
e a empresa Yahoo!. A Cetip S.A ingressou em juizo contra a Yahoo! do Brasil Internet Lida,
ao perceber que o servidor do Yahoo! hospedava dois sites falsos, que utilizavam nome de
dominio semelhante e a logomarca da Cetip S.A indevidamente, possivelmente com o intuito
de captar dados confidenciais dos clientes da empresa de forma fraudulenta. O autor da de-

46 Conforme discutido no item 3.3 supra.

27 RAMOS, André de Carvalho. Direito Internacional Privado e Direito Transnacional: entre a unificacao e a
anarquia. Revista de Direito Internacional, Brasilia, v. 13, n. 2, 2016, p. 508.
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manda buscava a identificacéo dos infratores e solicitava ao Yahoo! que fornecesse os dados
pessoais das pessoas responsaveis por registrar o nome de dominio em questao®?.

A subsidiaria brasileira do grupo americano, no entanto, buscou eximir-se da respon-
sabilidade de fornecer os dados, alegando que ndo teria sobre eles nenhum controle, uma vez
que seriam geridos exclusivamente pela matriz americana (a Yahoo Inc), a qual, por sua vez,
nao se submeteria as leis brasileiras. No voto-vista do Ministro Ricardo Villas Boas Cueva,
0 cerne da andlise recaiu sobre a estratégia comum de empresas multinacionais, que se
constituem como pessoas juridicas distintas da estrangeira para facilitar suas atividades no
Estado. O Ministro citou como precedente um caso anterior as discussoes do universo digital:
a disputa entre um turista brasileiro que comprou uma filmadora da Panasonic Company Inc,
quando em viagem para os Estados Unidos. O produto apresentou defeito e o consumidor
acionou, no Brasil, a Panasonic do Brasil Ltda.

0 caso, que ficou conhecido como Caso Panasonic*?® tramitou perante os tribunais
brasileiros por mais de 20 anos. Ao final da disputa, a empresa brasileira foi obrigada a
indenizar o consumidor, sob o argumento de que, por usufruir da marca e da reputacao
internacional do conglomerado americano, seria também responsavel pelas obrigagoes das
empresas do grupo, em especial no que diz respeito a legislagdo consumerista. Trazendo o
raciocinio para o caso envolvendo 0 Yahoo e a Cetip, o Ministro Villas Boas sustentou que,
embora a empresa brasileira e a americana operassem formalmente por meio de pessoas
juridicas distintas, o fato de a empresa brasileira apresentar-se ao mercado de forma indistinta
da americana — obtendo ganhos com isto - deveria Ihe trazer também as responsabilidades
correspondentes.

A discussdo sobre a possibilidade de subsidirias locais responderem por obrigagoes
de suas matrizes estrangeiras, contudo, ganhou maior visibilidade na seara do Direito Penal,
haja vista os frequentes pedidos formulados por autoridades brasileiras as empresas da In-
ternet demandando dados telemédticos para a instrugao probatéria em processos e/ou inves-
tigagOes criminais. A Federagao das Associacoes das Empresas Brasileiras de Tecnologia da
Informagéo (Assespro Nacional) ingressou com a Agdo Declaratoria de Constitucionalidade
(ADC) n° 51 no STF solicitando a declaragao de constitucionalidade do Acordo de Assisténcia
Judiciaria Mdtua em Matéria Penal (MLAT) entre o Brasil e os EUA, incorporado ao ordena-
mento juridico brasileiro pelo Decreto n° 3.810/20014%°,

428 BRASIL. Superior Tribunal de Justica. REsp: 1776418 SP 2018/0126897-2, Relator: Ministra NANCY AN-
DRIGHI, Data de Julgamento: 03/11/2020, T3 - TERCEIRA TURMA, Data de Publicagao: DJe 19/11/2020.

429 BRASIL, Superior Tribunal de Justica, Recurso Especial n. 63.981, Quarta Turma, Rel. Min. Aldir Passari-
nho Junior, Plinio Augusto Prado Garcia versus Panasonic do Brasil Ltda, j. 11 de abr. de 2000.

430 BRASIL, DECRETO N° 3.810, DE 2 DE MAIO DE 2001. Promulga o Acordo de Assisténcia Judiciaria em
Matéria Penal entre 0 Governo da Republica Federativa do Brasil e 0 Governo dos Estados Unidos da Amé-
rica, celebrado em Brasilia, em 14 de outubro de 1997, corrigido em sua versao em portugués, por troca
de Notas, em 15 fev. 2001. Disponivel em: https://www.planalto.gov.br/ccivil_03/decreto/2001/d3810.
htm. Acesso em: 21 nov. 2022.
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0 procedimento pouco ortodoxo da Associagao das empresas, ao solicitar a confir-
macao da constitucionalidade de um tratado internacional continha, em verdade, uma preten-
sdo obliqua, que foi bem identificada no voto do relator, Ministro Gilmar Mendes: as empresas
nao pretendiam apenas obter uma declaragao de constitucionalidade do instrumento de coo-
peracao, mas sim estabelecer que o instrumento de cooperagéo previsto no MLAT fosse a
(nica via adequada para solicitar a obtengao de dados das empresas estrangeiras.

Para dar suporte aos seus argumentos, as empresas acostaram aos autos do pro-
cesso um parecer do ex-ministro do STF e ex-juiz da Corte Internacional de Justica (ClJ)
Francisco Rezek que, sobre o tema, afirmou:

0 Estado que queira exercer seu poder sancionatorio sobre coisa ou pessoa localizada
no exterior, independentemente da finalidade do ato e dos valores defendidos, deve
pedir o beneplacito do outro Estado envolvido para que este autorize o exercicio do
poder sancionatorio estrangeiro em seu territorio(...) O caminho para que o Estado
exercite sua jurisdicao além dos limites de seu territorio, fazendo valer sua autoridade
em territdrio alheio, é o da cooperacao internacional. Cooperagéo, pois, pela ldgica
propria da soberania territorial, a jurisdigéo estrangeira s tem poder coercitivo se sua
iniciativa é convalidada pelo poder local, reconhecidas a legitimidade e a razoabilidade
de seu pedido, assim como a auséncia de lesdo a ordem publica territorial*.

Ademais, Francisco Rezek também afirmou que as medidas realizadas pela Justica
brasileira ao formular solicitacbes diretas as empresas estrangeiras e/ou as suas subsi-
diarias locais seriam inconstitucionais por violarem os principios da ndo intervencao e da
igualdade entre os Estados (previstos no artigo 4° da Constituicao da Republica Federativa
do Brasil**2, que estabelece os principios a serem observados pelo Estado brasileiro em
suas relagoes internacionais), sendo comparaveis a conduta de um Estado que, ao invés de
solicitar ao outro que extradite um criminoso em seu territorio, detém membros da familia
do criminoso localizados no Estado para coagi-lo a retornar. Assim, Rezek assentiu com
0 argumento das empresas americanas, sustentando que os juizes brasileiros, quando
confrontados com a necessidade de requerer dados as empresas estadunidenses, devem
fazé-lo mediante o envio de carta rogatoria com fundamento no MLAT enquanto instrumen-
to de cooperacao.

0 Ministro Gilmar Mendes, contudo, votou pelo reconhecimento da constituciona-
lidade do MLAT, sem prejuizo da possibilidade de requisicao direta formulada pelo governo
brasileiro — haja vista que tal possibilidade garantiria a soberania do Estado brasileiro € a

“1  REZEK, Francisco. Parecer de 29 de setembro de 2017. Disponivel em: https://redir.stf.jus.br/estfvisualiza-
dorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoincidente =5320379.
Acesso em: 24 nov. 2022, p. 20-29.

42 BRASIL. Constituicao da Republica Federativa do Brasil de 1988. Disponivel em: https://www.planalto.
gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em: 21 nov. 2022.


https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoincidente=5320379
https://redir.stf.jus.br/estfvisualizadorpub/jsp/consultarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoincidente=5320379
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
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independéncia nacional (os quais também se encontram previstos no mesmo artigo 4° da
Constituicao). O Ministro sustentou, também, que a solucéo é a adotada por outros Estados,
mas reconheceu a importéncia do desenvolvimento de novas medidas de cooperagao inter-
nacional. Em fevereiro de 2023, o plenario do STF confirmou o voto do Ministro relator.

0 que se pode concluir a partir da ADC 51 e das demais medidas listadas nesta se-
¢ao adotadas pelos tribunais brasileiros para dar eficacia extraterritorial as leis domésticas €
que, embora tais ferramentas possam ser importantes para garantir a observancia do Direito
brasileiro e, assim contrabalancear os poderes das grandes corporages na Internet, elas
reforcam o caminho descoordenado e ndo cooperativo na atuacdo dos Estados diante dos
desafios jurisdicionais trazidos pela Internet.

Este caminho gera efeitos perniciosos que podem, por vezes, converter-se em bar-
reiras de mercado e, assim, impedirem 0 acesso de novos atores. Em dltima instancia, es-
sas medidas acabam, portanto, tendo precisamente o0s efeitos contrarios ao almejado pelos
Estados, pois ao fortalecerem o monopolio das big techs, acabam por aumentar o poder de
influéncia que estas empresas possuem. Assim, normas pensadas para contrapor o poder
das grandes corporages acabam por fortalecé-lo. As medidas adotadas podem até atender
ao interesse dos Estados reguladores quando concebidas individualmente, mas se transfor-
madas no padrdo internacional para condugao das questoes transfronteiricas no universo
digital acabam gerando efeitos totais bastante prejudiciais.

3.3 0 DILEMA DO PRISIONEIRO E A TRAGEDIA DAS
POSTURAS NAO COOPERATIVAS

Uma das ferramentas uteis ao estudo do Direito a partir do método econémico cha-
ma-se Teoria dos Jogos. Trata-se, basicamente, de uma teoria sobre 0 comportamento ra-
cional dos seres humanos em cenarios de interagdes com outros seres humanos, tambem
racionais***. Dentre os diversos jogos que descrevem possiveis cenarios de interagoes, des-
taca-se, para a tese que ora se delineia, o jogo denominado “Dilema do Prisioneiro”. Em sua
proposicao original***, o Dilema aborda a situagao em que dois suspeitos de um crime séo
presos pela policia e interrogados separadamente. A policia ndo tem provas para condena-
-los pelo crime do qual sdo suspeitos, entdo, oferece um acordo. Se um dos prisioneiros

43 MACKAAY, Ejan. ROUSSEAU, Stéphane. Analise Econémica do Direito. Traducao de Rachel Sztajn. 22 ed.
22 tiragem. Sao Paulo: Atlas, 2020, p. 43.

4% 0 Dilema do Prisioneiro foi originaimente proposto em 1950, por Merrill Flood e Melvin Dreshe no ambito
de estudos sobre teoria dos jogos realizados pela Rand Corporation. A primeira publicagéo que registrou
0 Dilema do Prisioneiro ocorreu em 1957, quando Ducan Luce e Howard Raiffa descreveram o proble-
ma, atualmente empregado em milhares de trabalhos académicos dos mais diversos segmentos. (Sobre o
tema, ver em: RIOS, Diego; CRESTO, Eleonora. Prisioner’s Dilemma, One Shot and Iterated. /n: International
Encyclopedia of the Social & Behavioral Sciences (Second Edition), 2015. Disponivel em: https://www.
sciencedirect.com/science/article/pi/B9780080970868240270. Acesso em: 30 dez. 2022, p. 245-249).
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confessar (traindo o0 outro) enquanto o outro permanecer em siléncio, 0 que confessou tera
a pena mais leve e outro tera a pena maior. Se ambos ficarem em siléncio, s6 poderao ser
condenados por um crime menos grave (com pena menor). Se ambos confessarem, porém,
a delacao sera desconsiderada e a pena maxima sera aplicada para ambos.

A delacao premiada, no Dilema do Prisioneiro, € um grande incentivo e representa
uma enorme vantagem se praticada por apenas um dos prisioneiros. Se praticada por ambos,
porém, representa a ruina coletiva. A postura mais vantajosa do ponto de vista coletivo é a
cooperagado: no caso, o siléncio dos dois prisioneiros. Alcangar tal postura, porém, pode ser
dificil em razéo das limitacGes informacionais provocadas pelo isolamento entre os prisionei-
ros, de modo que o que lhes resta é decidir suas condutas a partir da forma como esperam
que decida o outro.

Transpondo a ideia do Dilema do Prisioneiro para o cendrio da regulagdo da Internet,
tem-se que cada Estado, concebido como um ator racional, tem incentivos para adotar a
regulacao que melhor atende seus interesses, sem considerar o que é mais eficiente em ter-
mos de bem-estar global*®. Os Estados, assim, podem exigir que seus padroes normativos
sejam observados, ainda que isto signifique gerar externalidades a outros Estados. Podem,
inclusive, recorrer as medidas de destruicdo de mercado para dotar suas normas de eficacia
extraterritorial, independentemente da permissdo dos demais Estados impactados e dos re-
sultados globais da disseminagdo extraterritorial de seus padrdes. Os Estados também tém
incentivos para procurar afastar a aplicagdo de outras leis em seu territorio, recusando-se a
dar reconhecimento as reivindicagtes feitas por outras jurisdigoes, especialmente quando
estas contradizem o0s seus interesses.

Neste sentido, Andrew Guzman sustenta que “governos buscando maximizar o bem-
-estar de seus residentes ndo considerardo o0s custos e beneficios das atividades que sao
sentidos além das fronteiras do seu Estado”#. Da mesma forma, sustentou William Dodge
que “os legisladores nacionais tém incentivos para regular atividades e prevenir efeitos noci-
vos quando tais efeitos séo sentidos por seus constituintes, [...] também tém incentivos para
permitir atividades que geram beneficios domésticos as custas dos interesses estrangeiros*’.

45 Discussoes sobre o alcance extraterritorial do Sherman Act nos Estados Unidos bem ilustram esta ques-
tao. Sobre o tema, consultar: DODGE, William S. Extraterritoriality and Conflict of Laws Theory: An
argument for Judicial Unilateralism. Volume 39, Number 1, Winter 1998. Disponivel em: https://papers.
ssrn.com/sol3/papers.cfm?abstract_id=2712013. Acesso em: 19 mar. 2022.

46 “A government seeking to maximize the welfare of its own residents will fail to take into account an ac-
tivity’s costs and benefits to the extent they are felt outside the borders of the country”. (Tradugao livre)
GUZMAN, Andrew. Choice of Law: New Foundations. (August 2000). Disponivel em: https://papers.ssrn.
com/sol3/papers.cfm?abstract_id=237802. Acesso em: 05 jan. 2021, p. 904.

7 “National legislatures have an incentive to regulate international business to prevent harmful effects only
when their constituents feel such harmful effects. National legislatures also have an incentive to permit
activities that benefit domestic interests at the expense of foreign interests”. (Traducao livre) DODGE, Wil-
liam S. Extraterritoriality and Conflict of Laws Theory: An argument for Judicial Unilateralism. Volume 39,
Number 1, Winter 1998. Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2712013.
Acesso em: 19 mar. 2022, p. 153.
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0 diagrama abaixo (Figura 3) permite visualizar uma hipotética estrutura de incentivos
existente no cendrio em que cooperar significa renunciar a aplicacéo da lei que melhor atende 0s
seus interesses individuais em prol da adogéo da solugdo mais eficiente em termos globais. No
diagrama, considerou-se que os beneficios de cada Estado (Beneficios individuais = B) na apli-
cagao da lei auto interessada puderam ser mensurados (B,=10). Por outro lado, considerou-se
que a aplicacdo de uma solugdo cooperada, pensada em vistas & obtencéo do melhor resultado
em termos de hem-estar global traz a cada Estado, individualmente, um beneficio menor (Be-
neficios da cooperagao = B_), mas ainda assim positivo (B,=5). Considerou-se, ainda, que as
preferéncias normativas dos Estados X e Y sdo opostas — e, assim, sempre que o interesse do
Estado X prevalece, o Estado Y ndo tem qualquer ganho (e vice-versa). A distribuicdo de ganhos
e perdas, neste cendrio, pode ser expressa da seguinte forma:

FIGURA 3 - Dilema do Prisioneiro

Estado Y

Coopera Nio Coopera

Coopera

Estado X

Niao Coopera

Fonte: Elaboragdo da Autora.

Em situagdes como a do Dilema do Prisioneiro, para que os agentes abdiquem da solu-
¢ao que melhor atende seus proprios interesses, é preciso que existam estruturas que promo-
vam incentivos a cooperacao. Antes de se examinar quais as possibilidades para uma coopera-
¢éo internacional efetiva em torno dos dilemas transfronteirigos trazidos pela Internet, porém, o
trabalho procurara aclarar a tentagdo para nao cooperar e as consequéncias das posturas nao
cooperativas diante da regulagao da Internet. Tais consequéncias s&o comparaveis as metaforas
célebres de Garrett Hardin e Michael Heller sobre as tragédias dos comuns e dos anti-comuns,
bastante empregadas na discusséo sobre direitos de propriedade na AED. Seguindo a analogia
proposta entre direitos de jurisdicao e direitos de propriedade**, pode-se utilizar das duas tra-
gédias para analisar o impacto de sistemas ndo cooperativos para a regulagéo da Internet, que
podem resultar em consequéncias opostas as pretendidas pelos Estados.

438 \ler item 4.1 supra.
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Saliente-se, como esclareceu Ivo Gico Jr.**°, que a ideia de tragédia tal como utiliza-
da nos estudos econdmicos nao necessariamente indica um resultado triste, mas sim algo
inexordvel, a despeito de ser contrario a intengdo dos agentes, que agiam racionalmente
perseguindo o seu auto interesse. Trata-se de uma alusdo ao género literdrio e cénico
nascido na Grécia Antiga, cujo enredo se caracteriza por narrar a histéria de um heroi que,
geralmente, termina com sua morte ou destruigao, vista como uma inescapavel for¢a do
destino*.

Pode-se recorrer, portanto, a esta ideia simbolica da tragédia para atentar-se as con-
sequéncias da falta de coordenagdo internacional para a regulacéo da Internet.

3.3.1 A tragedia dos anti-comuns e a Internet como terra de
ninguém

A tragédia dos anti-comuns — elaborada como o reflexo espelhado da tragédia dos
comuns, que serd detalhada mais adiante*** - tornou-se célebre apds a descricao feita por
Michael Heller**> da ocupacao de estabelecimentos comerciais na Russia apos a derrocada
do comunismo. Segundo o autor, enquanto as ruas de Moscou eram tomadas por quiosques
de comerciantes animados com as novas possibilidades da economia de mercado, 0s imo-
veis destinados ao comércio permaneciam fechados e vazios. O autor, entdo, indagava o que
estaria impedindo tais comerciantes de negociar com 0s donos dos imoveis para utiliza-los
em suas atividades comerciais.

A explicagao encontrada foi a de que o excesso de fragmentagao da propriedade pri-
vada que caracterizou a transicéo da economia planificada russa para a economia de merca-
do fazia com que diversas pessoas possuissem fragmentos de direitos de propriedade sobre
um mesmo imovel, 0 que obrigava um eventual interessado em utiliza-lo a ter de negociar
com todos os proprietarios ao mesmo tempo. A multiplicidade de interesses envolvidos e a
dificuldade para obter consensos impedia que houvesse acordo, no que o autor denominou de
tragédia dos anti-comuns: a subutilizacéo de recursos como consequéncia da fragmentagao
de sua titularidade entre mdltiplos suijeitos, cada qual com o direito de excluir o acesso de
terceiros ao que lhe pertence.

49 GICO Jr, Ivo. A tragédia do Judiciario: subinvestimento em capital juridico e sobreutilizagdo do Judi-
ciario. Tese de Doutorado. 2012. Universidade de Brasilia. Disponivel em: https://repositorio.unb.br/bits-
tream/10482/13529/1/2012_IvoTeixeiraGicoJunior.pdf. Acesso em: 04 dez. 2022.

#0 SANTOS, Adilson. A tragédia grega: um estudo teorico. Revista Investigagées. Disponivel em: https://
periodicos.ufpe.br/revistas/INV/article/view/1501. Acesso em: 05 mar. 2022.

“41 - Ver item 4.3.2 infra.

“2 HELLER, Michael. The tragedy of the Anticommons: Property in the Transition from Marx to Markets.
Harvard Law Review, 111, no 3 (1998). Disponivel em: https://repository.law.umich.edu/cgi/viewcontent.
cgi?article=1608&context=articles. Acesso em: 01 mar. 2022.
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A concepcdo estritamente territorial sobre a jurisdicao Estatal torna-se um exemplo
de tragédia dos anti-comuns, pois tal qual o proprietario que tem o direito de excluir a intro-
missao de terceiros em sua propriedade, cada Estado tem o direito de excluir a agao do outro
em seu territorio**3. Como consequéncia, da mesma forma que 0s proprietarios fragmentados
acabam impedidos de utilizar os seus recursos, 0s Estados pautados na estrita fragmentacao
territorial de suas jurisdicoes se veriam alijados de sua capacidade de efetivamente regular
0s temas de seu interesse.

Um exemplo hipotético pode ajudar a visualizagao da questdo: um suijeito X, residente
no Estado A, ¢ alvo de uma publicagdo difamatoria feita por um perfil fake em uma rede social
Y, controlada por empresa com sede no Estado B. O requerente X, entao, ingressa com uma
acao no Estado A visando a remogéo do contedo difamatorio da plataforma Y e a identifica-
¢ao da autoria da publicagao.

Para o Estado A, ao julgar a acdo, é individualmente mais vantajoso aplicar a /ex
fori (isto é, a sua propria lei) ja que, partindo do pressuposto da racionalidade dos Estados,
ela foi aprovada pois entendida como o melhor arranjo para os seus interesses. Ademais,
a lex fori Ihe é conhecida, o que permitirda um julgamento com menos trabalho e tempo
empregado do que se tiver de aplicar uma lei estrangeira, que, via de regra, o julgador des-
conhece. Para o sujeito X que prop6s a agdo no Estado A, possivelmente a aplicagao da lei
do Estado A também serd alternativa que Ihe representara o menor custo, ja que tera mais
alternativas de escritorios para contratar e provavelmente recebera um julgamento mais
célere das Cortes nacionais.

Nao obstante, se a empresa Y ndo tem presenca fisica nem patriménio no Estado A,
apenas no Estado B, a decisdo proferida no Estado A, para ser eficaz, precisara ser homolo-
gada no Estado B e executada naquele Estado. Esse procedimento também envolve custos
ao sujeito X e dependera do Estado B desejar cooperar, reconhecer e executar a sentenca
proferida em A. Partindo da premissa de uma territorialidade exclusiva e néo cooperativa, se o
Estado B nao quiser cooperar, a decisao do Estado A ndo produzira efeitos, e 0 demandante X
apenas gastou tempo e dinheiro inutilmente obtendo uma decisdo judicial que, embora tenha
julgado procedente seu pedido, ndo Ihe trard ganhos concretos. Ao contrario, sua situagao
torna-se pior do que a de sua posigao original, ja que despendeu recursos com 0 processo
ineficaz. Ao fim e ao cabo, teria sido melhor nao ingressar com a acéo e permitir que a difa-
magao seguisse sem qualquer oposigao.

Suponha-se, entéo, que o sujeito X decidiu ingressar com a agao no Estado B, a des-
peito dos maiores custos para litigar fora de seu pais de residéncia. Partindo do pressuposto
de que o Estado B também ndo serd cooperativo, tem-se que aplicara também a /ex fori, isto
é: aplicara sua propria lei para definir se a remogao do conteido deve ser realizada e se 0S

43 TRACHTMAN, Joel P Economic Analysis of Prescriptive Jurisdiction and Choice of Law. (March 2001)
Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=258183. Acesso em: 22 jan. 2022,
p. 12.
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dados pessoais do usuario devem ser fornecidos. Nao obstante, a plataforma Y pode ter es-
colhido o Estado B como o Estado de sua sede e local de sua incorporagdo especificamente
porque desejava estar vinculada as leis do Estado B, que Ihe seriam favoraveis.

A questao foi destacada por Horatia Muir Watt**, que constatou que os destinatarios
das normas legais (cidadaos, empresas e outras organizagoes) possuem, atualmente, ele-
vada mobilidade internacional. A Internet tornou muito mais simples a realocagéo de fatores
produtivos, pois, devido a intangibilidade da informagéo, ndo ha qualquer necessidade de
uma plataforma de servigos online manter proximidade fisica com 0s mercados almejados. A
falta de consenso internacional sobre o que deve ou nao ser exigido das prestadoras de ser-
vicos online torna possivel escapar de normas territorialmente limitadas com facilidade. Por
isto, David Johnson e David Post*® afirmaram que os esforgos para regular a Internet seriam
inuteis, ja que os individuos poderiam de maneira simples e sem a possibilidade de serem de-
tidos, cruzar as fronteiras virtuais rumo a outra soberania, afastando-se de leis desfavoraveis
e buscando garantir a aplicagao das leis que melhor atendem o0s seus interesses.

A possibilidade da escolha da lei e do foro que melhor atende aos interesses de uma
parte determinada é denominada de forum shopping - isto é: a escolha de uma corte deter-
minada para propositura da disputa com vistas a assegurar um determinado resultado mate-
rial**6, Se as cortes de cada Estado aplicam apenas a lei do foro, diante da multiplicidade de
cortes competentes para apreciar uma disputa com conexdo internacional, as partes podem
desejar escolher o local de propositura da acao em que o direito material seja mais favoravel,
pois isso Ihe trard uma maior possibilidade de éxito em seus pleitos. A situagéo gera efeitos
ex ante e ex post a efetiva ocorréncia do fato juridico em debate.

Apds a ocorréncia do conflito, a possibilidade de forum shopping repercute no com-
portamento das partes na medida em que, sabendo que quem ajuizar a agao primeiro tera
uma grande vantagem ao escolher o local da propositura da acao, as Partes podem ser indu-
zidas a uma espécie de corrida as cortes. Isso porque, ao escolher o local de discussao e, por
consequéncia, o Direito aplicavel, aquele que ajuizar a demanda primeiro, tera mais chances
de ganhar a disputa. Assim, os potenciais réus nas disputas poderiam apressar-se a buscar
remeédios judiciais declaratorios, visando impedir o autor a proposicao de uma demanda no
foro que Ihe fosse mais conveniente. Foi exatamente o que fez 0 Yahoo, no caso narrado no
inicio do capitulo, ao procurar garantir nas cortes da Califérnia a inexequibilidade das deci-
soes francesas antes mesmo do processo ser encerrado no pais europeu.

4“4 MUIR WATT, Horatia. Aspécts economiques du droit international privé: réflexions sur I'impact de la
globalisation économique sur les fondements des conflits de lois et de juridictions. Recueil des Cours
de I’Academie de Droit International de La Haye. V.307, 2004, p. 53.

45 JOHNSON, David; POST, David. Law and Borders: the rise of Law in Cyberspace. Stanford Law Review.
Vol. 48, No. 5. May 1996. Disponivel em: https://www.jstor.org/stable/1229390. Acesso em: 01 mar.
2022, p. 1372.

46 DOLINGER, Jacob. Direito Internacional Privado — Parte Geral. 102 ed. rev. atual. Rio de Janeiro: Forense,
2011, p. 434.
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Esse incentivo a corrida as cortes, porém, faz com que autor e réu estejam me-
nos propensos a solugées acordadas, podendo iniciar agoes judiciais desnecessarias, pelo
simples receio da outra parte fazé-lo primeiro. Ademais, a questao da competéncia do juizo
torna-se questdo da maior importancia, gerando incentivos para as partes desembolsarem
valiosos recursos na arguicao desta questdo processual preliminar — para além de debaterem
0 mérito da disputa.

A grande preocupacdo com as posturas nao cooperativas que induzem ao forum
shopping, porém, se da nos incentivos gerados as partes antes mesmo da ocorréncia da
disputa, quando a vinculacéo jurisdicional se da apenas com base nas vantagens potenciais,
bem como aos incentivos gerados aos Estados diante da mobilidade dos agentes econd-
micos. 1sso porque, tendo em vista a territorialidade que recai sobre a nogéo de jurisdicao
executiva, uma das formas pelas quais uma empresa pode escolher o foro ao qual se sujeitara
é instalando-se em um local determinado e mantendo, neste local, os seus bens. Por isso, 0
regime juridico existente em um pais passa a ser uma das razoes consideradas pelos agentes
econdmicos para decidirem onde desejam se instalar.

A mobilidade dos agentes econdmicos leva a uma concorréncia entre legislagoes,
ja que os paises passam a desejar atrair investimentos estrangeiros e, para isso, buscam
constantemente adaptar seus arranjos regulatorios para criar vantagens comparativas a sua
jurisdicdo. Com isso, os Estados passam a ter incentivos para alterar seu ambiente regulatorio
visando a incentivar a escolha das suas leis pelas partes.

Ao mesmo tempo em que essa situagao estimula os Estados a melhorarem seus
ambientes de negocio, é uma ingenuidade pressupor que os efeitos de uma competigao re-
gulatoria serao apenas positivos. Se o enfoque dos Estados é voltado a tornar a legislagao
atraente para os negocios, isto pode ocorrer as custas de sua arrecadagao fiscal, ou das
regras voltadas a protecéo dos direitos humanos, dos trabalhadores e do meio-ambiente. Tra-
ta-se do fendmeno conhecido como race fo the bottorn ou nivelamento por baixo: 0 processo
de redugao gradativa de pardmetros normativos, visando a criacéo de cenarios mais atrativos
para investidores, que pode levar a uma paulatina reducao dos padroes normativos globais
em uma crescente liberalizacao em detrimento de certos valores e categorias de interesses.

Isso acontece especialmente porque ha uma grande distorgdo no modelo de liberalismo
impulsionado pela globalizagéo: a mobilidade do capital simplesmente nao é a mesma da forga
de trabalho, o que enviesa a diregdo das mudangas institucionais em detrimento dos mais vulne-
raveis. Enquanto empresas podem mudar sua sede ou o local de sua incorporagao com relativa
facilidade, recebendo estimulos para tanto, o sistema internacional ainda reluta para reconhecer
o direito de imigrar — e 0s seres humanos nao tém a mesma capacidade de eleger o local em que
viverdo, de modo que seus interesses ficam a margem da competigdo regulatoria**’.

4“7 ] este respeito também se manifestou Antonio Augusto Cangado Trindade, ao destacar que, no mundo
globalizado, as fronteiras estao abertas para o capital, bens e servigos, mas ndo para 0s seres humanos.
(CANGADO TRINDADE, Anténio Augusto. Deslocados e a prote¢ao dos migrantes na legislagao internacio-
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Pensando especificamente no universo da regulagdo do ambiente digital, Fabricio
Bertini Pasquot Polido, Lucas Costa dos Anjos e Laiza Couto Chaves Branddo*® chamam a
atengao para a possibilidade da ubiquidade da Internet propiciar o surgimento de “paraisos
regulatorios” — 0s quais, em uma analogia aos paraisos fiscais, favoreceriam, de modo dese-
quilibrado, quem busca realocar seus ativos (seus servidores, a sede das empresas, o local
onde ficam os seus empregados e administradores) em Estados mais lenientes, como uma
forma de evasao regulatoria, em detrimento dos direitos das pessoas.

Assim, retomando o exemplo do sujeito X que deseja retirar um contetido da plata-
forma'Y localizada no Estado B, é possivel que a legislagao do Estado B proteja a plataforma
Y de qualquer obrigacdo que contrarie 0s seus interesses. Como a plataforma Y pode ter
interesses de mercado na manutencgao do sigilo dos seus usudrios e na inexisténcia de mo-
deracéo publica do conteddo que disponibiliza, a legislagao do Estado B pode ser pensada
em promover especificamente estes valores, ainda que isto possa acontecer em sacrificio aos
direitos fundamentais do sujeito X.

Aplicando a metafora da tragédia dos anti-comuns, tem-se que a percepgao da inuti-
lidade da regulacdo acabaria sendo, por fim, um desincentivo a sua propria existéncia. Neste
sentido, Andrew Guzman“*® afirma que, se um Estado deseja proibir uma conduta, mas s6
puder fazé-lo dentro do seu territorio, ele podera apenas impedir que 0s seus residentes
participem da conduta determinada, ndo podendo fazer incidir nenhuma proibicao sobre 0s
estrangeiros. No caso do exemplo, o Estado A sé podera regular as empresas que prestam
servigos online que estéo fisicamente situadas em seu territorio. Ocorre que a permissao
da mesma atividade em outros Estados pode gerar externalidades ao Estado proibidor — ja
que o usudrio X acessava a plataforma Y, que ndo tinha presenca fisica no Estado A — o que
pode acabar com os beneficios percebidos pela regulagao, que se torna, entdo, ineficiente. O
Estado A pode se ver, entdo, tentado a mudar sua legislagdo para atrair empresas, tais como
a plataforma Y. Pouco a pouco, as normas protetivas dos sujeitos com menor mobilidade e
poder de barganha se esvaziam.

Diante disso, Andrew Guzman sustenta que a territorialidade gera incentivos para
que os Estados desistam de regular condutas que reduzem o bem-estar local e as permitam
simplesmente porque a alternativa de proibi-las apenas localmente e ainda assim permanecer
exposto aos seus efeitos nocivos gera custos, sem que haja os correspondentes beneficios

nal dos Direitos Humanos. Cadernos de Debates — Refugio, Migragdes e Cidadania, v. 03, n. 03, 2008,
p. 5. Disponivel em: https://www.acnur.org/portugues/wp-content/uploads/2018/02/Caderno-de-Deba-
tes-03_Ref%C3%BAgio-Migra%C3%A7%C3%B5es-e-Cidadania.pdf. Acesso em: 13 jan. 2023).

#& POLIDO, Fabricio Bertini Pasquot. ANJOS, Lucas Costa. Branddo, Luiza Couto Chaves. Governanga Global
da Internet, Conflito de Leis e Jurisdi¢éo. Belo Horizonte: Instituto de Referéncia em Internet e Sociedade,
2018, p. 120.

#9 GUZMAN, Andrew. Choice of Law: New Foundations. (August 2000). Disponivel em: https:/papers.ssrn.
com/sol3/papers.cfm?abstract_id=237802. Acesso em: 05 jan. 2021, p. 910.
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da regulacao. Isto pode levar atividades que sao globalmente ineficientes a seguirem desregu-
ladas. Nas palavras do autor, “a territorialidade leva a uma subregulamentagéo” **°.

A titulo exemplificativo, pode-se mencionar o debate sobre a desregulamentagao de
jogos de azar. Alguns paises podem ver-se tentados a reduzir padroes normativos para atrair a
instalagéo de empresas que exploram apostas e jogos de azar via Internet, visando a possiveis
ganhos com a receita advinda da tributagdo destas atividades. Ao fazé-lo, nao consideram os
impactos da liberalizagdo na sadde publica e a possibilidade de tais atividades serem utiliza-
das para lavagem de dinheiro, ajudando a ocultar outras atividades criminosas, preocupagao
que leva outros Estados a proibirem a mesma conduta. Nao obstante, quando um Estado
permite a existéncia deste tipo de negadcio online, o site torna-se acessivel, em principio, ao
mundo todo, inclusive a usuarios localizados em paises proibidores da exploragdo comercial
de jogos de azar. De tal modo, mesmo Estados que adotam legislagoes restritivas aos jogos
de aposta passam a ser impactados pela permissibilidade da outra jurisdicao.

Isto pode fazer com que o Estado proibidor entenda que ndo é mais vantajoso seguir
restringindo a conduta, e optar pelo caminho da liberalizagdo, a qual também pode atingir o
mundo offline. Este argumento tem sido expressamente utilizado na discussdo quanto ao
tema no Brasil. O Projeto de Lei 1.471/15%* que visa & liberagao da exploragdo de bingos e
outros jogos de aposta no Estado expressamente menciona, em sua exposi¢ao de motivos, a
impossibilidade de controle das apostas online, considerando que — ja que nao se pode coibir
as apostas de maneira eficiente — pode ser mais adequado simplesmente permitir que, entéo,
elas ocorram no Brasil, gerando receita interna e fazendo incidir tributos sobre a atividade**2.

Nota-se, assim, que a auséncia de cooperagao entre os Estados e 0 apego excessivo
a territorialidade como limite jurisdicional pode ter como uma de suas consequéncias a sub-
-regulamentacao das atividades online, tendo em vista a ineficacia das normas territoriais. A
Internet como “terra sem lei”, contudo, ndo seria um espaco de plena liberdade, uma vez que,
conforme ja se discutiu nesta tese**3, a regulagao pelo codigo — isto €, pelas grandes corpora-
¢Oes que dominam o c6digo — continuaria existindo e de forma mais poderosa do que nunca,
sem ser contrabalanceada por preocupagoes de interesse coletivo defendidas pelos Estados.

40 “Territoriality leads to underregulation” (Tradugdo livre de: GUZMAN, Andrew. Choice of Law: New Foun-
dations. (August 2000). Disponivel em: https://papers.ssrm.com/sol3/papers.cfm?abstract_id=237802.
Acesso em: 05 jan. 2021, p. 910).

41 BRASIL. Camara dos Deputados, Projeto de Lei 1471/15 da Deputada Renata Abreu (PTN-SP). Dis-
ponivel em: https://www.camara.leg.br/proposicoes\Web/prop_mostrarintegra?codteor=1331468&filena-
me=PL+1471/2015. Acesso em: 01 mar. 2022.

42 Nas palavras da deputada Renata Abreu, autora do Projeto: “Pela Internet, também é possivel apostar e trans-
ferir recursos online para bancas de jogos e cassinos virtuais situados fora do Brasil, com elevados gastos
de divisas. Portanto, ja é hora do Congresso Nacional superar a hipocrisia, discutir a matéria e regulamentar
0 jogo da forma mais adequada a cumprir suas finalidades diversionistas e ludicas e, em adendo, contribuir
com recursos para financiar agdes sociais”. (BRASIL. Camara dos Deputados, Projeto de Lei 1471/15 da
Deputada Renata Abreu (PTN-SP). Disponivel em: https://www.camara.leg.br/proposicoesWeb/prop_mos-
trarintegra?codteor=1331468&filename=PL+1471/2015. Acesso em: 01 mar. 2022.).

48 Ver item 2.3 infra.
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Ademais, ha que se ter em mente que 0s agentes tomam decisdes em processos
dindmicos, observando incentivos que se alteram conforme as agoes dos demais. Na atuali-
dade, é possivel afirmar que a ineficacia do exercicio jurisdicional pautado na territorialidade
e a das medidas de cooperagao tornaram-se um incentivo para que os Estados fizessem
reivindicagoes extraterritoriais cada vez mais agressivas e utilizassem de medidas como a
possibilidade de bloqueio das plataformas para impor suas leis.

Nesse contexto, a estratégia usualmente adotada pelos Estados € a de justificar a apli-
cabilidade de suas leis com base em fatores de conexao dotados de menor mobilidade, como
é 0 caso do mercado consumidor. Uma prestadora de servigos online pode até escolher onde
alocar sua sede e seus ativos, mas nao pode mudar o local onde se encontram 0s usuarios
que pretende alcangar. Anu Bradford usou a expressao “alvos inelasticos” para referir-se a si-
tuagoes em que a vinculagdo a um determinado regime regulamentar ndo esta sujeita a esco-
lha da empresa*>*. Quando o escopo espacial da legislacéo local é definido a partir do local de
domicilio ou residéncia dos usuarios, por exemplo, as empresas podem se ver compelidas a
conformidade com legislagoes domésticas dos Estados cujos mercados pretendem acessar.

A Internet que era res nullius se tornou, entao, res commune. Ocorre que esta solugao
também produz resultados tragicos.

3.3.2 A tragedia dos comuns e a Internet como a terra de todos

A tragédia dos comuns popularizou-se apds ter sido utilizada por Garrett Hardin®,
em 1968, em um estudo que abordava os problemas oriundos do crescimento populacional
e que, segundo o autor, poderiam levar ao esgotamento dos recursos naturais. A ideia funda-
mental por detras da metafora é a de que o0s recursos comuns acabam sendo sobreutilizados
quando cada agente movido pelo seu proprio auto interesse pode utilizar do recurso sem qual-
quer limitacéo. A solugdo, segundo o autor, perpassaria pelo “cercamento” dos bens comuns,
0 que fez com que a alusao a tragédia dos comuns passasse a ser utilizada como argumento
em prol da propriedade privada®®.

Ao transpor a logica da tragédia dos comuns ao exercicio jurisdicional dos Estados,
tem-se que, se a jurisdicao prescritiva for tratada como res commune, permitindo que qual-
quer Estado regule qualquer assunto, o resultado podera ser uma hiper-regulagéo das ativida-
des humanas*”. O atual cendrio de pluralidade normativa sobre a Internet pode, de fato, ser
um exemplo que confirma esta pressuposigao.

44 BRADFORD, Anu. The Brussels Effect. New York: Oxford University Press, 2020, p. 49.

45 HARDIN, Garrett. The tragedy of commons. Science, Vol. 162. December 13th, 1968. Disponivel em:
http://science.sciencemag.org/content/162/3859/1243. Acesso em: 01 mar. 2022.

%6 A defesa da privatizacao contudo, simplifica a compreensao sobre a tragédia dos comuns, ja que podem
existir outras formas de regulagao para o uso da propriedade publica.

%7 TRACHTMAN, Joel P Economic Analysis of Prescriptive Jurisdiction and Choice of Law. (March 2001). Dis-
ponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=258183. Acesso em: 16 jan. 2022, p. 12
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A distingao entre territorialidade e extraterritorialidade nem sempre é clara nos debates
jurisdicionais sobre a Internet e muitas vezes os Estados invocam argumentos pautados na
territorialidade para sustentar a incidéncia de suas leis com efeitos extraterritoriais*>¢. E o que
acontece, por exemplo, com as duas principais normas que regulam as atividades digitais no
Brasil: 0 Marco Civil da Internet (Lei n° 12.965/2014) e a Lei Geral de Protecao de Dados (Lei
n°13.709/2018).

As reivindicagoes jurisdicionais do Marco Civil da Internet e da LGPD nao séo admi-
tidamente extraterritoriais: em verdade, tais legislagoes se baseiam na existéncia de certas
atividades realizadas em territorio nacional (como a coleta de dados ou a prestagao de servi-
¢os). Alguns autores — como Cedric Ryngaert e Mistale Taylor* - tém preferido referir-se a
tais assergoes jurisdicionais como “extensoes da territorialidade”. Nao obstante, o fato de de-
mandarem obrigagoes a sujeitos que estéo fora do territorio nacional certamente permite con-
cluir, a0 menos, pela geracao de externalidades extraterritoriais por parte destas regulagoes.

0 artigo 11 do Marco Civil da Internet, por exemplo, estabeleceu que a oferta de
servigos ao publico brasileiro justifica a aplicacdo extraterritorial do Direito brasileiro como
um todo, conforme segue:

Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicagGes por provedores de conexdo e
de aplicagGes de Internet em que pelo menos um desses atos ocorra em territorio
nacional, deverao ser obrigatoriamente respeitados a legislacao brasileira e os
direitos a privacidade, & protegao dos dados pessoais e ao sigilo das comunicagoes
privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em territorio nacional
e ao conteudo das comunicacoes, desde que pelo menos um dos terminais esteja
localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servigo ao publico brasileiro
ou pelo menos uma integrante do mesmo grupo econémico possua estabelecimento
no Brasil. (grifo nosso)#°

48 SVANTESSON, Dan Jerker B. Solving the Internet Jurisdiction Puzzle. Oxford Scholarship Online, 2017, p.
42.

49 RYNGAERT, Cedric; TAYLOR, Mistale. The GDPR as global data protection regulation? AJIL Unbound.
Vol. 114. Disponivel em: https://www.cambridge.org/core/services/aop-cambridge-core/content/view/
CB416FF11457C21B02C0D1DA7BESE688/S2398772319000801a.pdf/the-gdpr-as-global-data-protec-
tion-regulation.pdf. Acesso em: 03 dez. 2022.

40 BRASIL. Lei 12.965 de 23 de abril de 2015. Disponivel em: https://www.planalto.gov.br/ccivil_03/_
ato2011-2014/2014/1ei/112965.htm. Acesso em: 26 jul. 2022
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Da leitura do artigo 11, pode-se concluir que uma pessoa juridica sediada no exterior
pode se ver obrigada a seguir qualquer disposi¢éo da legislagao brasileira ao ofertar servigo
ao pablico local. A Lei Geral de Protecdo de Dados (LGPD) brasileira, em seu artigo 3°, tam-
bém produz efeitos que transcendem as fronteiras nacionais ao estabelecer:

Art. 3° Esta Lei aplica-se a qualquer operagao de tratamento realizada por pessoa
natural ou por pessoa juridica de direito pablico ou privado, independentemente do
meio, do Estado de sua sede ou do Estado onde estejam localizados os dados,
desde que:

| - a operagdo de tratamento seja realizada no territorio nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou
servicos ou o tratamento de dados de individuos localizados no territorio nacional; ou
Il - os dados pessoais objeto do tratamento tenham sido coletados no territorio
nacional.

§ 1° Consideram-se coletados no territério nacional os dados pessoais cujo titular
nele se encontre no momento da coleta*s. (grifo nosso)

0 que gera a incidéncia da LGPD seria um ato ocorrido no Brasil: a coleta de dados.
Tendo em mente o funcionamento das plataformas digitais, isto significa que, em tese, basta
que um turista utilize o seu celular, no Brasil, e acesse um aplicativo estrangeiro que coleta da-
dos, para a LGPD ter de ser observada pelo provedor da aplicacdo. Como se vera adiante*®?, a
perspectiva da LGPD brasileira é até mais ampla, no que diz respeito a extraterritorialidade de
suas disposicoes, do que o diploma europeu que a inspirou: 0 Regulamento Geral de Protecéo
de Dados (RGPD)*3, que também recebe criticas por sua abrangéncia.

0O objetivo das reivindicagdes extraterritoriais da LGPD e do RGPD, de fato, é o de
alcancar principalmente as grandes empresas norte-americanas, que faturam trilhées com a
coleta e tratamento de dados de usudrios no Brasil, na Europa e no mundo todo. Uma combi-
nagdo de fatores garante o sucesso da reinvindicacao extraterritorial feita por tais normativas:
(i) o fato de fixarem a jurisdicdo com base em um critério inelastico, isto €, que nao pode
ser alterado mediante simples vontade da empresa (como é o caso do local de domicilio dos
usuarios); (ii) o fato de poderem ser acompanhadas de medidas de destruicio de mercado
para assegurar o cumprimento de suas disposigoes; e (iii) o fato de serem, em ditima andlise,

41 BRASIL. Lei n° 13.709 de 14 de agosto de 2018. Disponivel em: https://www.planalto.gov.br/ccivil_03/_
ato2015-2018/2018/lei/113709.htm. Acesso em: 26 jul. 2022

462 \fer item 6.4.4 infra.

463 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho De 27 De Abril
De 2016 Relativo a protecao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagao desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre
a Protecao de Dados). Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELE-
X:32016R0679. Acesso em: 14 nov. 2022.
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uma pré-condigao de acesso a mercados atrativos (como é o caso do mercado de internautas
do Brasil e da Europa).

Ocorre que o Brasil e a Unido Europeia ndo sao 0s nicos a procurar regular a coleta
de dados e as condutas das empresas de tecnologia com reivindicagoes extraterritoriais.
Ao contrario, 0 Mapa da Responsabilidade de Intermediarios, mantido pela Universidade de
Stanford“®4, reuniu mais de trezentos instrumentos legislativos domésticos que, espalhados
pelo mundo, contém normas aplicaveis aos intermediarios da Internet.

0 Marco Civil da Internet é considerado uma referéncia internacional quanto a regula-
¢ao da Internet. A Freedom House referiu-se a lei brasileira como “um dos diplomas normati-
vos mais abrangentes do mundo na protecao de direitos humanos online”*®>. Nao obstante, a
entidade publica, ha onze anos, um relatorio que monitora os direitos humanos e a liberdade
na Internet e constata que, ano a ano, aumentam as regulacées que impdem restrigoes a
rede mundial de computadores. A este respeito, a entidade pondera que enquanto Estados
democraticos podem aprovar boas leis que podem mitigar 0s danos online e aumentar a
transparéncia e 0s mecanismos de accountability sobre as grandes corporagoes, ha também
0 risco de que leis iliberais sejam utilizadas por politicos autoritarios para limitar expressoes
legitimas, implementar mecanismos de vigilancia sobre oponentes politicos e disseminar
suas proprias mensagens e propagandas antidemocraticas®ee.

A moderagao de conteudo na Internet talvez seja o principal exemplo neste sentido.
Os nameros do relatério de transparéncia da empresa Meta demonstra que a empresa — ape-
nas em 2021 — removeu 98.400 postagens motivada por solicitacoes de remogao de con-
teudo de suas redes sociais, emanadas por autoridades nacionais do mundo todo, conforme
mostra 0 mapa abaixo (Figura 4), elaborada a partir dos relatérios divulgados pela empresa
no primeiro e no segundo semestre de 2021.

44 STANFORD UNIVERSITY. World Intermediary Liability Map. Disponivel em: https://wilmap.stanford.edu;/.
Acesso em: 26 jul. 2022.

465 “One of the world’s most comprehensive laws protecting human rights online”. (Tradugao livre de: FREE-
DOM HOUSE. Freedom on the Net 2021. The Global Drive to Control Big Tech. Disponivel em:https://
freedomhouse.org/sites/default/files/2021-09/FOTN_2021_Complete_Booklet_09162021_FINAL_UPDA-
TED.pdf. Acesso em: 26 nov. 2022, p. 15).

46 FREEDOM HOUSE. Freedom on the Net 2021. The Global Drive to Control Big Tech. Disponivel em:https://
freedomhouse.org/sites/default/files/2021-09/FOTN_2021_Complete_Booklet_09162021_FINAL_UPDA-
TED.pdf. Acesso em: 26 nov. 2022, p.11.
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FIGURA 4 - Mapa de Remocdo de contetdos do Facebook.

TOTAL 2021

l 20580

A%

Fonte: Elaboragdo propria com base em dados do portal de transparéncia da Meta*®.

0 México foi 0 pais que mais teve conteudos removidos (com 20.580 postagens re-
tiradas do ar) — sendo a maioria das publicagoes retiradas a pedido de autoridades sanitarias
locais. Em segundo lugar, esta a Alemanha, com 18.000 postagens retiradas, e em terceiro a
Italia, que teve 15.918 remogoes.

A Alemanha, vale notar, foi muito criticada internacionalmente por sua lei Netzwer-
kdurchsetzungsgesetz (Lei de Aperfeicoamento da Aplicacao das Leis nas Redes Sociais,
conhecida como NetzDG) que visa combater fake news, discurso de ddio e desinformagéo
online. A norma criou um procedimento pelo qual conteidos deveriam ser bloqueados pelas
plataformas independentemente de ordem judicial dentro de um prazo de vinte e quatro horas
apos a dentncia, e obriga provedores sem presenca fisica no territério alemao a indicarem
um representante local para receberem reclamacoes de usuarios ou das autoridades publicas.
Aideia € a de minimizar os danos de publicagoes contrarias a lei alema a partir de um pro-
cedimento rapido e eficiente para retirada de conteudo. Nao obstante, ha muita preocupagao
de que as exigéncias feitas pela lei alema possam levar a uma limitagéo indevida a liberdade
de expressao e a medida ja foi questionada pelo Comité de Direitos Humanos da ONU, em
seus relatorios que monitoram os Estados quanto ao cumprimento das obrigac6es do Pacto
Internacional dos Direitos Civis e Politicos*¢,

De toda sorte, os dados acima citados demonstram que a regulagdo da Internet é hoje
parte constitutiva de grande parte dos sistemas juridicos domésticos, que adotam regulagoes

7 META. Transparency Center. Disponivel em: https://transparency.fb.com/data/content-restrictions/. Aces-
so em: 03 nov. 2022.

48 UN HUMAN RIGHTS COMITEE. Concluding observations on the seventh periodic report of Germany.
Disponivel em: https://tbinternet.ohchr.org/Treaties/CCPR/Shared%20Documents/DEU/CCPR_C_DEU
C0_7_47161_E.pdf. Acesso em: 26 nov. 2022.
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com variados graus de restritividade e, muitas vezes, acompanhando-as de sancoes indiretas
pesadas para assegurar sua produgao de efeitos de forma extraterritorial. E por isto que Dan
Jerker Svantesson“® afirma que ha em curso uma verdadeira “corrida armamentista legal”,
com cada Estado regulando de maneira autbnoma e diversa as questoes dos ambientes di-
gitais. Assim, nos dizeres do autor, a Internet nao é mais vista como terra de ninguém, mas
como a terra de todos, ja que todos os Estados do mundo querem ditar os seus padroes ao
que acontece nos meios digitais.

Tendo como base os pedidos de remocéo de contelido das redes sociais, & preciso
ponderar que nem sempre aquilo que é considerado um contetdo ilicito por um Estado tam-
bém sera visto como ilicito por outro Estado. Embora consensos universais existam — como é
0 caso da proibigéo de vinculagao de conteiido com exploragéo sexual de criangas, por exem-
plo — outras questoes podem ser bastante controvertidas. Mesmo a apologia ao nazismo —
como bem ilustrou o caso do Yahoo! narrado no inicio do capitulo — pode ser um exemplo, ja
que a visao estadunidense quanto a liberdade de expressao determinava que o conteido nao
pudesse ser censurado. Ademais, pode-se até pressupor a existéncia de ordens de remocao
de contelido baseadas em uma racionalidade que confronta principios fundamentais de ou-
tros Estados. A este respeito, o relatorio da Freedom House*° apontou que alguns Estados
autoritarios copiaram o modelo alemao de regulacéo da Internet (a NetzDG) - que estabelecida
fortes mecanismos de imposigao extraterritorial para obrigagoes de remogao de contetdo - e
passaram a utilizar tais modelos para demandar a retirada de conteidos LGBTQIA+.

Para além dos custos gerados pela pluralidade normativa que ja foram explorados
anteriormente*”*, ha que se ter em mente que quando um agente se vé compelido a seguir
duas normas distintas simultaneamente incidentes - sendo uma mais liberal e outra mais
restrita - ele podera optar por seguir 0 padrao mais restritivo de normatividade, sob a ldgica
de que, ao seguir o padrao mais rigoroso, estara coberto em todas as legislagoes que lhe
sdo simultaneamente incidentes. Assim, ndo precisa personalizar suas plataformas de acordo
com cada legislacéo especifica (0 que gera custos).

Suponha-se, neste contexto, que quatro grandes e atrativos mercados as big techs
tenham visoes diferentes sobre o que deve ou ndo estar na Internet. O Estado A, mais liberal,
considera que apenas conteudos de abuso infantil devem ser restringidos, sendo que todo o res-
to deve ser permitido nas redes. Neste Estado, eventuais abusos na expressao seriam resolvidos
na esfera civel da reparacao de danos, nao havendo restrigao quanto a outros conteudos. O Es-
tado B, por sua vez, considera que, além do abuso infantil, também deve ser considerado into-

49 SVANTESSON, Dan Jerker B. Private International Law and the Internet. The Netherlands: Kluwer Law
International BV, 2016, p. 35.

470 FREEDOM HOUSE. Freedom on the Net 2021. The Global Drive to Control Big Tech. Disponivel em:https://
freedomhouse.org/sites/default/files/2021-09/FOTN_2021_Complete_Booklet_09162021_FINAL_UPDA-
TED.pdf. Acesso em: 26 nov. 2022, p.16.

47 Ver item 4.1 supra.
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leravel os discursos que negam a ocorréncia do holocausto. Ja o Estado C nao atribui a mesma
carga de reprovabilidade a estes discursos, entendendo que devem ser protegidos sob a otica
da liberdade de expressao. Por outro lado, em razdo da visao conservadora de grande parte
de sua populacao, o Estado C repele contetdos pornograficos, 0s quais considera indecentes.
0 Estado D, por sua vez, é um Estado com um governo altamente centralizador, que pretende
controlar tudo o que é exibido na Internet, adotando mecanismos rigidos de censura. O esquema
gréfico abaixo exibido na figura abaixo (Figura 5) pode ajudar a visualizar o exemplo proposto.

FIGURA 5 - Diferentes preferéncias estatais para a moderacdo de contetdo

O Contetidos proibidos no Estado A
Contelidos vetados pel z

e oo et NG O Contetdos proibidos no Estado B
O Contelidos proibidos no Estado C

O Contetidos proibidos no Estado D

Negagdo do
holocausto

Pomografia

Fonte: Elaboragio da autora

Ao invés de personalizar o contetdo disponivel em cada pais, as empresas — visando
uma economia de escala —teriam incentivos para eleger a norma mais rigorosa dos mercados
que desejam acessar e replicar tais normas globalmente. Nessa situagao, se tiverem interesse
em acessar 0s mercados do Estado D, poderiam decidir adotar o padréo do Estado D (que
abarca todas as proibicoes de contetido também previstas por outros Estados) e reproduzi-lo
nos demais mercados que pretendem acessar. Com isto, estariam cumprindo as obrigagoes
de nao exibir conteddos proibidos também nos Estados A, B e C e ndo precisariam preocupar-
-se em personalizar o contetdo para cada um dos mercados — 0 que reduziria seus custos.
Por outro lado, estariam restringindo contetidos que seriam perfeitamente licitos nos paises
A, B e C por determinagao do governo do Estado D.

0 exemplo acima permite concluir que a replicacao de padroes normativos rigorosos
pode acabar sacrificando a liberdade nas redes, sendo essa uma das grandes preocupagoes
resultantes do excesso de normas a disciplinar os meios digitais na atualidade. O movimento
regulatorio, neste caso, seria 0 oposto da race to the bottom narrada no capitulo anterior: uma
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race to the top ou corrida pelo topo, que impulsiona 0s mercados a uma situacéo de maior
ao invés de menor regulagao®’2.

Por conseguinte, tem-se que as afirmaces extraterritoriais de jurisdi¢éo, quando im-
postas de forma descoordenada, podem fazer com que condutas que geram beneficios glo-
bais — em prejuizo dos interesses de um dnico Estado — vejam-se globalmente proibidas*’.
Ao tratar a jurisdicao como res commune e permitir que cada Estado asserte sua jurisdigao
de maneira extraterritorial, os Estados podem ingressar em uma tragédia dos comuns, cuja
consequéncia seria um nivelamento pelo topo da regulagdo e um nivelamento por baixo da
liberdade nas interacées digitais que poderia sacrificar transagoes Uteis ao bem-estar global
e, possivelmente, também direitos fundamentais. A Internet, que surgiu com a pretensao de
ser um local de liberdade plena e imune as legislacoes - passaria a ter de se preocupar em
ndo ser contrdria a lei de lugar algum.

Diante do exposto, conclui-se que, de forma conjunta, as tragédias nao cooperativas
evidenciam que, se os Estados seguirem agindo de forma exclusivamente auto-interessada e
egoista quanto a regulagao da Internet, terdo que arcar com uma das duas consequéncias: a
sub-regulamentacao, pelo apego excessivo a territorialidade que afasta a aplicagdo de qual-
quer outro Direito se ndo o doméstico e com isto permite que 0s agentes escapem facilmente
das restricoes normativas impostas aos meios digitais; ou a hiper-regulagéo, resultado da
proliferagdo descoordenada de iniciativas extraterritoriais que incentiva os agentes a mol-
darem suas condutas com base na internacionalizagdo dos padroes mais rigorosos. Para
escapar deste destino, s6 ha um caminho: a cooperagao.

3.4 CONSTRUINDO UMA ESTRATEGIA DE COOPERACAO

A falta de cooperacéo existente no sistema internacional para os desafios jurisdicio-
nais trazidos pela Internet tem feito com que os diferentes Estados se utilizem das ferramentas
que possuem para regular a Internet, tomando decisoes de curto prazo que aparentam ser as
que melhor atendem 0s seus interesses, mas que a longo prazo geram prejuizos a todos*’,

472 Parailustrar o problema, Jack Goldsmith e Tim Wu recorrem a uma antiga piada europeia: no céu, haveria
cozinheiros franceses, 0 governo inglés, trens suigcos e amantes italianos; no inferno, ao contrario, haveria
0 governo francés, trens italianos, cozinheiros ingleses e amantes sui¢os. Segundo os autores, a dissemi-
nacao dos padroes mais restritos de regulagdo da Internet reproduziria uma visdo semelhante ao do inferno
na anedota: o mundo virtual conteria a liberdade de expressao da Singapura, as regras de responsabilidade
civil dos Estados Unidos, a regulagdo comercial russa e os direitos civis chineses. (GOLDSMITH, Jack;
WU, Tim. Who Controls the Internet? lllusions of Bordersless World. Nova lorque: Oxford University Press,
2006, p. 7).

48 GUZMAN, Andrew. Choice of Law: New Foundations. (August 2000). Disponivel em: https:/papers.ssrn.
com/sol3/papers.cfm?abstract_id=237802. Acesso em: 05 jan. 2021, p. 907.

474 CHAPELLE, Bertrand; FEHLNGER, Paul. Jurisdiction on the Internet: From Legal arms race to transnational
cooperation. Internet & Jurisdiction Paper. April 2016. Disponivel em: https://www.Internetjurisdiction.net/
uploads/pdfs/Papers/IJ-Paper-Jurisdiction-on-the-Internet.pdf. Acesso em: 02 nov. 2022, p. 15.
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em uma postura ndao cooperativa no Dilema do Prisioneiro. Tais posturas nao cooperativas
geram um movimento pendular e dindmico, que alterna tendéncias de uma hiper-regulagao e
sub-regulamentacéo da rede mundial de computadores.

Isso acontece porque — ao contrario do cendrio original do Dilema do Prisioneiro, em
que é altamente improvavel que 0S mesmos prisioneiros se encontrem novamente em uma
mesma situagao — a situacéo dos Estados diante dos dilemas regulatorios que emergem da
Internet promove interages multidimensionais e que se repetem e 0s agentes podem alterar
suas posigées e estratégias de acordo com o comportamento dos demais no decorrer das
diferentes interagoes. O cenario é estudado em Teoria dos Jogos como o Dilema do Prisionei-
ro iterado, situagdo na qual existe a possibilidade dos jogadores se encontrarem novamente
e lembrarem da postura um do outro na interacéo futura, utilizando-se desta informacéo para
decidir acerca de sua propria estratégia®’.

Conforme bem pontuou Robert Axelrod*’¢, o que caracteriza as situagoes do Dilema
do Prisioneiro € o fato de que ndo ha, claramente, uma melhor estratégia a ser utilizada pelos
atores individualmente, haja vista que se trata de um jogo estratégico que nao possui resposta
otima independente da resposta dada pelo adversario. Inobstante, o autor realizou um experi-
mento com programas de computadores para analisar diferentes estratégias em um cenario
de reiteradas interagdes no Dilema do Prisioneiro, 0 que o levou a concluir que a reciprocidade
tende a ser uma estratégia eficaz para os agentes que se veem diante do cenario descrito, na
medida em que permite evitar ser explorado por um oponente ndo cooperativo e pode promo-
ver incentivos a cooperagao®”’.

A estratégia da reciprocidade, ou também chamada de estratégia “olho por olho”,
requer que o agente coopere na primeira interagao e, depois disto, repita 0 comportamento
do outro (punindo uma traicdo com outra traicdo e recompensando uma cooperagao com
outra cooperacao). Retomando a andlise da decisdo do Ministro Gilmar Mendes na ADC 51478,
percebe-se que o Ministro — de forma consciente ou ndo - sugeriu que o Brasil adotasse
precisamente esta estratégia diante da postura dos EUA aos pedidos de cooperagdo juridica
internacional para o fornecimento de dados telematicos formulados ao bojo do MLAT.

3.4.1 A estratégia da reciprocidade no julgamento da ADC 51 pelo STF

Dentre os argumentos utilizados pelo Ministro Gilmar Mendes para defender os pe-
didos pela disponibilizacéo de dados telematicos feitos por autoridades brasileiras de forma

475 Axelrod destaca que em situagdes como a do Dilema do Prisioneiro, a estratégia “Olho por olho” (tit for
tat) traz resultados mais eficientes. Trata-se da estratégia de cooperar na primeira interagao e depois fazer
sempre 0 mesmo que 0 outro jogador na jogada anterior. AXELROD, Robert. A evolugao da cooperagao.
Sao Paulo: Leopardo Editora, 2010, p. 13.

476 AXELROD, Robert. A evolugéo da cooperacao. Sao Paulo: Leopardo Editora, 2010, p. 27.
477 AXELROD, Robert. A evolugéo da cooperacao. Sao Paulo: Leopardo Editora, 2010, p. 33.
478 A ADC 51 foi abordada anteriormente no item 5.2.3.
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direta as subsidiarias locais das empresas estadunidenses no julgamento da ADC 51 no STF,
destaca-se a mengao expressa ao fato de que o MLAT é um mecanismo ineficaz de coopera-
¢do. Segundo o Ministro, apesar de sua existéncia, os EUA néo cooperam quando o MLAT é
invocado para a obtengao de dados telematicos.

Para fazer esta afirmagéo, o Ministro embasou-se em oficio encaminhado pelo Depar-
tamento de Recuperagao de Ativos e Cooperagdo Juridica Internacional (DRCI) do Ministério
da Justica e Seguranga Publica (MJSP), o qual, em atendimento a pedido de informagoes
efetuado pelo STF, apresentou os dados referentes aos pedidos de cooperagao feitos aos EUA
com base no MLAT e visando a obtencdo de dados telematicos das grandes empresas de
tecnologia americanas.

0 DRCI informou que, entre 2014 e 2017, foram feitas 108 solicitagoes para a ob-
tencdo de dados telematicos de empresas estadunidenses baseados no MLAT. Isto significa
que as autoridades brasileiras tentaram utilizar-se do instrumento para obterem estes dados.
Contudo, até fevereiro de 2018, apenas 18 destas diligéncias haviam tido respostas positivas
por parte do governo dos EUA. O Gréfico 3 abaixo foi elaborado a partir das informagoes
fornecidas pelo DRCI quanto ao status dos pedidos efetuados no periodo.

GRAFICO 3 - Pedidos de dados telematicos feitos aos
EUA por meio do MLAT
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Fonte: Elaboragdo da autora com base em dados fornecidos pelo DRCI ao STF
nos autos da ADC 51%7°

47 BRASIL. Ministério da Justica e da Seguranca Publica. Oficio n° 965/2018/CGRA-DRCI-SNJ-MJ envia-
do em 20 de fevereiro de 2018. Disponivel em: https://redir.stf.jus.br/estfvisualizadorpub/jsp/consul-
tarprocessoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoincidente=5320379. Acesso em: 22
nov. 2022..
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Observa-se que o nimero de diligéncias atendidas foi bastante pequeno: apenas 17%
das solicitagoes. O DRCI também informou que o tempo médio para a obtengdo de um re-
torno positivo nestas 18 diligéncias foi de 13 meses. Havia, ainda, 28 pedidos pendentes de
um retorno, sendo que mais da metade dos casos pendentes aguardava uma resposta ha
mais de dois anos — um tempo acima do razodvel para solicitagéo de dados necessarios para
condugdo de investigagdes criminais.

Ademais, o DRCI informou que, em 49 dos 108 pedidos enviados, a resposta esta-
dunidense foi negativa e a diligéncia n&o foi cumprida. Os motivos para o n&o atendimento ao
pedido da cooperagdo também foram informados pelo DRCI. Um compilado das justificativas
para o ndo cumprimento da diligéncia pelas autoridades americanas encontra-se disposto no
Gréfico 4, abaixo:

GRAFICO 4 - Motivos para o ndo atendimento da solicitacdo
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Fonte: Elaboragdo da autora com base em dados fornecidos pelo DRCI ao
STF nos autos da ADC 51%°

Observa-se que em 23% dos casos, a demora para obtengdo da resposta fez com
que o pedido de cooperacao deixasse de ser de interesse das partes. Em 18% dos pedidos
negados, as razoes foram de ordem técnica: casos em que 0s dados nao foram localizados,

40 BRASIL. Ministério da Justica e da Seguranga Publica. Oficio n° 965/2018/CGRA-DRCI-SNJ-MJ envia-
do em 20 de fevereiro de 2018. Disponivel em: https:/redir.stf.jus.br/estfvisualizadorpuby/jsp/consultar-
processoeletronico/ConsultarProcessoEletronico.jsf?seqobjetoincidente=5320379. Acesso em: 22 nov.
2022.
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ja haviam sido apagados ou estavam protegidos por criptografia ponta a ponta e por isto nao
podiam ser acessados (como acontece em casos de solicitagdo de interceptagdo de men-
sagens do WhatsApp). Sublinhe-se que a demora no atendimento da solicitagéo poderia ser
uma das razoes para o dado ter sido apagado, ja que a lei americana estabelece um prazo de
guarda das comunicaces pelas empresas de comunicagao.

Mostra-se oportuno observar que em 59% dos casos, a negativa americana quanto
ao pedido pelos dados telematicos teve motivagoes juridicas: ou seja, 0s EUA recusaram-se a
cumprir o pedido de cooperacéo feito pelas autoridades brasileiras alegando que o pedido era
contrdrio a legislacao estadunidense. Conforme demonstra o Gréfico 4, em 32% dos casos,
as autoridades americanas apontaram que inexistiam indicios suficientes de comprovagao do
nexo causal para a determinagao do afastamento do sigilo telematico aos olhos da legislacao
estadunidense. A este respeito, o DRCI sublinhou que as autoridades americanas eram ex-
cessivamente rigorosas na exigéncia de apresentagdo de motivagoes para o fornecimento de
dados, quando comparado o parametro as balizas legais brasileiras.

Em 24% dos pedidos recusados, a causa pela qual os dados telematicos nao foram
fornecidos se deve ao tipo penal investigado. Neste particular, o DRCI sublinhou que os cri-
mes contra a honra ou preconceito, previstos na legislagdo brasileira, ndo sao considerados
tipos penais nos Estados Unidos, haja vista que manifestagoes de pensamento desta natureza
sdo protegidas pela visao americana quanto a liberdade de expressao, nos termos da Primeira
Emenda da Constituicao estadunidense. Assim, apenas uma reparacao na esfera civel seria
prevista e, como o MLAT serve como instrumento de cooperagao para a esfera penal, os pe-
didos desta ordem ndo sdo atendidos. Por fim, 3% dos casos solicitavam a interceptagao em
tempo real (como um “grampo” telefonico), prova que é considerada ilicita a luz da legislagéo
estadunidense.

Sem adentrar em uma discussao de mérito acerca do que seria, no caso, 0 melhor
Direito material, o fato é que a maior parte dos pedidos ndo atendidos pelos EUA foram ne-
gados porque o pais insistiu na aplicacao dos seus pardmetros normativos, em detrimento
dos parametros brasileiros. A pratica nao é contraria ao MLAT, que estabelece, em seu Artigo
5°, que as solicitacoes devem ser cumpridas de acordo com as leis do Estado Requerido®®®.
Vale ressaltar, porém, que a legislacao estadunidense, sobretudo por meio do USA Patriot
Act, flexibiliza muitas das exigéncias feitas aos outros Estados quando sao as autoridades
americanas que demandam as mesmas informagoes telematicas das empresas do setor?s2,

481 “As solicitagoes serdo executadas de acordo com as leis do Estado Requerido, @ menos que os termos
deste Acordo disponham de outra forma. O método de execugdo especificado na solicitagao deverd, con-
tudo, ser seguido, exceto no que tange as proibigoes previstas nas leis do Estado Requerido”. BRASIL,
DECRETO N° 3.810, DE 2 DE MAIO DE 2001. Promulga o Acordo de Assisténcia Judiciaria em Matéria
Penal entre 0 Governo da Republica Federativa do Brasil e 0 Governo dos Estados Unidos da América,
celebrado em Brasilia, em 14 de outubro de 1997, corrigido em sua versao em portugués, por troca de
Notas, em 15 de fevereiro de 2001. Disponivel em: https://www.planalto.gov.br/ccivil_03/decreto/2001/
d3810.htm. Acesso em: 21 nov. 2022.

42 Sobre o tema, ver item 3.3 supra.
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De toda sorte, pode-se dizer, assim, que o Brasil tentou cooperar, solicitando a in-
formacao via MLAT em diversos casos. O MLAT, contudo, ndo tem sido um instrumento de
cooperacao eficiente para garantir a observéancia da lei brasileira com relacéo as empresas de
Internet localizadas nos Estados Unidos. A este respeito, o relatorio do DRCI destaca que o
mesmo acordo € utilizado para embasar pedidos de cooperacao de outra natureza de maneira
muito mais efetiva, com cerca de 70% das solicitagoes atendidas em um prazo de, em média,
oito meses.

Desta forma, o Ministro Gilmar Mendes concluiu que, na pratica, os Estados Unidos
n&o cooperam com o Brasil quando se trata de solicitar informagdes as empresas provedoras
de aplicagoes da Internet, demorando muito mais para fornecer respostas do que em pedidos
que nao envolvem a obtengao de dados eletronicos e respondendo de forma negativa em um
percentual também muito superior quando comparado ao de outras solicitagoes. Isto foi ex-
pressamente utilizado pelo Ministro como um argumento para que também o Brasil abdicasse
da estrutura de cooperagdo prevista pelo MLAT e buscasse obter a informagao por outros
meios, em especial exigindo tais informagoes das subsididrias locais e/ou fazendo pedidos
diretos as empresas estrangeiras sem a observancia do procedimento formal da carta roga-
toria previsto no acordo.

Nao é o objetivo desta tese abordar, do ponto de vista normativo, a adequagédo da
adogao dos argumentos de natureza utilitarista no julgamento de uma agao que versa sobre
a constitucionalidade do tratado. A observacdo que se faz é de natureza descritiva: 0 voto
do relator na ADC 51 levou em conta, para além dos fundamentos juridicos, argumentos de
cunho pragmaético e estratégico, sendo que o Ministro sugeriu responder a ndo cooperagao
com uma ndo cooperagao. Entretanto, a estratégia do “olho por olho”, se adotada pelos dois
participantes, gera um padrao estavel de continuidade indefinida da conduta ndo cooperativa.
Do ponto de vista coletivo, os resultados seriam melhores se fosse possivel — também pela
estratégia “olho por olho” - alcangar um padréo de cooperagdo mutua ao invés de um padrao
de mutua desergao®®s.

Ressalte-se que, como ja se mencionou, 0 movimento entre 0 excesso de regulacéo
da Internet e sua sub-regulamentagéo € pendular e dindmico, envolvendo maultiplos agen-
tes auto interessados simultaneamente. Ainda que na atualidade o péndulo esteja inclinado
na direcdo de uma hiper-regulagao da Internet, pode-se vislumbrar que a continuidade das
posturas ndo cooperativas altere a rota: alguns Estados podem perceber, no excesso de nor-
matividade imposta pelos demais, uma oportunidade de atrair investimentos estrangeiros ao
seu territorio sendo mais lenientes em suas exigéncias locais. As empresas podem decidir
retirar-se fisicamente dos locais que estabelecem padrdes muito rigidos de normatividade e
sangoes as subsidiarias domésticas de forma agressiva. A virtualidade da comunicagao per-
mite que as empresas continuem prestando servigos ao mercado mais restrito sem presencga

4 AXELROD, Robert. A evolugao da cooperagao. Sao Paulo: Leopardo Editora, 2010, p. 103.
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fisica local. Assim, s0 restara ao Estado que deseja regular as plataformas bloquear o seu
funcionamento — mas, se a empresa em questao entender que aquele mercado consumidor
ndo compensa os custos da regulagao, isto viria com o altissimo custo de segregar o Estado
do mercado global da Internet.

Mostra-se necessario e urgente, portanto, substituir o padrao nao cooperativo por um
padrao de reciprocidade baseado na cooperagdo. Embora o MLAT ndo pareca ter promovido
incentivos suficientes para induzir o comportamento cooperativo pelos Estados, isto nao sig-
nifica que nao seja possivel chegar a um instrumento internacional cooperativo que alcance
este objetivo. O MLAT néo &, afinal, o inico modelo possivel.

3.4.2 Promovendo a cooperacdo: DIPRI vs. Direito Uniforme

Um dos caminhos apontados por Robert Axelrod*®* como indutor da cooperagao en-
tre agentes em uma situagéo andloga a do Dilema do Prisioneiro é a comunicagao entre 0s
agentes. No cendrio do Dilema original, os prisioneiros estao isolados e impossibilitados de
se comunicar, de modo que nao podem combinar a cooperagao. Jé na realidade dos Estados
diante da regulagdo da Internet, o contexto é outro: 0s paises podem negociar para chegar a
um acordo. Assim, percebendo as vantagens matuas da cooperagao, os Estados poderiam
chegar a uma solucao cooperada para a pluralidade normativa que incide sobre as transagoes
internacionais digitais.

No voto do Ministro Gilmar Mendes, na ADC n° 51 - a despeito de sugerir a postura
da traicao, em resposta, conforme mencionado na se¢éo anterior,  ndo cooperagao estadu-
nidense no fornecimento de dados telematicos pelos canais ja existentes - ele evidenciou a
necessidade de buscar alternativas de cooperagao, conforme segue:

Por isso, é de fato indispensavel que o Poder Legislativo e o Poder Executivo adotem
as medidas necessdrias para o aperfeicoamento do quadro legislativo, com a andlise
de novos modelos de tratados multilaterais ou de acordos executivos que possibilitam
a obtencdo de dados eletronicos com mais seguranca juridica e agilidade, evitando
0s riscos de colisao entre ordenamentos juridicos e simplificando o marco regulatorio
aplicavel as relagoes entre os Estados e as empresas de tecnologia*®.

Do ponto de vista teorico, os Estados tém duas opgoes para lidar de forma coo-
perativa com a pluralidade normativa que incide sobre a Internet: (i) eliminar a diversidade
normativa, com a uniformizagéo global da regulagéo, resultado de uma evolugao institucional

4% AXELROD, Robert. A evolugéo da cooperacéo. Sao Paulo: Leopardo Editora, 2010, p. 125.

4% BRASIL, Supremo Tribunal Federal. Acao Declaratéria de Constitucionalidade n° 51 — Distrito Federal.
Disponivel em: https://www.conjur.com.br/dl/adc-51-voto-ministro-gilmar-versao-lida.pdf. Acesso em: 21
nov. 2022, p. 32.
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espontanea ou dirigida por meio de instrumentos de DIP; ou (i) coordenar esta diversidade a
partir de instrumentos eficientes de DIPRI.

As duas possibilidades sao, muitas vezes, tidas como antagénicas. O conceito
de Direito uniforme, conforme definido por Jacob Dolinger, designa o conjunto de “regras
materiais, substanciais, diretas, que se aplicardo uniformemente aos litigios, as situagoes
juridicas que venham a ocorrer em jurisdi¢oes diversas™. O Direito uniforme pode ser
espontaneo — resultado de uma coincidéncia nas legislagcoes domésticas que foram influen-
ciadas pelos mesmos fatores — ou dirigido, resultado de um esforgo comum dos Estados
para uniformizar suas legislacées, a partir de instrumentos de DIP. Neste Gltimo caso, Jacob
Dolinger preferiu utilizar a expressao Direito uniformizado. Ambos foram considerados pelo
autor como a antitese do DIPRI#®7.

A esse respeito, também Gilda Maciel Corréa Meyer Russomano afirmou: “Se 0s
Estados elaborassem leis substanciais idénticas, ndo haveria, evidentemente, motivo — pelo
menos pratico — para pensar-se em conflitos de leis no espago. Sendo iguais, tanto faria
a aplicacao pratica de uma ou outra lei substancial™. Adolf Schnitzer, em seu Curso
ministrado na Academia de Direito Internacional em Haia, em 1968, profetizou um futuro
no qual as relagGes transnacionais seriam regidas por uma lei unificada, que tornaria dis-
pensavel o DIPRI, ao afirmar que “num futuro distante, talvez utdpico, a lei do mundo, ou
pelo menos as relagoes transnacionais, serdo regidas por uma lei unificada. Esse sera o
momento em que o Direito Internacional Privado que ensinamos hoje pode e deve morrer
em beleza”*®°.

A priori, poder-se-ia imaginar que um cendrio de uniformidade das normas legais
aplicaveis a Internet globalmente traria enormes ganhos em seguranga juridica e previsibilida-
de, sendo naturalmente uma solugao melhor em termos econdmicos do que a oferecida pelo
DIPRI, em sua funcao de coordenagéo das diversas legislagoes domésticas. Esse tem sido
um argumento frequente em prol dos instrumentos de DIP que visam uniformizar os Direitos
domeésticos, como bem observou Toshiyuki Kono*®. Exemplo mencionado pelo autor é o site

46 DOLINGER, Jacob. Direito Internacional Privado — Parte Geral. 102 ed. rev. atual. Rio de Janeiro: Editora
Forense, 2011, p. 165

47 DOLINGER, Jacob. Direito Internacional Privado — Parte Geral. 102 ed. rev. atual. Rio de Janeiro: Editora
Forense, 2011, p. 164

48 RUSSOMANO, Gilda Maciel Coréa Mayer. 0 Objeto do Direito Internacional Privado. Rio de Janeiro: José
Konfino, 1956, p. 88.

49 “Dans un avenir lointain, peut-étre utopique, le droit dans le monde, ou au moins les rappors inter-
nationaux seront regles par une loi unifié. Ce sera alors | heure ou le doit international privé que nos
enseignons aujourd “hui pourra et devra mourir en Beauté” — tradugdo livre. (SCHNITZER, Adolf. Les
contrats internationaux em droit international privé suisse. Collected Courses of the Hague Academy of
International Law. Volume 123. Disponivel em: https://referenceworks.brillonline.com/entries/the-hague-
-academy-collected-courses/*A9789028616028_06. Acesso em: 16 jan. 2022).

40 KONO, Toshiyuki. Efficiency in Private International Law. /n: Collected Courses of the Hague Academy of

International Law (Volume 369). Disponivel em: https://referenceworks.brillonline.com/entries/the-hague-
-academy-collected-courses/*A9789004267978 04. Acesso em: 15 jan. 2022.
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da UNCITRAL dedicado ao seu mais bem sucedido projeto de uniformizagao do Direito Priva-
do, a CISG (United Nations Convention on Contracts for the International Sale of Goods), que
define a relevancia da iniciativa nos seguintes termos:

A adogao da CISG prevé uma legislagado moderna e uniforme para a venda internacional
de mercadorias que se aplicaria sempre que 0s contratos de venda de mercadorias
fossem celebrados entre as partes com um local de negdcios nos Estados
Contratantes. Nesses casos, a GISG se aplicaria diretamente, evitando o recurso a
regras de Direito Internacional Privado para determinar a lei aplicavel ao contrato,
acrescentando significativamente a certeza e previsibilidade dos contratos de
venda internacional®' (grifo nosso).

0 excerto acima destacado mostra a associagdo automatica do DIPRI com a in-
seguranca e a imprevisibilidade, e a percepgdo de que uma uniformizagao do Direito seria
0 melhor remédio para tal situagao. Depender do DIPRI &, nesta visao, um problema que a
uniformizagdo regulatoria promete solucionar. Gontudo, a despeito do entusiasmo quanto aos
potenciais ganhos econémicos que um Direito unico poderia oferecer, mais de meio século
apo6s a profecia de Schnitzer, o Direito continua sendo diverso em cada Estado-soberano
e as iniciativas de uniformizagdo regulatoria caminham a passos lentos. Do ponto de vista
econdmico, isso permite concluir que os beneficios da uniformizagao regulatéria nao tem sido
incentivo suficiente para a adesao dos Estados aos arranjos uniformizadores.

0 préximo capitulo, portanto, buscara identificar os custos e beneficios de uma uni-
formizagéo do Direito em torno da regulagéo da Internet, tanto sob uma perspectiva de uni-
formizagdo espontanea, quanto sob a perspectiva de uma uniformizagéo dirigida pelo DIP

491 “The adoption of the CISG provides modern, uniform legislation for the international sale of goods that
would apply whenever contracts for the sale of goods are concluded between parties with a place of
business in Contracting States. In these cases, the CISG would apply directly, avoiding recourse to rules
of private international law to determine the law applicable to the contract, adding significantly to the
certainty and predictability of international sales contracts.” (UNCITRAL, United Nations Convention on
Contracts for the International Sale of Goods (Vienna, 1980) (CISG). Disponivel em: https://uncitral.
un.org/en/texts/salegoods/conventions/sale_of _goods/cisg#:~:text=1t%20has%20als0%20inspired%20
contract,0f%20business%20in%20Contracting%20States. Acesso em: 15 jan. 2022.
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A PERSPECTIVA DE UM DIREITO
UNIFORME PARA A INTERNET

“O contrario de ndo existir nenhuma lei é um mundo onde so existe uma lei.
E 0 mundo em que um governo (ou, concebivelmente, todos os governos
Juntos, mas essa ideia é ridicula demais para ser sequer contemplada)

domina o mundo, impondo sua lei em todos os lugares”

Lawrence Lessig - Code*”.

Para Joanna Kuleska, a unica solugao diante da internacionalidade intrinseca das rela-
cOes digitais é regula-las a nivel internacional*®®, sendo necessario criar um Direito Internacio-
nal da Internet, um sub-ramo do DIP dedicado a abordar de forma uniforme questoes como
ciberseguranca, direitos humanos na rede, propriedade intelectual e moderacéo do contetdo
online. A autora expressa uma ideia também encampada por outros autores, que defendem
a necessidade de um tratado global para regulamentar a Internet, em uma analogia a outros
esforgos regulatorios internacionais, muitas vezes resultados de décadas de debate, como a
Convengéo das Nagdes Unidas sobre o Direito do Mar, por exemplo.

Realmente, a complexa discussao a respeito dos dilemas jurisdicionais trazidos pela
Internet e discutidos nesta tese seria definitivamente solucionada se todos os Estados do
mundo pudessem concordar com um regramento uniforme para as questoes juridicas oriun-
das do ambiente virtual, como as violagoes aos direitos de personalidade, o0 acesso a porno-
grafia, os limites a liberdade de expressao em casos de discursos de 6dio, a propriedade in-
telectual, a protecdo dos consumidores, a execucao de contratos, a disseminagao de noticias
falsas, entre outros. Contudo, Lawrence Lessig**, no excerto acima destacado, sustentou

492 “The opposite result of no law is a world where there is but one law. It is the world where one government
(or conceivably, all governments working together, but that idea is too ridiculous to even contemplate so
I won't discuss it here) dominates the world by enforcing its law everywhere”. (Tradugao Livre) LESSIG,
Lawrence. Code — version 2.0. New York: Basic Books, 2006, p. 305.

493 “Therefore, the only reasonable solution is to regulate the electronic interactions at international level,
and the considerable experience of international law may enable us to apply already existing mechanisms
(appropriately adapted) to the challenges of cyberspace”. (KULESZA, Joanna. International Internet Law.
Translated by Magdalena Arent and Wojciech Wotoszkyk. New York: Routledge, 2012,p. 62)

4% LESSIG, Lawrence. Code — version 2.0. New York: Basic Books, 2006, p. 305
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que a ideia dos Estados se unirem para criar um Direito uniforme para a Internet seria “muito
ridicula para sequer ser contemplada”.

0 autor contrapde 0 modelo de “terra sem lei” - que, conforme abordado no primeiro
capitulo, era ingenuamente percebido por alguns entusiastas da Internet como ideal - com o
mundo de um Direito tnico. No entanto, Lessig entendia que, na auséncia de uma autoridade
central na sociedade internacional, tal unicidade so seria alcancada pela imposicao de uma
Unica lei sobre todos os Estados do mundo por parte de algum governo poderoso. Em sua
obra, cuja segunda edicao foi publicada em 2006, o autor enfatizou a possibilidade de os EUA
assumirem o papel de legisladores globais para a Internet. A época, parecia ao autor que 0s
EUA seriam o ator com maior probabilidade de tornar-se um regulador global, por estarem
adotando de forma pioneira algumas regulagoes voltadas a rede mundial de computadores
com efeitos extraterritoriais (como o USA Patriot Act), bem como em razdo de sua posi¢ao
territorialmente preferencial diante da tecnologia.

A este respeito, porém, Lessig se equivocou. Na atualidade, realmente se discute a
emergéncia de uma uniformizagdo regulatoria a partir de um governo poderoso agindo como
Gnico regulador. Contudo, este governo ndo é o dos EUA. Segundo Tom Wheeler**>, os EUA
falharam em enderecar as questoes de interesse coletivo em torno da Internet e, por isto,
abriram espaco para que outros Estados o fizessem. Como consequéncia, agora, assistem
outro ator assumir um papel hegemonico na regulacao da Internet: a Unido Europeia.

Este capitulo se inicia, entdo, examinando a premissa de que é possivel uniformizar a
regulacao da Internet & nivel global. Em um primeiro momento, analisa-se a disseminacao inter-
nacional dos padrGes regulatorios europeus, fendémeno que foi batizado de “efeito Bruxelas”. A
analise busca compreender 0s mecanismos de agao e consequéncias dessa disseminagao re-
gulatoria, que ocorre a partir de forgas do mercado. Com a compreensao acerca da insuficiéncia
e mesmo da inadequacao da proliferacao dos padrdes europeus ao resto do mundo, examina-se
a possibilidade de uma emergéncia consciente de uma uniformizagao ou de uma harmonizagao
regulatoria a partir de negociagoes internacionais e de instrumentos de DIP*°¢.

Essa pesquisa reconhece que alcangar uma unificagdo total a partir do DIP serd im-
provavel, em especial em decorréncia dos custos de transagdo envolvidos nas negociagoes
internacionais. Contudo, ao contrario do que afirmou Lessig, que sequer considerou a pro-
posta digna de consideragao, pode ser util identificar quais os obstaculos & concretizagao

45 \WHEELER, Tom. U.S regulator inaction opened the doors for the EU to step up on Internet. Techtank. 29
de margo de 2022. Disponivel em: https://www.brookings.edu/blog/techtank/2022/03/29/u-s-regulatory-
-inaction-opened-the-doors-for-the-eu-to-step-up-on-Internet/. Acesso em: 23 out. 2022.

4% Vale esclarecer que harmonizagao regulatoria ndo é o mesmo do que unificagao regulatoria. Acerca desta
diferenca, Emanuela Carbonara e Francesco Parisi explicam que, enquanto na unificagao do Direito os
Estados concordam em substituir o Direito doméstico por um conjunto de regras unificado, as iniciativas
de harmonizagao envolvem acordos acerca de objetivos e metas e permitem que cada Estado escolha
o melhor arranjo interno dentro de balizas comuns. (CARBONARA, Emanuela. PARISI, Francesco. The
Economics of Legal Harmonization. German Working Papers in Law and Economics. Vol. 2006. Paper
16. Disponivel em: https://core.ac.uk/download/pdf/6540987.pdf. Acesso em: 04 jan. 2023.)
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deste objetivo. Reconhecendo as dificuldades para uma unificagdo, ao mesmo tempo em que
0s beneficios das posturas cooperativas sdo evidenciados, pode-se encontrar 0s caminhos
pelos quais o DIP pode contribuir para uma harmonizagao que permita uma melhor coexis-
téncia entre os Estados e suas diferengas normativas.

41 AEMERGENCIA DE UM DIREITO UNIFORME A PARTIR DAS
NORMATIVAS EUROPEIAS

Embora ainda ndo haja indicativos de que a regulagao da Internet possa convergir
definitivamente no curto prazo, alguns autores**’ tém chamado a atencéo a relevancia dos
mecanismos regulatorios europeus, que estariam se disseminando para além da Europa e
tornando-se padrées normativos globais. Um dos grandes exemplos disto é a enorme influén-
cia do RGPD, a norma que disciplina a prote¢ao de dados na Unido Europeia e que inspirou
legislagdes do mundo todo, além de ter revolucionado as politicas internas de privacidade
globais das grandes transnacionais que operam na web.

A Unido Europeia preocupa-se com a prote¢éo de dados pessoais desde 1995 — ain-
da nos primardios da utilizagao comercial da Internet — quando aprovou a Diretiva 95/46 de 24
de outubro de 1995%¢. A época, o objetivo da diretiva era harmonizar os regimes de protecao
de dados no &mbito do mercado comum europeu, permitindo o livre fluxo de informagao no
bloco. Assim, a Diretiva demandava que os Estados membros da Unido Europeia adotassem
normas domésticas que assegurassem, em todos os Estados, um mesmo nivel de protecao.

Em 2016, a Diretiva foi substituida pelo Regulamento (UE) 2016/679 do Parlamento
e do Conselho, de 27 de abril de 2016, denominado de Regulamento Geral de Protecao de
Dados (RGPD), instrumento que se tornou referéncia internacional da normatizagéo do uso de
dados pessoais, inspirando inclusive a criagdo, no Brasil, da Lei Geral de Protecdo de Dados
(LGPD)**. A substituicao ocorreu, sobretudo, para uniformizagao intra-Europa da protegao de
dados, pois as Diretivas requerem implementagao por meio de atos domeésticos, que podiam,
ainda, diferir. Neste sentido, salientou José Souto Maior Borges, que as Diretivas sao instru-
mentos de harmonizagdo da legislacéo (e néo de unificagdo). Os regulamentos, por sua vez,
tém efetividade direta e autoaplicabilidade, podendo ser equiparados a uma lei nacional>®.

47 Pioneira na identificagdo do fenmeno, posteriormente amplamente discutido, foi Anu Bradford. (BRAD-
FORD, Anu. The Brussels Effect: how European Union rules the world. New York: Oxford University Press,
2020).

4% UNIAO EUROPEIA. Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995,
relativa a protecgdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre cir-
culagdo desses dados. Jornal Oficial n° L 281 de 23/11/1995 p. 0031 — 0050. Disponivel em: https://eur-lex.
europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:31995L0046&from=PT Acesso em: 12 set. 2021.

4% BRASIL. Lei n° 13.709 de 14 de agosto de 2018. Disponivel em: https://www.planalto.gov.br/ccivil 03/
ato2015-2018/2018/lei/113709.htm. Acesso em: 26 jul. 2022.

50 BORGES, José Souto Maior. Gurso de Direito Comunitario. 22 ed. Sao Paulo: Saraiva, 2009, p. 618 a 632.
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Assim, o RGPD — que entrou em vigor em 2018 — representa a norma europeia,
uniforme, para todos os Estados do bloco europeu, fortalecendo as protecoes ja existentes
na Diretiva e adequando-as a realidade da sociedade informacional, incluindo como expressa
previsao o direito ao esquecimento, o qual, desde o caso envolvendo a Google Spain (narrado
no segundo capitulo), promove complexas discussdes sobre privacidade, liberdade de ex-
pressao e os limites jurisdicionais da Internet. Ademais, a normativa também estabelece im-
portantes obrigag0es as empresas de tecnologia, determinando a necessidade de empresas
que desenvolvem atividades sistematicas de coleta de dados nomearem um Data Protection
Officer (DPO), disciplinando a transferéncia internacional de dados para Estados de fora da
UE, além de fortalecerem o poder de normatizagéo e fiscalizagdo das Autoridades Nacionais
de Protecéo de Dados.

Nao é o objetivo deste trabalho adentrar no conteido material do RGPD, mas sim-
plesmente apontar o que faz com que este instrumento seja considerado como um indicio
de que uma normatizacao uniforme para a Internet pode ocorrer de maneira espontanea, a
partir de uma evolugao institucional semelhante, influenciada por iniciativas europeias que
se espalham pelas forgas do mercado. Contudo, quando se afirma que uma uniformizagao
esponténea pode resultar da proliferagéo do padrdo europeu ao redor do mundo isto néo quer
dizer que este resultado nao seja intencional a UE. Ao contrario, o RGPD foi deliberadamente
pensado para promogao dos valores europeus de protecao de dados em nivel global, confor-
me afirmou a propria Comissao Europeia em relatorio quanto ao tema: “Um nivel elevado e
uniforme de protecao de dados dentro da UE serd a melhor maneira de endossar e promover
as normas de protecéo de dados da UE globalmente”s°*.

Para além do RGPD, a Unido Europeia aprovou em outubro de 2022 dois novos regu-
lamentos importantes ao debate sobre regulacao da Internet: o Digital Services Act e o Digital
Market Act, voltados a normatizar o contetdo das redes visando a protecéo dos direitos dos
usuarios de maneira abrangente. Os novos regulamentos estabelecem de forma geral e vincu-
lante obrigagoes que —no &mbito da Unido Europeia — ja tinham sido ajustadas em um Codigo
de Conduta para combate ao Discurso de Odio online, firmado em 2016 entre a Comissdo
Europeia e o Facebook, Twitter, YouTube e Microsoft>®2, pelo qual as empresas compromete-
ram-se com relevantes obrigacées de moderagao de conteddo.

Nao ha como mensurar, no presente momento, o impacto destas novas normativas,
ja que 0s novos regulamentos entrardo em vigor apenas a partir de janeiro de 2024. Néao

S0t “A high and uniform level of data protection within the EU will be the best way of endorsing and promoting
EU data protection standards globally”. Tradugao livre de EUROPEAN COMMISSION. Communication from
the Commission to the European Parliamente, the Council, the Economic and Social Commite and
the Committee of the Regions. A comprehensive approach on personal data protection in the European
Union. Brussels, 04.11.2010. Disponivel em: hitps://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=-
COM:2010:0609:FIN:EN:PDF. Acesso em: 03 dez. 2022.

02 EUROPEAN COMISSION. The EU Code of Conduct. Disponivel em: https://ec.europa.eu/info/policies/jus-
tice-and-fundamental-rights/combatting-discrimination/racism-and-xenophobia/eu-code-conduct-counte-
ring-illegal-hate-speech-online_en. Acesso em: 03 dez. 2022.
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obstante, segundo o site da Comissao Europeia dedicado aos novos diplomas, eles visam a
estabelecer uma referéncia para uma abordagem regulatoria aos intermedidrios on-line tam-
bém em nivel global®®, o que permite concluir a intengdo da UE de que as normas sigam
0s passos do RGPD e se espalhem globalmente. Assim, n&o apenas a prote¢do de dados
pessoais, mas a moderagéo do contetido online também passa a ser objeto de uma regulacao
uniforme europeia com pretensao de aplicagdo extraterritorial.

A projecao global do RGPD — e de outras normativas europeias nos mais diversos
segmentos®® - tem sido chamada de efeito Bruxelas e entender este conceito e seus meca-
nismos de agdo mostra-se importante para a analise sobre as vantagens e desvantagens de
uma uniformizagao regulatoria proposta neste capitulo.

4.1.1 O efeito Bruxelas

Por efeito Bruxelas entende-se o “poder unilateral da Uniao Europeia de regular mer-
cados globais™®. O conceito foi introduzido por Anu Bradford para explicar como a UE,
consegue - sem necessidade de recorrer a instituigoes extra-bloco, tampouco de buscar a
cooperagao de outros Estados ou utilizar de instrumentos coercitivos formais - promulgar
regulamentos que moldam o mundo dos negacios, promovendo uma europeizacéo de muitos
aspectos importantes ao comércio global.

A autora esclarece que o efeito Bruxelas se manifesta de duas formas: de jure e de
facto. O efeito de jure surge porque Estados ao redor do mundo imitam a regulagao europeia.
A titulo de exemplo, a autora aponta que mais de 120 Estados (incluindo o Brasil) adotaram
normas domésticas de protecao de dados apos a entrada em vigor do RGPD, que replicam ao
menos parte dos padroes europeus acerca da matéria. Esta imitagéo € por vezes incentivada
pelo lobby das empresas locais com atuacdo na Europa, as quais tiveram de adequar suas
condutas para serem compativeis com as exigéncias da UE e ndo querem ter desvantagens
ao competir no mercado doméstico com empresas que nao atendem o mercado europeu.
Inobstante, também pode acontecer por outras influéncias, como por pressao dos cidadaos
ou como resultado de tratados internacionais celebrados com a UE e de pressoes de institui-
¢Oes internacionais sobre 0s governos para que adotem as mesmas normativas.

Contudo, um aspecto central ao efeito Bruxelas é a sua concretizagdo como fato, ainda
que a harmonizacdo n&o ocorra formalmente: é que 0s negocios globais passam a ser con-

503 EUROPEAN COMMISSION. Questions and Answers: Digital Services Act. Disponivel em: https://www.
ec.europa.eu/commission/presscorner/detail/en/qanda_20_2348. Acesso em: 22 nov. 2022.

54 Normas ambientais, de seguranga alimentar e concorrenciais europeias também se disseminam de manei-
ra semelhante, conforme destacou Anu Bradford. (BRADFORD, Anu. The Brussels Effect: how European
Union rules the world. New York: Oxford University Press, 2020, p.XIIl)

55 BRADFORD, Anu. The Brussels Effect: how European Union rules the world. New York: Oxford University
Press, 2020, p.XV.
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duzidos a partir de padrées europeus mesmo que as regras formais de outras jurisdigoes néo
tenham sido alteradas. Isto &, a despeito dos sistemas juridicos continuarem sendo diversos, a
préatica dos mercados impulsiona a uma uniformizagao em torno dos padroes europeus.

0O efeito de facto ocorre porque as grandes empresas multinacionais tém incentivos
de mercado para aplicar 0s requerimentos regulatérios da UE em suas atividades produtivas
e nos servigos prestados para 0 mundo todo, em uma comprovagao empirica do movimento
relatado no capitulo anterior, a partir da analogia a tragédia dos comuns. A influéncia do RGPD
nas politicas de privacidade globais das empresas é considerada um exemplo disto. Estudos
empiricos comprovam que muitas empresas mudaram suas praticas globais relacionadas a
coleta de dados ap6s a RGPD, implementado politicas que incrementam a protecao de usuarios
mesmo em Estados ndo membros da UE e que ndo alteraram suas normativas domésticas>®.

Para explicar como a difuséo das normas europeias acontece em termos globais, Anu
Bradford chama a atengéo para a existéncia de cinco fatores. Sao eles: (i) o0 poder de mercado
da Uniao Europeia; (i) a escolha de critérios inelasticos como base jurisdicional para incidén-
cia das regulagoes; (iii) as exigéncias normativas rigorosas feitas pelo bloco europeu; (iv) a
regulagdo de condutas indivisiveis (ou ndo divisiveis sem elevados custos); e (v) a capaci-
dade regulatoria da Unido Europeia para criar e garantir o cumprimento de suas normas>®’.

Deveras, o poder de mercado é uma pré-condicao para a adogao de medidas regula-
torias para a Internet com pretensao de aplicabilidade extraterritorial — como se viu no capitulo
anterior. Isso porque, como se mencionou, 0 maior trunfo de um Estado-soberano para a
imposicao de uma norma as empresas que operam na Internet é a possibilidade de bloquear
uma aplicacéo por descumprimento da lei local e, com isto, impedi-la de acessar 0s usuarios
da Internet daquele Estado. Neste sentido, Anu Bradford>°® menciona que o mercado europeu
é responsavel por 25% da receita global da Meta e que a participacéo de mercado do Google
na Europa é superior a sua média global, o que faz com que abandonar 0 mercado europeu
nao seja uma opgao comercialmente viavel para estas empresas.

Além do poder de mercado, um aspecto central para garantir o sucesso da prolifera-
cdo regulatoria decorre da escolha europeia quanto a sua reivindicagao jurisdicional. 0 RGPD

56 Um exemplo € o estudo realizado por Rene Mahieu detectou que usuarios canadenses passaram a ter me-
canismos muito maiores para obtengao de acesso as informagoes pessoais coletadas por empresas apds
a entrada em vigor do GDPR. A pesquisa cita outros estudos empiricos realizados para testar a prevaléncia
do Efeito Bruxelas na area da coleta de dados pessoais. (Neste sentido ver em: MAHIEU, Rene, et al. Mea-
suring the Brussels Effect through Access Requests: Has the European General Data Protection Regulation
Influenced the Data Protection Rights of Canadian Citizens? Journal of Information Policy. Volume 11.
December 2021. Disponivel em: https://scholarlypublishingcollective.org/psup/information-policy/article/
doi/10.5325/jinfopoli.11.2021.0301/292024/Measuring-the-Brussels-Effect-through-Access.  Acesso
em: 03 dez. 2022).

%07 BRADFORD, Anu. The Brussels Effect: How the European Union rules the world. New York: Oxford Univer-
sity Press, 2020, p. 25.

08 BRADFORD, Anu. The Brussels Effect: How the European Union rules the world. New York: Oxford Univer-
sity Press, 2020, p. 135.
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estabelece a aplicabilidade de suas normas sempre que dados pessoais de residentes na
Europa for utilizado para oferta de bens ou servigos a estas pessoas, ou para controlar seus
comportamentos.

Cedric Ryngaert e Mistale Taylor>®° apontam para a existéncia de duas interpretagoes
para as bases jurisdicionais para a RGPD: uma baseada na territorialidade, haja vista que a
coleta de dados é feita sobre titulares que estao no territorio da Unido Europeia; a outra, extra-
territorial, baseada no principio da protecéo de interesses da Unido Europeia, em especial o de
proteger nacionais e residentes na UE. Qualquer que seja a interpretacao adotada, a reivindi-
cacdo jurisdicional europeia € legitima aos olhos do DIP. O que é decisivo para a disseminacao
internacional deste padrao normativo, porém, é o fato de que o aspecto que desperta a inci-
déncia da norma € inelastico: isto €, os alvos da regulagao n&o sao responsivos as mudangas
regulatorias e estao presos a incidéncia do regime regulador*°.

A ideia da inelasticidade dos alvos da regulagao se correlaciona com a percepgéo
sobre a mobilidade dos suijeitos diante da globalizagao, ja destacada nesta tese. De fato, uma
empresa pode escolher onde deseja se estabelecer ou onde serd incorporada — e podera levar
em consideracdo o ambiente de negocios e as normas que regulam suas atividades ao tomar
esta decisdo. Diante da globalizacéo, podera eleger qualquer lugar para sua sede e, assim,
escolher o Direito do Estado que Ihe é mais favoravel para estabelecer-se e, a partir daquele
local, acessar mercados longinquos.

Assim, se 0 RGPD limitasse sua incidéncia as empresas com sede ou estabeleci-
mento na Europa, muitas poderiam optar por realocar seus estabelecimentos em busca de
regimes regulatorios menos exigentes, atendendo a distancia o mercado consumidor euro-
peu. O regulamento se tornaria, portanto, ineficaz, pois as empresas poderiam escapar dele
com facilidade.

0 RGPD, entretanto, condiciona o acesso ao mercado consumidor europeu a ob-
servancia de suas disposicoes. O mercado consumidor, por sua vez, é inelastico ja que os
consumidores ndo se mudam com a mesma facilidade que as corporag6es. Assim, quem
quiser atender o mercado europeu — onde quer que esteja — tera de observar a RGPD, nao
podendo tampouco barganhar com a possibilidade de realocagéo de seus ativos para tentar
flexibilizar as exigéncias locais.

A existéncia de alvos inelasticos de regulagao, portanto, impediria a concretizacao do
efeito race to the bottom, do qual se tratou no capitulo anterior, a partir da compreensao da
tragédia dos comuns. Diante da inelasticidade do mercado consumidor - Se 0 elo que conecta

509 RYNGAERT, Cedric; TAYLOR, Mistale. The GDPR as global data protection regulation? AJIL Unbound.
Vol. 114. Disponivel em: https://www.cambridge.org/core/services/aop-cambridge-core/content/view/
CB416FF11457C21B02C0D1DA7BESE688/S2398772319000801a.pdf/the-gdpr-as-global-data-protec-
tion-regulation.pdf. Acesso em: 03 dez. 2022, p. 6.

510 BRADFORD, Anu. The Brussels Effect: How the European Union rules the world. New York: Oxford Univer-
sity Press, 2020, p. 48.
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aempresa a uma determinada regulacéo é justamente o acesso a este mercado - 0 que acon-
tece é precisamente o caminho inverso: a chamada race to the top, a internacionalizagao do
padrdo normativo mais rigoroso, tal qual se sustentou também no capitulo anterior, a partir
da metafora da tragédia dos anti-comuns. Se todas as leis sdo simultaneamente incidentes, a
empresa pode decidir seguir o padrao mais rigoroso com o objetivo de cumprir com todas as
leis que Ihe sdo impostas ao mesmo tempo.

Com efeito, central para a disseminagdo do padrdo europeu é a sua rigorosidade. Para
Anu Bradford®*, este € um dos principais aspectos que possibilita que a UE assuma a posi-
¢do de um regulador global: ao contrario dos EUA - que também tém um poder de mercado
relevante e boa capacidade institucional para impor suas normas - a Europa nao possui uma
rejeicao ideologica a intervencéo estatal e a regulagao dos mercados pelos governos, o que
contribuiu para a imposicao de padroes normativos exigentes a atividade empresarial.

0 que explicaria a disseminagao dos critérios normativos europeus ao redor do mun-
do, contudo, ndo é a acéo dos Estados europeus, mas sim a resposta adotada pelas empre-
sas: sdo elas que teriam a propensao de adotar a norma mais exigente como padrdo, pois
ao cumprir com a imposicao mais rigorosa estariam asseguradas de cumprirem todos as
demais, simultaneamente. No contexto da protecéo dos dados pessoais, ao garantir os direi-
tos previstos da RGPD a todos os usudrios, independentemente de onde se encontram, as
empresas garantiriam néo estar infringindo nenhuma lei de protecao de dados, ja que todas
as demais lhes imp6em menos obrigacoes do que a RGPD.

Esta situagdo torna-se acentuada quando os produtos ou servigos sobre os quais
incidem a regulagao sdo indivisiveis: isto é, quando adotar o0 padrdo normativo rigoroso como
global é necessario — ou, simplesmente, mais vantajoso - do que adota-lo apenas para o
mercado especifico que emitiu a regulacdo. No contexto digital, dificuldades técnicas da geo-
localizagao e custos para conformar-se a diferentes padrdes regulatorios simultaneamente
justificam que as empresas do mercado digital adiram ao modelo europeu de protecdo de
dados como o regramento global. Além disto, até mesmo preocupac6es com a imagem da
empresa perante 0s seus consumidores pode justificar a pratica: as empresas digitais que
operam globalmente poderiam ver-se sujeitas ao escrutinio pablico desfavoravel caso se
comprometessem com a privacidade dos usuarios europeus de uma forma diversa do com-
promisso assumido com usudrios de outros grandes mercados, menos regulados. Assim,
internacionalizar a norma europeia garante economias de escala no compliance regulatorio e
protege as empresas de potenciais prejuizos reputacionais.

Por fim, as capacidades regulatorias das instituicoes europeias para elaborar normas
restritivas e aplica-las internamente — resultado do amadurecimento institucional europeu
desde as primeiras iniciativas de integracdo europeia nos anos 1950 - encerram o rol dos
fatores que, combinados, permitiram a proliferagdo do RGPD em todo o mundo.

51" BRADFORD, Anu. The Brussels Effect: How the European Union rules the world. New York: Oxford Univer-
sity Press, 2020, p. 38.



INTERNET E JURISDIGAQ... | 185

4.1.2 Consequéncias do efeito Bruxelas

Anu Bradford>*? defende que, gragas ao efeito Bruxelas, pessoas ao redor do mundo
todo gozam dos beneficios das exigéncias regulamentares feitas pela Europa, nas mais diver-
sas areas e segmentos nos quais a legislacao europeia tornou-se o padréo global — do meio
ambiente & seguranga na protegéo de alimentos e, em especial no que diz respeito a esta
tese, na redugao do discurso de o0dio pela proliferacéo dos padroes europeus de moderagao
de contetdo e no aumento da privacidade na Internet.

A despeito da inegavel importéncia dos valores promovidos pelas regulagoes euro-
peias, ha que se ressaltar que a disseminacéo de padroes normativos restritivos tem aspectos
negativos. Uma das criticas comumente atribuidas ao efeito Bruxelas é a de que o custo dos
padroes europeus acabam sendo entraves a inovagdo, podendo impactar especialmente as
pequenas e médias empresas, reduzindo a concorréncia e fortalecendo o poder das grandes
corporages*®.

A este respeito, Giorgio Presidente e Carl Benedikt Frey>** procuraram identificar
como os custos de conformidade com o RGPD impactaram as empresas nos primeiros qua-
tro anos apos a entrada em vigor da normativa europeia, analisando a lucratividade e a receita
de empresas de 61 Estados. Os autores concluiram que o RGPD impactou as empresas em
dois aspectos diferentes: (i) com uma reducao média de 8% em sua lucratividade, causada
basicamente pelos custos de conformidade com a normativa europeia; e (ii) com uma re-
dugao de 2% em suas vendas, pela reducdo do acesso aos dados pessoais que permitiam
direcionar ofertas. Sobretudo, porém, os autores desatacaram que o impacto foi suportado
majoritariamente por pequenas e médias empresas, sendo que as big techs — como o Google
e 0 Facebook — praticamente ndo tiveram reducGes em vendas ou lucros no mesmo periodo
avaliado pelos pesquisadores.

Um relatério de 2018 da PwC>> informou que 88% das empresas americanas que
atendiam o mercado europeu estimavam gastar mais de um milhao de dolares em complian-
ce para adequarem suas politicas de coleta e tratamento de dados a RGPD. 9% das empresas
entrevistadas afirmaram esperar gastar mais de dez milhoes de ddlares neste projeto. Os
custos elevados para conformidade com uma unica lei ajudam a demonstrar o porqué de
as empresas entenderem adequado buscar uma economia de escala ao replicar o padrao

512 BRADFORD, Anu. The Brussels Effect: How the European Union rules the world. New York: Oxford Univer-
sity Press, 2020, p. 263.

515 BRADFORD, Anu. The Brussels Effect: How the European Union rules the world. New York: Oxford Univer-
sity Press, 2020, p. 237.

514 PRESIDENTE, Giorgio; FREY, Carl Benedikt. The GDPR effect: How data privacy regulation shaped firm
performance globally. Disponivel em: https://cepr.org/voxeu/columns/gdpr-effect-how-data-privacy-re-
gulation-shaped-firm-performance-globally. Acesso em: 04 dez. 2022.

515 PWC. A privacy reset — from compliance to trust-building. Disponivel em: https://www.pwc.com/us/en/
services/consulting/cybersecurity-risk-regulatoryy/library/privacy-reset.ntml. Acesso em: 04 dez. 2022.
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normativo europeu para 0 mundo todo. Ao mesmo tempo, porém, sugere que a conformidade
com estas exigéncias é inacessivel ou muito custosa para algumas empresas, 0 que pode
desestimular novos entrantes ao mercado digital.

Ademais, estudo de Jian Jia, Ginger Zhe Jin e Liad Wagman>® estimou que 0s custos
de conformidade com o RGPD causaram perdas de empregos em Startups (segundo as
autoras, entre 3.604 e 28.819 foram perdidos ou deixaram de ser criados pelo impacto do
RGPD as empresas de tecnologia nascentes), o que exemplifica os efeitos distributivos de um
aumento de custo para as atividades empresariais.

Jennifer Huddleston®’, por sua vez, chama a atengao para os tradeoffs envolvidos
na adogao do RGPD. Para a autora, o0 RGPD limita a escolha de consumidores, que podem
preferir a personalizacéo dos contetidos a privacidade e impacta a liberdade de expresséao ao
permitir a retirada de contetdo online sob o argumento do direito ao esquecimento. Ademais,
a autora sustenta que o RGPD pode ter comprometido pesquisas cientificas — mencionando
que 40 estudos sobre cancer foram interrompidos por receio de pesquisadores quanto a
compatibilidade do estudo com a regulacéo — e, até mesmo, prejudicado o combate a pan-
demia de Covid-19, em razao das restricoes normativas europeias impedirem o desenvolvi-
mento de aplicativos que rastreassem os contatos com casos confirmados da doenga, como
ocorreu na China sem a imposi¢do da mesma restricao de privacidade.

Abordar os prds e contras do RGPD nao é o objetivo desta tese, e é perfeitamente
possivel que normas como 0 RGPD — por mais custosas que sejam — compensem 0S custos
empresariais e sociais a ela relacionados ao criarem mecanismos para enderecar a possibili-
dade de governanca algoritmica resultante da coleta de dados pessoais. A breve incursao aos
custos e criticas que recaem sobre 0 RGPD é importante, porém, para aclarar que a disse-
minagao global do RGPD esta longe de ser uma consequéncia da existéncia de um consenso
valorativo em torno de suas disposigoes.

Sob essa perspectiva, ha que se ponderar que a imposigdo dos padrées europeus
ao restante do mundo pode ndo ser adequada para Estados com realidades institucionais,
econdmicas e culturais diversas. Qutrossim, o efeito Bruxelas também tem sido acusado de
refletir posturas imperialistas europeias que comprometem a independéncia e a democracia
de Estados que, embora afetados pela regulagdo, ndo escolheram estar a ela atrelados. Em
especial, estes Estados, se tivessem sido chamados a escolher, poderiam ter preferido um
arranjo normativo distinto.

56 JIA, Jian; JIN, Ginger Zhe; WAGMAN, Liad. The Short-Run Effects of GDPR on Technology Venture In-
vestment. National Bureau of Economic Research. Disponivel em: https://www.nber.org/papers/w25248.
Acesso em: 04 dez. 2022.

7 HUDDLESTON, Jennifer. The price of privacy: The impact of Strict Data Regulations on Innovation and
More. American Action Forum. Disponivel em: https://www.americanactionforum.org/insight/the-price-of-
-privacy-the-impact-of-strict-data-regulations-on-innovation-and-more/. Acesso em: 04 dez. 2022.
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Portanto, conclui-se que a uniformizacao promovida pela Unido Europeia agindo de
forma unilateral como um regulador global contém alguns aspectos bastante problematicos.
A propria Anu Bradford>*8, ao descrever e endossar o fenémeno de forma pioneira, ressalvou
que o efeito ndo é a melhor alternativa regulatoria global e que o ideal seria que os Estados
cooperassem para encontrar mecanismos regulatorios a partir de um consenso por meio de
organismos internacionais. Nao obstante, na falta de tais mecanismos, a autora sustenta que
o efeito Bruxelas é a segunda melhor alternativa®°.

A este respeito, porém, faz-se necessario acrescer uma preocupacao adicional as
apontadas pela autora como criticas ao efeito Bruxelas: os perigos relacionados ao fato de
que o efeito é dirigido a partir de mecanismos de mercado (e, portanto, responde as ca-
racteristicas deste modelo de governancga) e ndo de mecanismos hierarquicos — o que no
cenario do DIP equivaleria a existéncia de um legislador global impondo o padrao normativo
- ou do estabelecimento de contratos relacionais (no cenario do DIP tratados firmados pelos
Estados)*?°. Isso permite pressupor que — presentes o0s fatores que levaram a proliferacao
das normas europeias internacionalmente — qualquer Estado podera se tornar um regulador
global e qualquer norma podera se impor globalmente, independentemente da base axiologica
que lhe justifica. Isso se mostra especialmente negativo quando se analisa a perspectiva da
liberdade de expressao e da protecéo de direitos humanos na Internet.

4.1.3 A escolha dos parametros europeus e os limites morais do
mercado

Embora o efeito Bruxelas designe a disseminagdo de padroes normativos da Uniao
Europeia ao redor do mundo, ndo sdo as instituicdes governamentais europeias as respon-
saveis por esta disseminagao, mas outros atores poderosos no cendrio internacional: as em-
presas multinacionais. Incentivadas pelo desejo de acessar o mercado consumidor europeu
e pelas economias de escala resultantes da adogdo de um unico padrdo normativo, séo elas
quem elegem o padrao que serd replicado em escala global.

Ocorre, porém, que a disseminagdo dos padroes normativos de forma esponténea
por parte das corporagoes multinacionais tem uma motivagao intrinseca: o lucro. A este res-
peito, vale destacar que a harmonizagao regulatoria europeia foi, desde o principio, planejada
com o objetivo de avangar 0 mercado comum europeu, favorecendo o livre fluxo de bens e

518 BRADFORD, Anu. The Brussels Effect: How the European Union rules the world. New York: Oxford Univer-
sity Press, 2020, p. 253.

519 Na expressdo da autora, uma “second best alternative”. BRADFORD, Anu. The Brussels Effect: How the
European Union rules the world. New York: Oxford University Press, 2020, p. 253.

520 QOliver Williamson descreve as hierarquias, 0s mercados e 0s contratos relacionais como as principais ins-
tituicoes do capitalismo. WILLIAMSON, Oliver. The Economic Institutions Of Capitalism: Firms, Markets,
Relational Contracting. New York: The Free Press, 1985, p.15.
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servigos dentro do bloco. A preocupagéo com os interesses de mercado, portanto, estiveram
no centro dos instrumentos de uniformizacdo e harmonizacéo legislativa na Europa, tanto
quanto (ou, talvez, até mais do que) as preocupaces europeias com a prote¢do do meio
ambiente, dos consumidores ou dos direitos humanos.

0s mecanismos que conduzem ao efeito Bruxelas sao, portanto, orientados pelo mer-
cado, e permitem que qualquer jurisdigéo se torne a fornecedora de regras para 0s mercados
globais, desde que presentes as caracteristicas definidas por Anu Bradford como responsa-
veis pela conducao do efeito, isto é: capacidade institucional, poder de mercado, a predispo-
sicao para aprovagao de normas rigorosas, a indivisibilidade das condutas reguladas e a ine-
lasticidade dos alvos da regulagéo. Nesse sentido, a disseminacao das normativas europeias
para além das fronteiras do bloco europeu representa um exemplo do que Oliver Williamson
denominou de “ordem privada”?, uma visao que se opoe aos modelos de governanga hie-
rarquicos que defendem que a presenca de uma autoridade central com poderes coercitivos
para garantir o cumprimento das obrigacoes.

0 autor>?? parte da perspectiva de Thomas Hobbes quanto a necessidade de um
Leviata para obrigar as pessoas a seguirem seus deveres, para enfatizar que, no Direito,
consolidou-se a crenga em um sistema juridico centralizado como Gnico meio para solucio-
nar desacordos. Dentro da visdo tradicional, os sistemas juridicos centralizados s6 seriam
prescindiveis quando houvesse uma forte visdo comunitaria e valores partilhados entre as
partes em conflito, como seria 0 caso de comunidades religiosas por exemplo. Williamson
refuta tais visoes, porém, ao apontar que os interesses de mercado e, sobretudo, o auto
interesse de cada participante no mercado também pode estabelecer meios para solugao
de desacordos.

Contudo, quando o ativo em negociagdo entre as partes € a jurisdicéo — isto &, o po-
der de dizer o Direito - 0 mercado pode ndo ser o melhor alocador. Como se viu no inicio desta
secdo, a Unido Europeia aprovou recentemente o Digital Services Act, destinado a proteger
os direitos fundamentais dos usudrios por meio de obrigacGes criadas aos intermediarios da
Internet, o que inclui as obrigagoes de moderagao de conteido. Em fungao de leis nacionais
europeias quanto ao tema, bem como do Cadigo de Conduta europeu®? - ainda que sem a
mesma forga vinculante do novo instrumento normativo — as empresas de tecnologia, de fato,
ja caminhavam na direcéo de uma conformidade valorativa aos padroes europeus para julgar
0 contetido a ser permitido nas redes a nivel global.

21 “Private ordering”, na expressao original usada pelo autor. WILLIAMSON, Oliver. The Economic Institu-
tions Of Capitalism: Firms, Markets, Relational Contracting. New York: The Free Press, 1985, p.164.

522 WILLIAMSON, Oliver. The Economic Institutions Of Capitalism: Firms, Markets, Relational Contracting.
New York: The Free Press, 1985, p.165.

23 EUROPEAN COMISSION. The EU Code of Conduct. Disponivel em: https://ec.europa.eu/info/policies/jus-
tice-and-fundamental-rights/combatting-discrimination/racism-and-xenophobia/eu-code-conduct-counte-
ring-illegal-hate-speech-online_en. Acesso em: 03 dez. 2022.
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Neste sentido, Anu Bradford>* cita o exemplo do Facebook, que tem preferido moldar
seus termos de servigos, aplicaveis globalmente, aos padroes mais exigentes de normativida-
de previstos na Europa do que segregar determinados conteudos apenas dos usuarios euro-
peus, pois isto poderia prejudicar o objetivo da plataforma de ser uma ferramenta que viabiliza
conversas globais. Em outubro de 2020, por exemplo, a empresa mudou seus termos de
servigo para considerar proibidas as manifestagoes que negam ou distorcem o Holocausto®>*,
em uma clara adesao ao padrao europeu quanto a matéria, ja que nos Estados Unidos, sede
da empresa, o discurso estaria protegido pelo contetido da Primeira Emenda da Constituicao
Americana e sua larga interpretagdo quanto a primazia da liberdade de expressaos.

Ocorre que o padrdo europeu nao é 0 mais rigoroso no que diz respeito a moderagéo
de contetido em termos globais. Paises como Rassia, China e Ira sdo muito mais restritivos a
liberdade de expressao do que a Unido Europeia. Anu Bradford acredita que, ainda assim, 0s
padrdes globalizados serdo os europeus. Neste sentido, a autora afirma:

No entanto, as empresas de Tl nao optam por seguir, por exemplo, 0 padrao chinés
mais rigoroso e minimizar o conteudo que permitem on-line, mesmo que isso garanta
Seu acesso a todos 0s mercados. Em vez disso, elas estdo convergindo cada vez mais
para o padrao europeu ainda nao excessivamente elevado, mesmo que isso signifique
que poderiam ser bloqueadas de alguns mercados significativos, incluindo a China.
As decisoes destas empresas sobre o discurso a tolerar sao vistas como um reflexo
de seus valores. Ser blogueado da China é algo caro, mas que as empresas escolhem
tolerar - ndo menos porque querem garantir que o padrao de liberdade de expressao
que adotam permanega consistente com seus valores, marca e identidade corporativa.
Em particular, elas ndo querem ser vistas como “cumplices” na censura estatal nas
nagoes que mais restringem a liberdade de expressao. Em contraste, ser afastado do
mercado da UE ndo é uma opcao comercialmente viavel, o que leva estas empresas
a tolerar o padrdo europeu relativamente rigoroso, mas de um ponto de vista politico
ainda aceitavel®’.

524 BRADFORD, Anu. The Brussels Effect: How the European Union rules the world. New York: Oxford Univer-
sity Press, 2020, p. 161.

525 META. Transparency Center. Disponivel em: https://transparency.fb.com/data/content-restrictions/coun-
try/IT/. Acesso em: 27 nov. 2022.

526 KAHN, Robert. Holocaust Denial. The First Amendment Encyclopedia. Disponivel em: https://www.mtsu.
edu/first-amendment/article/1116/holocaust-denial. Acesso em: 27 nov. 2022.
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Nota-se que, para explicar o que leva os padroes discursivos europeus a serem repli-
cados globalmente, ainda que ndo sejam o0s mais restritos, Anu Bradford escapa de seu pro-
prio modelo teorico e, ao que tudo indica, entende que os padrdes europeus sao naturalmente
dotados de uma coeréncia valorativa internacional, ao contrario de padrées mais rigorosos
que, por isto, ndo estariam sendo privilegiados. Nao obstante, confiar que o mercado sera
apto para definir o que é um padrdo aceitavel para replicagao global e o que néo é parece
obscurecer uma caracteristica fundamental ao funcionamento do mercado: a isengao de jul-
gamentos morais que esta no cerne do pensamento mercadologico. A este respeito, Michael
Sandel afirmou:

0 interesse do mercado decorre em parte do fato de néo julgar as preferéncias a que
atende. Ele ndo quer saber se determinadas maneiras de avaliar os bens sao preferiveis
a outras ou mais condignas. (...) Os mercados ndo apontam o polegar para cima ou
para baixo. Nao discriminam entre preferéncias louvaveis ou condenaveis©.

0 que move as empresas a conformidade aos padroes discursivos europeus e nao
aos padrdes chineses na moderacdo de conteddo néo é, ao contrario do que afirmou Anu
Bradford, uma propensao politica. E, ainda, seu auto interesse: o lucro. Pode-se ter como
hipotese que a adogao de um padrao de censura de informagdes como o que existe na China,
em ambito global, pelas redes sociais de acesso mundial poderia comprometer o funciona-
mento destas plataformas e seus prop6sitos de gerarem engajamento pela atratividade do
conteido que exibem, conforme discutiu-se no primeiro capitulo. Ainda, eventuais prejuizos
reputacionais, capazes de afastar usuarios do acesso as ferramentas digitais, também po-
dem estar por detrds da compreenséo de que 0 padrao europeu — ainda que nao seja 0 mais
elevado em seu rigor normativo — representa o teto a restritividade da liberdade de expressao
admitido pelas grandes corporagoes da Internet.

Nao obstante, isto significa que tais corporagdes nao estao resistindo a censura chi-
nesa por um profundo e genuino apego a liberdade de expressdo e que tampouco estao
endossando os valores europeus porque compactuam com a matriz de direitos humanos
ocidental. A este respeito, James Griffiths>?° afirma que a defesa encampada por muitas em-
presas do universo digital em prol da liberdade de expressao esta muito mais relacionada ao
desejo destas empresas de serem livres para realizarem seus negocios de acordo com suas
proprias preferéncias do que com uma preocupagao genuina com as restricoes indevidas as
expressoes de Seus usuarios.

standard” (BRADFORD, Anu. The Brussels Effect: How the European Union rules the world. New York:
Oxford University Press, 2020, p. 251)
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0 autor menciona, a titulo de exemplo, que as redes sociais da Meta ja foram critica-
das por censurarem postagens LGBTQIA+, o movimento Black Lives Matter e, até mesmo,
mulheres amamentando. O Youtube, por sua vez, ja foi acusado de proteger tao excessiva-
mente direitos autorais a ponto de retirar videos de parddias e outras formas de utilizagao que
se enquadrariam na doutrina do fair use. Ademais, 0 autor ressalta que o governo chinés ja
deu suporte a outros Estados para que implementem suas politicas de controle de informagao
e, se as big fechs resistirem, as empresas chinesas que crescem no mercado digital poderao
suprir os gargalos de mercado gerados pelo blogueio de aplicagdes nao coniventes com a
censura online (0 que, por sua vez, incentivard as empresas americanas a ceder)>2°,

A Freedom House®*', ao abordar a regulagao da Internet, alerta que uma democra-
cia exige leis e instituicoes que evitem o acimulo de poder nas maos de poucos: seja o
governo, seja o setor privado. Assim, confiar que uma boa uniformizagdo da regulagao da
Internet pode emergir de um padrao normativo de um tnico governo poderoso disseminado
a partir da acéo auto interessada de grandes corporagdes soa, no minimo, contraintuitivo
a esta premissa.

Como alertou Michael Sandel**?, é preciso debater os limites morais do mercado
e decidir, como sociedade, as circunstancias em que eles atendem ao bem publico e as
circunstancias em que eles so intrusos. Em particular diante do que se expds nesta segao,
tem-se que a jurisdicao ndo deve ser confundida com uma mercadoria e a decisao sobre 0s
limites regulatorios de um Estado precisa ter como base outras premissas que nao, apenas,
a da reducéo de custos e aumento do lucro das grandes corporag6es multinacionais. Assim,
faz-se necessario examinar as possibilidades dos Estados, de forma conjunta e por meio
de instrumentos de DIP, construirem arranjos cooperados para regular a Internet sob bases
valorativas democrdticas.

4.2 UM DIREITO UNIFORMIZADO PARA AINTERNETE O
CONSTITUCIONALISMO INTERNACIONAL.

Diante da abrangéncia e relevancia dos debates regulatorios sobre a Internet, a pers-
pectiva de uma regulacdo uniforme global para o ciberespago por meio de instrumentos de
DIP se alinha com algumas proposicGes mais amplas, que evocam a necessidade de cons-
trugdo de um modelo de constitucionalismo global. Por constitucionalismo, entende-se, em

50 GRIFFITHS, James. The Great Firewall of China: How to build and Control an Alternative Version of The
Internet. London: Zed Book Ltd, 2019, p. 229.

531 FREEDOM HOUSE. Freedom on the Net 2021. The Global Drive to Control Big Tech. Disponivel em:https://
freedomhouse.org/sites/default/files/2021-09/FOTN_2021_Complete_Booklet_09162021_FINAL_UPDA-
TED.pdf. Acesso em: 26 nov. 2022, p.13.
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Brasileira, 2013 p. 19.
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esséncia, a “limitacao do poder e supremacia da lei”**. Neste sentido, recorre-se novamente
ao pioneirismo de Lawrece Lessig, que ja na década de 1990, conclamava a necessidade de
uma Constituigao para a Internet, ao afirmar que:

A liberdade na Internet ndo vira da auséncia de um Estado. A liberdade 14, como em
qualquer lugar, depende de uma espécie de Estado. N6s construimos um mundo no
qual a liberdade ndo emerge ao remover da sociedade qualquer forma de controle,
mas em locais onde uma forma particular de controle consciente sobrevive. Nos
construimos a liberdade — como nossos pais fundadores fizeram — ao construir uma
sociedade sob uma Constituigao33.

Algumas leis nacionais abrangentes tém ganhado a alcunha de Constituicao da In-
ternet, como é o caso do Marco Civil da Internet brasileiro, que, em seu artigo 1°, define seu
ambicioso escopo: “Esta Lei estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil e determina as diretrizes para atuagao da Unido, dos Estados, do Distrito
Federal e dos Municipios em relagao a matéria”3>. Contudo, como ja foi amplamente explo-
rado nas segoes anteriores desta tese, as solugoes normativas nacionalizadas para a Internet
gsbarram na natureza transfronteirica da rede. Assim, conforme afirmou Jiirgen Habermas®®,
as necessidades regulatorias oriundas desta tecnologia representam um dos diversos temas
que tém despertado a necessidade de uma regulamentagéo que ultrapassa as capacidades
existentes da agao politica nacional, o que daria impeto a uma “forga civilizadora da juridici-
zacéo democratica além das fronteiras nacionais”. Segundo o autor, este movimento estaria
por detras de uma profunda transformacéo no DIP, que ganharia contornos constitucionais.

A internacionalizago dos debates constitucionais tem sido uma tendéncia nos tltimos
anos, especialmente entre pensadores europeus do Direito Internacional®®”. Tais propostas
emergem, precisamente, em um contexto de crise dos sistemas constitucionais domeésticos®3¢,
assim como as dificuldades para uma regulagéo da Internet pelos Estados-soberanos tém sido
usadas para justificar os anseios por uma regulacao uniforme global para a tecnologia.

53 BARROSO, Luiz Roberto. Curso de Direito Constitucional contemporaneo: os conceitos fundamentais e
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56 HABERMAS, Jiirgen. Sobre a Constituigao da Europa. Sao Paulo: Ed. Unesp, 2012, p. 91.
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A este respeito, Luigi Ferrajoli*** considera 0 movimento de globalizagdo como um
dos grandes fatores por detras da crise do Estado Constitucional de Direito, justamente em
razao da perda de unidade e coeréncia das fontes causada pela convivéncia e sobreposicéo
de diversos ordenamentos juridicos concorrentes. Jeffrey Dunoff e Joel Trachtman®* tam-
bém pontuam que a demanda por um constitucionalismo internacional é uma demanda que
emerge da globalizagdo e da fragmentagao do DIP. A globalizagao aumenta a necessidade e
0s beneficios de arranjos cooperados entre 0s paises, e torna mais vantajosa e necessaria a
construgao de arranjos institucionais densos entre os Estados.

Kaushik Basu®' concorda com a necessidade de se pensar em uma regulagéo global
para as questoes que emergem do mundo globalizado. O autor aponta que diversas razoes
justificam a necessidade de instrumentos regulatorios internacionais com indole constitucio-
nal, sendo a erosao das democracias uma das principais questoes neste sentido. Ao mencio-
nar a urgéncia de tais ferramentas, o autor afirma que “nossa capacidade de criar tal sistema
regulatorio global tornou-se uma questao de sobrevivéncia para humanidade >

0 debate sobre um constitucionalismo internacional envolve multiplos aspectos, que
vao desde a necessidade de repensar as instituicoes internacionais para superar o seu déficit
democratico>*® até a factibilidade da proposta de uma Constituigao Internacional, que seria
calcada numa crenca ingénua de que o Direito poderia trazer a sociedade internacional uma
solidariedade global capaz de compensar as assimetrias de poder. Contudo, como ja havia
sugerido Lawrence Lessig na frase que da inicio a este capitulo, pode ser bastante dificil
alcangar de forma concreta um modelo regulatorio global negociado, oriundo da cooperagao
entre os Estados, que seja capaz de tornar-se uma espécie de Constituicdo global para a
Internet. A proposta requer mudancas estruturais profundas na forma como a comunidade
internacional é, hoje, organizada. A titulo de exemplo, cite-se a ideia de um constitucionalismo

59 FERRAJOLI, Luigi. Pasado y futuro del Estado de derecho /n: CARBONELL, Miguel. Neoconstitucionalis-
mo. Madrid: Editorial Trotta, 2003, p. 20.

540 DUNOFF, Jeffrey L; TRACHTMAN, Joel P A Functional Approach to International Constitutionalization. /n:
DUNOFF, Jeffrey L; TRACHTMAN, Joel P. Ruling the world: Constitutionalism and International Law and
Global Governance. New York: Cambridge University Press, 2009, p. 6.

1 BASU, Kaushik. The Republic of Beliefs: a new approach to law and economics. United Kingdom: Prince-
ton University Press, 2018, p. 200.

2 “In today’s globalized world, with massive industrial complexes, corporations operating across several
continents, and specialized workers engaged in multiple countries, the intervention is needed at a global
level. Indeed, this is so critical that whether we are able to create such a global requlatory system is a mat-
ter of survival for humankind” (Tradugdo livre). (BASU, Kaushik. The Republic of Beliefs: a new approach
to law and economics. United Kingdom: Princeton University Press, 2018, p. 204).

%3 Habermas é um dos autores que chama a atencdo para este aspecto do constitucionalismo global. Se-
gundo o autor, o Direito Internacional classico pauta-se na prerrogativa dos governos para concluséo de
tratados internacionais, a qual se da com muito menos participagao e legitimagao democratica do que a
politica interna dos Estados — que é controlada pelo Parlamento. O autor, entdo, destaca a necessidade
de reforma das instituigoes como a ONU, para que passem a atuar ndo apenas como representantes dos
Estados, mas também como representantes dos “cidaddos do mundo”. HABERMAS, Jiirgen. Sobre a
Constituicao da Europa. Sao Paulo: Ed. Unesp, 2012, p. 103.
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global defendida por Habermas, que demanda uma série de reformas institucionais necessa-
rias para construgao de um novo DIP a partir da participagéo politica dos cidadéos do mundo,
transformando as Nag6es Unidas em uma comunidade politicamente constituida de Estados
e cidadaos globais>*.

E certo que, sob uma perspectiva teérica, ndo ha impedimento para a concretizagao
de tais mudancas. Por outro lado, sob uma perspectiva pragmatica, ha poucos indicativos
de que tais reformas nas instituicoes internacionais seriam factiveis no mundo real — ao
menos no curto ou médio prazo. Até mesmo na UE, onde a institucionalizagdo da integracao
internacional é muito mais avancada do que no restante do mundo, o projeto de criagdo de
uma Constituicao Unica encontrou entraves politicos e acabou sendo abandonado>*. Acerca
das dificuldades para concretizacédo de um constitucionalismo internacional, concluiu Luigi
Ferrajoli:

As razoes que hoje ndo nos permitem ser otimistas no que se refere a perspectiva de
um constitucionalismo ampliado a escala internacional ndo sao de carater tedrico, mas
politico. Nada autoriza afirmar que a perspectiva de um Estado Internacional de Direito
seja, no plano tedrico, irrealizavel. Sua realizacao depende unicamente da politica e
precisamente da vontade dos Estados mais fortes no plano econdmico e militar .

0 pragmatismo oferecido pela teoria econdmica pode ajudar a visualizar as dificulda-
des para concretizacao destes modelos tedricos. Ao viabilizar a compreenséo sobre algumas
das caracteristicas das interacGes entre 0s Estados nos cendrios de elaboracéo, manutengao
e aplicagdo do DIP, pode ser possivel visualizar concretamente tais dificuldades e identificar
quais os arranjos internacionais podem ser alcangaveis e merecem ser concretamente con-
siderados, bem como quais as fraquezas institucionais que efetivamente se impdem como
limites para o DIP

4 HABERMAS, Jurgen. Sobre a Constituigao da Europa. Sao Paulo: Ed. Unesp, 2012, passim.

5 Tratado que estabelecia uma Constituigao para a Europa foi aprovado pelo Conselho Europeu em 2004,
mas submetido a referendos populares em diversos paises, que rejeitaram ratifica-los. A proposta foi entao
substituida pelo Tratado de Lisboa, menos abrangente. Sobre o tema: PARLAMENTO EUROPEU. Projecto
de Tratado que estabelece uma Constituicao para a Europa (Néo ratificado). Disponivel em: https://
www.europarl.europa.eu/about-parliament/pt/in-the-past/the-parliament-and-the-treaties/draft-treaty-es-
tablishing-a-constitution-for-europe. Acesso em: 08 jan. 2023.

6 “| as razones que hoy no nos permiten ser optimistas em lo que se refiere a la perspectiva de um consti-
tucionalismo ampliado a la escala internacional no son por tanto de caracter teérico, sino exclusivamente
de caracter politico. Nada autoriza afirmar que la perspectiva de um Estado internacional de Derecho sea,
em el plano tedrico, irrealizable. Su realizacion depende unicamente de la politica y precisamente de la
voluntad de los paises mas fuertes em el plano economico y militar” (traducao livre) FERRAJOLI, Luigi.
Pasado y futuro del Estado de derecho. /n: CARBONELL, Miguel. Neoconstitucionalismo. Madrid: Editorial
Trotta, 2003, p. 29.


https://www.europarl.europa.eu/about-parliament/pt/in-the-past/the-parliament-and-the-treaties/draft-treaty-establishing-a-constitution-for-europe
https://www.europarl.europa.eu/about-parliament/pt/in-the-past/the-parliament-and-the-treaties/draft-treaty-establishing-a-constitution-for-europe
https://www.europarl.europa.eu/about-parliament/pt/in-the-past/the-parliament-and-the-treaties/draft-treaty-establishing-a-constitution-for-europe

INTERNET E JURISDIGAQ... | 195

4.3 0S CUSTOS DE TRANSACAQ EM UMA UNIFORMIZACAO DA
REGULAGAO DA INTERNET PELO DIP

A defesa de um constitucionalismo global, tanto quanto as propostas ambiciosas
para a criagdo de um tratado internacional que discipline de forma completa, uniforme e
precisa a Internet, parecem pressupor que, pela negociagao internacional entre Estados, seria
possivel encontrar um Direito 6timo: um arranjo regulatdrio unico, vantajoso para paises com
realidades socioeconémicas e culturais diversas. Ocorre que 0 modelo teérico descrito por
Ronald Coase para representar a situagdo em que as partes transacionardo até chegarem a
um resultado Pareto-eficiente € muito diferente do mundo real das negociagoes de DIP. No
mundo real, transacionar custa e custa muito. Essa ¢ uma ponderacdo importante na analise
da plausibilidade da adogdo de um hipotético instrumento de Direito uniforme: sua elaboracao
pode demandar custos de transagao proibitivos.

Oliver Williamson classificou os custos de transacdo>’ em duas modalidades dis-
tintas: custos ex ante e custos ex post. Os custos ex ante referem-se aos custos incorridos
antes da celebragao do instrumento (custos de negociacéo, de elaboragdo das normas e de
previsdo das circunstancias que podem merecer atengao), 0S custos ex post, por sua vez,
se referem a circunstancias posteriores como a efetiva aplicagdo das normas e a solugéo de
controvérsias>*2.

Ambos afetam a performance econémica, a despeito de terem sido ignorados sob
0S auspicios da economia neoclassica, centrada nos custos de producéo. Por isto, Oliver
Williamson>4° sustentou que a economia neoclassica chegava a conclusoes irreais ao ignorar
0s custos de transagao, de forma andloga aos calculos feitos por estudantes de Fisica des-
considerando a existéncia do atrito.

Efetivamente, os custos de transagao podem ser a explicacdo para o insucesso de
diversas iniciativas de uniformizagao do Direito ja sugeridas. A este respeito, Toshiyuki Kono
destaca que das vinte e quatro Convencgdes adotadas pela United Nations Commission on
International Trade Law (UNCITRAL) e pelo International Institute for the Unification of Private
Law (UNIDROIT) para uniformizagéo do Direito Privado, apenas quatro tém mais de cinquenta
Estados membros®>°. Os custos de transacdo podem, também, ser a explicacdo para as
dificuldades para alcancar posturas cooperativas por parte dos Estados quando o assunto

%7 Sobre o conceito de custos de transagéo, ver item 1.1.1 supra.

548 WILLIAMSON, Oliver. The Economic Institutions Of Capitalism: Firms, Markets, Relational Contracting.
New York: The Free Press, 1985, p.20-21.

549 WILLIAMSON, Oliver. The Economic Institutions Of Capitalism: Firms, Markets, Relational Contracting.
New York: The Free Press, 1985, p.19.
%0 KONO, Toshiyuki. Efficiency in Private International Law. /n: Collected Courses of the Hague Academy of

International Law (Volume 369). Disponivel em: https://referenceworks.brillonline.com/entries/the-hague-
-academy-collected-courses/*A9789004267978 _04. Acesso em: 02 fev. 2023.


https://referenceworks.brillonline.com/entries/the-hague-academy-collected-courses/*A9789004267978_04
https://referenceworks.brillonline.com/entries/the-hague-academy-collected-courses/*A9789004267978_04
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é a regulacao da Internet, mesmo diante da frequéncia crescente de suas interagoes e do
reconhecimento quanto a perniciosidade de suas posturas egoistas.

Embora os riscos e problemas trazidos pela pluralidade normativa — os custos da
diferenca (C,) — impactem o bem-estar global, a eliminagao destes custos €, por si so, cus-
tosa. Em outras palavras, ha um nivel 6timo de risco legal e ele & maior do que zero®' (C, >
0). Se 0 que se sugere como solugdo institucional é a uniformizacao regulatoria, 0s custos
para a adeséo, manutencgao e aplicagao de um instrumento de Direito uniformizado (custos
da uniformizagao - C,), também precisam ser considerados para que um calculo preventivo
permita concluir se a uniformizagao €, de fato, o caminho mais eficiente. Neste sentido, des-
tacam-se as ligoes de Ejan Mackaay e Stéphane Rousseau, que sustentam: “Se os meios de
prevencgao do risco forem conhecidos, cabe determinar se convém adoté-los. A resposta é
afirmativa para todos 0s meios de precaucéo cujo custo seja inferior a reducédo do custo do
risco que seja factivel”ss2,

Ha que se destacar, ainda, que a pluralidade normativa nao é apenas custosa: 0s
Estados se beneficiam da adogdo de arranjos normativos pensados para atender as suas
situagoes particulares. A pressuposigao de que os Estados sdo atores racionais, adotada por
esta pesquisa®3, demanda que se compreenda que a diversidade normativa nacional resulta
de vantagens nas divergéncias normativas para cada Estado em particular. Assim, tem-se
que a uniformizagao s6 sera o caminho escolhido pelos Estados se os seus beneficios (B,)
deduzidos os custos (C,), superarem os beneficios da diferenca (B,) quando subtraidos os
custos da manutencao da diferenca (C,) também. A equagao que representa as vantagens da
uniformizagao regulatoria pode ser expressa, portanto, da seguinte forma:

B,— C,=>B,—C,

Para explicar as vantagens das divergéncias normativas e 0s custos da uniformiza-
¢do, Toshiyuki Kono®“ recorre a uma interessante simplificacdo. O autor compara o embate
entre um Direito uniforme e a pluralidade de direitos domésticos com um cendrio em que um
individuo deve escolher entre duas lojas para comprar uma camiseta: uma que vende cami-

%1 STEPHAN, Paul B. The Futility of Unification and Harmonization in International Commercial Law. Le-
gal Studies Working Paper No 99-10. June 1999. Disponivel em: https://papers.ssrn.com/sol3/papers.
cfm?abstract_id=169209. Acesso em: 16 jan. 2022, p. 4.

%2 MACKAAY, Ejan. ROUSSEAU, Stéphane. Analise Econémica do Direito. Tradugao de Rachel Sztajn. 22 ed.
22 tiragem. Séo Paulo: Atlas, 2020, p. 131.

53 Ver item 2.1 supra.

4 KONO, Toshiyuki. Efficiency in Private International Law. /n: Collected Courses of the Hague Academy of

International Law (Volume 369). Disponivel em: https://referenceworks.brillonline.com/entries/the-hague-
-academy-collected-courses/*A9789004267978 04. Acesso em: 15 jan. 2022, p. 433.
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https://referenceworks.brillonline.com/entries/the-hague-academy-collected-courses/*A9789004267978_04
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setas em trés tamanhos (pequeno, médio ou grande) e outra que s6 vende tamanho médio,
0 qual é sugerido como “tamanho Unico”. A diversidade de tamanhos permite encontrar a
melhor camiseta — mas podem existir custos e riscos (escolher o tamanho errado, pesquisar
até encontrar o tamanho certo, precisar provar a camiseta, entre outros) que justificariam o
recurso a loja que so vende o tamanho médio. Sao os custos da diferenca (C,), menciona-
dos na equacao apresentada acima. A conclusao é que a diversidade permite arranjos mais
adequados as situagoes particulares, sendo estes os beneficios da diferenca (B,). O recurso
a0 “tamanho Unico”, por sua vez, permite ao agente que faga uma compra mais rapida (o
beneficio da uniformizagao - B,), mas com o sacrificio do que seria 0 melhor tamanho.

Ocorre que, para que a opgao pela loja com o “tamanho Gnico” seja satisfatoria, o
tamanho oferecido pela loja precisa ser adequado para a maior parte das pessoas, ainda que
nao seja o tamanho perfeito para cada um em particular. A camiseta no tamanho M deve
ficar apenas um pouco grande para quem preferiria 0 tamanho P, ou um pouco justa para
quem preferiria 0 tamanho G, mas ainda assim servir para estas pessoas, para que possa ser
considerada um tamanho Gnico satisfatorio. Entretanto, identificar qual o tamanho exato deve
ter uma peca de roupa de tamanho médio, para que possa ser adotada como tamanho dnico,
pode nao ser tarefa simples e torna-se, entao, um relevante custo da uniformizagéo (C,).

Transpondo o raciocinio simplificado de Toshiyuki Kono para a realidade das institui-
coes, pode-se dizer que o que “serve” para um Estado pode simplesmente ndo servir para a
realidade de outro, de modo que nado basta replicar um padrédo normativo que teve sucesso
em um determinado local. Ocorre que saber distinguir entre um tamanho médio satisfatorio
para ser replicado como tamanho dnico e um tamanho que é ideal para alguém com caracte-
risticas completamente diferentes das suas, e que nao lhe servira, pode ser, por si S0, custoso
para o0s Estados.

Esta afirmacéo teve a sua comprovagao empirica a partir dos resultados negativos
dos transplantes institucionais realizados nos anos 1990 por Estados em desenvolvimento a
partir do receitudrio do chamado Consenso de Washington, documento que consagrava, nos
dizeres de Michael Spence®®, “dez ingredientes fundamentais para o sucesso do crescimento
e do desenvolvimento”®*®. Sobretudo na América Latina, diversos Estados adotaram as me-
didas recomendadas pela cartilha (como privatizagdes e outras reformas liberais), mas nao
tiveram o retorno esperado em crescimento e desenvolvimento econoémico.

55 SPENCE, Michael. Os desafios do futuro da economia: o crescimento econdmico mundial nos paises
emergentes e desenvolvidos. Tradugao de Leonardo Abramowicz. Rio de Janeiro: Elsevier, 2011, p. 78.

%6 As dez medidas consistiam em: a liberalizagao da entrada de investimento estrangeiro direto, a privati-
zacao de empresas estatais, a abertura comercial, a aboli¢ao de regulamentos que impegam a entrada
no mercado ou que restrinjam a concorréncia e a seguranga juridica para os direitos de propriedade, a
adogao de uma politica de disciplina fiscal, um redirecionamento dos gastos publicos dos subsidios, a
realizagdo de uma reforma tributria, taxas de juros determinadas pelo mercado e positivas e taxas de
cambio de mercado. (SPENCE, Michael. Os desafios do futuro da economia: o crescimento econdmico
mundial nos paises emergentes e desenvolvidos. Traducao de Leonardo Abramowicz. Rio de Janeiro:
Elsevier, 2011, p. 78).
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0 fracasso das medidas ocorreu, sobretudo, porque uma instituicdo importada nao é
incorporada ao Direito do Estado importador em um vécuo normativo. Neste sentido, Douglass
North%" esclarece que as performances econdmicas variam em fungdo de uma mistura de
regras formais, normas informais e caracteristicas da aplicacao destas regras. Enquanto as leis
podem ser alteradas da noite para o dia, as normas informais geralmente se alteram em um
processo gradual. Como sao as normas informais que legitimam as leis, a performance de uma
mesma norma formal sera diferente conforme o contexto de seu ambiente institucional.

Assim, economias que exportam regras de outras economias terdo diferentes resul-
tados, devido a diferencas na aplicacao destas regras e nas normas informais. I1Sso permite
concluir que a mera replicagao de um instrumento normativo bem-sucedido de regulagéo da
Internet em uma determinada localidade por outros Estados nao conduzird a um resultado
idéntico em todos os lugares. Por outro lado, alcangar um modelo negociado que reflita um
adequado balanceamento dos interesses conflitantes para que possa efetivamente ser con-
siderado como um modelo global pode ser bastante dificil em razao dos custos envolvidos
nesta uniformizagdo. Se alcangar, manter e aplicar um instrumento de DIP para uniformizar
globalmente a regulacéo da Internet for algo demasiadamente custoso, no saldo final pode ser
mais eficiente manter a diferenca.

Embora a abstracao da andlise ora realizada ndo permita quantificar as grandezas para
que se chegue a um resultado matematico na comparacéo de custos e beneficios entre a uni-
formizagdo e a manutencao da pluralidade normativa, a perspectiva de Douglass North sobre
mudancas institucionais e de Oliver Williamson sobre custos de transagdo permite que se elen-
que algumas das principais dificuldades para se chegar a uma uniformizacao por meio do DIP,
bem como para manter e aplicar o arranjo resultante das negociagdes de maneira uniformizada.
Como se vera na sequéncia, a racionalidade limitada dos agentes econémicos, a assimetria de
poder e 0s incentivos para comportamentos oportunistas, a existéncia de conflitos de agéncia
entre os representantes dos Estados nas negociagoes, bem como as divergéncias nos modelos
mentais dos agentes e nas instituicoes informais locais, elevam os custos de transagao e tor-
nam muito dificil alcangar um dnico modelo institucional global que aborde, de maneira coerente
e de modo a promover o bem-estar global, todas as diferentes questoes do universo digital,
elimine a incerteza e, ainda, que seja flexivel e adaptavel as rapidas mudancas tecnologicas.

4.3.1 Racionalidade limitada dos Estados e conflitos de agéncia

0 primeiro obstaculo a uma regulacéo uniforme da Internet por meio de ferramentas
de DIP é a nogao de racionalidade limitada dos agentes econdmicos. Em especial, para a ana-
lise realizada nessa pesquisa, da racionalidade limitada dos Estados participes da negociagao
de um instrumento internacional de regulagao da Internet.

%7 NORTH, Douglass C. Economic Performance Through Time. /n: The American Economic Review, vol. 84,
n.3, 1994, p.136.
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Neste particular, convém recordar que a nogao do Estado como um ator racional é
uma abstragao, ja que os Estados sdo formados por pessoas e agem por meio de pessoas.
Para Robert Scott e Paul Stephan®®, isso justificaria que a perspectiva da escolha racional
enfocasse a decisdo dos representantes dos Estados, 0s quais podem, por vezes, ter incen-
tivos para agir de maneira oportunista e buscar 0s seus proprios interesses, fazendo incidir
a situagao denominada, na AED, de conflito de agéncia®°. Minimizar estes conflitos requer
instrumentos de controle entre 0 agente e o principal, 0 que, em uma negociagao internacio-
nal, pode sugerir a necessidade de transparéncia da negociagéo, permitindo a participagao de
diversos stakeholders no debate para a formagao de um juizo arrazoado de razao publicae°.
Embora indubitavelmente importantes, estes mecanismos de controle entre 0 agente € o prin-
cipal elevam os custos da negociagao.

Ademais, dentre os stakeholders envolvidos em uma negociagao de um acordo sobre
aregulacao da Internet, havera certamente atores com poderes de barganha e capacidade de
influenciar a tomada de decisao dos agentes muito dispares. Nao se deve desprezar, dentro
deste contexto, 0 /obby que as grandes empresas de tecnologia sao capazes de realizar sobre
os Estados®®*. Quando os atores mais poderosos cedem aos incentivos para adotar um com-
portamento oportunista®s? e impdem o arranjo normativo que lhes beneficia em detrimento
dos demalis, o resultado alcangado é ineficiente, porque maximiza o bem-estar de apenas uma
das partes as custas do bem-estar global®63.

Suponha-se, porém, que 0s custos de agéncia tenham sido incorridos e o oportunis-
mo dos stakeholders eliminado, e que o0s representantes dos Estados, agindo sem oportunis-
mos, irdo negociar um acordo internacional para regular a Internet pensando no que verdadei-
ramente melhor atende ao interesse do Estado que representam. Como ja se mencionou®®,

58 SCOTT, Robert E.; STEPHAN, Paul B. The limits of Leviathan: contract theory and the enforcement of
international law. Cambridge: Cambridge University Press, 2006, p. 29.

%9 MACKAAY, Ejan; ROUSSEAU, Stéphane. Analise Econdémica do Direito. Traducao Rachel Sztajn. 22 ed. 22
tiragem. Sao Paulo: Atlas, 2020, p. 555.

%0 0 conceito de razao publica foi expresso por John Rawls, que a considera como uma ideia do que é
politicamente razodvel, tendo em vista que os individuos tém concepgoes diferentes religiosas, filosoficas
e morais, para que um governo democratico possa direcionar suas agoes. (RAWLS, John. O direito dos
povos. Traducao de Luis Carlos Borges. Séo Paulo: Martins Fontes, 2001. p. 173). Amartya Sen defende,
de modo semelhante, a “argumentagao racional publica” fundada na ideia de democracia formada com o
“governo por meio do debate” (SEN, Amartya. A ideia de justi¢a. Tradugéo de Denise Bottmann e Ricardo
Doninelli Mendes. Sao Paulo: Companhia das Letras, 2009. p. 09).

51 Este lobby pode ser baseado numa percepcao legitima quanto a importéancia social das atividades desen-
volvidas pelas corporagoes. Porém, outras vezes, pode ocorrer de formas mais diretas sobre os repre-
sentantes dos Estados, como pela corrupgao e pelo suborno, ou por meio de contribuigdes empresariais
as campanhas politicas. (A este respeito ver em: STIGLITZ, Joseph E. Globalizagao: como dar certo. Sdo
Paulo: Companhia das Letras, 2007. p. 308).

%2 Sobre o oportunismo ver item 4.3.2, infra.

%3 NORTH, Douglass C. Economic Performance through Time. American Economic Review. American Eco-
nomic Association, v. 84, n. 3, p. 359-368, jun. 1994. p. 360.

564 Ver item 1.1, supra.
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ao se reconhecer que 0S seres humanos sdo apenas limitadamente racionais, a assimetria
informacional e as caracteristicas inatas dos seres humanos — como falhas de racionalida-
de — passam a ser ponderadas pela analise econémica®®. Neste sentido, além de pensar no
que € mais benéfico para os Estados, € preciso sopesar também os custos para obtengao da
informagao necessadria e a capacidade dos agentes na negociagao incorrerem em tais custos
e, ainda, de avaliarem adequadamente as alternativas em jogo numa dada negociagao.

Muitas vezes, 0s custos para a obtengdo de informagao fazem com que seja muito
dificil até mesmo obter um consenso cientifico em torno do arranjo institucional ideal — e
autores do Direito e da economia de diferentes Estados do mundo discordam frequentemente
sobre a melhor forma de regulacéo social. Registre-se que os debates sobre regulagao da
Internet no meio académico ja estdo quase completando trés décadas, e nao ha consenso
tedrico sobre a melhor forma de se corrigir as falhas de mercado e combater 0s perigos da
Internet as sociedades democraticas salvaguardando as liberdades dos usuarios.

Ainda que tal consenso cientifico existisse, porém, haveria entraves para a transfor-
macao deste modelo cientificamente definido na deciséo politica dos Estados, pois a infor-
macao é apenas parte do modelo mental utilizado na tomada de decisdo. No mundo real,
os atores, além de possuirem informagao incompleta, frequentemente séo influenciados por
modelos mentais e por ideologia — definida por Douglass North como 0 modelo subjetivo que
os individuos possuem e pelo qual explicam e avaliam o mundo ao seu redor36s,

Segundo North, os modelos mentais individuais sao resultado do aprendizado, que,
por sua vez, decorre da aquisicao de conhecimento cientifico, mas também da experiéncia
(a qual varia significativamente conforme o ambiente) e da cultura, sendo que esta pode
ser definida como “a transferéncia intergeracional de conhecimento, valores e outros fatores
que influenciam comportamentos e que variam radicalmente entre grupos étnicos e socieda-
des”®. Assim, ainda que o desenho institucional ideal para regular a Internet, eficiente para
todos os paises do mundo, fosse possivel de ser identificado e aprendido, haveria obstaculos
culturais e decorrentes da experiéncia para que esta norma hipotética vencesse as barreiras
dos modelos mentais dos agentes e fosse aplicada na pratica.

De fato, os beneficios da uniformizagéo precisam ser bastante pronunciados para que
haja concordancia em torno da adesao do modelo uniformizador. Isto porque se 0s beneficios
da uniformizacéo, deduzidos os custos da uniformizagao, forem apenas marginalmente supe-
riores aos beneficios da pluralidade normativa deduzidos os custos da pluralidade normativa,
0 incentivo para mudancgas pode ser pequeno e insuficiente.

%5 RIBEIRO, Mércia Carla Pereira. Racionalidade Limitada. /n: RIBEIRO, Marcia Carla Pereira; KLEIN, Vinicius
(Coord.). 0 que ¢ analise econémica do Direito: uma introdugdo. Belo Horizonte: Editora Forum, 2011. p. 67.

%6 NORTH, Douglass. Transaction costs, institutions, and economic performance. United States: Interna-
tional center for Economic Grouth: 1992, p. 8.

%7 NORTH, Douglass. Transaction costs, institutions, and economic performance. United States: Internatio-
nal center for Economic Grouth: 1992, p. 18.
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A este respeito, a economia comportamental pode ajudar a explicar por que mes-
mo quando o resultado da mudanga pela unificagdo é marginalmente positivo, pode haver
uma preferéncia para manutencao das diferengas. O viés do status quo e a aversao a perda
demonstram a necessidade de os ganhos superarem significativamente os custos para que
mudancas institucionais ocorrams3e,

Suponha-se, porém, que os representantes dos Estados foram bem-informados e
puderam ser verdadeiramente convencidos sobre a adequagao e vantagens mutuas de um
determinado arranjo regulatério proposto, fruto do consenso cientifico acerca da matéria.
Ainda assim, nao ha garantias de que o acordo seria celebrado. Isto porque a liberdade de ne-
gociacao dos representantes dos Estados na discussdo de um eventual tratado internacional
ndo é plena, na medida em que é moldada por instituigoes formais e informais locais que nao
a0 passivas e podem limitar as escolhas dos participantes das negociagoes®®. Internamen-
te, podem existir vedacoes constitucionais para transacionar sobre um determinado tema,
ou ainda uma forte oposicao politica & concordancia com determinado arranjo internacional,
por mais que 0s beneficios globais justificassem a escolha. Dentro de todos estes custos de
transagao, conclui North:

os verdadeiros conjuntos de escolha das partes em conflito podem ndo ter interseccéo,
de modo que, embora haja ganhos potencialmente grandes com a resolucdo de
desacordos, a combinagdo da liberdade de negociagéo limitada dos atores e a falta de
instituicoes facilitadoras torna impossivel fazé-10°7°.

A probabilidade de um acordo completo entre os diferentes Estados, muitos com cul-
turas completamente diversas, quanto a forma como a Internet deve ser regulada é bastante
remota. Esta pode ser a principal razdo pela qual a ideia de uma regulagdo uniforme global e
abrangente para seja uma utopia inalcancavel. Nao é a tnica, porém.

58 A economia comportamental pode ajudar a explicar por que mesmo quando o resultado da mudanca pela
unificagdo é marginalmente positivo, pode haver uma preferéncia para manutengao da situagao. O viés do
status quo e a aversdo a perda podem ajudar a compreensao acerca da necessidade de os ganhos supe-
rarem significativamente os custos para que haja uma mudanca. (Neste sentido, ver em: RIBEIRO, Marcia
Carla. DOMINGUES, Victor Hugo. Economia Comportamental e direito: a racionalidade em mudanga.
Revista Brasileira de Politicas Pablicas, Brasilia, v.8, n.2, 2018, p. 456-471).

59 NORTH, Douglass. Transaction costs, institutions, and economic performance. United States: Interna-
tional center for Economic Grouth: 1992, p. 13.

570 “Thus, the real choice sets of the conflicting parties may have no intersection, so that even though there
are potentially large gains from resolving disagreements, the combination of the limited bargaining free-
dom of the entrepreneurs and a lack of facilitating institutions makes it impossible to do so” (tradugao
livre). (NORTH, Douglass. Transaction costs, institutions, and economic performance. United States:
International center for Economic Grouth: 1992, p. 18).
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4.3.2 Oportunismo e desigualdade do sistema internacional

Se o0s Estados sdo racionais, sabem que, em situagdes comparaveis a um Dilema
do Prisioneiro>"*, alcangam melhor seus interesses quando podem contar com a cooperagao
dos demais. Se, para isto, for necessario também firmar compromissos, os Estados podem,
entdo, estar dispostos a fazé-lo. Trata-se da premissa basica por detrds da aplicagéo da teoria
da escolha racional ao DIP: os Estados se beneficiam com o engajamento em arranjos inter-
nacionais ao obterem dos demais Estados compromissos confiaveis®2.

Contudo, precisamente por serem atores racionais, pode-se assumir que cada Esta-
do tera incentivos para tentar moldar o sistema normativo de modo a beneficia-lo, ainda que
isto aconteca as custas dos outros participantes. Nestas situagdes, o comportamento dos
Estados pode se tornar oportunista, o que dificulta tanto o alcance de um acordo (elevando
0s custos ex ante) quanto as possibilidades de assegurar o seu cumprimento (repercutindo
sobre 0s custos ex post).

Oliver Williamson definiu o oportunismo como o “auto interesse com ardil”>’3. Em
decorréncia do oportunismo, 0s agentes econdmicos podem mentir, enganar e roubar. Na
maior parte das vezes, porém, o oportunismo se manifesta de formas mais sutis, com a
distor¢ao de informag0es e motivagoes e pelo aproveitamento das assimetrias de poder e
de informagao. Como consequéncia do reconhecimento de tendéncias oportunistas entre as
partes, prevalece a desconfianga, o que dificulta a formagao e a execugdo dos acordos®’.

A combinacéo do oportunismo com a racionalidade limitada dos Estados, explorada
na secao anterior, faz com que aproximar os interesses das partes em torno de solugoes
acordadas seja bastante dificil. Em realidade, Williamson afirma que a presenga combinada
das limitagOes de racionalidade e das tendéncias oportunistas dos agentes configura o cena-
rio de maior dificuldade para a elaboragéo de acordos eficientes, conforme mostra o esquema
l6gico expresso na figura abaixo (Figura 6):

51 Conforme explanado no item 4.3 supra.
572 GUZMAN, Andrew. How International Law Works. New York: Oxford University Press, 2008, p. 11.

8 “Self-interest seeking with guile” (Tradugao livre de WILLIAMSON, Oliver. The Economic Institutions Of
Capitalism: Firms, Markets, Relational Contracting. New York: The Free Press, 1985. p. 47).

74 WILLIAMSON, Oliver. Opportunism and its critics. Managerial and decision economics. Vol. 14. 1993.
Disponivel em: https://onlinelibrary.wiley.com/doi/pdfdirect/10.1002/mde.4090140203. Acesso em: 01
jan. 2023, p. 97.
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FIGURA 6 - Dificuldades contratuais: oportunismo
e racionalidade limitada.

Racionalidade Limitada

Ausente Presente

Os acordos podem funcionar
Utopia bem com o reconhecimento
prévio de sua incompletude.

Ausente

Oportunismo

Os acordos podem prever meios Grandes dificuldades para se
para eliminar o oportunismo. chegar a acordos eficientes.

Presente

Fonte: Adaptado de Oliver Williamson®”®

Se os Estados sao completamente racionais e reconhecem as tendéncias oportu-
nistas uns dos outros, podem prever meios para endereca-las. Se, por outro lado, apesar da
racionalidade dos Estados ser limitada, eles ndo agirem procurando se beneficiar as custas
dos demais, podem reconhecer previamente a incompletude dos acordos e concordar com a
adogdo permanente de posturas cooperativas para enderecar circunstancias supervenientes.
Em um cendrio, porém, em que 0 oportunismo e a racionalidade limitada coincidem, pode ser
bastante dificil garantir a cooperagao.

0 cenario narrado € visto como uma das circunstancias, segundo Williamson®’¢, em
que mudar para um sistema hierarquico de governanca pode ser vantajoso. Contudo, esta op-
¢ao ainda ndo existe no DIP, diante da auséncia de um governo mundial. Esperar que tais insti-
tuicGes possam ser criadas no curto ou médio prazo tampouco parece algo factivel diante das
caracteristicas que moldam o sistema internacional e dos custos de transagdo envolvidos.

Ao compararem a sociedade internacional com as sociedades domésticas, Jeffrey
Dunoff e Joel Trachtman®”” pontuam que, na sociedade internacional, ha uma sensacéo me-
nor de valores compartilhados e, por isto, uma menor disposi¢ao para aceitar oS custos
de decisOes que geram prejuizos no curto prazo pelo beneficio de uma vida em sociedade.
Assim, os Estados, nas relagoes com outros Estados, seriam ainda mais auto interessados (e
potencialmente oportunistas) do que os individuos na seara doméstica. Esta é, inclusive, uma

575 WILLIAMSON, Oliver. The Economic Institutions Of Capitalism: Firms, Markets, Relational Contracting.
New York: The Free Press, 1985. p. 67.

576 WILLIAMSON, Oliver. The Economic Institutions Of Capitalism: Firms, Markets, Relational Contracting.
New York: The Free Press, 1985. p. 67.

577 DUNOFF, Joffrey L.; TRACHTMAN, Joel P Economic Analysis of International Law: An Invitation and a Ca-
veat. April 20, 1998. Disponivel em: http://papers.ssrn.com/sol3/papers.cfm?abstract_id=73688. Acesso
em: 22 out. 2014, p. 37.


http://papers.ssrn.com/sol3/papers.cfm?abstract_id=73688
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das razoes pelas quais John Rawls, célebre por sua teoria de justica pautada em premissas
da racionalidade econdmica®™®, reconheceu que seria inaplicavel, a sociedade internacional, o
principio do maximin — o principio pelo qual deve buscar-se criar artificialmente uma situagao
de igualdade de oportunidades por meio da garantia de beneficios minimos a quem esta em
uma situagao piors™. Isso porque, no sistema internacional, ndo haveria a necessaria nogao
de “comunidade global” para motivar este comportamento.

Assim, ao contrario dos sistemas domésticos, nos quais é comum que 0s individuos
se disponham a conceder autoridade para decisoes alocativas institucionais que visem uma
distribuicao de recursos, o acentuado auto interesse dos Estados 0s conduz a uma situagao que
Douglass North denominou de “dependéncia da trajetoria”s, uma caracteristica das mudancas
institucionais que faz com que tendam a perpetuar as conjunturas existentes. Isso acontece
porque as normas juridicas existem dentro de uma matriz institucional formada também por
normas informais, o que faz com que a analise de custos e beneficios seja sempre enviesada
em prol de escolhas consistentes com o cendrio ja existente. Mudangas de curso so ocorrem
quando alguma forma de forga externa fortalece grupos com interesses diferentes do status
quo, ja que, quanto maior a mudanga institucional, maior o nimero de atores que teriam algo a
perder com a mudanga e, consequentemente, maior a 0posi¢ao a mudanga®®'.

Em alguns casos, esta forga externa pode ser a interferéncia Estatal. No entanto, ndo
ha no Direito Internacional esta figura da autoridade central para forcar a cooperacdo dos
Estados em torno de uma nova matriz institucional, completamente diferente da anterior. So-
mado ao oportunismo dos Estados, a no¢éao de dependéncia da trajetoria permite concluir que
uma norma de Direito uniformizado, se factivel, tendera a ser projetada para a manutengao da
desigualdade que permeia o sistema internacional, favorecendo os agentes com maior poder
de barganha.

578 Segundo Rawls, “a teoria de justica é uma parte, talvez a mais importante, da teoria da escolha racional”.
“The theory of justice is a part, perhaps the most significant part, of the theory of rational choice”. (RAW-
LS, John. A Theory of Justice. Cambridge: Harvard College, 1999. p. 16).

7% A estratégia maximin faz parte da Teoria dos Jogos e é expressa pela nogao de méximo minimo. Trata-se
de uma escolha estratégica que elege, dentre os piores resultados possiveis, aquele com o menor prejuizo.
(ALMEIDA, Fabio Portela Lopes. Analise Juridica da Economia. Revista do Mestrado em Direito da Univer-
sidade Catolica de Brasilia, v. 1, n. 1, p. 49-101, 2007. Disponivel em: http://portalrevistas.ucb.br/index.
php/rvmd/article/viewArticle/2617. Acesso em: 15 dez. 2014, p. 69.) A teoria de justica de Rawls afirma,
em sintese, que em uma hipotética posicao original em que as partes estivessem sob um “véu da igno-
rancia”, isto é, desconhecessem sua posigdo na sociedade, sua classe social, status, fortuna, distribuigdo
de seus bens e valorizagéo de suas aptidoes, a conduta mais racional imporia que escolhessem valorizar
aigualdade (em que todos desfrutassem das mesmas liberdades basicas), a0 mesmo tempo em que bus-
cassem criar oportunidades aos menos favorecidos, garantindo um ndmero de beneficios suficientemente
satisfatorio aos que estivessem em uma posicao pior. (RAWLS, John. A Theory of Justice. Cambridge:
Harvard College, 1999, passim).

0 “Path dependence” (traducdo livre) NORTH, Douglass. Transaction costs, institutions, and economic
performance. United States: International center for Economic Grouth: 1992, p. 20.

%1 NORTH, Douglass. Transaction costs, institutions, and economic performance. United States: Interna-
tional center for Economic Grouth: 1992, p. 11.
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Trazendo tais consideracGes para o cendrio de uma hipotética negociacao internacio-
nal para a formagdo de um acordo internacional para disciplinar a Internet, é preciso destacar
que, além de serem racionalmente limitados e potencialmente oportunistas, os Estados tam-
bém estdo em posicoes bastante dispares. O sistema internacional & marcado por assime-
trias, o que faz com que 0s ganhos e custos para engajamento nos diferentes instrumentos
de DIP nao sejam distribuidos de forma idéntica entre as partes.

Como ja se mencionou, as grandes empresas no cenario digital estdo nos EUA, que
de modo geral se op0e as tentativas de outros Estados regularem as plataformas digitais®®?. O
Estado americano, advogando em favor das big techs, adotou por muito tempo uma agenda
em prol de uma Internet livre, e posicionando-se de forma contraria inclusive as iniciativas de
geolocalizacao da Internet para atender as exigéncias regulatorias locais. Ademais, como se
viu nas discussoes no STF sobre a ADC n° 51°83, resiste a atender pedidos de cooperagao de
outros Estados quando o assunto é a quebra do sigilo telemético e a obrigacdo das grandes
empresas de tecnologia fornecerem dados pessoais de usuarios para instrugdo de investi-
gagoes ou processos penais. Apesar disto, quando movido pelos seus proprios interesses,
utiliza-se (de forma oportunista) do USA Patriot Act ou mesmo da espionagem, como fora
revelado por Edward Snowden*®*, para acessar as mesmas informagoes que nega que sejam
fornecidas aos demais.

Esta situacdo mostra que a posicdo dos EUA diante do debate da regulacdo das
redes é muito diferente do restante do mundo, pois, uma vez que detém jurisdigo territorial
sobre grande parte do funcionamento da Internet global, o pais simplesmente nao possui as
mesmas preocupacgoes que acometem os demais quanto a ineficacia de suas regulacoes.
Pelo contrario, um acordo que estabeleca obrigagoes as empresas |he seria custoso, pois
possivelmente Ihe exigiria adotar mecanismos internos para assegurar a conformidade das
empresas de seu territorio quanto a tais obrigactes>®*. Ademais, medidas que geram 6nus a
tais empresas e a obrigagdo de destinar recursos a agentes localizados em outros Estados
(para reparar danos, por exemplo) podem significar, aos EUA, uma saida de capital sem pers-
pectiva de retorno. Assim, os EUA tm muito pouco a ganhar aderindo a um compromisso
internacional de regulagao da Internet e seria pouco provavel que estivesse disposto a fazer
grandes concessoes em seu interesse individual para chegar a uma solugdo acordada, ou
mesmo que cumprisse acordos que contrariassem seus interesses diretos, ainda que geras-
sem ganhos coletivos.

562 WHEELER, Tom. U.S regulator inaction opened the doors for the EU to step up on Internet. Techtank. 29
de margo de 2022. Disponivel em: https://www.brookings.edu/blog/techtank/2022/03/29/u-s-regulatory-
-inaction-opened-the-doors-for-the-eu-to-step-up-on-Internet/. Acesso em: 23 out. 2022.

583 Veritem 4.2.3 e 4.4 supra.
58 Conforme topico 3.3 supra.

%5 Especialmente porque o sistema internacional ainda ndo dispde de medidas para responsabilizar direta-
mente as corporacdes, como Se vera no item 6.1.3 infra.


https://www.brookings.edu/blog/techtank/2022/03/29/u-s-regulatory-inaction-opened-the-doors-for-the-eu-to-step-up-on-internet/
https://www.brookings.edu/blog/techtank/2022/03/29/u-s-regulatory-inaction-opened-the-doors-for-the-eu-to-step-up-on-internet/
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Uma maneira pela qual os outros Estados poderiam fazer frente a resisténcia estadu-
nidense quanto a regulagdo da Internet, entdo, seria se concordassem em celebrar um acordo
que, ainda que sem a participagcao dos Estados Unidos, estabelecesse um padrao normativo
global para a Internet de maneira uniforme, exigindo o cumprimento das empresas com atua-
céo local. A necessidade de as empresas estadunidenses buscarem outros mercados para
além dos Estados Unidos as impeliria a seguir tais padroes®®®, o que eventualmente esvaziaria
a resisténcia estadunidense. As proprias empresas poderiam estimular os EUA a aderir as
estruturas de cooperagao por perceberem que elas geram menos custos do que as reivindica-
cOes domésticas descoordenadas e as reagoes ndo cooperativas dos outros Estados (como
0 bloqueio das plataformas, por exemplo).

0 fato, porém, é que tampouco os Estados que nao sdo sede das grandes empre-
sas de tecnologia estao em situacdo de simetria, de modo que inclusive entre tais Estados
existe o0 risco de comportamentos oportunistas em prejuizo a uma agao coletiva. Basta que
se observe a proliferagao espontdnea dos padroes normativos europeus, por meio do efeito
Bruxelas, de que se tratou no inicio deste capitulo®®” e que exemplifica a capacidade da Unido
Europeia de impor suas normas dentro e fora de seus territorios, sem sequer precisar recorrer
a0s arranjos cooperativos de DIP. Ademais, vale destacar que exigéncias idénticas ou quase
idénticas com pretensao extraterritorial sdéo cumpridas de forma diferente pelas empresas a
depender do Estado que as emanou, sendo que muitas vezes 0s paises industrializados con-
seguem impor mais fortemente suas pretensoes do que 0s paises em desenvolvimento©ee,

Tome-se como exemplo a obrigagéo de nomear representante, mencionada no capi-
tulo anterior>® como uma estratégia para assegurar o cumprimento extraterritorial das nor-
mas domeésticas por parte de alguns Estados. Parece natural pressupor que a empresa que
se deparar com esta exigéncia em multiplos mercados escolhera privilegiar os mercados que
lhe paregcam mais relevantes para arcar com 0s custos da contratacao de um representante
local, assumindo o risco de ter sua plataforma bloqueada em mercados cuja presenga nao
Ihe seja tdo estratégica.

Assim, os Estados que conseguem impor suas normas sobre a Internet por meio dos
incentivos de mercado examinados anteriormente>°, também podem estar menos abertos
a fazerem concessoes em prol dos ganhos coletivos em uma hipotética negociagao de um
acordo internacional. Por outro lado, se o acordo for elaborado de modo a refletir unicamente
o interesse destes Estados mais poderosos, 0s paises menos desenvolvidos e com mercados

56 Em um movimento semelhante ao descrito na sec¢do 5.1 quanto a disseminagéo dos padrdes Europeus.
57 Item 5.1 supra.

588 SVANTESSON, Dan Jerker B. Internet & Jurisdicao: Relatorio de Status Global 2019. Internet & Jurisdic-
tion Policy Network publication, 2019. Disponivel em: https://www.Internetjurisdiction.net/uploads/pdfs/
Portuguese-IJPN-Global-Status-Report-2019.pdf, p. 53. Acesso em: 22 ago. 2021, p. 107.

589 \er item 4.2.2 supra.
590 Ver itens 4.2 supra.
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menores** poderdo preferir ficar de fora da iniciativa de regulamentacao global da Internet,
ou, se compelidos a participar, por descumpri-la. Podem, assim, optar por tornarem-se “pa-
raisos regulatorios”, visando a atrair investimentos estrangeiros, almejando a geragéo de em-
pregos e a tributagdo que podem obter pela presenga de tais empresas em seu territorio. Isto,
porém, poderia diminuir a eficacia da regulagao acordada pelos demais. Ao fim, 0s prejuizos
globais recairiam sobre 0s agentes com menor poder de barganha e, também, com menor
mobilidade internacional: os seres humanos, especialmente aqueles que residem em paises
com menor desenvolvimento.

0 que se nota, assim, é que a assimetria de poder existente no sistema internacio-
nal reforga as tendéncias oportunistas e enviesa o sistema regulatorio global em detrimento
dos mais vulneraveis, haja vista que o sistema internacional nao é uma boa ferramenta para
promogao de instituicoes com fungoes redistributivas e para a corregdo e prevengao dos
oportunismos. Desta forma, pode ser realmente muito dificil que os Estados superem suas
limitages de racionalidade e libertem-se do oportunismo e de suas eventuais posigoes pre-
ferenciais para chegar a um acordo capaz de disciplinar a Internet de maneira abrangente,
uniforme e global. Contudo, ainda que tais dificuldades possam ser superadas na negociacao
e o instrumento de Direito uniforme seja efetivamente elaborado, os custos de transagao ex
post também representam desafios.

4.3.3 Externalidades de rede, mudancas tecnoldgicas e a
adaptabilidade do DIP

Conforme ensina Douglass North®®?, é essencial para a eficiéncia dos mercados que
as instituicoes possam se adaptar, de modo a promover 0s incentivos para o aprendizado, a
inovagao, a assuncgao de riscos e as atividades criativas. Em especial, quando se esta diante
da regulagdo de novas tecnologias, essa capacidade de adaptacao das instituigdes se mostra
ainda mais importante, ja que um sistema normativo engessado — ainda que ndo Seja capaz
de frear a inovagdo - se tornard rapidamente obsoleto diante da velocidade das transforma-
coes tecnologicas.

0 descompasso entre a velocidade das mudangas tecnoldgicas e a velocidade do
Direito tem se mostrado uma preocupagao crescente em debates sobre a regulacéo da In-
ternet, inclusive quando se parte da perspectiva dos legisladores domésticos. O problema
é denominado de pacing problem e se manifesta em duas dimensoes: (i) as disposicoes
juridicas tendem a normatizar as sociedades a partir de visoes estdticas de suas relagoes,
sem conseguir mensurar a constante evolugao que permeia as tecnologias; € (i) 0 processo

51 Para Anu Bradford, o poder econémico na atualidade é medido pelo tamanho dos mercados. (BRADFORD,
Anu. The Brussels Effect. New York: Oxford University Press, 2020, p. 26).

%2 NORTH, Douglass. Transaction costs, institutions, and economic performance. United States: Internatio-
nal center for Economic Grouth: 1992, p. 9.
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legislativo tem se tornado ainda mais moroso diante das novas tecnologias, na medida em
que 0s assuntos se tornam mais complexos e passam a envolver um nimero de maior de
atores com interesses conflitantes®:,

Dentro desse contexto, quando o assunto é a regulagdo das novas tecnologias por
meio de um instrumento uniformizado, é importante observar nao apenas os custos de ela-
boragdo, mas também os custos para sua manutengao e atualizagéo. Ocorre que atualizar
o Direito uniformizado e, ainda assim, manté-lo uniforme pode ser dificil, sobretudo, pela
presenca das externalidades de rede, conceito ja debatido nesta tese.

Conforme sustentou Toshiyuki Kono®*, a presenca de externalidades de rede na
adesdo de instrumentos de Direito uniformizado faz com que a vantagem de aderir a uma
iniciativa de uniformizac&o seja maior quanto maior o nimero de Estados que aderirem a
norma uniformizada®® (pois cresce a probabilidade de ocorrerem transagoes transfronteirigas
nas quais o custo da diferenga normativa se faz presente). Contudo, uma maior quantidade
de Estados signatarios em um determinado tratado internacional dificultara sua atualizagao
quando necessario, 0 que engessa a capacidade do sistema de se adaptar a mudangas. Isto
porque sera necessario obter um consenso de muitos Estados para alterar o documento, 0
que causara uma nova incidéncia dos custos incorridos na negociagao.

Precisamente por este motivo, Souichirou Kozuka afirmou que “quanto mais popular
for uma convengao, mais dificil serd modificar o Direito uniforme de modo oportuno”®®. O autor

% Gary E. Marchant aborda a existéncia de um crescente gap entre o Direito e as novas tecnologias, 0 que
acaba fazendo com que regras sejam aplicadas em contextos para 0s quais sao inadequadas. (A este
respeito, ver em: MARCHANT, Gary E. The growing gap between emerging technologies and the law.
In: MARCHANT, Gary; ALLENBY, Braden; HERKERT, Joseph (Eds). The growing gap between emerging
technologies and legal-ethical oversight: the pacing problem. Germany: Springer, 2011, p. 29).

594 KONO, Toshiyuki. Efficiency in Private International Law. /n: Collected Courses of the Hague Academy of
International Law (Volume 369). Disponivel em: https://referenceworks.brillonline.com/entries/the-hague-
-academy-collected-courses/*A9789004267978_04. Acesso em: 15 jan. 2022, p. 425.

%5 Neste sentido, Ejan Mackaay e Stéphane Rousseau afirmam que “a adesdo das pessoas a uma norma ou
padrdo pode (...) ser acelerada a medida que o nimero dos ja aderentes aumente. Sua decisdo de aderir a
um sitio de correio eletronico aumenta o interesse de outros em fazer o0 mesmo. Isso se da nas decisoes
de aprender idiomas, o computador, ou sistema de exploragao para compras, a moeda a ser utilizada
em operagoes internacionais. Na terminologia dos economistas, diz-se que a norma ou padrao criam
externalidades de rede (literalmente, externalidades de locais). A norma que tem tal propriedade néo &,
necessariamente a melhor. O esperando pode, teoricamente, ser a lingua mais simples de aprender, mas
as pessoas nao o fazem se nao estiverem convictas de que outros o fardao”. (MACKAAY, Ejan; ROUSSEAU,
Stéphane. Andlise Econdmica do Direito. Tradugao Rachel Sztajn. 22 ed. 22 triagem. S@o Paulo: Atlas,
2020, p. 52).

5% “The more popular the convention is, the more difficult it is to amend the uniform law in a timely manner”
(traducao livre). O exemplo trazido pelo autor permite visualizar a dificuldade: o limite de responsabilidade
pelo extravio de bagagens na Convencgao de Montreal sobre o Transporte Aéreo de Passageiros é reconhe-
cido pela doutrina e jurisprudéncia como extremamente baixo e inadequado para compensar 0s danos de
maneira eficiente nos dias de hoje. Uma alteragdo, contudo, tornou-se muito custosa, porque o montante
foi consolidado em um instrumento internacional de grande adesao. KOZUKA, Souichirou. The Economic
Implications of Uniformity in Law. /n: BASEDOW, Jurgen; KONO, Toshiyuki (Ed.). An Economic Analysis of
Private International Law. Tubingen, Alemanha: Mohr Siebeck, 2006, p. 82.
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menciona como exemplo a Convengao do Periodo de Limitagao na Compra e Venda de Merca-
dorias (Convention on the Limitation Period in the International Sale of Goods) adotada em 1974
e emendada em 1980 e que estabelece uma regra uniforme quanto ao prazo prescricional para
exigir o cumprimento forgado de obrigacoes provenientes de um contrato de compra e venda de
mercadorias. Enquanto 22 Estados adotaram a Convengao e o Protocolo que a modificou em
1980, outros 29 Estados aderiram apenas ao texto original da Convengéo, mas nao ao Protocolo
reformador. Isto é, na tentativa de adaptacao da Convengao as novas circunstancias, sacrificou-
-se a uniformidade pela coexisténcia do instrumento novo com o antigo.

Cientes das dificuldades para atualizar um instrumento de DIP os Estados podem
também resistir a sua aceitagao. Neste sentido, Eric Posner*” afirmou que as dificuldades
para atualizar os tratados fazem com que tais instrumentos tampouco possam ser facilmen-
te revisados caso acabem por produzir consequéncias indesejadas, o que faz com que 0s
Estados possam sentir-se receosos de aderirem aos tratados se nao puderem mensurar de
maneira eficaz os seus efeitos previamente.

Assim, as dificuldades para atualizar os instrumentos de DIP, especialmente em um
cendrio marcado pela enorme velocidade das mudangas tecnoldgicas, podem representar
um custo significativo no sopesamento das vantagens e desvantagens de um instrumento
uniforme de regulagao do ciberespaco. No comparativo com as alternativas institucionais
domésticas, tem-se que a existéncia de Direitos diferentes entre paises pode ser um incentivo
para a constante adaptagao das instituices nacionais, na medida em que, como decorréncia
da competicdo regulatoria, os Estados poderao ter incentivos para fazerem de seus ambientes
institucionais uma vantagem comparativa na busca por investimentos estrangeiros. Gomo ja
se mencionou®%, porém, ha um risco de que esta competicdo por investimentos resulte em
mudangas institucionais em detrimento dos mais vulneraveis.

Uma das formas pelas quais tem-se recomendado regular as novas tecnologias para
evitar a rapida obsolescéncia da regulacéo é por meio da observancia do principio da neutra-
lidade tecnoldgica. A ideia por detras do principio é a de que as disposigoes normativas que
tratam de tecnologia devem buscar regular os comportamentos e ndo 0s meios pelo qual tais
comportamentos sao performados, limitando ao maximo o emprego descritivo de conceitos
tecnologicos no amago da regulagéo>.

Brad A. Greenberg®® ao tratar da questao, exemplifica uma descrigdo tecnologicamen-
te neutra com a expressao “qualquer dispositivo ou processo que produza escritos percepti-

57 POSNER, Eric A. The Perils of Global Legalism. Chicago: The University Chicago Press, 2009, sem pagina
- Locais do Kindle 458-459.

5% Veritens 4.3.1 € 5.3.2 supra.
59 SVANTESSON, Dan Jerker. Private International Law and the Internet. The Netherlands, Kluwer Law
International BV, 2016, p. 139.

800 GREENBERG, Brad A. Rethinking Technology Neutrality. Minessota Law Review. (2016). Disponivel em:
https://osf.io/5th94/download. Acesso em: 18 jun. 2022, p. 1512.


https://osf.io/5th94/download

210| MICHELE HASTREITER

veis”, a qual abarcaria canetas, lapis, maquinas de escrever, maquinas de fax, computadores,
telefones, entre outros. A regulagdo deveria, desta forma, procurar redigir os comandos legais
por meio de disposigoes gerais e abertas, que se centrem nos propositos, efeitos e fungoes
da tecnologia, sem adentrar-se nas questoes técnicas de seu funcionamento, o que deveria
ser feito para atender a dois objetivos fundamentais: (i) assegurar a longevidade da regulagao,
ja que quanto mais especifica a norma for na descrigcdo da tecnologia, maior o risco de que
tenha de ser alterada diante da evolugéo tecnoldgica; e (i) assegurar uma competigdo justa
entre as alternativas tecnoldgicas, sem favorecer ou desfavorecer as alternativas por meio da
regulagao e permitindo a logica do mercado selecionar a melhor tecnologia®*.

Porém, quando se recorre a redacéo de comandos legais utilizando-se de expressoes
abertas e sem grandes esforcos de especificacdo, grande parte da tarefa de definicao do
contetido da norma concreta é transferido para um momento posterior (ex post): o da adjudi-
cacdo da disputa e aplicagdo do comando legal ao caso concreto. Ocorre, porém, que, esta
na aplicagéo do DIP é um de seus aspectos mais desafiadores.

4.3.4 0s custos de aplicacdo (enforcement) das normas
uniformizadoras de DIP

Herbert L. A. Hart®®? afirmava que o Direito seria constituido pela unido de regras
primarias e secundarias. Em apertada sintese, por regras primarias, entende-se aquelas que
determinam os deveres e obrigacOes dos sujeitos e, por regras secundarias, aquelas en-
carregadas de atribuir poderes, tanto de alteragao e criacao de novos direitos e obrigacoes
quanto de adjudicagao de disputas, proferindo determinagdes dotadas de autoridade quanto
a violagdo das normas primarias. A presenca de tais regras secundarias seria indispensavel
para o Direito, a ponto de o0 autor questionar o carater juridico do DIP, diante da auséncia de
um poder central dotado da capacidade de impor sangées ao descumprimento das normas
juridicas. A este respeito, Hart afirmou:

embora seja compativel com 0s usos dos ultimos 150 anos, a utilizagdo aqui da
expressao ‘direito’, a auséncia de um poder legislativo internacional, de tribunais
com jurisdicdo obrigatoria e de sangGes centralmente organizadas tem inspirado
desconfiangas, pelo menos no espirito dos teorizadores do direito. A auséncia destas
instituicoes significa que as regras aplicaveis aos Estados se assemelham aquela
forma simples de estrutura social, composta apenas de regras primarias de obrigagao,
a qual, quando as descobrimos nas sociedades de individuos, nos acostuméamos a
contrastar com um sistema juridico desenvolvido. E, na verdade, sustentavel, como

801 GREENBERG, Brad A. Rethinking Technology Neutrality. Minessota Law Review. (2016). Disponivel em:
https://osf.io/5th94/download. Acesso em: 18 jun. 2022, p. 1512.

802 HART, Herbert L. A. 0 conceito de Direito. Traducéo de A. Ribeiro Mendes. 3. ed. Lishoa: Fundacao Ca-
laouste Gulbekian, 2001. p. 89.
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iremos demonstrar, que o Direito Internacional néo s6 nao dispoe de regras secundarias
de alteragao e de julgamento que criam um poder legislativo e tribunais, como ainda Ihe
falta uma regra de reconhecimento unificadora que especifique as fontes do Direito e
que estabeleca critérios gerais de identificacao de suas regras. Estas diferengas sdo na
verdade flagrantes e a questao ‘é o Direito Internacional realmente Direito?’ nao pode
ser posta de lado.5*

Nao é o objetivo dessa tese esmiugar o pensamento de Herbert Hart quanto ao DIP
tampouco esgotar 0s contrapontos feitos a visdo do autor. Basta, por ora, que se perceba
que é, de fato, caracteristica determinante ao DIP a auséncia de mecanismos hierarquicos de
controle centralizado, 0s quais, no dmbito do Direito doméstico, sao exercidos pelas fungoes
do Poder Executivo, Legislativo e Judiciario de um Estado. Tal caracteristica faz com que o
DIP funcione de uma forma muito diferente dos sistemas juridicos domésticos, sendo que o
principal aspecto em que tais diferencas se manifestam €, precisamente, em sua aplicagao.

De fato, dentre as estruturas de governanga descritas por Oliver Williamson, pode-se
dizer que o DIP se assemelha & ordem privada dos contextos de mercado, na medida em que
0s acordos estabelecidos na seara do DIP resultam da interagdo de agentes auto interessa-
dos interagindo em um sistema sem hierarquia®®“. Nao obstante, até mesmo os contratos
privados celebrados por particulares em contextos puramente mercadologicos requerem,
vez ou outra, a interferéncia — efetiva ou potencial - das instituicoes de Estado para darem
coercitividade ao pactuado. Muitos autores utilizam este argumento, inclusive, para pontuar a
inacuracia dos postulados do /aisser faire®®, ja que, conforme apontado por Eric Posnere®®, a
economia so funciona se 0s contratos e 0s direitos de propriedade forem respeitados, o que
por vezes requer a atuagao (ou, a0 menos, a possibilidade de atuagao) adjudicatoria estatal.

A auséncia de mecanismos hierarquicos no sistema internacional, contudo, nao signifi-
ca que suas disposicoes sao inefetivas para levarem os Estados a conformidade as normas de

803 HART, Herbert L. A. O conceito de Direito. Tradug@o de A. Ribeiro Mendes. 3. ed. Lisboa: Fundagao Ca-
laouste Gulbekian, 2001. p. 230.

804 DUNOFF, Joffrey L.; TRACHTMAN, Joel P Economic Analysis of International Law: An Invitation and a Ca-
veat. April 20, 1998. Disponivel em: http://papers.ssrn.com/sol3/papers.cfm?abstract_id=73688. Acesso
em: 22 out. 2014, p. 10.

85 Como apontava o historiador Karl Polanyi, “Nao havia nada natural em relagéo ao /aissez faire; 0s mer-
cados livres jamais poderiam funcionar deixando apenas que as coisas seguissem 0 Seu curso. (...) 0
préprio laissez faire foi imposto pelo Estado. As décadas de 1930 e 1940 presenciaram ndo apenas uma
explosao legislativa que repelia as regulamentacoes restritivas, mas também um aumento enorme das
fungdes administrativas do estado, dotado agora de uma burocracia central capaz de executar as tarefas
estabelecidas pelos adeptos do liberalismo. Para o utilitarista tipico, o liberalismo econémico era um proje-
to social que deveria ser posto em pratica para a grande felicidade do maior nimero de pessoas; o /aissez
faire nao era 0 método para atingir alguma coisa, mas a coisa a ser atingida”. (POLANYI, Karl. A grande
transformacao: as origens de nossa época. Rio de Janeiro: Elsevier, 2012, p. 170).

806 POSNER, Eric A. The Perils of Global Legalism. Chicago: The University Chicago Press, 2009, 473-3533.
Edicéo do Kindle.
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DIP. A este respeito, Robert E. Scott e Paul B. Stephan®®” afirmam que a decisdo de um agente
por observar um determinado comando legal envolve ponderar 0s custos e beneficios perce-
bidos ao seguir a norma, tendo em mente também os tradeoffs quanto aos comportamentos
preteridos. Os mecanismos formais de aplicacao do Direito tm como propésito detectar e
sancionar as situacoes de néo conformidade, de modo que sirvam de estimulo & conformidade
e de corregoes das distor¢oes na distribuicdo de custos e beneficios ocasionada pelo compor-
tamento infrator. A conformidade com o comando legal, contudo, pode ser alcangada como re-
sultado de outros incentivos e nao apenas dos mecanismos formais de aplicagao das sangoes.

De toda sorte, em contextos que se assemelham ao Dilema do Prisioneiro®®, uma das
estratégias reconhecidas para a indugdo de comportamentos cooperativos é, de fato, 0 esta-
belecimento de sang6es para 0 comportamento ndo cooperativo, 0 que requer instituicoes que
tornem criveis a potencial aplicabilidade das sangées diante de um descumprimento®®, E poristo
que Paul B. Stephan®® pontua que é na fase de aplicagao que reside o maior desafio aos projetos
de unificagéo do Direito existentes em ambito internacional, j& que, apesar de diversos tribunais
internacionais terem se proliferado no ambiente institucional internacional contemporéaneo, 0s
mecanismos que tais tribunais possuem para assegurar 0 cumprimento de suas decisoes sao
limitados pela auséncia de um Leviatd hobbeasiano para assegurar-lhes conformidade.

A Carta das Nagoes Unidas estabeleceu, em seu artigo 335, que os Estados podem
recorrer a uma variedade de meios para solucionar uma controvérsia internacional, tais como
a negociagao, a conciliagéo, a arbitragem e, também, as solugoes judiciais. Embora Eric
Posner®2 sustente que o Gnico mecanismo realmente coercitivo no DIP seja o Conselho de
Segurancga das Nagoes Unidas, com suas inimeras fragilidades que transcendem o escopo
deste trabalho, a Corte Internacional de Justica, os tribunais regionais de direitos humanos e o
Tribunal de Justigca Europeu sé&o alguns dos exemplos de sistemas judiciais existentes no DIP
contemporaneo, com variados graus de eficacia quanto ao cumprimento de suas decises e
a adesdo a suas jurisdigoes.

807 SCOTT, Robert E. STEPHAN, Paul B. The Limits of Leviathan: Contract Theory and the Enforcement of
International Law. New York: Cambridge University Press, 2006, p. 14.

808 Ver item 4.3 supra.

605 MACKAAY, Ejan; ROUSSEAN, Stéphane. Analise Econdmica do Direito. Traducao Rachel Sztajn. 22 ed.
Sao Paulo: Atlas, 2020, p. 60.

610 STEPHAN, Paul B. Courts, Tribunals and Legal Unification — The Agency Problem. Chicago Journal of
International Law. Volume 3. Number 2. Article 7. Disponivel em: https://chicagounbound.uchicago.edu/
cgi/viewcontent.cgi?article=1436&context=cjil. Acesso em: 07 jan. 2023.

61 “Artigo 33 - As partes em uma controvérsia, que possa vir a constituir uma ameaga a paz e a seguranga
internacionais, procurardo, antes de tudo, chegar a uma solugdo por negociagao, inquérito, mediagao,
conciliagao, arbitragem, solugao judicial, recurso a entidades ou acordos regionais, ou a qualquer outro
meio pacifico a sua escolha. 2. 0 Conselho de Seguranga convidard, quando julgar necessario, as referi-
das partes a resolver, por tais meios, suas controvérsias”. (ONU, A Carta das Nagdes Unidas. Disponivel
em: https://brasil.un.org/pt-br/91220-carta-das-nacoes-unidas. Acesso em: 07 jan. 2023).

612 POSNER, Eric A. The Perils of Global Legalism. Chicago: The University Chicago Press, 2009, sem pégina
- Locais do Kindle 449-3533.
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Paul B. Stephan®®® alerta, porém, que sao 0s Estados que criam e dao forma aos
tribunais internacionais. Partindo, entdo, da perspectiva estatal, tem-se que os Estados en-
quanto agentes racionais, ao criarem tais instituicoes, estéo cientes da existéncia de poten-
ciais conflitos de agéncia que podem emergir com as pessoas que nomeiam para exercer as
fungoes adjudicativas. Isso porque, se forem independentes, 0s agentes decisores - 0s juizes
dos tribunais — poderdo agir em desacordo ao interesse dos Estados que os nomearam. Para
evitar estarem expostos as decisoes de juizes que contrariem 0s seus interesses, 0s Estados
podem, entdo, escolher um dos seguintes caminhos, que permitem reduzir a exposicao a po-
tenciais conflitos entre agente e principal: (i) adotar, na elaboracéo do DIP, um sistema rigido
de regras que reduza a margem de discricionariedade dos juizes; (i) limitar a independéncia
dos tribunais ou (iii) mitigar suas sujeicoes as decisoes destes tribunais.

A criagao de um sistema rigido de regras, do qual nao haja possibilidade de desvios,
pode ser extremamente custosa ex ante, como foi explorado nas segoes anteriores. Assim,
h& incentivos para que os Estados busquem interferir na atuagéo dos tribunais internacionais
ou para que procurem sujeitar-se apenas de forma seletiva a conformidade de suas decisoes.
Para isto, podem interferir na formacéo dos tribunais permitindo a remogao de juizes (ou es-
tabelecendo mandatos curtos com direito a recondugao), de modo que seus membros, no in-
tuito de permanecerem em seus cargos, tornam-se reféns dos interesses dos Estados que 0s
nomearam. Isto desincentivara a adogao de decisoes independentes por parte dos juizes. Os
Estados podem, também, recusar a jurisdicdo mandatoria das Cortes'* ou recusarem-se a
comparecer aos procedimentos a que forem chamados ou a cumprir com 0s julgamentos que
contrariam seus interesses®®®. Tudo isto reduz a eficacia dos sistemas judiciais internacionais.

Diante da auséncia de mecanismos mandatorios e independentes para aplicar 0s
instrumentos de DIP, tem sido frequente o recurso a alternativa dos tribunais domésticos, que
cada vez mais tem sido invocados para implementar o DIP. Eric Posner considera a situagao
um paradoxo, e afirma:

Existe lei sem governo em nivel internacional, mas as leis normalmente exigem que 0s
tribunais a interpretem e a apliquem. Tribunais eficazes ndo podem existir sem o apoio
de instituicoes governamentais e ndo existem tais instituicoes em nivel internacional. Na
auséncia de tribunais internacionais eficazes, o melhor a seguir ¢ o tribunal doméstico,
que pode pelo menos aplicar a lei e fazé-la valer, talvez até fazé-la avangaree.

613 STEPHAN, Paul B. Courts, Tribunals and Legal Unification — The Agency Problem. Chicago Journal of
International Law. Volume 3. Number 2. Article 7. Disponivel em: https://chicagounbound.uchicago.edu/
cgi/viewcontent.cgi?article=1436&context=cjil. Acesso em: 07 jan. 2023, p. 336.

814 Ajurisdicao da Corte Internacional de Justica, por exemplo, requerer o consentimento dos Estados. (A este
respeito: INTERNATIONAL COURT OF JUSTICE. United Kingdom v. Iran. Anglo Iranian Qil Co. Disponivel
em: https://www.icj-cij.org/en/case/16. Acesso em: 16 fev. 2021).

6% POSNER, Eric A. The Perils of Global Legalism. Chicago: The University Chicago Press, 2009, sem pagina
- Locais do Kindle 96-3533.

816 “/ aw without government exists at the internationaltional level, law normally requires courts to interpret
and enforce it, effective courts cannot exist without supporting government institutions, no such institu-
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Hé& uma vasta literatura ja produzida quanto as interseccées existentes entre o DIP € 0
Direito doméstico e seus pormenores escapam ao objetivo do trabalho. Observa-se, apenas,
que os estudos de DIP costumam segregar o pensamento acerca da relacao entre o DIP e o
Direito Interno entre dualistas e monistas, sendo que 0s primeiros entendem que o Direito Inter-
no e DIP sdo sistemas juridicos distintos e independentes, enquanto os segundos defendem a
unidade juridica existente entre eles®”, sendo a perspectiva monista a adotada nesta tese.

Por ora, interessa observar que 0s propositos dos instrumentos de Direito uniforme
podem ficar comprometidos se, em ultima insténcia, a aplicacdo de suas normas depender
da jurisdicdo doméstica, haja vista que, nas situacoes nas quais os Estados divergem quanto
ao conteido dos comandos legais, ha grandes possibilidades de as interpretagoes nacionais
efetivadas pelas cortes domésticas também refletirem tais divergéncias®:®.

Este tema sera mais bem detalhado adiante®®. Neste momento, 0 que se conclui é
que, de fato, existem obstéaculos significativos para se chegar, por meio da negociacéo inter-
nacional, a uma uniformizagao regulatoria global que possa corrigir 0s problemas oriundos da
pluralidade normativa que caracteriza o cendrio das interagoes digitais. Se alcancado, manter
referido instrumento atualizado e uniforme podera ser dificil ja que a presenca de externali-
dades de rede tende a dificultar as reformas normativas. Ademais, 0s sistemas adjudicativos
existentes nao favorecem a manutencéo da uniformidade na etapa de aplicacéo do DIP Em
suma: as caracteristicas das interagoes dos Estados na sociedade internacional resultam
em elevados custos de transagdo tanto para criacdo dos instrumentos de Direito uniforme,
quanto para sua manutencao, atualizagao e aplicagao.

4.4 0 PAPEL DO DIP NA HARMONIZACAO DA REGULAGCAO DA
INTERNET

As secoes anteriores demonstraram que 0s custos de transagao existentes nas nego-
ciacoes internacionais podem ser obstaculos significativos ao alcance de uma regulacao global
uniforme para a rede mundial de computadores. Contudo, os Estados seguem investindo na cria-
¢éo do DIP A perspectiva dos Estados como agentes racionais permite concluir que ha vantagens
percebidas a partir do DIP — do contrério, ndo seriam despedidos esfor¢os em sua criagéo.

tions exist at the international level. In the absence of effective international courts, the next best thing is
the domestic court, which can at least apply the law and enforce it-and maybe advance it.” (POSNER, Eric
A. The Perils of Global Legalism. Chicago: The University Chicago Press, 2009, sem pagina - Locais do
Kindle 2701-2703)
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Revista dos Tribunais, 2015, p. 93 e p. 98.

618 STEPHAN, Paul B. Courts, Tribunals and Legal Unification — The Agency Problem. Chicago Journal of
International Law. Volume 3. Number 2. Article 7. Disponivel em: https://chicagounbound.uchicago.edu/
cgi/viewcontent.cgi?article=1436&context=cjil. Acesso em: 07 jan. 2023, p. 343.

619 Veritem 5.1.2 infra.
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De fato, o DIP contemporaneo disp0e de algumas ferramentas que, embora distantes
das profundas transformagoes estruturais no direito das gentes sugeridas por algumas pro-
postas de constitucionalismo internacional, assumem importantes fungoes de ordenagao da
sociedade internacional e que podem servir de diretrizes para identificar caminhos a avancar
na cooperagdo em torno da regulagdo da Internet. Nesse sentido, diversos autores®? enten-
dem que a Carta da ONU de 1945, ja representa uma espécie de Constituicao Internacional
para a defesa dos direitos humanos, da paz e da seguranca internacional, mormente em
fungdo de seu artigo 1035, que Ihe assegura prioridade sobre outras normas e tratados.
Ademais, algumas mudancas estruturais indicam uma verticalizagao do DIP — como é o caso
das obrigagoes assumidas pelos Estados nos diversos tratados de direitos humanos, que
rompem com a visdo sinalagmatica dos tratados internacionais. O papel de tais instrumentos
na regulagao da Internet sera abordado com mais detalhamento no proximo capitulo.

Ademais, ainda que um dnico tratado abrangente para regular de forma completa e
precisa a Internet seja improvavel, é possivel obter ganhos coletivos no imbrdglio oriundo da
pluralidade normativa digital com uma harmonizagéo que aconteca de forma setorial e paula-
tina. Essa harmonizagao gradual pode enfatizar, em um primeiro momento, aspectos em que
0s beneficios da cooperagao sao muito pronunciados.

Quando se afirma que os Estados sao apenas limitadamente racionais, ndo se deve
perder de vista que racionalidade limitada, ndo é sinénimo de irracionalidade®??, de modo que
alcangar a cooperacdo serd sempre possivel quando seus beneficios forem abundantes. A
esse respeito, destaca-se que algumas questoes emergentes da rede precisam mesmo ser
tratadas de forma uniforme, inclusive para viabilizar o seu funcionamento®?. E o caso, por
exemplo, das regras de protocolos de comunicagao®. Por se tratar de questéo fundamental
ao proprio funcionamento tecnoldgico, ha abundantes incentivos para que os Estados adiram
a uniformizagdo, seara na qual se destaca o papel da ITU, agéncia da ONU composta por
todos os paises membros da organizacdo e que se dedica a gestao dos padroes de comu-
nicagao que garantem a interoperabilidade e integragao dos sistemas de comunicagao no
mundo todo, com relevantes resoluces relacionadas aos protocolos técnicos da Internet.

620 Um compilado dos tedricos que analisam o constitucionalismo global pode ser encontrado em: BIANCHI,
Andrea. International law theories: an inquiry into different ways of thinking. Oxford University Press,
2016, p. 48.

62t “Artigo 103. No caso de conflito entre as obrigacoes dos Membros das Nagées Unidas, em virtude da
presente Carta e as obrigacoes resultantes de qualquer outro acordo internacional, prevalecerdo as obri-
gacOes assumidas em virtude da presente Carta”. (BRASIL. Decreto n. 19.841 de 22 de outubro de
1945. Promulga a Carta das Nagdes Unidas. Disponivel em: http://www.planalto.gov.br/ccivil_03/decre-
t0/1930-1949/D19841.htm. Acesso em: 14 fev. 2021).

622 WILLIAMSON, Oliver. The Economic Institutions Of Capitalism: Firms, Markets, Relational Contracting.
New York: The Free Press, 1985. p. 45.

625 GOLDSMITH, Jack. Unilateral Regulation of the Internet: a modest defence. European Journal of Interna-
tional Law (11) 2000. Disponivel em: http://www.ejil.org/pdfs/11/1/508.pdf. Acesso em: 09 jan. 2022.

624 Sobre 0 tema, ver item 3.2 supra.
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E também possivel buscar uma harmonizagéo setorial partindo de segmentos em que
o interesse dos Estados ja seja convergente. Jack Goldsmith e Eric Posner®2> mencionam que
a coincidéncia de interesses é uma situagao que explica a adesdo a padrdes internacionais
por parte de diferentes paises, pois estes obtém vantagens semelhantes pela adogao do pa-
drdo. Em alguns casos, o comportamento espontaneo e auto interessado dos Estados ja seria
suficiente para a uniformidade, tornando desnecessario incorrer em custos para a elaboragao
de instrumentos de DIP. Nao obstante, muitos tratados internacionais que partem da existén-
cia de interesses convergentes conseguem, em algum grau, avangar em estabelecer medidas
de cooperagdo, que ndo seriam alcangadas se ndo houvesse o tratado®2e.

Um exemplo interessante nesse sentido é o combate aos crimes cibernéticos, seara
em que a Convencdo de Budapeste sobre Crime Cibernético de 2001%%” representa importante
iniciativa®?®. Os Estados-parte da Convengéo, movidos pelo objetivo comum de cooperarem
no combate ao crime, comprometeram-se a tipificar condutas que, em larga medida, ja vi-
nham sendo tipificadas pelos Estados (como a pornografia infantil, por exemplo). Inobstante,
a partir do acordo, os Estados também concordaram em implementar estratégias de coo-
peracao bastante abrangentes para o combate a estes crimes. Tais estratégias, diga-se de
passagem, podem ser mais eficazes do que as previstas no MLAT, tratado cuja ineficiéncia foi
apontada pelo STF como justificativa para que o Brasil abdicasse da cooperacéo internacional
ao demandar a disponibilizagdo de dados telemdticos das subsididrias locais das empresas
de tecnologia, conforme narrado no capitulo anteriors?. Assim, ainda que o combate a tais
crimes ja fosse a forma como os Estados decidiriam sozinhos se comportar, independente-
mente da existéncia do Tratado, a abertura de comunicacao decorrente da negociagéo permi-
tiu avangar na cooperagao.

Outra seara na qual o DIP ja possui instrumentos relevantes a regulagéo da Internet
é a da propriedade intelectual: os tratados da Organizagdo Mundial da Propriedade Intelectual
(OMPI)es° e da OMC, resultados de esforgos regulatorios iniciados ja no Século XIX, trazem

625 GOLDSMITH, Jack L. POSNER, Eric A. The limits of International Law. New York: Oxford University Press,
2005, p. 27.

626 GOLDSMITH, Jack L. POSNER, Eric A. The limits of International Law. New York: Oxford University Press,
2005, p. 89.

627 Q Brasil depositou o instrumento de ratificagdo da Convencao de Budapeste contra o Crime Cibernético
conclusao desta tese, o tratado estava pendente de promulgagao interna. (AGENCIA BRASIL. Brasil adere
a convencao de Budapeste contra Crime Cibernético. Disponivel em: https://agenciabrasil.ebc.com.br/
geral/noticia/2022-11/brasil-adere-convencao-de-budapeste-contra-crime-cibernetico. Acesso em: 02
jan. 2023).

628 POLIDO, Fabricio Bertini Pasquot. Por que o Brasil deve urgentemente aderir a8 Convengéo de Budapes-
te. 05 de julho de 2021. Disponivel em: https://www.conjur.com.br/2021-jul-05/polido-brasil-urgentemen-
te-aderir-convencao-budapeste. Acesso em: 16 jan. 2022.

8¢ Conforme item 4.2.3 € 4.4.

80 WIPQ. WIPO-Administered Treaties. Disponivel em: https://www.wipo.int/treaties/en/index.html. Acesso
em: 04 fev. 2023.
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diretrizes relevantes para a elaboragao de regulacées pelos Estados soberanos em torno do
patriménio intangivel da informagdo. Equilibrar tais padroes com outras preocupagoes de
DIP — como a promogao de outros direitos humanos além do direito a propriedade — tem
sido tema merecedor de relevante discussao na seara da regulacao internacional das novas
tecnologias.

Alem disto, algumas relagGes existentes entre os Estados representam desafios de
coordenacdo, uma forma de interagdo entre agentes racionais que escapa da perspectiva
descrita no Dilema do Prisioneiro. Em situac6es de coordenagdo, ainda que tenham preferén-
cias diversas, os atores podem obter beneficios da cooperagao sem que a atuacao coopera-
tiva por parte de um dos atores gere incentivos a traicao por parte do outro®*.

Exemplo mencionado por Robert E. Scott e Paul B. Stephan®? diz respeito as defini-
¢Oes internacionais quanto ao posicionamento de satélites em torno do planeta Terra. Em tal
situacdo, embora os Estados possam ter suas posigoes preferenciais antes da definicdo do
padrao, terao poucos incentivos para desviarem-se do que foi definido conjuntamente depois
que os direitos de cada um ja tenham sido alocados. Jack L. Goldsmith e Eric Posnerss3,
por sua vez, utilizam, como exemplo a definicdo do tamanho das bitolas de ferrovias para
viabilizar o transporte internacional ferroviario. Uma vez que o padrdo foi definido, a tendéncia
espontanea é a conformidade com tal padrao, e ndo uma resisténcia a sua observagao.

A perspectiva da coordenagao €, na literatura da economia, uma importante justifica-
tiva para a clareza na definicao de direitos de propriedade privada. Para visualizar a questao
Ejan Mackaay e Stéphane Rousseau®** utilizam outro cendrio explorado em teoria dos jogos,
comumente conhecido como “Jogo da Galinha”. O cenério original ilustra dois competi-
dores em veiculos proximos a uma falésia. Aquele que desviar do abismo primeiro perde,
mas se nenhum dos dois desistir, ambos cairdo no precipicio. Os autores utilizam-se de uma
situacao cotidiana que exemplifica, com mais clareza, o cendrio do Jogo: a interagao de duas
criangas que disputam um mesmo brinquedo. Se ambas insistirem no duelo, o brinquedo sera
quebrado. Se uma delas desistir, 0 brinquedo permanece intacto, apesar de sua frustragao.
Assim, se houver uma definigao sobre qual das criangas é a dona do brinquedo, o melhor que
a outra pode fazer é aceitar, na expectativa de que também os direitos de propriedade sobre 0s
brinquedos que s&o seus sejam respeitados. A frustragdo pontual seria recompensada pela
preservagao dos brinquedos de cada um.

81 SCOTT, Robert E. STEPHAN, Paul B. The Limits of Leviathan: Contract Theory and the Enforcement of
International Law. New York: Cambridge University Press, 2006, p. 30.

82 SCOTT, Robert E. STEPHAN, Paul B. The Limits of Leviathan: Contract Theory and the Enforcement of
International Law. New York: Cambridge University Press, 2006, p. 30.

63 GOLDSMITH, Jack L. POSNER, Eric A. The limits of International Law. New York: Oxford University Press,
2005, p. 37.

8% MACKAAY, Ejan; ROUSSEAN, Stéphane. Analise Econdémica do Direito. Tradugao Rachel Sztajn. 22 ed.
Séo Paulo: Atlas, 2020, p. 51.

85 Ha referéncias, em portugués, também utilizando a denominacao de “Jogo do Covarde”.
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Como foi abordado no quarto capitulo®3, é possivel comparar as normas jurisdicio-
nais com as regras de definicao de direitos de propriedade. Trazendo esse cendrio para 0S
dilemas jurisdicionais que incidem sobre a Internet, pode-se vislumbrar o cenario em que dois
Estados entram num embate sobre quem tem o direito de regular uma situacéo especifica
ocorrida na Internet. Como se mencionou em analogia a tragédia dos comuns®’, se nenhum
dos dois ceder, a Internet, tal qual os brinquedos das criangas do exemplo de Ejan Mackaay e
Stéphane Rousseau, podera “quebrar”.

A natureza incorpérea da regulacao da Internet trouxe, como ja se explorou®®, desa-
fios para aplicagao das regras classicas de jurisdigdo pautadas nas nogoes de territorialidade
e extraterritorialidade, de modo que o cendrio atual € um cendrio semelhante aos contextos
em que os direitos de propriedade ndo estdao bem definidos, o que enseja conflitos. Cada
Estado tem incentivos para regular as relagoes da forma que melhor atende o seu auto inte-
resse, ainda que isto signifique gerar efeitos negativos aos demais. Ocorre que em cenarios
tipicos do Dilema do Prisioneiro, a cooperagao entre 0s paises se torna mais provavel quando
a interagao entre os atores é iterada, quando ha possibilidade de se encontrarem novamente
e de um lembrar a postura do outro na interagdo futura, utilizando-se desta informagao para
decidir acerca de sua propria estratégia®*.

Como a reciprocidade tende a ser uma estratégia consistente diante do Dilema do Pri-
sioneiro, a presenca de relagoes iteradas aumenta o incentivo das posturas cooperativas, ja
que a traicao em uma rodada possivelmente gerard a traicdo da outra parte na rodada seguinte
e assim sucessivamente, levando todos a uma situagdo pior. Por isso, Jack Goldsmith e Eric
Posner®* afirmam que, em alguns casos, quando o Dilema do Prisioneiro acontece de forma ite-
rada, as vantagens da cooperagao se tornam tao evidentes que identificar o que é uma conduta
cooperativa e 0 que é uma traigao passa a ser uma questao de mera coordenacao.

Essa pode, inclusive, ser uma das grandes explicagoes por detrds de muitos dos
esforcos para a criacao do DIP, a despeito de ser notdria a escassez de uma autoridade
sancionatdria central: estabelecer a regra a ser seguida é, por si s6, importante em algumas
situagoes e o simples fato de fazé-lo tende a ser incentivo suficiente para sua adogao. A esse
respeito, tornou-se célebre passagem de Louis Henkin, que afirmou que “quase todas as
nagoes observam quase todos os principios de Direito Internacional e quase todas as suas
obrigages na maior parte do tempo”s4.

8% Em especial, item 4.3.

87 Veritem 4.3.2.

8% Ver item 3.1.4

6% AXELROD, Robert. A evolugéo da cooperagao. Sao Paulo: Leopardo Editora, 2010, p. 119.

640 GOLDSMITH, Jack L. POSNER, Eric A. The limits of International Law. New York: Oxford University Press,
2005, p. 33.
&1 “Almost all nations observe almost all principles of international law and almost all of their obligations

almost all of the time”. HENKIN, Louis. How nations behave. New York: Columbia University Press, 1979,
p. 47.
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Isso pode sugerir uma possibilidade interessante para solucionar 0s problemas oriun-
dos da pluralidade normativa: a frequéncia com a qual as relag6es transnacionais acontecem
podem fazer com que uma vez definidas regras uniformes para alocagao da jurisdigao pres-
critiva e adjudicativa entre os Estados, os interesses em torno da cooperagéo favoregam sua
observagdo. 0s incentivos para a uniformizagao emergem do amplo reconhecimento de que
0s desacordos jurisdicionais produzem efeitos deletérios ao bem-estar global e, em especial
nos contextos digitais, podem mitigar a liberdade na Internet e prejudicar sua de comunicagéao
transfronteirica, fatores que os Estados podem ter boas razGes para querer proteger.

Pode-se pensar, assim, que os esforcos de uniformizacéo devem focar no DIPRI, e
ndo na regulacao da Internet em si, mantendo espagos para o exercicio de preferéncias nor-
mativas locais pelo Direito interno dos Estados. Ao focar na definicao de regras de alocacao
da autoridade, pode-se esperar que sejam alcangados consensos de forma mais simples
do que na aspiragdo por uma uniformizacéo substancial da regulacdo. Ademais, o DIP con-
suetudinario e os principios gerais de DIP fornecem balizas importantes para as definicoes
jurisdicionais®2, ao estabelecer, a partir da igualdade soberana dos Estados e da ndo inter-
vengao, as molduras dentro das quais o Direito doméstico pode ter o seu papel, coordenado
por instrumentos de DIPRI.

Com esse modelo, as preferéncias normativas de cada Estado seriam preservadas na
medida em que seriam resguardados 0s espacgos para regulacao local. Ainda assim seria ne-
cessario algum grau de harmonizagao, por meio de objetivos e diretrizes comuns, para evitar
que a pluralidade normativa gerasse incentivos contraproducentes aos objetivos de bem-estar
global ou que fosse utilizada por agentes com maior poder de barganha para escaparem de
regulagoes que colidem com seus interesses. Por isso, uma uniformizagdo em torno dos pa-
drdes minimos que vise a protecao dos mais vulneraveis na competicao regulatoria se mostra
como um complemento importante a definicao de regras uniformes de DIPRI.

0 proximo capitulo, entdo, pauta-se em uma abordagem confluente acerca do DIP e
do DIPRI, que resgate as conexoes existentes entre esses dois ramos do Direito. Entende-se
que essa abordagem pode trazer respostas aos dilemas jurisdicionais da regulagao da Inter-
net, permitindo assegurar a desejada resolugao de seus conflitos jurisdicionais, sem que isso
signifique renunciar a riqueza do dialogo intercultural, para o qual, diga-se de passagem, a
ferramenta pode muito contribuir.

82 Conforme abordado no item 3.1 supra.






O PAPEL CONFLUENTE DO DIP E
DO DIPRI NA CONSTRUCAO DE UM
DIALOGO INTERCULTURAL PARA A
REGULACAO DA INTERNET

“Nos somos diferentes, mas conversamos uns com os outros.
Ha um interesse mutuo em um intercambio de ideias interculturais.
Comunicar também é integrar em uma sociedade global sem fronteiras”.
Erik Jayme®

Aideia de dialogo intercultural tem sido empregada para designar o compartilhamento
e troca de ideias e pontos de vista entre individuos de grupos culturais distintos, de modo a
promover uma maior compreensao matua®*. Para Erik Jayme®*, na obra cujo trecho desta-
Ccou-se ao inicio deste capitulo, a existéncia de um interesse matuo no dialogo intercultural,
bem como as amplas possibilidades, hoje existentes, de intercambio de ideias entre pessoas
de paises diferentes sdo algumas das caracteristicas dominantes da pds-modernidade. O in-
centivo a esse dialogo, pela quantidade sem precedentes de contatos entre diferentes culturas
que propicia, é, também, reconhecido como uma das grandes riquezas da Internet.

Essa foi a razdo pela qual a Declaragdo de Principios de Genebra - documento que
resultou do primeiro evento da WSIS - destacou a diversidade cultural e o papel da tecnologia
na promogao do dialogo entre as diferentes culturas e civilizagbes como valores centrais para
a construcao de instrumentos de governanca para a Internet®*®. Essa é, também, mais uma

83 “L’on est différent, mais I'on parle aux autres personnes. Il y a un intérét mutuel d’'un échange des idées
interculturelles. Communiquer, ¢’est aussi s'intégrer dans une société mondiale sans frontiéres.” (tradugéo
livre). JAYME, Erik. Identité culturelle et intégration: le droit international Privé Postmoderne. /n: Collect-
ed Courses of the Hague Academy of International Law (Volume 251). Disponivel em: http://dx.doi.
0rg/10.1163/1875-8096_pplrdc_A9789041102614_01. Acesso em: 28 mai. 2022.

64 COUNCIL OF EUROPE. The concept of intercultural dialogue. Disponivel em: https://www.coe.int/t/dg4/
intercultural/concept_EN.asp#:~:text="“Intercultural dialogue is an open,of the other’s global perception.
Acesso em: 08 jan. 2023.

845 JAYME, Erik. Identité culturelle et intégration: le droit international Privé Postmoderne. /n: Collect-
ed Courses of the Hague Academy of International Law (Volume 251). Disponivel em: http://dx.doi.
org/10.1163/1875-8096_pplrdc_A9789041102614_01. Acesso em: 28 mai. 2022, p. 251.

86 A este respeito, destaca-se o seguinte trecho da Declaracdo de Principios de Genebra: “A diversidade
cuftural € uma herangca comum da humanidade. A Sociedade da Informagao deve estimular e se basear
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razao pela qual ndo se deve recorrer a uma imposicao de um dnico modelo normativo para
disciplinar o ciberespago, tal como se concluiu no capitulo anterior.

Este capitulo parte da premissa de que existem alternativas a uniformizagéo e dedica-
-Se, entao, a apresentar o que se entende como a solugdo para o imbrdglio da pluralidade de
Direitos nacionais que regulam simultaneamente uma tnica Internet global: ao invés de elimi-
nar a diversidade normativa, sugere-se o estabelecimento de mecanismos de coordenagao
dessa diversidade. Sustenta-se que ha um caminho pelo qual cada Estado podera continuar
regulando a Internet com atengdo a sua situagao socioecondmica e valorativa particular, ao
mesmo tempo em que sejam garantidas a previsibilidade e seguranga para as transagoes
econdmicas e a protecao da dignidade da pessoa humana e dos valores democraticos. Para
tanto, entende-se que é o DIPRI e ndo o DIP quem deve ser protagonista nos debates sobre
governanca digital.

Como afirmou Alex Mills®*’, o DIPRI defende o pluralismo dos valores, a assungéo de
que ha uma variedade de culturas legais igualmente validas e coexistentes e que o resultado
de uma disputa ndo depende apenas dos fatos, mas também do seu contexto. A busca pelo
direito aplicavel pressupde aceitar a possibilidade de o Direito de outro Estado ser mais ade-
quado para resolver a questao — e nao de impor a solugdo de um dado sistema como valida
para todos 0s casos.

0 DIPRI atual, contudo, concebido como ramo do Direito interno de cada Estado, frag-
mentado e particularizado em cada sistema sem preocupagao com a coeréncia internacional,
falha ao cumprir esse papel. Assim, a AED normativa®*® pode ajudar a identificar os caminhos
para reformas que tenham em mente esse objetivo. Por outro lado, a despeito do papel protago-
nista atribuido ao DIPRI, nao se deve pretender que ele se encarregue de todo o trabalho neces-
sario a governanca do ambiente digital sozinho. No raciocinio que ora se propde, sustenta-se
que o DIPRI so podera gerir adequadamente a diversidade juridica que incide sobre a Internet se
for compreendido de maneira indissociada ao DIP e, em especial, pari passu ao DIDH.

Para apresentar essa abordagem, este capitulo se inicia retomando a perspectiva de
Lawrence Lessig para um desenho constitucional para a Internet, por meio do qual devem

no respeito pela identidade e pela diversidade cultural, pela diversidade linguistica, pelas tradicoes e pelas
religioes, e promover o didlogo entre culturas e civilizagoes”. (CGI.BR. Documentos da Capula Mundial
sobre a Sociedade da Informagéo — Genebra 2003 e Tunis 2005. S&o Paulo: Comité Gestor da Internet
no Brasil, 2014, p. 31.)

87 MILLS, Alex. Variable Geometry, Peer Governance and the Public International Perspective on Private In-
ternational Law. /n: MUIR WATT, Horatia. ARROYO, Diego. Private International Law and Global Gover-
nance. Oxford: Oxford University Press, 2014, p. 246.

64 A AED normativa consiste no uso dos métodos e técnicas da AED para buscar identificar a norma juridica
tal como ela deveria-ser, num plano hipotético em que se busca um modelo de Direito ideal. Esta ferramen-
ta de andlise contrasta com a AED positiva, que se limita a analisar o Direito tal como é a partir da 6tica
de postulados econdmicos. (GICO Jr. Ivo, Introdugéo a Andlise Econémica do Direito. /n: RIBEIRO, Marcia
Carla Pereira; KLEIN, Vinicius. 0 que é analise econdémica do Direito: uma introducéo. Belo Horizonte:
Forum, 2011, p. 20).
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ser estabelecidos valores substanciais e estruturais para disciplinar a rede mundial de com-
putadores. A essa visdo, alia-se a propositura de Alex Mills®*°, que parte do DIP e o DIPRI
como disciplinas confluentes, reconhecendo suas interconexoes reciprocas e a relagdo de
complementariedade que mantém. Especificamente, entende-se que o DIP — e, mais preci-
samente, 0 DIDH — deve se encarregar da definicdo de padroes minimos como balizas para
os valores substanciais a serem perseguidos pela regulamentagao da tecnologia, enquanto o
DIPRI se encarrega da coordenacao das estruturas de governancga que viabilizam a promogao
de tais valores, assentando-se nas diretrizes gerais do DIP quanto a soberania e jurisdigao.
Na sequéncia, o trabalho analisa algumas diretrizes fundamentais para que o DIPRI possa
cumprir este papel, com a ajuda dos estudos de DIPRI por meio do método econémico. Ao
fim, retorna-se ao DIP para concluir pela existéncia de limites intransponiveis a serem esta-
belecidos pela regulagao da Internet, os quais precisam ser enderecados pela sociedade de
forma conjunta.

A relagao de interpenetragao e complementariedade entre o DIP e o DIPRI fica clara,
evidenciando que as linhas que dividem tais disciplinas devem ser apagadas para permitir
uma adequada regulagao da Internet.

5.1 UMA CONSTITUICAO PARA A INTERNET

Como ja se sustentou nesta tese®*, tem-se entendido a ideia de uma Constituicao
como sindnimo da limitagao do poder e de supremacia da lei, destinada a protecdo de direitos
fundamentais®**. O capitulo anterior apresentou algumas dificuldades para a concretizacéo de
um projeto de constitucionalismo internacional a partir de um tratado internacional a emergir
da livre negociacéo entre os Estados. No entanto, como demonstra o exemplo britanico, o
instrumento utilizado para atender a estes propdsitos nao precisa, necessariamente, ser um
texto legal escrito®*2. Ao trabalhar com a ideia de uma Constituigdo para a Internet, Lawrence
Lessig®® também ressaltou que uma Constituicdo ndo é sinénimo de um texto legal, mas
de uma arquitetura, uma forma de viver que limita o poder social para a protecao de valores
fundamentais. Além disso, a ideia de Constituicdo também serve, ndo apenas para limitar o
poder politico, mas para cria-lo efetivamente.

849 MILLS, Alex. The Confluence of Public and Private International Law: Justice, Pluralism and Subsidiarity
in The International Constitutional Ordering of Private Law. United Kingdom: Cambridge University Press,
2009, passim.

850 \er item 4.2.

81 FIORAVANTI, Maurizio. Estado y constitucion. /n: FIORAVANTI, M. (Org.). /n: El Estado Moderno en Euro-
pa: Instituciones y derecho. Madrid: Editorial Trotta, 2004, p. 28.

82 BARROSO, Luiz Roberto. Curso de Direito Constitucional contemporaneo: os conceitos fundamentais e
a construgdo de um novo modelo. Sao Paulo: Saraiva, 2009, p. 5.

853 | ESSIG, Lawrence. Gode — version 2.0. New York: Basic Books, 2006, p. 4.
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A esse respeito, Hannah Arendt®>* - refletindo sobre o processo de formagéo dos
EUA - afirmou que uma Constituigao ndo é um ato de um governo, mas do povo, constituin-
do um governo. Os pais fundadores dos EUA, ao participarem da redacao da Constituicao
daquele pais, buscavam fundar um novo poder — e nao apenas limitar um poder ja existente.
Recordar essa fungao constituinte da propria Constituigéo é crucial para que se compreenda
plenamente o que se anseia ao falar em uma Constitui¢éo global para a Internet: mais do que
definir regras que disciplinem o funcionamento da rede mundial de computadores, trata-se de
estabelecer mecanismos para que as regras possam ser criadas e implementadas dentro de
um debate democratico, em que as instancias de poder prestem conta de suas decisoes e no
qual haja espaco para o dialogo intercultural, com respeito as diferengas.

Assim, recorre-se novamente as ligoes de Lawrence Lessig®*®, que, ao enfatizar es-
pecificamente o design constitucional adequado ao ciberespago, chamou a atengao para
duas classes de valores que precisam ser decididos no escopo desta regulaco: os valores
estruturais, que compreendem as estruturas de governanga, e os valores substanciais, que
englobam os compromissos fundamentais que precisariam ser mantidos por tais estruturas
de governanca, ou seja, os direitos das pessoas.

Esta tese sustenta que o DIPRI oferece uma estrutura de governanga possivel, ainda
que sejam necessarias mudancgas na forma como o DIPRI vem sendo pensado e concebido
pelos diferentes sistemas juridicos domésticos para sua efetividade. Antes de analisar com
maior detalhamento o papel do DIPRI na definicio dos valores estruturais para a regulacao
da Internet, vale mencionar que, em larga medida, a definicao de valores substanciais ja é
questao resolvida pelo DIP haja vista os principios consubstanciados nos diversos tratados
internacionais de direitos humanos atualmente existentes.

5.1.1 Os valores substanciais para a Internet e o papel do DIDH

A despeito da inexisténcia de um tratado internacional sobre direitos humanos especi-
ficamente pensado para a Internet, pode-se sustentar que as disposigoes ja consolidadas nos
diversos instrumentos de direitos humanos existentes cumprem, em larga medida, o papel de
estabelecer um padrao minimo regulatorio para o universo digital, resguardando os valores subs-
tanciais que devem ser observados pelas diferentes legislagoes domésticas acerca da matéria.

Com efeito, a afirmacao de que os direitos humanos pensados para o contexto offline
também sao aplicaveis no cenario online tornou-se muito repetida por quem estuda a inter-
face entre direitos humanos e tecnologia®®. 0 Conselho de Direitos Humanos da Assembleia

84 ARENDT, Hannah. On Revolution. London: Penguin Group, 1965, p. 148.
85 | ESSIG, Lawrence. Gode — version 2.0. New York: Basic Books, 2006, p. 7.

86 Afirmagao feita pela Professora Inger Osterdahl, em seu curso sobre regulagdo da Internet, no Curso de
Inverno de 2021 da The Hague Academy of International Law. (OSTERDAHL, Inger. Internet Regulation.
The Hague Academy of International Law, 2021 Online Winter Course, 22 de janeiro de 2021 - lecture).
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Geral das Nacoes Unidas adotou esta premissa em sua Resolugao A/HRC/20/L.13 acerca da
promogao, protecdo e gozo dos direitos humanos na Internet ao afirmar que:

0s mesmos direitos que as pessoas tém offline devem ser protegidos online, em
particular a liberdade de expressao, que é aplicavel independentemente das fronteiras
e em qualquer midia escolhida, de acordo com os artigos 19 da Declaragao Universal
dos Direitos Humanos e o Pacto Internacional dos Direitos Civis e Politicos®’.

0 excerto acima destacado permite concluir que a liberdade de expressao tem espe-
cial relevo para a regulacao da tecnologia. Ao defender a liberdade de expressao na Internet,
defende-se potencialmente todas as operacoes realizadas na rede, ja que a Internet € um meio
de comunicagdo e, assim, tudo o que nela ocorre (um site, um aplicativo, um e-mail, uma
mensagem trocada) nao deixa de ser uma forma de expressao.

Aliberdade de expressao, porém, nao é um valor absoluto. O Guia dos Direitos Huma-
nos do Conselho da Europa para Usudrios da Internet®®®, de abril de 2014, destaca que a liber-
dade de expressao é um entre 0s varios direitos humanos e, por isso, deve ser compreendida
a partir do reconhecimento da indivisibilidade e interdependéncia®® de tais direitos. Nesse
sentido, estabelece o guia que: “as expressoes que incitam a discriminagao, ao 6dio ou a
violéncia podem ser objeto de restricoes, as quais tém de ser licitas, cingir-se ao estritamente
indispensavel e ser executadas sob supervisao judicial 660,

Alem da liberdade de expressao, os direitos ao acesso a Internet, a informagao, a
ndo discriminacéo, a liberdade de reunido e associacdo com outras pessoas utilizando a
rede, a privacidade e protegéo de dados, o direito a instrugdo e 0 acesso ao conhecimento,
a protecdo das criangas e jovens e o direito a remédios efetivos em caso de violagoes de di-

87 “The same rights that people have offline must also be protected online, in particular freedom of expres-
sion, which is applicable regardless of frontiers and through any media of one’s choice, in accordance
with articles 19 of the Universal Declaration of Human Rights and the International Covenant on Civil and
Political Rights” (Traducao livre de: THE HUMAN RIGHTS COUNCIL OF THE UNITED NATIOS GENERAL
ASSEMBLY. The promotion, protection and enjoyment of human rights on the Internet. Disponivel em:
https://documents-dds-ny.un.org/doc/UNDOC/LTD/G12/147/10/PDF/G1214710.pdf?0penElement. Aces-
so em: 06 fev. 2021).

658 CONSELHO DA EUROPA. Guia dos Direitos Humanos para os Utilizadores da Internet — Recomendagéo
CM/REC (2014) e exposigao de motivos. Disponivel em: http://www.odionao.com.pt/media/5185/GuiaDi-
reitosHumanosUtilizadoresInternet.pdf. Acesso em: 29 ago. 2021.

8¢ Alindivisibilidade dos direitos humanos propugna que “deve ser conferida @ mesma protegao juridica a to-
dos os direitos humanos, tendo em vista serem igualmente essenciais a dignidade da pessoa humana”. A
interdependéncia, por sua vez, “deve ser entendida como a mutua dependéncia entre os direitos humanos,
considerando que o conteddo de uns pode se vincular ao conteido de outros, denotando n@o so interagao
e complementaridade, mas também que determinados direitos sao desdobramentos de outros” (Ver em:
ANJOS FILHO, Robério Nunes. Direito ao Desenvolvimento. Sao Paulo: Saraiva, 2013, p. 93).

860 CONSELHO DA EUROPA. Guia dos Direitos Humanos para os Utilizadores da Internet - Recomendagao
CM/REC (2014) e exposigao de motivos. Disponivel em: http://www.odionao.com.pt/media/5185/GuiaDi-
reitosHumanosUtilizadoresInternet.pdf. Acesso em: 29 ago. 2021, p. 9.


https://documents-dds-ny.un.org/doc/UNDOC/LTD/G12/147/10/PDF/G1214710.pdf?OpenElement
http://www.odionao.com.pt/media/5185/GuiaDireitosHumanosUtilizadoresInternet.pdf
http://www.odionao.com.pt/media/5185/GuiaDireitosHumanosUtilizadoresInternet.pdf
http://www.odionao.com.pt/media/5185/GuiaDireitosHumanosUtilizadoresInternet.pdf
http://www.odionao.com.pt/media/5185/GuiaDireitosHumanosUtilizadoresInternet.pdf
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reitos humanos®' sdo exemplos frequentemente citados de direitos que podem ser extraidos
dos diplomas normativos ja existentes e que devem ser aplicados aos contextos digitais. A
observancia desses direitos, portanto, deve servir de pardmetro na avaliagao das normativas
— nacionais ou internacionais — destinadas a disciplinar a Internet, as quais devem sujeitar-se
ao controle de convencionalidade de suas disposicoes®e.

Exaurir o debate sobre a aplicagdo material dos direitos humanos na Internet € ques-
tao que transcende 0 escopo dessa tese, tanto quanto explorar as razoes que levam os Esta-
dos a aderirem aos diplomas internacionais de direitos humanos®®. A tese parte da interna-
cionalizago dos direitos humanos como um dado ja concretizado. Assim, no debate sobre
o papel do DIP e do DIPRI na regulacéo da Internet, interessa apenas reconhecer a existéncia
de direitos de indole internacional que se impoe sobre a vontade individual dos Estados sobe-
ranos (ao menos, aqueles que, ao aderirem a tais instrumentos internacionais, assumiram o
dever de proteger estes direitos®s4).

Ainda que alguns autores da AED tenham se mostrado céticos quanto aos efeitos pra-
ticos do DIDH e suas concretas capacidades de impedirem violagoes de direitos humanos®e®,
até mesmo esses autores reconhecem que os tratados de direitos humanos representam hoje
uma espécie de padrao normativo global®®®. A este respeito, Jack Goldsmith e Eric Posner
afirmaram que:

0 Pacto Internacional dos Direitos Civis e Politicos e tratados a ele relacionados
informam ao mundo o “cddigo de conduta” que as democracias liberais entenderam

81! CONSELHO DA EUROPA. Guia dos Direitos Humanos para os Utilizadores da Internet - Recomendagéo
CM/REC (2014) e exposigao de motivos. Disponivel em: http://www.odionao.com.pt/media/5185/GuiaDi-
reitosHumanosUtilizadoresInternet.pdf. Acesso em: 29 ago. 2021.

82 Por controle de convencionalidade, entende-se a andlise da compatibilidade de atos normativos inter-
nos com o Direito Internacional dos Direitos Humanos. (MAIA, Catherine; RAMOS, André de Carvalho.
Universalism of human rights and subsidiarity of international jurisdiction: the subtle resistance? Revista
Juridica. vol. 03, n°. 70, Curitiba, 2022. pp. 227 — 249. Disponivel em: http://revista.unicuritiba.edu.br/
index.php/RevdJur/article/view/6016/371373947. Acesso em: 01 nov. 2022).

83 Algumas possiveis explicacoes foram descritas por André de Carvalho Ramos, no que denominou de
“0 enigma da internacionalizaco dos direitos humanos”. RAMOS, André de Carvalho. Teoria Geral dos
Direitos Humanos na Ordem Internacional. 52 Ed. Sao Paulo: Saraiva, 2015, p. 110-117.

84 Ha uma visao mais ambiciosa, que considera as normas de direitos humanos — ou a0 menos, uma parte
delas — como normas de jus cogens, capazes de vincular até mesmo Estados que nao consentiram com
os tratados que os prevéem. Sobre o tema, ver item 6.5 infra.

85 Vide GOLDSMITH, Jack L. POSNER, Eric A. The limits of International Law. New York: Oxford University
Press, 2005, p. 119; POSNER, Eric A. The Perils of Global Legalism. Chicago: The University Chicago
Press, 2009, 2390-3533. Edigdo do Kindle.

86 Jack Goldsmith e Eric Posner utilizam a expressao “standard of civilization”, em alusao a um argumento
usado no Século XIX como justificativa para o colonialismo. Esta tese nao pretende entrar no debate sobre
os direitos humanos serem, ou nao, padroes de reprodugao da logica colonial europeia e tampouco aden-
trar em uma discussao normativa sobre referido padrao. O objetivo, neste particular, é atestar, de forma
descritiva, que o padrao existe. (GOLDSMITH, Jack L. POSNER, Eric A. The limits of International Law.
New York: Oxford University Press, 2005, p. 128).


http://www.odionao.com.pt/media/5185/GuiaDireitosHumanosUtilizadoresInternet.pdf
http://www.odionao.com.pt/media/5185/GuiaDireitosHumanosUtilizadoresInternet.pdf
http://revista.unicuritiba.edu.br/index.php/RevJur/article/view/6016/371373947
http://revista.unicuritiba.edu.br/index.php/RevJur/article/view/6016/371373947
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importante estabelecer. [...] Os tratados multilaterais oferecem, assim, um guia geral
para os comportamentos considerados aceitaveis ou nao®’.

Portanto, a despeito das ddvidas existentes quanto ao papel dos tratados de direitos
humanos na efetiva promogao destes direitos, para 0s propositos desta tese, interessa o
fato dos direitos terem sido enunciados e aceitos como um padréo aplicavel, a0 menos, a0s
Estados signatarios destes tratados. O DIDH cumpre, assim, uma fungao de harmonizacao
regulatoria®®®, ao estabelecer seus principios como balizas comuns e objetivos a serem alcan-
cados pelos Estados, que, por sua vez, seguem tendo liberdade para a definicdo dos meios
para alcancar tais fins a partir de instrumentos domésticos.

A existente harmonizagdo em torno de padroes minimos, com normas de nature-
za principiologica - em contraponto a inexisténcia de regras especificas que estabelecam
a regulagdo do ambiente digital de forma uniforme - pode ser explicada pela AED, ja que a
elaboragdo de normas principiologicas é menos custosa do que uma elaboragéo normativa
detalhada pautada em regras uniformes especificas®®. A esse respeito, Giesela Ruhl afirma
que os estudos de Direito e Economia costumam definir as regras como “comandos legais
simples e de conteudo preciso, promulgadas antes do comportamento dos individuos”, ao

87 “The ICCPR and related treaties could inform the world of a “code of conduct” that powerful liberal de-
mocracies deem important to establish. Smaller states that comply with this code know that they are more
likely to receive aid, and less likely to be subject to threats and other forms of pressure, than states that do
not comply with the code. Thus, the treatment of human rights may improve as a result of cooperation or
coercion in a bilateral relationship; the multilateral treaty provides a rough guide to the kinds of behavior
that are deemed acceptable and not the ICCPR and related treaties could inform the world of a “code of
conduct” that powerful liberal democracies deem important to establish. Smaller states that comply with
this code know that they are more likely to receive aid, and less likely to be subject to threats and other
forms of pressure, than states that do not comply with the code. Thus, the treatment of human rights may
improve as a result of cooperation or coercion in a bilateral relationship; the multilateral treaty provides a
rough guide to the kinds of behavior that are deemed acceptable and not.” GOLDSMITH, Jack L. POSNER,
Eric A. The limits of International Law. New York: Oxford University Press, 2005, p. 128.

88 Sobre a diferenca entre harmonizagao e uniformizagao, ver item Capitulo 4.

83 Para uma adequada compreensdo da diferenca entre regras e principios, convém rememorar as célebres
licoes de Ronald Dworkin, que sustenta que tanto as regras quanto os principios apontam para decisoes
especificas sobre obrigacoes legais em circunstancias particulares, mas diferem na natureza do direciona-
mento dado ao julgador. As regras sao aplicaveis de uma forma absoluta — o que significa que, se os fatos
previstos na regra forem concretizados, a resposta que a regra fornece deve necessariamente ser aceita.
Os principios, por sua vez, nao estabelecem consequéncias automaticas para os fatos sobre os quais
exercem normatividade, mas apenas estabelecem uma razao argumentativa em determinada direcdo, que
pode ndo levar a uma unica decisao particular. Podem, inclusive, existir principios concorrentes apontando
para diregoes diferentes, o que pode fazer com que um principio ndo prevaleca no julgamento do caso em
particular, mas isto nao significa que nao seja valido como um principio dentro do sistema de Direito. Neste
contexto, a aplicagdo de normas baseadas em principios tem uma dimensao que a aplicacao de regras nao
tem: a dimensao de peso ou da importancia. Quando ocorrem conflitos entre principios, o julgador devera
levar em conta o peso relativo de cada um para solucionar a questao. (DWORKIN, Ronald M. The Model
of Rules. The University of Chicago Law Review. (1967). Vol. 35. Iss. 1, Article 3. Disponivel em: https://
chicagounbound.uchicago.edu/cgi/viewcontent.cgi?article=3553&context=uclrev. Acesso em: 27 fev.
2022, p. 25 -26).


https://chicagounbound.uchicago.edu/cgi/viewcontent.cgi?article=3553&context=uclrev
https://chicagounbound.uchicago.edu/cgi/viewcontent.cgi?article=3553&context=uclrev
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passo que 0S principios seriam “normas pouco claras e confusas cujo contetido preciso so
serd determinado ap6s o comportamento do individuo em questao”’°. Nota-se nessa dis-
tingéo, um juizo de valor: regras seriam preferiveis por serem simples e precisas; principios
deveriam ser evitados por serem pouco claros e confusos.

A preferéncia por regras, porém, ndo deve ser vista como absoluta e obscurecer o
aspecto primordial da distincao entre os dois modelos normativos a luz do debate economico:
a diferenca entre regras e principios recai, sobretudo, na quantidade de trabalho de definigao
do contetido concreto da norma no momento de sua criagao e na quantidade de trabalho
deixado para a etapa da aplicagdo da norma as situaces particulares®”®. Conforme apontou
Louis Kaplow®™, regras e principios diferem quanto a0 momento do processo juridico em
que geram maiores custos: as regras sao mais custosas no momento de sua elaboragao (ex
ante), uma vez que ha um maior detalhamento quanto ao seu contetdo; 0s principios, por sua
vez, s40 mais custosos no momento de sua aplicagao (ex post), pois é nesta etapa em que
as previsoes abstratas ganhardo concretude.

Elaborar um instrumento normativo internacional para regular de maneira uniforme a
Internet a partir de regras demandaria que se resolvesse a priori todas as questoes juridicas
relevantes, 0 que exigiria uma vasta quantidade de informagGes para antecipar todas as con-
tingéncias possiveis e elevados esforgos para alcangar consensos em torno da melhor forma
para se solucionar cada uma das contingéncias identificadas. Como se viu no capitulo ante-
rior, 0s custos para alcancar esse modelo normativo podem ser altos demais, inviabilizando
0 acordo. Se, por outro lado, a opgao for por um instrumento destinado a elencar principios,
basta um consenso sobre balizas gerais ex ante, deixando ao julgador a tarefa de alocar
concretamente os direitos e obrigagoes ex post, munido das informagoes do caso particular.

Tendo em vista que a uniformizagao da regulagao da Internet em &mbito global pode
abarcar custos de transacao proibitivos na etapa de sua elaboragdo, bem como na manu-
tencdo de suas disposicGes em virtude das rapidas transformagoes da sociedade global, a
uniformizagao em torno de balizas minimas globais, sob a forma de principios, torna-se a
alternativa factivel. Mais do que isto, a definicao de balizas minimas pode ser especialmente
desejavel para salvaguardar o direito dos mais vulneraveis diante da assimetria de poder que

570 “In economic theory, rules are usually defined as simple and clear legal norms whose precise content is
promulgated prior to individuals’ behavior. In contrast, standards are usually understood as unclear and
fuzzy legal norms whose precise content is determined after the relevant individuals’ behavior has taken
place”. RUHL, Giesela. Methods and Approaches in Choice of Law: an economic perspective. Berkeley
Journal of International Law, vol. 24, 2006, p. 831. Disponivel em: https://papers.ssrn.com/sol3/papers.
cfm?abstract_id=920999. Acesso em: 22 ago. 2021.

671 TRACHTMAN, Joel P Economic Analysis of Prescriptive Jurisdiction and Choice of Law. (March 2001).
Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=258183. Acesso em: 16 jan. 2022,
p. 45.

672 KAPLOW, Louis. Rules versus standards: an economic analysis. Duke Law Journal. Vol. 42. Disponivel

em: https://scholarship.law.duke.edu/cgi/viewcontent.cgi?article=3207&context=dlj. Acesso em: 12 jun.
2022, p. 563.


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=920999
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=920999
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=258183
https://scholarship.law.duke.edu/cgi/viewcontent.cgi?article=3207&context=dlj
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marca a sociedade internacional e que incentiva corridas regulatorias em seu desfavor por
parte das diferentes legislag6es nacionais®’.

Neste contexto, sustenta-se que o Direito Internacional dos Direitos Humanos (DIDH)
e os diferentes tratados internacionais ja existentes podem fornecer um alicerce comum aos
projetos regulatorios nacionais que disciplinam a Internet. As iniciativas domésticas deverao
ser compativeis com as diretrizes gerais estabelecidas pelo DIDH para salvaguardar a digni-
dade da pessoa humana como valor primordial. O DIDH deve, também, servir de baliza para a
avaliacao das normativas que advém das fontes de normatividade privadas, como os termos
de servico e a programagcdo das plataformas que operam aplicages na Internet.

Contudo, como as normas de DIDH sao, em sua maioria, de natureza principioldgica,
seus sentidos so ganhardo concretude diante dos casos particulares, apresentados a analise
pelas instancias aplicadoras de suas previsdes. Faz-se necessario, portanto, analisar como
se da a aplicacéo dos tratados internacionais de direitos humanos aos casos concretos.

5.1.2 Adjudicacdo em direitos humanos e o papel das cortes
nacionais

A despeito da internacionalizacdo dos direitos humanos, a implementagéo pratica
das diretrizes dos tratados internacionais de direitos humanos aos casos concretos depende
majoritariamente da atuagdo da jurisdigdo nacional dos Estados signatarios destes tratados.
Ainda que os tribunais internacionais de direitos humanos estejam ganhando momentum,
sua atuacao é apenas subsidiaria aos sistemas juridicos nacionais®™, que, na auséncia de
consenso internacional, interpretarao esses instrumentos a luz da cultura juridica local.

Algumas das razoes pelas quais as cortes domésticas tém protagonizado os de-
bates de aplicacao judicial do DIP ja foram apresentadas nesta tese. Conforme se explicou
no capitulo anterior®”®, a auséncia de sistemas coercitivos centralizados, a necessidade de
consentimento para o exercicio da jurisdi¢éo e a existéncia de incentivos para que os Estados
adotem mecanismos de controle tipicos das relagdes entre agente e principal nos tribunais
internacionais acabam servindo como entraves a sua efetividade. Por isso, muitas vezes, 0s
sistemas hierarquicos domésticos sao chamados a aplicar as disposi¢oes de DIP por meio
das instituigoes coercitivas existentes no Estado soberano.

678 Sobre o tema, ver item 3.3.1.

674 Para André de Carvalho Ramos, “a subsidiariedade da jurisdigao internacional consiste no reconhecimento
do dever primdrio do Estado em prevenir violagoes de direitos protegidos, ou, a0 menos, reparar 0s danos
causados as vitimas, para, somente ap0s seu fracasso, poder ser invocada a protecao internacional. Por
isso, as vitimas de violagoes de direitos humanos devem, em geral, esgotar 0s meios ou recursos internos
disponiveis para a concretizacao do direito protegido, para, apds o insucesso da tentativa nacional, buscar
remédio no plano internacional”. (RAMOS, André de Carvalho. Teoria Geral dos Direitos Humanos na
ordem internacional. 52 ed. Sao Paulo: Saraiva, 2015, p. 173).

75 Veritem 4.3.4.
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No capitulo anterior, ja se mencionou que a aplicabilidade das normas de DIP por
cortes domésticas pode comprometer 0s objetivos de uniformizacdo do Direito, ja que as
diferentes cortes podem divergir na interpretacdo destes padroes. Isso é especialmente ver-
dadeiro quando se trata de normas principiologicas, como grande parte das obrigagoes de
direitos humanos, ja que a maior parte do trabalho de definigéo de seu contetdo foi deixada
para 0 momento de sua aplicagao.

Assim, instrumentos internacionais de direitos humanos, ao simplesmente elenca-
rem 0s valores substanciais sob a forma de principios, s@o insuficientes para garantir uma
completa previsibilidade quanto a alocagdo de direitos que resultara de sua aplicagao, ja que
esta dependera do entendimento das cortes domésticas, que mesmo diante da existéncia
de principios comuns, podem divergir no momento de sua intepretacdo. Especialmente em
circunstancias de colisoes de diferentes principios, é papel do julgador sopesar os diferentes
valores em confronto e decidir sobre 0 que deve prevalecer diante da questao particular.
Naturalmente, é impossivel mensurar de forma exata 0s pesos relativos dos principios, o que
faz com que a colisdo de principios transforme 0 caso em uma questao controversa, de dificil
so0lugao®®,

Diante da diversidade de culturas, é possivel que os sistemas juridicos atribuam pe-
sos diferentes aos principios em conflito e, por isso, cheguem a solugdes opostas na solugao
da questao. O caso envolvendo a empresa Yahoo!, narrado no inicio do terceiro capitulo®”’,
exemplifica como dois Estados ocidentais, signatarios dos mesmos instrumentos internacio-
nais de Direitos Humanos (notadamente, o Pacto Internacional dos Direitos Civis e Politicos),
discutiram o alcance da liberdade de expresséo (direito elencado no Artigo 19° do Pacto). As
conclusoes da Corte Francesa e da Corte da Califérnia foram opostas — o que significa que
a existéncia do Pacto ndo foi suficiente para eliminar a incerteza provocada pelo fato de que
as diferentes instancias aplicadoras do Direito chegaram a conclusdes opostas na aplicagao
dos mesmos parametros.

Cabe ainda destacar que, apesar da indole universal dos direitos humanos, ha diver-
S0s casos de resisténcia local a aplicagao dos padrdes de direitos humanos, que evocam par-
ticularismos de contextos culturais especificos. Também é frequente que se defenda a teoria
da margem de apreciagdo nacional e a possibilidade de discussao e adogdo, nas comunida-
des nacionais locais, de uma interpretacao particularizada diante da auséncia de consenso
regional ou internacional sobe os direitos em jogo®7.

676 Tal situacao gera o que Ronald Dworkin denominou de “hard case” ou “casos dificeis”. Sobre o tema, ver
em: DWORKIN, Ronald. Levando os Direitos a sério. Sao Paulo: Martins Fontes, 2002, p. 127 e ss.
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678 MAIA, Catherine; RAMOQS, André de Carvalho. Universalism of human rights and subsidiarity of interna-
tional jurisdiction: the subtle resistance? Revista Juridica. vol. 03, n°. 70, Curitiba, 2022. pp. 227 — 249.
Disponivel em: http://revista.unicuritiba.edu.br/index.php/RevJur/article/view/6016/371373947. Acesso
em: 01 nov. 2022.
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Explorar as objecGes a universalidade dos direitos humanos transcende o escopo
desta tese, bastando, por ora, que se compreenda que as solugoes para a oposigao entre
relativistas culturais e universalistas tém passado pelo entendimento de que é necessario um
didlogo intercultural, baseado na igualdade e na reciprocidade entre os Estados e no reco-
nhecimento inafastavel do ser humano como um ser pleno de dignidade e direitos®”. Antes
de adentrar nos mecanismos de coordenagdo que podem ajudar a promover este didlogo,
porém, faz-se necessario pontuar outro aspecto que justifica a importancia das cortes do-
mésticas aos casos envolvendo direitos humanos e as novas tecnologias: a necessidade de
dotar tais direitos de eficacia horizontal, vinculando nao apenas os Estados, mas também as
grandes corporages que comandam boa parte das atividades essenciais da Internet.

5.1.3 A eficacia horizontal do DIDH

Conforme mencionado no segundo capitulo desta tese®, as big techs atuam como
fontes de normatividade privada, ao impor suas regras sobre 0s usuarios, seja de forma expli-
cita por meio das disposigoes contidas nos termos de servico, seja ao gerenciarem o funcio-
namento de suas aplicagoes pela criagdo e manutengéo do algoritmo, no que se denominou
de regulagéo pelo cadigo ou /ex informatica. Essa € a razdo pela qual uma das preocupagoes
mais relevantes no debate sobre regulacdo da Internet é a de assegurar que estas grandes
empresas sejam responsabilizadas por suas agées, de modo que suas atividades gerem
beneficios coletivos e nao sejam violadoras de direitos fundamentais.

Para isso, porém, 0s mecanismos internacionais sao insuficientes. No paradigma
tradicional do DIP, as obrigacées de direitos humanos sdo tidas como obrigacGes verticais;
ou seja, sdo obrigagoes devidas pelos Estados (como autoridade) em face dos individuos®'.
Embora se reconheca que atores privados também devem observar os parametros de direitos
humanos — 0 que se convencionou denominar eficacia horizontal dos direitos humanos —
essa eficacia se da, no DIP, apenas de forma indireta.

Isso acontece porque o DIP tem tradicionalmente negado o reconhecimento de cor-
poracGes e outras entidades privadas como sujeitos. O conceito de empresa multinacional é
visto como um conceito econdmico e nao juridico®2. A luz do Direito, a figura da multinacio-
nal ¢ inexistente, pois elas operam e desenvolvem suas atividades econémicas por meio de

679 PIOVESAN, Flavia. Direitos Humanos e Justi¢a Internacional: um estudo comparativo dos sistemas re-
gionais europeu, interamericano e africano. 6 ed. rev. Ampl.e atual. Sao Paulo: Saraiva, 2015, p. 56.
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multiplas sociedades nacionais®®, sujeitando-se cada qual aos diferentes direitos puramente
domésticos. O poder de fato de tais entidades tém sido ignorado pelos mecanismos de DIP g,
ainda que diversos instrumentos ja tenham sido reconhecidos para garantir direitos as corpo-
ragoes em ambito internacional®, nenhum dever Ihes é atribuido nessa esfera. Assim, cabe
aos Estados responsabilizarem internamente as empresas que estdo sob sua jurisdicéo. Se
ndo fizerem, os Estados se sujeitam a responsabilizacéo no sistema internacional de direitos
humanos, mas as empresas nao respondem diretamente.

0 tema tem sido alvo de alguma atencao, e, em julho de 2014, o Conselho de Direitos
Humanos da ONU adotou a Resolugdo 26/9 do Conselho de Direitos Humanos da ONUS®
com 0 objetivo de formar um grupo de trabalho para criar um instrumento internacional ju-
ridicamente vinculante com obrigaces as grandes corporagoes. No entanto, apesar de trés
rascunhos ja terem sido produzidos, o instrumento ainda n&o saiu da esfera das negociagoes.
Os instrumentos de DIP existentes que esbogam obrigagoes as empresas multinacionais sao
apenas documentos nao vinculantes, como os Principios da ONU sobre Negécios e Direitos
Humanos®®® e as Diretrizes da Organizagéao para Cooperagao e Desenvolvimento (OCDE) para
Empresas Multinacionais®®’, e que demandam a atuagdo dos Estados para garantir sua apli-
cabilidade.

Assim, ao menos no DIP vigente no momento presente, embora os atores privados
gozem de poder econdmico capaz de transforma-los em soberanias informais, esses mes-
mos atores ndo tém os deveres de uma soberania estatal®®. Recai, portanto, sobre os Esta-
dos, por meio de suas instancias domésticas, o dever de garantir que as grandes corporagoes
cumpram com seus deveres de direitos humanos. Ocorre que, dada a transnacionalidade da

65 MAGALHAES, José Carlos de. Direito Internacional Econdmico. Curitiba: Jurud, 2005, p. 186.
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Racionalidade econémica e 0s acordos bilaterais de investimento. Revista de Direito Internacional, Bra-
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atuacao de tais corporaces, nao raro uma infragéo aos direitos humanos produzird efeitos
em mais de uma jurisdicéo. Ou, ainda, justamente pela sua transnacionalidade, tais corpora-
¢Oes podem se valer dos limites jurisdicionais dos Estados para tentar escapar do alcance de
um Estado que pretenda responsabiliza-las por violagGes de direitos humanos.

E precisamente dentro desse contexto que Horatia Muir Watt®® afirma que, embora
o0 DIPRI esteja ainda contribuindo pouco aos debates sobre governanca global, ele estad mais
bem equipado do que sua contraparte - o DIP - para exercer esse papel e trazer ferramentas
adequadas de balanceamento ao poder das autoridades transnacionais. Entende-se, de tal
modo, que o DIPRI pode trazer a necessaria accountability as entidades privadas que co-
mandam a Internet, tanto quanto pode servir como ferramenta para, assentado no principio
da tolerancia e no respeito entre iguais por suas diferencas, concretizar 0 necessario didlogo
intercultural que permita a maxima efetividade dos direitos humanos.

5.1.4 Valores estruturais e o papel do DIPRI

Nos debates sobre constitucionalismo internacional, para além das dificuldades pra-
ticas para a concretizagao de ambiciosos projetos regulatorios globais, também costuma ser
elencada outra preocupacéo: o temor de que uma Constituicdo internacional equivaleria a
uma imposicéo planetaria de um tnico modelo normativo, em contraste a pluralidade de cul-
turas, tradicOes e experiéncias juridicas. A essa preocupacéo, Ferrajoli®® responde que uma
Constituicao ndo necessariamente serve para representar a vontade comum de um povo, mas
sim para garantir os direitos de todos — inclusive frente a vontade popular majoritaria. Assim,
sua funcao ndo seria a de expressar uma identidade coletiva homogénea, mas garantir, por
meio dos direitos que prevé, a convivéncia pacifica entre 0s sujeitos e suas diferengas. E
neste sentido em particular que o DIPRI pode representar um caminho: é o DIPRI, afinal, o
instrumento de gestdo da diversidade de direitos®.

Assim, ainda que o DIP ja disponha de alguns instrumentos que tracam parametros
comuns para as relagoes juridicas virtuais — como os diversos tratados de DIDH - os Estados,
com suas diferentes culturas juridicas e valores subjacentes, podem divergir na interpretacao
e aplicacao dos direitos ali elencados para o contexto online. A aplicagéo dos direitos huma-
nos precisa passar por Cortes domésticas, tanto porque 0s mecanismos de adjudicagao exis-
tentes no DIP sdo menos desenvolvidos e nao tém capacidade para responsabilizar também
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0s atores privados por detrds das violagGes de direitos humanos, quanto porque a decisao
de cima para baixo por uma autoridade global seria negativa a pluralidade de valores, culturas
e circunstancias socioeconémicas existentes entre os diferentes paises do globo. Portanto,
mostra-se necessario delimitar, para cada situagdo concreta, quem terd a autoridade de deci-
dir e de acordo com qual Direito nacional o fara.

E nesse sentido que o DIPRI é chamado a cena para, como proposto por Alex Millse2,
firmar-se como o ramo do Direito encarregado de solucionar problemas de governanca in-
ternacionais, definindo qual a autoridade reguladora para os temas que transcendem as fron-
teiras de um Estado. Na propositura de uma espécie de Constituicao para a Internet, o papel
do DIPRI na alocagdo de autoridade pode ser compreendido com uma analogia ao raciocinio
empregado nos modelos do constitucionalismo federativo®:.

Por federalismo, entende-se um conjunto de regras (formais e informais) que mantém
um sistema politico e que divide o poder em varios niveis de governo®*. Nos sistemas consti-
tucionais de Estados federados, fala-se em um constitucionalismo subnacional, caracterizado
pelas regras criadas pelas unidades subnacionais para estruturar e limitar o seu proprio poder.
0 poder constituinte dos Estados federados estaria submetido as normas de repartigao de
competéncias prevista na Constituicao federativa. De maneira analoga, a proposta presente é
a de que normas de DIPRI se encarreguem da alocagao de autoridade — como uma Constitui-
¢do supranacional — ao passo que restariam aos sistemas juridicos nacionais a liberdade para
estruturar e limitar seu poder de atuacéo, dentro das esferas de competéncia que Ihe foram
determinadas pelo DIPRI. Assim, cabe ao DIPRI dizer quem deve decidir e com base em qual
lei nacional, ao passo que 0s sistemas juridicos nacionais tém a autonomia legislativa e na
interpretacao e aplicacao da lei aos casos concretos sob sua competéncia.

Ao coordenar a atuagao das diferentes jurisdiges nacionais, o DIPRI torna-se tam-
bém ferramenta fundamental para promover a eficacia horizontal dos direitos humanos, o que
é especialmente importante para garantir a necessaria accountability as big techs, tendo em
vista a possibilidade dos tribunais domésticos — ao contrario dos tribunais internacionais —
reconhecerem as empresas como destinatérias de obrigagdes de direitos humanos.

Assim, como afirmou Horatia Muir Watt%%, o DIPRI pode contribuir para que a expan-
sdo de soberanias informais, como as grandes empresas de tecnologia, seja acompanhada
de salvaguardas apropriadas e contrapesos adequados para assegurar o bem-estar global,
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por meio da instrumentalizagao do controle ex post dos comportamentos das grandes cor-
poraces. Sao as normas de DIPRI, afinal, que irdo determinar a jurisdicdo competente, a lei
aplicavel e a exequibilidade de uma deciséo juridica acerca da conduta das grandes corpo-
ragoes multinacionais — inclusive pelo impacto de sua atividade normativa privada. O DIPRI
pode, entdo, assegurar que os termos de servico e que 0s codigos de programagao das
plataformas digitais sejam sujeitos ao controle de convencionalidade de suas disposicoes,
a ser realizado pelos tribunais domésticos. Ademais, o DIPRI também deve contribuir para a
efetividade dos mecanismos de responsabilizagdo nacionais, assegurando possibilidade de
tais mecanismos darem uma resposta as comunidades afetadas®®, garantindo o reconheci-
mento internacional e a execugao das decisoes proferidas.

0 potencial da disciplina neste sentido, porém, ainda é timido. Casos como Kiobel v.
Royal Dutch Petroleum Co., julgado pela Suprema Gorte dos Estados Unidos, ou mesmo a
decisao brasileira sobre o caso Chevron®®’, na qual o STJ denegou o reconhecimento da ho-
mologacao de sentenca equatoriana de reparagao de danos ambientais, ilustram, de maneira
emblematica, a insuficiéncia das técnicas contemporaneas do DIPRI diante da leitura seg-
mentada e nacionalista feita pelos Estados quanto ao DIPRI e quanto as grandes corporacées.

0 caso julgado nos Estados Unidos foi proposto por cidadaos nigerianos contra as
empresas Royal Dutch Petroleum Company (holandesa), Shell Transport e Trading Company
(britanica), e sua subsidiaria Shell Petroleum Development Company (nigeriana), em razao
da colaboragao destas com o regime ditatorial daquele Estado e por compactuarem com
violagoes de direitos humanos ocorridas na Nigéria durante os anos de 1992 e 1995. A
acao foi proposta perante os tribunais americanos com base no Alien Tort Statute — a Lei de
Responsabilidade Civil por Atos ilicitos no Estrangeiro, que vinha sendo utilizada para invocar
a possibilidade de buscar uma reparagédo por violagoes do DIP perante as cortes estaduni-
denses®®. A Suprema Corte Estadunidense entendeu, porém, que referida lei ndo poderia ter
alcance extraterritorial e que a mera presenca daquelas corporagoes nos Estados Unidos nao
seria base suficiente para alocagao de competéncia das cortes locais. A deciséo, contudo, foi
vista como um entrave a responsabilizagdo de empresas multinacionais por violagoes de Di-
reitos Humanos, ja que muitas vezes o sistema juridico do local das violagdes néo apresenta
remédios juridicos suficientes®®.
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No Brasil, o STJ negou o reconhecimento e a eficacia de uma sentencga equatoriana
que condenava a petrolifera americana Chevron Corporation a 18 bilhdes de doélares em
indenizaces por danos ambientais no Equador. A deciséo do STJ escapou da analise “me-
ramente cartorial” que, segundo Ligia Spitz’°°, é tradicionalmente adotada pelo 6rgao em
acoes de homologagao de sentengas estrangeiras, concluindo pela auséncia de interesse
de agir no pedido de homologacdo, uma vez que as Partes ndo estariam localizadas no
Brasil. Ao fazé-lo, porém, o STJ desconsiderou a possibilidade de responsabilizar a Che-
vron Brasil Petroleo, empresa do mesmo grupo econémico, sob a alegagao de que seria
uma pessoa juridica distinta da Chevron Corporation, a parte condenada pela sentenga
equatoriana’?.

A decisdo, contudo, desconsidera que as empresas multinacionais tradicionalmente
operam por meio de pessoas juridicas distintas em cada pais em que atuam e que o instituto
da personalidade juridica, se mantido intocavel, pode ser utilizado como uma garantia de im-
punidade em graves violagoes de direitos humanos’2. Como ja se explorou anteriormente”®,
a jurisprudéncia brasileira ja se utilizou do expediente da desconsideragao da personalidade
juridica de empresas transnacionais em outros casos transfronteiri¢os, responsabilizando as
subsididrias locais pela atuagao de outras empresas do mesmo grupo. Ocorre, porém, que
nos casos em que isto aconteceu, interesses nacionais justificavam a adogao da medida de
responsabilizagao.

Disponivel em: https://www.publicacoesacademicas.uniceub.br/rdi/article/view/6603/pdf. Acesso em: 12
dez. 2021.
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