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RESUMO

Adotando as teorias da Sociedade em Rede de Manuel Castells e a Sociedade
de Risco de Ulrich Beck como marcos teoricos, a pesquisa cria didlogos entre as
duas teorias, especialmente em relagdo a producdo sistematica de riscos a
privacidade criados pelo emprego das Tecnologias da Informacdo e
Comunicagdo (TICs) e como esses riscos podem assumir caracteristicas
catastroficas para toda a humanidade, demandando a avaliacao de alternativas
regulatérias para a sua mitigacao. Aplicando o método dedutivo, partiu-se da
constatacdo de que a sociedade moderna vivencia um expressivo processo de
transformacao capitaneado pelas TICs. O advento da Internet langou as bases
de novos avancos que culminaram nos marcos tecnolégicos do Big Data e da
Inteligéncia Artificial, consumando uma nova realidade hiperconectada marcada
por riscos a privacidade e democracia. Paralelamente, a criacdo sistematica de
riscos a privacidade na Sociedade Informacional passa a expressar uma
modalidade diferenciada da Sociedade de Risco, revelando os contornos digitais
de sua caracterizacdo. Nesse cenario, examinou-se o regime de protecdo de
dados pessoais no Brasil, identificando a relacédo dos riscos com a Lei Geral de
Protecdo de Dados (Lei n. 13.709/2018), bem como de que forma as
organizaces podem mitigar as ameacas criadas pelo uso das TICs por meio de
ferramentas de governanca e compliance. Constatou-se que o Direito néo €, por
si sO, um instrumento efetivo para regular o comportamento das diversas
organizagdes que realizam tratamento de dados pessoais, 0 que levou a analise
do Privacy by Design, da regulacdo por arquitetura e o papel da Autoridade
Nacional de Protecdo de Dados (ANPD) para uma concreta tutela da privacidade
no Brasil. Por fim, concluiu-se que o modelo regulatério de arquitetura pode ser
0 mais adequado para orientar o desenvolvimento da protecdo de dados
pessoais no Brasil, devendo sua aplicacédo ser incentivada pela ANPD.

Palavras-chave: Sociedades. Sociedade Informacional. Sociedade de Risco.
Novas Tecnologias. Regulacéo. Privacidade. Protecdo de Dados Pessoais.



ABSTRACT

Adopting the theories of the Network Society by Manuel Castells and the Society
of Risk by Ulrich Beck as theoretical frameworks, Adopting the theories of Manuel
Castells’ Network Society and Ulrich Beck's Risk Society as theoretical
frameworks, the research creates dialogues between the two theories, especially
concerning the systematic production of privacy risks created by the use of
Information and Communication Technologies (ICTs) and how these risks can
take on catastrophic characteristics for all of humanity, demanding the evaluation
of regulatory alternatives for their mitigation. Applying the deductive method, it
started from the observation that modern society experiences a significant
process of transformation led by ICTs. The advent of the Internet laid the
foundations for new advances that culminated in the technological milestones of
Big Data and Artificial Intelligence, consummating a new hyperconnected reality
marked by risks to privacy and democracy. Simultaneously, the systematic
creation of privacy risks in the Informational Society begins to express a
differentiated modality of the Risk Society, revealing the digital contours of its
characterization. In this scenario, the personal data protection regime in Brazil
was examined, identifying the relationship of risks with the General Data
Protection Law (Law No. 13,709/2018), as well as how organizations can mitigate
the threats created by the use of ICTs through governance and compliance tools.
It was found that the Law is not, by itself, an effective instrument to regulate the
behavior of various organizations that process personal data, which led to the
analysis of Privacy by Design, regulation by architecture, and the role of the
National Data Protection Authority (ANPD) for concrete privacy protection in
Brazil. In conclusion, it was determined that the architectural regulatory model
may be the most suitable for guiding the development of personal data protection
in Brazil, and its application should be encouraged by ANPD.

Keywords: Societies. Information Society. Risk Society. New technologies.
Regulation. Privacy. Personal Data Protection.
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INTRODUGCAO

Se na sociedade industrial classica ainda era possivel prever quais seriam
0s impactos do uso das tecnologias para a evolugéo da sociedade, hoje pairam
davidas sobre o0 modo como o ser humano se relaciona com elas em uma
sociedade hiperconectada. Se sdo muitos os beneficios oriundos de uma
Sociedade Informacional, natural que 0S seus aspectos negativos sejam
colocados em segundo plano, em vistas a acelerar o0 processo de
desenvolvimento econémico e de inovagéo tecnologica.

Hoje, entre os principais impactos causados por esses avancos e pela
ampla circulacdo de informacdes por meio das Tecnologias de Informacéo e
Comunicagéo (TIC’s), estdo aqueles que impactam negativamente os direitos da
personalidade, especialmente a privacidade. Se no passado o tratamento de
dados pessoais era de interesse praticamente exclusivo do Estado para
identificar caracteristicas de sua populacdo, produzindo informacfes
imprescindiveis para a definicdo de politicas publicas e investimentos, hoje,
todavia, o0 uso de dados pessoais move a atividade econémica mais préspera do
planetal, sendo a “matéria-prima” de uma infinidade de organizagbes privadas
altamente lucrativas.

Assim, ja ndo basta proteger o homem contra os desmandos do Estado.
Alias, igualmente ndo basta proteger o homem contra as agressfes das grandes
corporacfes que dominam as plataformas digitais e redes sociais. Em uma
sociedade pouco atenta aos efeitos ndo antecipados pelas novas tecnologias,
por vezes € necessario evitar que o préprio homem renuncie aos direitos que
consagram a dignidade humana como fundamento da liberdade e valor central
da ordem juridica.

A relevancia do tema nao pode ser maior. Os impactos das TICs em uma
sociedade hiperconectada tem o potencial de reduzir a pessoa a condi¢cao de
mero objeto de tratamento de dados por incontaveis organizacdes em todo o

1 Entre as quinze maiores empresas do mundo em valor de mercado, oito tem como principal
ativo o tratamento de dados pessoais em escala global. Cf.: The 100 largest companies in the
world by market capitalization in 2022. Economy & Politics, Economy. In: Statista Research
Department, 2022. Disponivel em: https://www.statista.com/statistics/263264/top-companies-in-
the-world-by-market- capitalization/. Acesso em: 02 fev. 2023.
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mundo, estabelecendo fluxos de dados transfronteiricos com finalidades pouco
transparentes, bem como de forma praticamente imperceptivel, invisivel.

A Declaracdo Universal dos Direitos Humanos de 1948 afirma que o
“reconhecimento da dignidade inerente a todos os membros da familia humana
e de seus direitos iguais e inalienaveis € o fundamento da liberdade, da justica e
da paz no mundo”.? A dignidade humana é sacramentada, portanto, como
“fundamento da liberdade”, conceito que influenciou diversas Constituicbes
mundo afora, inclusive a brasileira, que, em seu art. 1°, inc. lll, estabeleceu como
fundamento do Estado Democratico de Direito a “a dignidade da pessoa
humana.”

Proteger a condicdo humana nos seus mais legitimos aspectos e
manifestacbes torna-se uma missao primordial do Direito, especialmente em
uma sociedade hiperconectada. A tarefa, porém, nao é simples.

O desenvolvimento de novas TICs, especialmente apds a revolucdo da
Internet e, mais recentemente, do Big Data, provocou verdadeiras mudancas de
paradigmas tecnoldgicos em varios campos do conhecimento com o potencial
de, a partir do emprego de computadores, sistemas de comunicacdo, Machine
Learning (Aprendizagem de Maquina), analise preditiva, entre outros,
transformar o modo como a humanidade se desenvolve, trabalha, se relaciona
em sociedade, enfim, como vive.

Nesse contexto, o proprio modo de producao capitalista se desloca. Com
a substituicdo dos bens materiais para 0s servi¢os culturais, a base da producéo
da sociedade se torna imaterial e fluida, potencializando ainda mais esse
processo irrefreavel de mudancas definitivas no corpo da sociedade, que passa
a se organizar em redes de informagé&o e conhecimento.

Os beneficios desse processo de modernizagéo sdo de fato incontaveis e
indiscutiveis. Novas tecnologias melhoram néo s6 a vida das pessoas em geral,
mas também aumentam a eficiéncia e produtividade das industrias, permitem a

comunicacdo em colaboracdo em escala global e geram crescimento

2 UNITED NATIONS. Universal Declaration of Human Rights. Disponivel em:
https://www.un.org/en/about-us/universal-declaration-of-human-rights. Acesso em: 02 fev. 2023.
8 BRASIL. Constituicdo da Republica Federativa do Brasil, 1988. Brasilia-DF: Presidéncia da
Republica, 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm. Acesso em: 28 mar.
2022.
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econdbmico, aumentando a rigueza e a prosperidade nos paises mais
desenvolvidos tecnologicamente.

Todas essas mudancas, todavia, ndo vém sem consequéncias. Se para
produzir bens essenciais ao ser humano a industria tradicional produz residuos
que prejudicam o meio ambiente, o desenvolvimento das TICs pode atingir um
‘bem” tdo ou mais valioso ao ser humano, qual seja a sua personalidade
traduzida em direitos fundamentais.

Essas consequéncias, todavia, ainda sdo pouco compreendidas, pelo
menos para a sociedade em geral. O avassalador desenvolvimento econdémico
provocado pelas gigantes da tecnologia (Big Techs) faz com que haja uma
corrida pela proxima revolucdo tecnolégica, sem que ocorra sequer uma
compreensao dos riscos provocados pelas anteriores.

Sé&o diversos os estudos que relacionam o emprego das TICs com a
criacao de riscos ao ser humano, tanto em seu plano individual ou coletivo. A
Inteligéncia Artificial, por exemplo, recentemente ganhou um novo marco com o
desenvolvimento de modelos de processamento de linguagem natural que séo
capazes de responder, por meio de calculos probabilisticos e milhdes de paginas
da Internet mapeadas, qualquer pergunta inserida por um ser humano.* Sem
duvida uma ferramenta fantastica, mas também capaz de reforcar ou perpetuar
preconceitos e discriminagdes existentes na sociedade.

Em seu espectro coletivo, as TICs ja mostraram alguns dos riscos que sao
capazes de criar. O escandalo Cambridge Analytica, por exemplo, envolveu o
uso indevido de dados pessoais de milhdes de usuarios do Facebook para
construir modelos psicolégicos e influenciar a opinido dos eleitores durante a
campanha presidencial dos Estados Unidos em 2016 e no referendo do Brexit®
no mesmo ano. Ha cada vez mais evidéncias de como a tecnologia baseada no

tratamento de dados pessoais pode ser utilizada para manipular e modular o

4 Os modelos de processamento de linguagem natural séo capazes de processar imagens e
textos e gerar respostas, também chamadas de outputs, com grande capacidade de interagao
com o ser humano. Tais modelos sdo um importante marco na evolucao de sistemas baseados
em principios de Inteligéncia Atrtificial pois apresentam um potencial de serem utilizados para
uma vasta gama de aplicacdes como sistemas de dialogos com seres humanos (chats),
sumarizacédo de textos, traducdes, entre outros. Cf.: OpenAl. GPT-4 Technical Report. 2023.
Disponivel em: https://doi.org/10.48550/arXiv.2303.08774.

5 Brexit se refere ao processo de saida do Reino Unido da Unido Europeia que teve inicio em
2017 e foi concluido em 2020.
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comportamento humano com as mais diversas finalidades, desde a ja citada
manipulacdo politica até para fins puramente comerciais e comportamentais.

E essencial, portanto, compreender de que forma a sociedade, suas
organizagdes e individuos, lidam com os riscos concebidos a partir da evolugéo
tecnologica propiciada no Ultimo século pelo surgimento da Sociedade
Informacional e as TICs.

Diante disso, a pesquisa para essa dissertacdo de Mestrado surgiu da
preocupacao com o modo passivo pelo qual o tema tem sido encarado pela
sociedade, ignorando — por vezes de forma propositada — 0s riscos provocados
pelo seu proprio desenvolvimento. Buscou-se, para isso, proposicoes tedricas
gue pudessem explicar esse fenémeno.

As reflexdes propostas pautam-se, nesse sentido, em 02 (dois) marcos
teoricos: a teoria da Sociedade Informacional de Manuel Castells e a teoria da
Sociedade de Risco proposta pelo socidlogo aleméao Ulrich Beck, que argumenta
gue a sociedade moderna estad em um estagio de sua evolu¢do em que néo se
pode mais controlar os riscos criados pela modernidade.

Embora esta teoria social tenha revolucionado a visdao dos riscos
ecologicos criados pela sociedade industrial moderna, parte-se da premissa de
que o trabalho do sociélogo alemédo suscita discussdes sobre novos riscos
globais e abstratos que geram graves consequéncias ao meio ambiente. Em uma
visdo amplificada dessa teoria, buscam-se respostas para uma dimenséao digital
da Sociedade de Risco, abrangendo o contexto dos paradigmas tecnoldgicos
provocados pelo advento da Sociedade Informacional e da hiperconectividade
para a criacao de riscos catastréficos e imensuraveis.

Nesse sentido, a hipotese inicial do presente trabalho compreende a
existéncia de uma dimenséo digital da Sociedade de Risco, com caracteristicas
e riscos proprios, especialmente em relagéo a privacidade, que passam a gerar
consequéncias catastréficas em todo o mundo, para a atual e futuras geracoes,
demandando uma nova abordagem regulatoria para que essas consequéncias
possam ser, pelo menos em parte, controladas. Busca-se, nesse sentido, uma
resposta para conciliar o desejavel desenvolvimento tecnoldgico e social e a
reducao dos riscos dessas tecnologias para a humanidade.

O objetivo geral da pesquisa foi compreender de que modo a Sociedade

Informacional expressa uma dimensao digital da Sociedade de Risco, conforme
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a proposta pelo socidlogo aleméo Ulrich Beck, englobando os riscos criados a
partir do emprego das Tecnologias da Informacdo e Comunicacao,
especialmente em relacdo aos riscos que impactam a privacidade, bem como
quais sao os potenciais formas de mitigacdo desses riscos. Como objetivos
especificos, tem-se: (i) Examinar os pressupostos da Sociedade em Rede, de
Manuel Castells e da Sociedade de Risco proposto pelo sociologo Ulrich Beck;
(i) Identificar didlogos entre as teorias da Sociedade em Rede e da Sociedade
de Risco; (iii) Compreender a composicdo dos riscos dessas sociedades,
especialmente os ligados a utilizacdo das tecnologias da informacdo e
comunicacao (TICs); (iv) Relacionar as consequéncias da hiperconectividade
provocada por tecnologias como a Internet e o Big Data com as caracteristicas
da Sociedade de Risco; (v) Identificar os elementos que caracterizam a
dimenséao digital da Sociedade de Risco; (vi) Examinar a evolucao da privacidade
e 0 regime de protecao de dados pessoais no Brasil; e (vii) Compreender quais
as ferramentas disponiveis para a mitigacdo dos riscos na Sociedade
Informacional.

Com esse proposito, em termos de metodologia cientifica, utilizou-se o
método hipotético-dedutivo e o procedimento monografico de revisdo
bibliografica, na medida em que, a partir de consideracdes logicas interligadas,
busca-se entender como a Sociedade de Risco pode ser também compreendida
em sua esfera digital, na qual a Sociedade Informacional e o emprego das TICs
criam riscos tdo ou mais relevantes do que aqueles inicialmente previstos pelo
tedrico alemao, e de que forma eles podem ser mitigados a partir de ferramentas
de gestao de risco e regulacao.

O desenvolvimento metodoldgico deste projeto compreende 03 (trés)
momentos principais. No Capitulo 1, parte-se da obra do socidlogo espanhol
Manuel Castells como referencial tedrico, abordando 0s pressupostos e
caracteristicas da Sociedade Informacional, especialmente em relagéo ao papel
da revolucédo tecnolégica por meio do emprego das TICs e as transformacdes
dai decorrentes no modelo capitalista de producdo. Em um segundo momento,
adentra-se na analise da teoria da Sociedade de Risco proposta por Ulrich Beck,
que teoriza sobre o modo como o processo de modernizagdo da sociedade

industrial classica culmina em uma Sociedade de Risco, caracterizada pela
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producéo sistematica de riscos catastroficos que passam a ser ameacas globais
gue escapam a percepcado do homem.

No Capitulo 2, parte-se das tecnologias desenvolvidas no contexto da
Sociedade Informacional que culminam na criagédo de riscos e ameagas globais
a humanidade. S&o analisadas as tecnologias que, com o apoio da Internet e do
Big Data, aumentam a interconexdo e interdependéncia entre individuos,
organizacdes e governos por meio de objetos fisicos, sensores, algoritmos, entre
outros, que, além de inquestionaveis beneficios, acabam por criar riscos a
personalidade humana, notadamente ao direito fundamental a privacidade.
Nesse sentido, propde-se uma relacdo entre a criacdo de riscos a privacidade
no ambiente da Sociedade Informacional com as caracteristicas da Sociedade
de Risco teorizada por Ulrich Beck, estabelecendo os seus contornos para além
das consequéncias ambientais da atividade humana.

Por fim, no Capitulo 3, embrenhou-se na evolucdo do conceito da
privacidade até o seu hodierno entendimento como direito a protecdo de dados
pessoais, bem como na andlise do regime de protecdo de dados pessoais no
Brasil e 0 modo com que seu maior expoente, a Lei Geral de Protecdo de Dados,
relaciona-se com o0s riscos criados pelas organizacfes que tratam dados
pessoais. Finalmente, sdo exploradas algumas ferramentas aptas a mitigar os
riscos da Sociedade Informacional, especialmente no contexto da atuacéo da
Autoridade Nacional de Protecdo de Dados e o seu papel de regulacdo do
mercado.

A pesquisa se enquadra na area de concentracdo de “Direito
Socioambiental e Sustentabilidade”, uma vez que os impactos da utilizagao das
TICs podem provocar ameacas globais ao ser humano, afetando, em seu plano
individual, o livre desenvolvimento da personalidade, e, em espectro coletivo, o
proprio Estado Democratico de Direito. Em relagao a linha de pesquisa “Estado,
Sociedades, Povos e Meio Ambiente”, o trabalho relaciona a Sociedade
Informacional e a Sociedade de Risco, procurando estabelecer ligacbes entre as
duas teorias e algumas propostas para um maior equilibrio entre o

desenvolvimento econdmico e a sustentabilidade.
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1. SOCIEDADE INFORMACIONAL E SOCIEDADE DE RISCO:
DIALOGOS DA MODERNIDADE

Para compreender o processo de transformagéo social ocasionado pelas
Tecnologias da Informacdo e Comunicacdo (TICs) nas ultimas décadas, é
necessario compreender de que modo essas mudancas alteraram a logica de
funcionamento das sociedades, inclusive em relacdo ao seu modo de producéo
dominante no Ocidente — o capitalismo. Assim como a energia elétrica
transformou a sociedade industrial na segunda metade do século XVIII, mais
recentemente o surgimento das TICs revolucionou o0 modo como a humanidade
se relaciona socialmente, a ponto de haver uma ruptura de paradigmas sem
precedentes.®

Essas transformacgfes sociais, ocorrem especialmente a partir da
passagem da sociedade industrial classica do século XIX, para dar origem a uma
nova modernidade. Sao varios os autores que trabalham esse periodo histérico
de intensa transformacdo das bases da sociedade. S&o objetivos de estudo
neste capitulo, particularmente duas teorias socioldgicas que visam estudar esse
periodo histérico. A primeira delas, proposta pelo sociélogo espanhol Manuel
Castells, defende que a sociedade industrial classica deu lugar a um novo modo
de desenvolvimento. Se antes o desenvolvimento da sociedade estava centrado
na industria, no curso da histéria surge um modo de desenvolvimento centrado
na informacdo.’ Dai, a expressédo cunhada pelo autor que denomina esse novo
estagio da humanidade, organizada em torno de uma “sociedade informacional”.

A segunda teoria abordada nesse capitulo, é a proposta pelo sociélogo
alemao Ulrich Beck, que caracteriza esse processo de modernizacgéo, ou seja, a
transicdo da sociedade industrial classica - denominada pelo autor como

“primeira modernidade”, para uma outra configuracdo social que acaba por

6 Manuel Castells define essa ruptura como o Paradigma da Tecnologia da Informacéao, vide
tépico 1.3. Cf.: CASTELLS, Manuel. A Sociedade em Rede. Traducdo Roneide Venancio Majer,
22. ed.Séo Paulo: Paz e Terra, 2020.p. 87.

7 CASTELLS, op. cit., p. 77.
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dissolver os contornos da sociedade industrial®. A esse estagio, o autor
denomina de “segunda modernidade”, ou, “Sociedade de Risco™.

Para que seja possivel estudar as transformacdes e os impactos dessas
mudancas, especialmente no campo do desenvolvimento das TICs e, por
consequéncia, as suas repercussdes na criacdo de riscos aos individuos e em
toda a coletividade, foram examinados, como marcos tedricos, 0S pressupostos
de ambas as teorias sociologicas, para, no Capitulo 2 (dois), estabelecer
relacdes entre 0 uso de novas tecnologias e a criacdo sistematica de riscos a
sociedade, um dos elementos constituintes da Sociedade de Risco proposta por
Ulrich Beck.

1.1. O CAPITALISMO E A REVOLUCAO DA TECNOLOGIA DA
INFORMACAO

Manuel Castells, em sua teoria sociologica sobre a Sociedade em Rede,
descreve o modo histérico com que as sociedades se organizam. Sua obra é,
em conjunto com os estudos sobre a Sociedade de Risco de Ulrich Beck, a base
tedrica do presente trabalho, sendo ela fundamental para a compreensao dos
marcos histéricos que culminaram no advento da Sociedade Informacionall® e
na definicdo de suas caracteristicas proprias. O autor espanhol propde, ao se
debrucar sobre as transformacbes sociais decorrentes desse processo de

evolucdo tecnoldgica, a criacdo de novo paradigma social e tecnolégico.

8 BECK, Ulrich. Sociedade de risco: rumo a uma outra modernidade. Tradugéo de Sebastido
Nascimento. S&o Paulo: Editora 34, 2011. p. 13.

° De forma objetiva, a Sociedade de Rico pode ser definida como: i) uma sociedade catastrofica,
em que o estado de emergéncia ameaca tornar-se o estado normal; ii) O risco relativiza a posi¢céo
de classe, ou seja, atinge pobres e ricos, seja em relagdo aos riscos ecoldgicos, mas também
em relagdo aos ricos derivados de uma sociedade altamente conectada,; iii) A producéo de riscos
ndo contradiz a logica de valoragdo do capital, muito pelo contrario, ha um aproveitamento
econdmico dos riscos; iv) O risco ressalta o papel da consciéncia e exige da sociologia
contribuicdo para uma teoria do surgimento e divulgacao da consciéncia do risco. Vide topico
1.5.

10 Ao estudar a sociedade industrial, seus paradigmas e tracos sociotécnicos, Manuel Castells
entdo propde que, da mesma forma que se fala em uma sociedade industrial, também se poderia
falar da existéncia de uma nova sociedade informacional, marcada por uma série de
caracteristicas fundamentais comuns em seus sistemas sociotécnicos. Cf.. CASTELLS, op. cit.,
p. 77.
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Para ele, as sociedades tém como premissas as “relagcdes historicamente
determinadas de producdo, experiéncia e poder’.l! Essas relacbes e
construcdes sociologicas séo utilizadas para caracterizar as sociedades ao longo
de 02 (dois) eixos: modos de producéo e de desenvolvimento.!?

Embora nédo seja objetivo desse trabalho realizar um detalhado histérico
do modo de producédo capitalista, € necessario compreender a sua origem para
que seja possivel analisar como as TICs modificaram o modo em que a
sociedade se comporta e tolera os riscos criados por ela mesma, bem como de
que forma o proprio capitalismo sofreu profundas alteracbes a partir do
desenvolvimento das TICs.

Segundo Castells, modos de producdo podem ser caracterizados pela
relagdo entre a mao de obra humana e a matéria no processo de trabalho
utilizando os meios de producdo, que por sua vez sdo definidos como os
instrumentos utilizados para agir sobre a matéria. Nesse contexto, a tecnologia®?,
em seu sentido estrito, pode ser considerada como o resultado da relacdo entre
“a mao de obra e a matéria no processo de trabalho”'4. Essa relagédo s6 é
possivel com o uso dos meios de producao para agir sobre a matéria, que por
sua vez podem ser baseados em energia, informacdo ou conhecimento. A
tecnologia de uma sociedade €, portanto, o resultado da relacdo entre esses
elementos, apresentando variagées conforme o tempo e a sociedade em que ela
se aplica e desenvolve.® Essa interacdo que determina a tecnologia de uma
sociedade define o seu modo de desenvolvimento, que esta posteriormente

analisado.

11 Nesse sentido, as relacdes de producdo sdo caracterizadas pela acdo do homem sobre a
natureza para fins de apropriacéo prépria, seja para seu consumo ou para acumulagédo de um
excedente que poderd ser utilizado como investimento conforme objetivos socialmente
determinados. Essa producao € organizada em relacdes de classes que definem a divisdo e os
empregos do produto em relagdo ao consumo e ao investimento, a depender da posi¢do do
sujeito no processo produtivo. A experiéncia, por sua vez, tem relacdo com a acdo dos sujeitos
humanos sobre si mesmos em seus ambientes sociais e naturais. Sua principal caracteristica é
a busca incessante do ser humano pela satisfacéo de suas necessidades e desejos. Ja o poder
€ a relacéo entre os humanos que, com base na producgéo e na experiéncia, impde a vontade de
alguns sobre os outros pelo emprego potencial ou real de violéncia fisica ou simbdlica. Esse
poder tem como base o Estado e o seu monopdlio institucionalizado do uso da violéncia. Cf.:
CASTELLS, op. cit., p. 72.

12 jbid., p. 72.

13 Tecnologia pode ser conceituado como "o uso de conhecimentos cientificos para especificar
as vias de se fazerem as coisas de uma maneira reproduzivel". (ibid., p. 54).

4 ibid., p. 73.

15 CASTELLS, op. cit., p. 72.
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O resultado dessas relacdes de producéo — ou seja, 0 seu produto — pode
ser utilizado pelo homem para seu consumo proprio ou, caso o resultado da sua
producdo exceda as necessidades basicas para a subsisténcia do homem, para
a criacdo de um excedente. As estruturas sociais caracterizadas pelas relacdes
de producéo, experiéncia e poder, conforme analisado anteriormente, interagem
com esses processos produtivos para determinar as regras de apropriacao,
distribuicdo e uso do excedente.

Para Castells, “essas regras constituem modos de producéo, e esses
modos definem as rela¢gdes sociais de producgéo, determinando a existéncia de
classes sociais, constituidas como tais mediante sua pratica histérica”, ou seja,
o principio estrutural de apropriacéo e controle do excedente de uma sociedade
€ 0 que caracteriza o seu modo de producéo.

No século XX, houve 02 (dois) modos predominantes de producéo: (i)
capitalismo e (i) estatismo. Este ultimo, por ndo ser objeto de estudo do presente
trabalho, pode ser resumido como um modo de producdo que confere um
controle externo a esfera econémica do excedente produzido pela sociedade.
Ou seja, toda a producao da sociedade e distribuicdo do excedente fica sob as
maos dos detentores do poder estatal.’

No capitalismo, por sua vez, ha uma separacdo fundamental entre os
produtores dos bens da sociedade dos seus meios de producdo. O trabalho,
nesse sentido, é transformado em commodity, e ha posse privada dos meios de
producdo com base no controle do capital. O objetivo maximo do capitalismo €,
dessa forma, a maximizacdo dos lucros por meio do aumento do excedente
apropriado pelo controle privado dos meios de producéo.!®

Segundo a perspectiva de Adam Smith, o crescimento econdmico de uma
sociedade capitalista sO é possivel quando uma parcela da populacao possui um

suprimento de matérias-primas ou de bens manufaturados maior do que suas

16 ibid., p. 73.
17 ibid., p. 73.
18 ibid., p. 73.
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necessidades imediatas, possibilitando, assim, a criacdo do excedente.l® O
capitalista, portanto, € motivado por um interesse pessoal.?°

Karl Marx, em sua obra-prima sobre o capital, descreve o surgimento do
capitalismo como um “processo historico que dissocia o trabalhador dos meios
de produgado”. Esse processo nasce na estrutura econbmica da sociedade
feudal, com a expropriacédo dos meios de producéo do trabalhador.??

A revolucao definitiva que culmina no modelo capitalista de producédo
ocorre no ultimo terco do século XV e nas primeiras décadas do século XVI, com
a dissolugcéo das vassalagens feudais, lancando ao mercado de trabalho uma
massa de individuos que passam a vender a sua forca de trabalho em troca de
dinheiro. Com isso, o até entdo predominante modelo da nobreza sucumbe,
dando lugar ao dinheiro como “poder dos poderes”.??

Em sua génese, o capitalismo é centrado no comércio entre as pessoas,
viabilizado pela criacdo do excedente de bens manufaturados. O
desenvolvimento de novas tecnologias?® culmina na primeira revolucéo industrial
do século XVIII, induzindo novos comportamentos nas bases materiais da

economia, sociedade e cultura. O cerne dessa transformac@o se da pelas

19 Esse excedente oferece a oportunidade de comércio entre as pessoas. Havera, nesse
contexto, a especializacdo das pessoas na produg¢do de um certo produto enquanto houver
demanda por esse produto que supra a necessidade do produtor das suas outras necessidades.
Inicia-se, nesse contexto, uma divisdo do trabalho que ird se desenvolver até que alguns
trabalhadores s6 estejam produzindo uma pequena parte de um produto manufaturado. Essa
especializacdo aumentar a produtividade e dé inicio a produgcdo em massa. Cf.: MORRISON,
Wayne. Filosofia do Direito: dos gregos ao pés-modernismo. Sao Paulo: Martins Fontes, 2006.
p. 214).

20 O "capitalista é involuntariamente levado a trabalhar para satisfazer essas necessidades
sociais, pois, ainda que busque o préprio lucro, contribui para o bem-estar geral "uma mao
invisivel leva-o a lutar por um objetivo que ndo estava entre suas intencfes". O bem-estar geral
- avaliado como o aumento dos bens de consumo e, desse modo, como a satisfacao pelo seu
uso - serd mais bem atendido ao se permitir que cada pessoa persiga seus préprios interesses.
Cf.: MORRISON, op. cit., p. 215.

21 Segundo Karl Marx, a acumulagdo primitiva pode ser definida um “processo histérico que
dissocia o trabalhador dos meios de produgéo”. Esse processo nasce na estrutura econdmica da
sociedade feudal, com a libertagdo da serviddao e da coergdo corporativa. “Mas os que se
emanciparam so6 se tornaram vendedores de si mesmos depois que Ihes roubaram todos os seus
meios de producdo e os privaram de todas as garantias que as velhas instituicdes feudais
asseguravam a sua existéncia”. Nessa toada, contribui para esse processo a expropriacdo do
produtor rural e do camponés, que séo privados de suas terras — sendo essa a base de todo o
processo. Cf.: MARX, Karl. O capital: critica da economia politica. Livro primeiro. S&o Paulo:
Abril Cultural, 1984. p. 830.

22 MARX, op. cit., p. 343.

23 Essas inovag0es tecnologicas transformaram o trabalho manual, até entdo predominante, em
trabalho em série, possibilitado pela substituicdo da forca humana pela maquina. Cf.: LIMA, E.
C. DE; OLIVEIRA NETO, C. R. DE. Revolucdo Industrial: considera¢cdes sobre o pioneirismo
industrial inglés. Revista Espaco Académico, v. 17, n. 194, p. 102-113, 6 jul. 2017.
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modificagdes nas relagbes entre a méo-de-obra e a matéria nos processos
produtivos.

Um modo de producdo, portanto, determina a forma de apropriacéo e uso
do excedente. O nivel desse excedente é determinado pela produtividade do
processo produtivo, ou seja:

[...] pelo indice do valor de cada unidade de producdo em relagdo ao
valor de cada unidade de insumos. Os proprios niveis de produtividade
dependem da relacdo entre a mao de obra e a matéria, como uma
funcdo do uso dos meios de producéo pela aplicacdo de energia e

conhecimentos. Esse processo é caracterizado pelas relagbes técnicas
de producéo, que definem modos de desenvolvimento.?4

O modo de desenvolvimento de uma sociedade, como dito por Castells,
envolve as relacbes técnicas de producdo, ou seja, € o modo pelo qual os
trabalhadores atuam sobre a matéria para gerar determinado produto. Quanto
maior a produtividade desse modelo, maior serd o nivel e qualidade do
excedente. A tecnologia, nesse sentido, € o que vai definir e dar forma a essa
relacdo, determinando qual o nivel de produtividade da sociedade.?®

A sociedade agréria, por exemplo — anterior a sociedade industrial, tinha
como fonte de incremento de excedente os aumentos quantitativos de méao de
obra e dos recursos naturais no processo produtivo. Ja4 na sociedade industrial,
as fontes de produtividade residiam nas novas fontes de energia e no uso de
magquinas que aumentaram a produtividade com a criagdo dos métodos
produtivos e das fabricas.?®

Na sociedade pos-industrial, denominada por Manuel Castells como
Sociedade Informacional, a fonte de produtividade encontra-se na tecnologia de
geracdo de conhecimento, nos métodos de processamento de dados e nas
tecnologias de comunicac¢éo de simbolos:

Conhecimento e informacao sdo elementos cruciais de todos os modos
de desenvolvimento, visto que todo processo produtivo se baseia em

algum tipo de conhecimento e processamento de informacdo. O
verdadeiro diferencial do modo de desenvolvimento informacional é a

24 CASTELLS, op. cit., p. 74.

25 ibid., p. 74.

26 Houve pelo menos duas revolugdes industriais. Uma no século XVIII, caracterizada por novas
tecnologias como a maquina a vapor, a fiadeira e, de forma geral, da substituicdo das
ferramentas manuais pelas maquinas. A segunda ocorre aproximadamente 100 anos depois,
destacada pelo desenvolvimento da eletricidade, motor a combustdo, produtos quimicos,
fundicdo do aco e do inicio das tecnologias da comunicacdo com o telégrafo e o telefone. (ibid.,
p. 91).
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acao do conhecimento sobre os proprios conhecimentos como
principal fonte de produtividade. O processamento da informagao é
focalizado na melhoria da tecnologia para melhorar a geracdo de
conhecimentos e o processamento da informag&o.27

Para que seja possivel compreender o significado e a dimensdo dessa
mudanca de paradigma, é necessario definir os significados de dados,
informacédo e conhecimento. Segundo Davenport, dados séo o resultado de
“simples observacgdes sobre o estado do mundo”?8, ou seja, da quantificacédo de
fatos brutos, que pode ser feita tanto por pessoas ou por algum tipo de tecnologia
aplicada. Informacéo, por sua vez, exige um processo de analise para que 0s
dados sejam dotados de “relevancia e propdsito”?® para um determinado fim.
Para que a informacdo gere um significado, € necessario um consenso e,
impreterivelmente , uma mediacdo humana. Por fim, conhecimento é informacao
mais interpretacdo, reflexdo, contexto, sintese, entre outros. Trata-se da
“informagdo mais valiosa da mente humana”’. Dito isso, se ha, conforme
Castells, acdo do conhecimento sobre o conhecimento por meio de tecnologias
de processamento da informacdo, menciona-se entdo um modelo de
desenvolvimento que utiliza as TICs para interpretar dados em volumes cada vez
maiores, transferindo informacdes a um custo cada vez menor, interpretando-as
de forma cada vez mais eficiente, em um ciclo continuo e retroalimentado. Se o
conhecimento € a informacdo mais valiosa da mente humana, as TICs passam
a ser o seu carro forte mais poderoso.

Esse processo de agdo do conhecimento sobre o conhecimento,
caracteristico da Sociedade Informacional, € um fator histérico decisivo, segundo
Castells, para o surgimento de um novo paradigma tecnoldgico baseado na
Tecnologia da Informacéo (TI). Tais relacdes técnicas de producdo no modo de
desenvolvimento informacional se difundem em todo o conjunto de relagbes e
estruturas sociais. Uma vez que ela se baseia em conhecimento e informacéao,
h& uma intima ligacdo entre as forgas produtivas, o espirito e a matéria, gerando

novas formas histéricas de interacdo, controle e transformacéo social.3!

27 ibid., p. 74.

28 DAVENPORT, T. H. Ecologiadainformacéo: porque s6 a tecnologia ndo basta par o sucesso
na era da informacgdo. Traducdo B. S. Abrdo. S&o Paulo: Futura, 1988. p.18.

29 DAVENPORT, op. cit., p. 18.

%0 jbid., p. 19.

81 CASTELLS, op. cit., p. 75.
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Essas transformacgdes ocorrem especialmente apos o final da 22. Guerra
Mundial, e se intensifica na década de 70 com o0 processo de reestruturacao
capitalista que culmina no capitalismo informacional®?. A obra de Manuel Castells
estuda de que forma o surgimento de uma nova condi¢ao social - a sociedade
em rede - ocorre. Essa estrutura € manifestada sob vérias formas, mas tem como
principal associacdo o surgimento de um novo modo de desenvolvimento, o
informacionalismo, que foi historicamente moldado pela decadéncia da
sociedade industrial e pela reestruturagcdo do modo capitalista de producéo no
final do século XX.33

Uma outra proposta de formulacdo da Sociedade Informacional é a
idealizada por Yoneji Masuda, autor do Plano Japonés para uma Sociedade
Informacional na década de 1970.3* Embora utépica, o referido autor desenvolve
conceitos ligados ao uso da tecnologia dos computadores que substituem e
amplificam o trabalho intelectual dos homens, permitindo a produ¢do em massa
de conhecimento, passando a ser o principal ativo econémico das industrias e
sociedades.?® Isso, ao que parece, se revelou verdadeiro, especialmente nos
altimos 20 anos com o desenvolvimento e massificacao da Internet.

Se a Sociedade Informacional, como visto, € uma evolu¢do ou um estagio
pos sociedade industrial, € necessario compreender o contexto em que ocorre
esse processo de transformacdo que acaba por modificar ndo s6 a sociedade
moderna, mas, também, o modo de funcionamento do préprio capitalismo.

No passado, foram os privilégios estamentais e a igreja que passaram por
um processo de desencantamento, a realidade social do século XXI € marcada
pela imensuravel influéncia digital na vida das pessoas. Vive-se em um mundo
que se tornou digital®®, caracterizado por sua excepcional capacidade de
conectar os campos tecnolégicos com uma linguagem digital comum que gera,

armazena, processa e transmite informacdes.3” A revolucdo da Tecnologia da

32 O termo faz referéncia ao processo de reestruturacdo capitalista que ocorreu a partir dos anos
1980 e gerou um novo sistema econdmico e tecnoldgico. (CASTELLS, op. cit., p. 75.)

33 ibid., p. 72.

34 MASUDA, Yoneji. A Sociedade Informacional como sociedade pés-industrial. Tradugdo
Kival Chaves Weber e Angela Melim. Rio de Janeiro: Ed. Rio, 1982.

35 WERTHEIN, J. A Sociedade Informacional e seus desafios. Ciéncia da Informacéo, [S. ], v.
29, n. 2, 2000, p. 74. Disponivel em: https://revista.ibict.br/ciinf/article/view/889. Acesso em: 21
out. 2022.

36 NEGROPONTE, N. A Vida Digital. Sdo Paulo: Companhia das Letras, 1995. p. 88.

87 CASTELLS, op. cit., p. 88.
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Informacdo € diferente pois ela se retroalimenta, ou seja, aplicam-se o0s
conhecimentos gerados no proprio desenvolvimento da tecnologia elaborada,
acelerando seu processo de transformacéo®® e conectando o mundo por meio
da tecnologia da informag&o.3°

Hoje, € o entendimento cientifico e tecnologico da sociedade industrial
classica que passa por esse desencantamento e desconstrucdo. Ha uma
modificacdo fundamental no papel da familia, do trabalho e das relacdes entre
homens e mulheres que vivem na modernidade.*® Esse é um evento histérico da
mesma magnitude da primeira revolucdo industrial do século XVIII, que provocou
um padrdo de ruptura nos fundamentos materiais da economia, sociedade e
cultura. Diferentemente de qualquer outra revolucdo, a esséncia da
transformacdo que se vive na revolugdo atual refere-se essencialmente as
TICs. %

A Segunda Guerra Mundial e os anos que a sucederam sao
caracterizados pelas principais descobertas tecnolégicas do século XX. Alan
Turing*? cria sua maquina revolucionéaria e da inicio a era da computagdo. Nas
décadas seguintes, varias descobertas em microeletrbnica culminam na
invencdo do microprocessador e de outras tecnologias inovadoras.*®* Na
sequéncia, com a reducédo de custo de processamento por meio de chips cada
vez menores e mais baratos, o desenvolvimento das telecomunicacdes e a
integracao dos computadores em rede transformam as TICs, abrindo as portas
para a revolucéo tecnoldgica no final do século XX.44

Essa intensificacdo na evolugdo de novas tecnologias da informacéo
ocorrida a partir da década de 70 gera uma aceleracao do seu desenvolvimento.
Cada grande avanco em campos tecnolédgicos especificos amplia os efeitos das

%8 ibid., p. 114.

%9 ibid., p. 88.

40 BECK, 2015, op. cit., p. 13.

4L CASTELLS, op. cit., p. 88.

42 Alan Mathison Turing nasceu em Paddington, Londres, em 23 de junho de 1912. Dedicou seus
estudos as formas e especificidades para o reconhecimento das linguagens formais:
classificagdo, propriedades, caracteristicas e inter-relacionamentos. Formulou o conceito de
algoritmo e criou a chamada “maquina de Turing”, um dispositivo tedrico que estabelecia os
principios do computador, por meio de um conceito de maquina universal. Cf.: PETRAGLIA, I.
C.; PALMISANO, A.; ROSINI, A. M. Alan Turing: cientista complexo e transdisciplinar. Debates
em Educagdo, [S. ], v. 12, n. 28, p. 596-609, 2020. Disponivel em:
https://lwww.seer.ufal.br/index.php/debateseducacao/article/view/9769. Acesso em: 2 out. 2022.
48 CASTELLS, op. cit., p. 96.

44 ibid., p. 109.
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tecnologias conexas. Nao obstante, um outro fator histérico caracteristico dessa
revolucao tecnoldgica foi responsavel pela sua arrasadora aceleracao:
[...] o fator histérico mais decisivo para a aceleracdo, encaminhamento
e formacdo do paradigma da tecnologia da informacdo e para a
inducdo de suas consequentes formas sociais foi/é o processo de
reestruturacdo capitalista, empreendido desde os anos 1980, de modo

gue o novo sistema econdmico e tecnolégico pode ser adequadamente
caracterizado como capitalismo informacional.*®

Nessa circunstancia, € na década de 80 que o capitalismo passa por um
profundo movimento de reestruturagcdo organizacional. As TICs exercem um
papel fundamental nesse processo e, em um movimento inverso, também sao
profundamente moldadas pelo seu papel desempenhado nesse contexto. Esse
ambiente turbulento conduz um movimento empresarial de desregulamentacao
e liberalizagdo que foi decisivo para o crescimento da telecomunicagéo,
especialmente nos Estados Unidos da América.*®

O advento da sociedade informacional esta, portanto, intimamente ligado
a uma “expansdo e ao rejuvenescimento” 4’ do capitalismo, assim como a
revolugédo industrial foi o marco de constituicdo desse modo de produgao. Ulrich
Beck, ao retratar esse processo de transformacéo, afirmou que:

[...] assim como no século XIX a modernizacéo dissolveu a esclerosada
sociedade agraria estamental e, ao depura-la, extraiu a imagem
estrutural da sociedade industrial, hoje a modernizacdo dissolve os

contornos da sociedade industrial e, na continuidade da modernidade,
surge uma outra configuracao social.*®

Portanto, e conforme expde Manuel Castells em sua obra, o surgimento
da Sociedade em Rede ndo deve ser compreendido sem levar em consideracdo

“‘duas tendéncias relativamente autbnomas: 1) o desenvolvimento de novas

45 ibid., p. 75.

46 ibid., p. 115.

47 0 modelo de crescimento capitalista que trouxe estabilidade para as 3 décadas posteriores a
segunda guerra mundial alcangou sua limitagdo na década de 1970. Com os aumentos do
petroleo em 74 e 79, governos e empresas passaram a buscar um processo de reestruturagao
num método pragmatico de tentativa e erro, que continuou durante a década de 90, quando
houve um maior esfor¢o a favor da desregulamentacéo (inclusive no Brasil, com uma série de
privatizacdes, etc.) Uma série de reformas buscaram 4 objetivos: 1) aprofundar a légica
capitalista em busca de lucro nas relacdes de capital/trabalho; 2) aumentar a produtividade do
trabalho e do capital; 3) globalizar a producéo, circulacao e mercados; 4) direcionar apoio estatal
para ganhos de produtividade e competitividade das economias nacionais em detrimento da
protecdo social e das normas de interesse publico. Cf.: CASTELLS, op. cit., p. 76.

48 BECK, 2015, op. cit., p. 12.
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tecnologias da informacao e; 2) a tentativa da antiga sociedade de reaparelhar-
se com o uso do poder da tecnologia.”*°

Esse novo paradigma tecnoldgico conta com algumas premissas basicas.
Embora essas tecnologias sejam baseadas principalmente em conhecimentos ja
existentes na sociedade industrial, elas representaram um grande avanco
qualitativo na disseminacdo macica da tecnologia em aplicacbes militares,
comerciais e civis, especialmente por conta da sua acessibilidade cada vez
maior, com custo marginal cada vez menor e com maior qualidade.

No entanto, a grande revolucao que amplifica os efeitos das TICs e altera
de forma irreversivel a sociedade poés-industrial € a criacdo da Internet,
tecnologia baseada em troca de pacotes que criou o0 conceito das redes
descentralizadas®® e provoca a convergéncia definitiva de praticamente todas
as tecnologias da comunicagdo.>® A Internet foi e é o meio tecnolégico mais
revolucionario da era da informacdo, e passa a determinar a l6gica de
funcionamento de redes, permeando todas os tipos de atividades humanas,
conectando contextos, locais e qualquer coisa que possa ser conectada
eletronicamente.>?

Evidente que, mesmo com o surgimento da Sociedade Informacional e do
capitalismo informacional, isso ndo implica no desaparecimento do
industrialismo (nem mesmo do modo de desenvolvimento agrario), mas eles sédo
profundamente afetados pelo novo paradigma da Sociedade Informacional:

Continuamos a produzir trigo e arroz, aco e automoveis, mas o
elemento bésico de formacéao do valor, o fator principal de producao, é

constituido por um conjunto de atividades intangiveis que podem ser
generalizadas sem custos adicionais significativos.5?

Nesse sentido, o eixo dominante da estruturacdo social passa a ser o
acesso a informacao e ao controle do conhecimento, bem como a acumulagéo
industrial passou a dominar o conjunto das relacdes sociais de producao na
segunda metade do século XIX e XX. Nao obstante, a indUstria e a agricultura

expandem a sua capacidade produtiva com a incorporacdo dos avancgos

49 CASTELLS, op. cit., p. 115.

50 Vide t6pico 2.1. Cf.: CASTELLS, op. cit., p. 101.

51 ibid., p. 100.

52 CASTELLS, op. cit., p. 107.

53 DOWBOR, Ladislau. O capitalismo se desloca: novas arquiteturas sociais. Sdo Paulo:
Edi¢cbes Sesc-SP, 2020. p. 45.
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intangiveis que passam a dominar as transformacdes em praticamente todas as
areas do conhecimento.>*

Ladislau Dowbor, em sua obra sobre as mudancas sofridas pelo
capitalismo nas ultimas décadas, desenvolve a ideia de que as tecnologias
provocam mais do que uma transformagéao no modo capitalista de producgao, elas
acarretam um deslocamento da sua base material da producéo fisica para o
imaterial.>® Tais transformacdes sdo tdo profundas quanto as da Revolugéo
Industrial, mas nesse novo contexto “a nova maquina da sociedade é o
conhecimento, tornando-se a nova base da economia.”® Assim, as TICs sdo,
para esta revolucao, o que as novas fontes de energia foram para as revolucées
anteriores.>’

Apresentam-se adiante essas transformacdes e o “deslocamento” do
capitalismo provocando grandes efeitos na sociedade. Estas, ao assumirem uma
carateristica de fluxo globalizado, provocam consequéncias incontrolaveis nas
esferas individuais e coletivas. Elas sao, por definicdo, a expressao do mercado
capitalista informacional, agora radicalizado pelas TICs e livre dos controles dos
Estados.>8

1.2. CARACTERISTICAS DA REVOLUCAO TECNOLOGICA E O ADVENTO
DA SOCIEDADE INFORMACIONAL

A revolucdo capitaneada pela TICs tem como principal caracteristica a
sua retroalimentacdo - conhecimento agindo sobre o conhecimento, e a
aplicacdo dessa informacdo na geracdo de conhecimento, processamento,
comunicacao e dispositivos num ciclo de convergéncia e inovagédo cumulativa de
tecnologias em microeletrénica, computacdo, desenvolvimento de softwares,
telecomunicacdes, radiofuséo, etc.%® Se antes a revolucdo industrial importou o

acoplamento de maquinas a novas fontes energéticas, na revolucdo das

54 DOWBOR, op. cit., p. 38.

55 "O principal fator de producéo (no caso informacional) ndo é escasso, e isso explica inclusive
por que tantas corporacdes buscam gerar artificialmente escassez para poder cobrar 0 acesso,
como se verifica com a propriedade intelectual. Cf.. DOWBOR, op. cit., p. 29.

%6 ibid., p. 31.

57 Castells descreve essa evolugdo como sendo os desenvolvimentos do motor a vapor a
eletricidade, dos combustiveis fésseis a energia nuclear. Cf.: CASTELLS, op. cit., p. 88.

58 BECK, 2015, op. cit., p. 29.

59 CASTELLS, op. cit., p. 88.
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tecnologias da informagdo “o homem programa a operagdo das maquinas”.®°
Isso ocorre, mais recentemente, pelo desenvolvimento de técnicas para
tratamento e dados, informacgdes e conhecimento como a Mineragcédo de Dados,
entendido como o “pré-processamento, extracdo e exploracdo de grandes
quantidades de dados visando estabelecer padrées consistentes™?, e o Big
Data, expressao dada a um conjunto de dados com caracteristicas proprias, tais
como grande volume e variedade, bem como altas velocidades de
transferéncia.®?

Ha, também, nessa revolucdo, uma nitida caracteristica de substituicdo
dos bens materiais pelos servi¢cos culturais ou o conhecimento, caracterizados
como atividades informativas que incorporam um conjunto de recursos
consumidos na producdo, no processamento e na distribuicdo dos bens e
servigos informativos como nova base da sociedade pos-industrial. Nesse
sentido, Marcos Wachowicz afirma que “a revolucdo da Tecnologia da
Informacao representou para a economia uma auténtica segunda Revolucao
Industrial, expressa pelo surgimento de um quarto setor informacional”.8?

Sendo o conhecimento um bem imaterial, ele é fluido e pode ser
apropriado sem custos marginais. Nesse contexto, alteram-se 0s riscos e perigos
da sociedade, exigindo uma maior atencdo para a protecdo e defesa da
personalidade, da cultura e da propriedade intelectual em um mundo cada vez
mais virtualizado e globalizado.®* N&do por acaso, as maiores e mais présperas
organizac6es do mundo ndo sdo mais as grandes fabricas, mas quem controla
as plataformas digitais, aplicativos, patentes, copyrights. Esta Gltima, em um
movimento de adaptacédo as mudancas da sociedade informacional, ao invés de
criminalizar o compartilhamento de arquivos na Internet, passou a utilizar
conceitos de trabalho cooperativo em plataformas digitais e o barateamento dos

produtos e servicos por meio da negociacdo de dados pessoais de seus

60 DOWBOR, op. cit., p. 29.

61 BOFF, Salete Oro; FORTES, Vinicius Borges; FREITAS, Cinthia Obladen de Almendra.
Protecdo de Dados e Privacidade: Do direito as novas tecnologias na Sociedade Informacional.
Rio de Janeiro: Lumen, 2018. p. 191.

62 Esse conceito é mais detalhadamente explorado no segundo capitulo. Cf.: BOFF; FORTES;
FREITAS, 2018, op. cit., p. 214.

63 WACHOWICZ, M. Os impactos das novas tecnologias da informacdo. Revista do Direito, n.
28, p. 54-89, 25 jul. 2007.

64 TOURAINE, 1994 apud CASTELLS, op. cit., p. 78.
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usuarios.®® Ha, nesse sentido, um deslocamento para uma economia baseada
em dados e conhecimento, altamente tecnoldgica, cujo produto normalmente se
reveste de uma roupagem digital como os softwares, as plataformas de
economia compartilhada e sistemas baseados em Big Data e ferramentas
dotadas de inteligéncia artificial .6
Nesse sentido, as TICs sao, a partir da revolugcdo e mudancas, estudadas
no toépico anterior, o principal fator de producdo da sociedade moderna. Para
Ladislau Dowbor, “constata-se um deslocamento tedrico fundamental para a
compreensao dos novos processos: ndo se trata de propriedade dos meios de
producdo, se sim do controle dos sistemas.”’ Cuida-se, portanto, de uma nova
economia, totalmente orientada por dados, informacdo e conhecimento.
Diferente de outras revolugdes, ela se difundiu com grande velocidade em menos
de duas décadas, influenciada por um periodo histérico de reestruturacdo do
capitalismo. A tecnologia foi, nesse sentido, essencial para que o capitalismo
informacional se desenvolvesse:
Ela originou-se e difundiu-se, ndo por acaso, em um periodo histérico
da reestruturacao global do capitalismo, para o qual foi uma ferramenta
basica. Portanto, a nova sociedade emergente desse processo de
transformacao € capitalista e também informacional, embora apresente
variacao histdrica consideravel nos diferentes paises, conforme sua

histéria, cultura, instituicdes e relacdo especifica com o capitalismo
global e a tecnologia informacional.58

Essa intensa e rapida difusdo se da por uma ldgica prépria dessa
revolucdo: "a aplicacdo imediata no proprio desenvolvimento da tecnologia
gerada, conectando o mundo através da tecnologia da informacdo".®® E
conforme as TICs foram desenvolvidas, estas passaram por 03 (trés) momentos
distintos de evolugcédo nas ultimas décadas: (i) a automacéao de tarefas, (ii) as
experiéncias de usos e (iii) a reconfiguracao das aplicacdes. Nos dois primeiros
momentos, o desenvolvimento da inovagao tecnologica baseou-se em aprender

usando. No ultimo, os usuarios aprenderam a tecnologia fazendo, resultando,

85 SILVEIRA, S. Amadeu da. A nocdo de modulacdo e os sistemas algoritmicos. PAULUS:
Revista de Comunicagdo da FAPCOM, [S. L], v. 3, n. 6, 2019. p. 33. Disponivel em:
https://fapcom.edu.br/revista/index.php/revista-paulus/article/view/111. Acesso em: 22 nov.
2022.

66 DOWBOR, op. cit., p. 35.

67 ibid., p. 35.

68 CASTELLS, op. cit., p. 71.

89 ibid., p. 90.
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segundo Castells, na reconfiguracédo permanente das redes e num ciclo continuo
de descoberta de novas aplicacées.”

Outra caracteristica, embora indireta, dessa revolugcdo tecnologica séo
suas implicacdes nas relacdes de trabalho, que passam a ser flexibilizadas em
relacdo a sua jornada e local, uma vez que tudo pode ser conectado. Essa
caracteristica, segundo Ulrich Beck, dilui as fronteiras entre o trabalho e o 6cio:

A microeletrbnica permite reconectar setores, empresas e
consumidores a despeito dos setores produtivos. Dessa forma, porém,
as atuais premissas juridicas e sociais do sistema empregaticio séo
"modernizadas até desaparecerem": o desemprego em massa €
integrado ao sistema empregaticio sob formas de novas de

“subemprego plural” - com todos os riscos e oportunidades
implicados.™

Por fim, essa revolugcdo tem o potencial, se é que ndo se pode dizer
que ele ja foi atingido, a partir da utilizacdo de computadores, sistemas de
comunicacao, técnicas de mineracdo de dados, utilizacao de grandes bancos de
dados Big Data, com processamento e velocidades cada vez maiores e com
custos menores, de transformar o modo como a humanidade se desenvolve,
trabalha, produz, enfim, como ela vive. Ndo obstante, esse emaranhado de
tecnologias da informac&o e comunicacao cria uma rede global de informacéo e
conhecimento potencialmente ubiqua e, junto com todos os potenciais de
inovacao benéficos a sociedade, cria-se uma rede pervasiva que, por vezes, cria
riscos sistematicos aos seus usuarios, especialmente em relacdo a
privacidade.’?

Essa revolucdo tecnoldgica culmina, finalmente, no advento
denominado por Manuel Castells como Sociedade Informacional, sistema
sociotécnico com caracteristicas préprias que o diferem da sociedade industrial
classica.

Seu surgimento pode ser entendido como a interagdo entre o
desenvolvimento de novas Tecnologias da Informacdo e Comunicacdo e a
tentativa de reaparelhamento do capitalismo com o uso do poder da tecnologia,

para, assim, “servir a tecnologia do poder”.”®

70 CASTELLS, op. cit., p. 89.
1 BECK, 2015, op. cit., p. 17.
72 CASTELLS, op. cit., p. 89.
73 ibid., p. 115.
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Assim, a sociedade informacional surge como uma tendéncia histérica
gque modifica de forma irreversivel as légicas dos processos produtivos, da
experiéncia, poder e cultura. A vida passa a ser organizada em torno de redes,
gue passam a constituir a morfologia social de nossa sociedade, com estruturas
flexiveis que podem se expandir e integrar novas tecnologias de forma ilimitada:

Com base nessas tecnologias, 0s cientistas da computacdo preveem
a possibilidade de ambientes de processamento nos quais bilhdes de
microscopicos aparelhos de processamento de dados se espalharédo
por toda a parte "como pigmentos de tinta de paredes". Se isso

acontecer mesmo, entdo as redes de computadores serdo,
materialmente falando, a trama da nossa vida.”

Deste modo, a légica das redes, conforme idealizado por Castells, passa
a ser o principal instrumento da economia capitalista voltada para a inovagao e
globalizagéo, criando interagdes e desconstruindo padrdes sociais, num ciclo de
desconstrucao e reconstrucao continua. Ela é flexivel e adaptavel, e seu principal
expoente — a Internet — passou a dominar a vida e conectar todas as pessoas,
atividades, contextos e locais que possam ser conectados eletronicamente.”®

Embora nas Ultimas décadas esse processo de desenvolvimento de
novas tecnologias tenha como principais patrocinadores as organizacdes
privadas, no inicio dessa revolucao o Estado teve um papel fundamental, se ndo
decisivo, para que fossem criados os ambientes propicios para a construcao de
novas tecnologias — também chamados de ambientes de inovacéo.”® Sem isso,
provavelmente ndo haveria Sociedade Informacional, bem como as mudancas

de paradigma provocados pela Tecnologia da Informacao.

1.3. O PAPEL DO ESTADO NO DESENVOLVIMENTO DAS TICS E O
PARADIGMA DA TECNOLOGIA DA INFORMACAO

A primeira revolucdo em Tecnologia de Informacdo e Comunicagao
concentrou-se nos EUA, especialmente na regido do Vale do Silicio (Califérnia),
a partir da década de 1970. Segundo Castells, esse processo foi mais um

resultado de inducéo tecnoldgica do que determinacdo social, especialmente

74 CASTELLS, op. cit., p. 108.
75 ibid., p. 107.
76 jbid., p. 1109.
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devido as caracteristicas contextuais dessa regidao, que o autor descreve como

“ambientes de inovagao”:
[...] o desenvolvimento da revolucdo da tecnologia da informacéo
contribuiu para a formacdo dos meios de inovacdo em que as
descobertas e as aplicacbes interagiam e eram testadas em um
repetido processo de tentativa e erro: aprendia-se fazendo. Esses
ambientes exigiam (e no inicio do século XXI ainda exigem, apesar da
atuacdo online) a concentracdo espacial de centros de pesquisa,
instituic6es de educacgédo superior, empresas de tecnologia avancada e
uma rede auxiliar de fornecedores, provendo bens e servicos e redes
de empresas com capital de risco para financiar novos
empreendimentos. Em segundo lugar, uma vez que um meio esteja
consolidado, como o Vale do Silicio na década de 1970, ele tende a

gerar sua prépria dindmica e a atrair conhecimentos, investimentos e
talentos de todas as partes do mundo.””

Nesse sentido, o desenvolvimento da revolugcdo da tecnologia da
informacéo contribuiu para a formacéo dos meios de inovagdo.”® Nao obstante,
o autor atribui & atuacdo do Estado, se ndo como um fator determinante,
enquanto um agente decisivo para o desenvolvimento e aceleracdo dos
progressos ligados as TICs. Isso ocorre pois ele pode, especialmente por meio
de sua intervencdo na economia, organizar as forgcas sociais dominantes para
incentivar esse processo de modernizagao tecnoldégica e, assim, “mudar o
destino de economias, do poder militar e do bem-estar social em poucos anos”.”®

Assim, foi o Estado e ndo o empreendedor de “inovagbes em garagem”
guem iniciou a revolucdo da tecnologia da informacéo, tanto nos Estados Unidos
guanto no mundo.8° Todavia, desde a década de 70 esse processo de inovacéo
tem sido conduzido pelo mercado de forma acelerada. Nesse contexto, o
processo de inovacgéao se intensifica em velocidade e difusédo, conforme pessoas
talentosas, movidas por um proposito ou ambicdo, fazem pesquisas de nicho em

busca de um “oceano azul”.8!

7T CASTELLS, op. cit., p. 119.

78 O desenvolvimento da revolugéo da tecnologia da informagéo contribuiu para a formagédo dos
meios de inovagdo em que as descobertas e as aplicacdes interagiam e eram testadas em um
repetido processo de tentativa e erro: aprendia-se fazendo. Cf.: CASTELLS, op. cit., p. 119.

79 ibid., p. 66.

80 MAZZUCATO, Mariana. O estado empreendedor: desmascarando o mito do setor publico x
setor privado. Sdo Paulo: Portfolio-Penguin, 2014.

81 Segundo Castells “[...] € mediante essa interface entre os programas de macropesquisa e
grandes mercados desenvolvidos pelos governos, por um lado, e a inovag¢do descentralizada
estimulada por uma cultura de criatividade tecnolégica e por modelos de sucessos pessoais
rapidos, por outro, que as novas tecnologias da informagdo prosperam. No processo, essas
tecnologias agruparam-se em torno de redes de empresas, organizacdes e instituicbes para
formar um novo paradigma sociotécnico.” (ibid., p. 123).
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Esse processo também conduziu um processo de desregulamentacéo e
liberalizacdo liderada pelo movimento empresarial na década de 80, sendo um
fator decisivo para a reorganizacdo e o crescimento das tecnologias de
telecomunicagcbes e, conforme visto em capitulos anteriores, do
desenvolvimento (ou renascimento) do préprio capitalismo.®?

Sem esse conjunto especifico de fatores, tanto em relacdo a inducdo do
Estado para criar o ambiente necessario para o desenvolvimento de novas
tecnologias, quanto pela atuagédo de um liberalismo econémico vinculados a
processos de desregulamentacgéo para incentivar o mercado a investir em novas
tecnologias, o paradigma da Tecnologia da Informacéo dificilmente seria
viabilizado.

E interessante notar que esses fatores ajudam a compreender as duas
faces desse progresso tecnolégico que, embora induzido pelo Estado, passa a
se desenvolver em um ambiente desregulado. O resultado desses ingredientes
sao produtos e servicos que modificaram e melhoraram a vida das pessoas, mas
que, ao ndo se submeterem a um entendimento publico dos seus impactos com
transparéncia e uma dose de regulagdo, provocaram a criagao de riscos de dificil
solucéo.

Nesse sentido, a obra de Manuel Castells busca esclarecer a dindmica
econdmica e social da nova era da informacao, bem como estabelecer as bases
desse novo paradigma sociotécnico. O seu surgimento estd muito ligado as
descobertas e a uma dinamica especifica da era da informacé&o: a convergéncia
tecnoldgica e seus efeitos sinérgicos.

A partir desse paradigma, o ciclo de realimentac&o entre a criagdo de uma
nova tecnologia, seu uso e desenvolvimento se torna muito mais rapido,
tornando criadores e usuarios a mesma coisa. Os processos sociais e culturais
sdo rapidamente transformados em bens e servigcos, uma vez que a mente

humana é a forca direta de producéo.83

82 jbid., p. 115.

8 Nesse sentido, o microprocessador possibilitou o microcomputador e os avancos em
telecomunicagcbes permitiu a conexdo dos computadores. As inUmeras aplicacbes dessas
tecnologias permitiram uma ampliagdo dos potenciais de novas tecnologias de fabricacdo de
chips e semicondutores. Assim, cédigos foram desenvolvidos pelo mercado crescente de
softwares e aplicativos. Por fim, houve uma explosao da conexéo de dispositivos com a expanséo
da rede em uma teia mundial voltada para o usuério. Cf.. CASTELLS, op. cit., pp. 89-114.

35



Todo esse contexto tecnolégico determina as caracteristicas do
paradigma da tecnologia da informacdo, conforme proposto por Castells. i) A
informacé&o € sua matéria-prima — sao tecnologias “para agir sobre a informacgao”,
e nao apenas informacéo para agir sobre a tecnologia; ii) Sendo a informacéo
uma parte integral da vida humana, ha uma “penetrabilidade dos efeitos das
novas tecnologias”, sendo que nossa existéncia acaba por ser moldada pelo
novo meio tecnoldgico®; iii) As novas tecnologias da informacédo funcionam
conforme a “légica de redes”, que é préprio de qualquer sistema ou conjunto de
relacbes que utilizam as tecnologias da informagédo, bem como permite
crescimentos exponenciais®®; iv) Os processos, organizacdes e instituicdes
podem ser modificadas, alteradas e reorganizadas em seus componentes,
demonstrando o aspecto da “flexibilidade” que assume o paradigma da
tecnologia da informac&o®; v) A revolugéo das TICs, conforme ja analisado, tem
caracteristica de uma crescente “convergéncia das tecnologias especificas para
um sistema altamente integrado”, ou seja, ela se torna potencialmente ubiqua e
impossivel de se distinguir em separado, seja por integracdo de empresas,
aliancas estratégicas, projetos de cooperacdo e, mais recentemente, a
convergéncia entre a biologia e a microeletronica.®’” Por fim, para Christopher
Freeman, essa mudanca contemporanea de paradigma pode ser vista como
uma “transferéncia da tecnologia baseada em insumos baratos de energia para
uma outra que se baseia predominantemente em insumos baratos de informacao
derivados do avanco da tecnologia em microeletronica e telecomunicagées”.®®

Dessa forma, vive-se um momento raro na historia, um intervalo cuja
principal caracteristica é a transformacéo da nossa "cultura material". Isso se d&

pelos mecanismos de um novo paradigma tecnolégico organizado da informacéo

84 Assim, riscos sdo potencialmente criados para o individuo, mas também para toda a
coletividade.

85 A logica de redes penaliza aqueles que estao fora dela, sdo pessoas que ficam a margem do
sistema, invisiveis. As redes séo criadas ndo sO para se comunicar, mas para ganhar posigées,
melhorar a comunicacéo. A formacéo de novos processos e formas sociais, séo facilitados pela
tecnologia, mas ainda ndo é certa a consequéncias que essas interagbes poderdo ocasionar.
Cf.: CASTELLS, op. cit., p. 125.

86 Esse aspecto pode se revelar, conforme desenvolvido por Castells, como uma caracteristica
boa e ruim, ao mesmo tempo. Boa pois a flexibilidade pode ser uma forca libertadora, mas ruim
se, caso os redefinidores das regras forem sempre os poderes constituidos, houver uma
tendéncia repressiva.

87 ibid., p. 125.

8 ibid., p. 125.
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e do conhecimento. Quem os controla, domina o principal fator de produgéo da
sociedade.?? O paradigma da tecnologia da informacéo €&, portanto, um sistema
aberto “como uma rede de acessos multiplos. E forte e impositivo em sua
materialidade, mas adaptavel e aberto em seu desenvolvimento historico.
Abrangéncia, complexidade e disposicdo em forma de rede sdo seus principais
atributos.”®®

A Sociedade Informacional proposta por Manuel Castells € um marco
sociolégico de inquestionavel relevancia. O autor cunha o termo “TICs —
Tecnologias da Informagdo e Comunicagéo” e desenvolve em seu trabalho o
modo como sua evolu¢do moldou uma nova forma de sociedade pos-industrial.
Ha, nesse sentido, um novo capitalismo informacional, com novas relacées de
trabalho e de producéo. Isso transforma as relagbes sociais e a cultura, que
passam a serem estruturas em redes de informacdo. Mas, ndo obstante os
inegaveis e incomparaveis progressos decorrentes dessa nova configuracéo
social, quais sdo o0s riscos inerentes as tecnologias da informacédo e
comunicacdo? Como a sociedade se relaciona com esses riscos? E possivel
prevé-los? Para que seja possivel buscar algumas respostas para esses
guestionamentos, é necessario compreender outra teoria sociolégica de igual

importancia para a sociologia — a Sociedade de Risco.

1.4. UMA MODERNIDADE REFLEXIVA: A TEORIA DA SOCIEDADE DE
RISCO

Em seu livro sobre a modernizagao reflexiva, o socidlogo alemao Ulrich
Beck estabelece como uma questéo central em seu trabalho a possibilidade de
a sociedade industrial estar passando por um processo de autodestruicdo
silencioso, cujo sujeito ndo € uma revolugdo sangrenta ou crises
governamentais, mas a propria vitoria da modernizagéo ocidental. Trata-se de
um processo de transformacédo das formas sociais dessa sociedade industrial
classica para uma outra modernidade, totalmente modificada e que acaba com

suas bases histdricas como as formacdes de classe, camadas sociais, relacoes

89 DOWBOR, op. cit., p. 46.
9% CASTELLS, op. cit., p. 128.
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entre sexos, familia, agricultura e setores empresariais.®® Esse processo de
transformacao rompe com os pré-requisitos que foram a estrutura do progresso
técnico-econdmico nos séculos XIX e XX e culmina em um novo estagio da
modernidade onde o0 progresso se torna autodestrutivo — ou seja — a
modernizacdo, a0 mesmo tempo que avanca, se destrdi e modifica. A esse
processo, Beck chama de etapa da modernizacéo reflexiva.®?

O conceito de modernizacéo reflexiva, ainda segundo o autor, refere-se a
transicdo da sociedade industrial para a Sociedade de Risco, que € acelerado
pela produgéao e intensificagdo da dindmica de uma sociedade produtora de
riscos em escala global. Isso ocorre quando mecanismos produzidos pela
prépria sociedade industrial deixam de considerar os perigos dos efeitos
colaterais inerentes ao seu desenvolvimento e rompe com seus proprios
principios de seguranca.®®

Nesse sentido, o que antes parecia funcional e racional, passa a ser uma
ameaca a vida e ao planeta, produzindo e legitimando uma disfuncionalidade e
irracionalidade da sociedade:

La modernizacion reflexiva contiene ambos elementos: la amenaza
cuasi refleja a los propios fundamentos de la sociedad industrial
mediante una triunfadora profundizacién de la modernizacién que es

ciega a los peligros, y el desarrollo de la conciencia, la reflexion sobre
esa situacion.®*

Esse processo de transformacao social decorrente da modernizacdo pode
ser dividido em duas fases. Na primeira, a sociedade produz riscos como uma
consequéncia do desenvolvimento — S0 riscos necessarios ao progresso, e,
portanto, sdo auto ameacas da sociedade industrial, estdgio em que ela
intensifica e legitima as ameacas criados pelo processo decisério da

modernizagdo como “riscos residuais”.®®

91 BECK, Ulrich; GIDDENS, Anthony; LASH, Scott. Modernizagéao reflexiva: politica, tradicédo e
estética na ordem social moderna. S&do Paulo: Editora da Universidade Estadual Paulista, 1997.
p. 14.

92 BECK; GIDDENS; LASH, op. cit., p. 13.

93 BECK, Ulrich. La sociedad del riesgo global. Espafia: Siglo Veintiuno, 2002. p. 126.

94 Tradugao livre: A modernizagao reflexiva contém ambos os elementos: a ameaga quase reflexa
aos proprios fundamentos da sociedade industrial mediante um triunfante aprofundamento da
moderniza¢@o que é cega aos perigos e ao desenvolvimento da consciéncia e reflexdo sobre
essa situacgdo. Cf.: BECK, 2002, op. cit., p. 127.

% BECK, 2002, op. cit., p. 113.
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Uma situacao diferente ocorre quando o0s perigos e riscos dessa
sociedade industrial passam a dominar o debate publico e privado, momento no
qual as instituicbes passam a produzir e legitimar as ameacas que n&o
conseguem mais controlar. E exatamente nesse contexto que Ulrich Beck define
a modernizacgdo reflexiva, se referindo o termo a uma auto confrontagdao da
sociedade industrial, ou a forma como essa sociedade percebe o0s riscos criados:

La transicion desde la época de la modernidad industrial a la del riesgo
se produce de forma no intencional, no percebida, compulsivamente,

en el curso de una dindmica de la modernizacion que se ha hecho
auténoma, siguiendo la pauta de las consecuencias no deseadas.%

Nesse sentido, inicia-se uma transi¢do de uma sociedade industrial para
0 que Ulrich Beck denominou como “Sociedade de Risco™’. Essa passagem
entre sociedades pode ser definida por uma transformacéo sistémica e de época
em 03 (trés) areas: 1) A relacdo entre a sociedade industrial moderna com 0s
recursos naturais que sao escassos, ou seja, dependem de reservas finitas; 2)
A relacdo entre a sociedade com as ameacas produzidas por ela mesma, que
transbordam a fundacéo de um conceito social de seguranca, ou seja, ela ndo
consegue mais controlar os riscos criados por ela mesma e; 3) O esgotamento,
dissolucdo e desencantamento com as fontes de significado social que
perduraram por séculos, como a crenca no progresso, na consciéncia de classe
e na cultura e ideais de seguranca social. %

Desse modo, Ulrich Beck teoriza sobre o desenvolvimento da Sociedade
de Risco em um contexto em que as novas tecnologias criam riscos de
destruicdo planetaria em proporcdes catastroficas. Ao diferenciar os riscos das
ameacas, ele atribuiu a geracéo de riscos da modernidade a um processo de
irresponsabilidade organizada que envolve instituicdes sociais como a ciéncia, a
politica e o direito. Os riscos, nesse estagio da sociedade, passam a ter outro
papel. Eles deixam de ser uma ameaca individual ou isolada, e passam a ser

ameacas globais que escapam a nossa percepcgao:

9% Traducao livre: A transicdo desde a época da modernidade industrial a do risco se produz de
forma né&o intencional, ndo percebida, compulsivamente, no curso de uma dindmica de
modernizacdo que se fez autbnoma, seguindo a pauta das consequéncias ndo desejada. Cf.:
BECK, 2002, op. cit., p. 114.

97 O termo refere-se a um momento histérico em que ha uma ruptura nos contornos da sociedade
industrial classica, dando luz a uma nova forma social, denominada pelo autor como “Sociedade
de Risco”. Cf.: BECK, 2015, op. cit., p. 12.

%8 BECK, 2002, op. cit., p. 117.
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Os riscos e ameacas atuais diferenciam-se, portanto, de seus
equivalentes medievais, com frequéncia semelhante por fora,
fundamentalmente por conta da globalidade de seu alcance (ser
humano, fauna, flora) e de suas causas modernas. Sao riscos da
modernizacdo. Sao um produto de série do maquinario industrial do
progresso, sendo sistematicamente agravados com  seu
desenvolvimento ulterior.®®

Enquanto ameacas e incertezas sao condigcbes gerais da existéncia
humana, o risco estad relacionado diretamente com 0 seu processo de
modernizacédo. A transicdo da sociedade industrial para a Sociedade de Risco
ocorre quando as certezas da sociedade industrial, ou seja, tudo aquilo que Ihe
confere sentido, passam a ser abstraidos dos seus potenciais efeitos e riscos
para a humanidade. Como consequéncia, o debate sobre os riscos passa a
dominar o pensamento e a acdo das pessoas e instituicbes. A Sociedade de
Risco surge despercebida e 0 seu aparecimento ndo € uma questédo de escolha,
pois "ela surge na continuidade dos processos de modernizacdo autbnoma, que
sdo cegos e surdos a seus proprios efeitos e ameacas".1%

A Sociedade de Risco, portanto, € uma teoria que visa estudar o processo
de modernizagéo conforme se da o desenvolvimento da sociedade industrial que
passa por um processo de modernizagao que se torna “reflexivo™%!, Trata-se de
uma das principais teorias modernas que visam explicar o modo como a
sociedade se relaciona com os riscos criados pelo progresso. Ulrich Beck buscou
evidenciar uma transicdo da era moderna para a pés-moderna por meio dos
impactos socioambientais derivados de processos politico-cientificos de
tomadas de decisdo que, especialmente no contexto das revolu¢des industriais,
deixou de considerar os seus efeitos — ou seja — 0s riscos derivados do processo
de modernizacdo.1%? Assim, o compromisso com um “futuro prospero” da
sociedade deu lugar a um contexto de inseguranca social, expondo que o0s
avancos da ciéncia, industria e tecnologia, embora sejam essenciais para o

desenvolvimento humano, se mostraram ambivalentes, ou seja, capazes de

99 BECK, 2015, op. cit., p. 26.

100 BECK; GIDDENS; LASH, op. cit., p. 18.

101 Reflexivo, conforme ja abordado no presente trabalho, se relaciona ao processo no qual o
desenvolvimento da sociedade se torna razdo de sua prépria instabilidade.

102 BECK, 2015. op. cit.,pp. 22-25.
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provocar riscos que, antes, eram inimaginaveis para a sociedade e para o meio
ambiente. 193

Nessa toada, Beck trabalha a relacdo entre a Sociedade de Risco e o
estado de bem-estar, analisando como o processo de transformacdo da
sociedade industrial, que trabalhava com riscos residuais, se transformou na
Sociedade de Risco, que trabalha com riscos que ndo podem mais serem
controlados. Como analisado no capitulo 2 (dois), a sociedade industrial se
transforma involuntariamente em uma Sociedade de Risco pelos seus proprios
riscos sistematicamente produzidos, em um contexto de racionalidade
econdbmica. Nesse contexto, se tais perigos sdo eventualmente identificados,
combate-se seus sintomas, mas nunca suas causas, vez que isso se traduziria
em uma luta da sociedade industrial contra si mesma.%*

Assim, o autor objetiva com sua pesquisa desenvolver uma teoria que
permita tornar visivel “um futuro que ja se anuncia no presente”'%, ou como as
instituicbes politicas da sociedade industrial contribuiram — e continuam
contribuindo — para a criagcdo das incertezas e riscos sociais. Esse processo,
segundo ele, é resultado de decisbes humanas que afetam individuos e se
tornam, assim, riscos.1%

Esses efeitos indesejaveis criados pelo processo de modernizagcao
normalmente sao determinados como consequéncias necessdrias para 0O
desenvolvimento econdmico, bem como para a concretizagédo das promessas de
bem-estar da civilizacdo. Trata-se, em verdade, de um contrato de risco, onde o
desenvolvimento da sociedade fica vinculado a criacédo inevitavel de riscos!?,
mas que eventualmente serdo submetidos a regras de prevencdo e

compensacéo, com ferramentas de gestdo de risco e contratos de seguro.1%8

103 FERREIRA, Heline Sivini. A biosseguranga dos organismos transgénicos no direito
ambiental brasileiro: uma andlise fundamentada na teoria da sociedade de risco. Tese
(Doutorado em Direito) — Universidade Federal de Santa Catarina, CPGD, 2008. p. 27.

104 BECK, 2002, op. cit., p. 135.

105 Segundo o autor, trata-se de uma teoria social prospectiva, empiricamente orientada. Cf.:
BECK, 2015, op. cit., p. 11.

106 Nesse sentido, eles sdo acontecimentos sistémicos, passiveis de descricdo estatisticas, e,
portanto, calculaveis, podendo ser submetidos a regras de compensacéao e de prevencdo acima
do nivel individual. (ibid., p. 27),

107 Essa é uma invencao social muito conhecida desde os primdérdios da navegacdo mercante
internacional, quando inUmeros desbravadores se arriscavam em viagens maritimas em busca
de riquezas.

108 BECK, 2015, op. cit., p. 27.

41



Segundo Heline Sivini Ferreira, embora essa concepcdo de
desenvolvimento econémico sem levar em conta suas consequéncias tenha
perdurado (ou ainda perdure) por décadas, ha constatagdes empiricas de que “o
crescimento econdmico ndo € necessariamente sindbnimo de desenvolvimento,
especialmente quando este € considerado em sentido amplo”. Sem levar em
conta as consequéncias e criacdo de riscos para O processo de
desenvolvimento, os efeitos negativos sédo perpetuados pelo processo de
modernizacdo, gerando um processo de crise generalizada.'®®

Para Ulrich Beck, essa transformacao social ocorre a partir da passagem
da sociedade industrial classica do século XIX, denominada pelo autor como
“Primeira  Modernidade” ou “Modernidade Simples” para a “Segunda
Modernidade”, também denominada como “Sociedade de Risco™?° do final do
século XX e inicio do século XXI. A primeira modernidade, que em sua
concepcao dissolveu a sociedade feudal agraria, também foi dissolvida pela
atual modernidade, marcada pelo intenso avanco tecnolégico e dos processos
produtivos.1?

Segundo a teoria do sociologo alemao, a evolucdo da sociedade pode ser
organizada em 03 (trés) fases: (i) sociedade pré-industrial, (ii) sociedade
industrial e (iii) Sociedade de Risco. A primeira tem como principal caracteristica
a presencga de perigos “incalculaveis” como a fome, enchentes e outras ag¢des
da natureza até entdo pouco compreendidas Esses perigos ndo deixam de
existir, mas somam-se aos novos riscos criados pelo desenvolvimento humano.
Na sociedade industrial, por sua vez, passa-se a combinar as duas espécies de

ameacas: riscos produzidos pelas acdes humanas e os ja elencados perigos da

109 FERREIRA, 2008, op. cit., p. 28.

110 De forma objetiva, a Sociedade de Rico pode ser definida como: i) uma sociedade catastroéfica,
em que o estado de emergéncia ameaca tornar-se o estado normal; ii) O risco relativiza a posi¢céo
de classe, ou seja, atinge pobres e ricos, seja em relagao aos riscos ecolégicos, mas também
em relacdo aos ricos derivados de uma sociedade altamente conectada,; iii) A producao de riscos
nao contradiz a légica de valoracdo do capital, muito pelo contrario, ha um aproveitamento
econdmico dos riscos; iv) O risco ressalta o papel da consciéncia e exige da sociologia
contribuicdo para uma teoria do surgimento e divulgacao da consciéncia do risco.

11 PINTO, Celciane Malcher. A sociedade de risco na visao de Ulrich Beck e suas conexdes com
o direito e meio ambiente. Revista de Direito e Sustentabilidade. Encontro Virtual, v. 7, n. 1, p.
73-91, Jan/Jul. 2021. e-ISSN: 2525-9687. p. 75

42



natureza. A principal caracteristica dessa sociedade € que 0s riscos sao
calculaveis e previsiveis.'?

No entanto, foi o estado de autolimitacdo da sociedade industrial, junto ao
processo de modernizagéo, que fez nascer a Sociedade de Risco, que se origina
“‘quando os riscos oriundos de acdes e decisbes humanas rompem os pilares de
certeza estabelecidos pela sociedade industrial, minando, como consequéncia,
0os seus padrdes de seguranga”.''® Essas ameagcas, criadas pela sociedade
industrial, se tornam cada vez mais evidentes como o resultado do processo de
modernizacdo, extrapolando as fronteiras nacionais e culminando em
consequéncias que afetam toda a humanidade, independente da sua localizac&o
espacial ou classe social. Ulrich Beck cita como exemplo os “mega perigos”
nucleares, quimicos, genéticos e ecoldgicos que provocam riscos globais, muitas
vezes irreparaveis e impossiveis de serem limitados.14

Embora haja uma predominancia de estudos que relacionem esses
efeitos negativos do processo de desenvolvimento da sociedade industrial com
a tematica ambiental, essas consequéncias também recaem especialmente
sobre os homens, notadamente em relagéo aos seus direitos da personalidade
com o uso de tecnologias da informacdo e comunicacdo que processam uma
guantidade cada vez maior de dados pessoais, por vezes de forma imperceptivel
e com consequéncias severas ao desenvolvimento da personalidade humana:

E assim como ambientalistas seguem a anos nos alertando das
consequéncias do uso exacerbado dos combustiveis fosseis, os
pesquisadores que estudam as intersec¢des da tecnologia e sociedade
voltam-se cada vez mais para as consequéncias sociais da exploracdo

do Big Data pelas grandes empresas na corrida pela extracdo desses
bens imateriais.*t®

Por conseguinte, Beck desenvolve a tese de que a sociedade industrial

passa a criar riscos de destruicdo planetaria a partir do momento em que se

112 CAVEDON, Ricardo; FERREIRA, Heline Sivini; FREITAS, Cinthia Obladen de Almendra. A
dimensdo ambiental da teoria da Sociedade de Risco. In: FERREIRA, Heline Sivini; FREITAS,
Cinthia Obladen de Almendra (orgs.). Direito Socioambiental e Sustentabilidade: Estados,
Sociedades e Meio Ambiente. Curitiba: Letra da Lei, 2016. p. 198.

113 jbid., p. 199.

114 BECK, 2002, op. cit., p. 84.

115 MACHADO, Débora. A modulacdo de comportamento nas plataformas de midias sociais. In:
Sociedade de Controle: Manipulacdo e modulagcdo nas redes digitais. 1. ed. Sdo Paulo, SP.
Hedra, 2018a. p. 47.
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perde a possibilidade de controlar os riscos criados pelo processo de

modernizacao:
No sentido de uma teoria social e de um diagnéstico de cultura, o
conceito de Sociedade de Risco designa um estagio da modernidade
em que comegam a tomar corpo as ameacas produzidas até entdo no
caminho da sociedade industrial. Isto levanta a questdo da
autolimitagdo daquele desenvolvimento, assim como a tarefa de
redeterminar os padrbes (de responsabilidade, seguranca, controle,

limitacdo do dano e distribuicdo das consequéncias do dano) atingidos
até aquele momento, levando em conta as ameacgas potenciais.!6

Essa transigcéo entre sociedade industrial e Sociedade de Risco faz com
que os proprios limites do desenvolvimento capitalista sejam confrontados. Na
primeira modernidade (ou sociedade industrial classica), os riscos eram aceitos
como uma consequéncia necessaria do progresso, enguanto na segunda
modernidade (Sociedade de Risco), eles j& ndo podem ser percebidos como um
fator inevitavel do processo de modernizagao.

Nesse sentido, a teoria da Sociedade de Risco estabelece, como
concepcao inicial, a criacao de riscos essencialmente ecolégicos, enfrentando a
possibilidade de destruicdo de toda a vida do planeta conforme ocorram o0s
avancos de uma sociedade industrializada e tecnolégicall’. Pode-se entender
que essa nova modernidade, marcada pelos avanc¢os tecnolégicos a partir do
século XX, também é caracterizada pelo surgimento de novos riscos ambientais,
sociais, politicos e econbmicos que sdo, na maioria das vezes, imprevisiveis e
abstratos, os tornando insuscetiveis ao controle das instituicdes.'!8

Isso é especialmente problemético quando as ameacas passam a

escapar da percepcéo sensorial das pessoas'!?, ou seja, séo riscos invisiveis e,

116 BECK, 1997 apud PINTO, op. cit., p. 75.

117 Nota-se essa concepcao da Sociedade de Risco essencialmente vinculada ao meio ambiente
ecoldgico no seguinte trecho extraido da referida obra: “Riscos, da maneira como s&o produzidos
no estagio mais avancado do desenvolvimento das forcas produtivas — refiro-me, em primeira
linha, a radioatividade, que escapa completamente a percep¢do humana imediata, mas também
as toxinas e poluentes presentes no ar, na agua e nos alimentos e aos efeitos de curto e longo
prazo deles decorrentes sobre plantas, animais e seres humanos -, diferenciam-se claramente
das riquezas. Eles desencadeiam danos sistematicamente definidos, por vezes irreversiveis,
permanecem no mais faz vezes fundamentalmente invisiveis, baseiam-se em interpretacoes
causais, apresentam-se, portanto, tdo somente no conhecimento (cientifico ou anticientifico) que
se tenha deles, podem ser alterados, diminuidos ou aumentados, dramatizados ou minimizados
no ambito do conhecimento e estdo, assim, em certa medida, abertos a processos sociais de
definicdo. Dessa forma, instrumentos e posi¢cdes da definicdo dos riscos tornam-se posi¢des-
chave em termos sociopoliticos. Cf.: BECK, 2015, op. cit,. p. 27.

118 BECK, 2015, op. cit., pp. 29-30.

119 BECK; GIDDENS; LASH, op. cit., p. 19,
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por vezes, com aparéncia inofensiva, mas que na verdade passam a ditar as
nossas vidas por meio da modulacdo do nosso comportamento, recorrendo a um
intenso conjunto de tecnologias e tratamento de dados pessoais com finalidades
pouco transparentes.2°

Heline Sivini Ferreira trata o problema do desenvolvimento insustentavel
como a relacdo direta entre o desenvolvimento das ciéncias e técnicas com a
criacdo de ameacas e riscos:

Talvez a humanidade até tenha subestimado o aumento do seu poder
de destruicdo por um certo tempo. No contexto da modernidade
avancada, todavia, essa assertiva carece de qualquer validade. Nas
palavras de Morin e Kern (2003, p. 91), “o mito do progresso hoje
desmorona, o desenvolvimento esta enfermo; todas as ameacas para
0 conjunto da humanidade tém pelo menos uma de suas causas no
desenvolvimento das ciéncias e técnicas”. Apesar disso, o homem
continua a investir na sua forca de dominacdo e treinar a sua
capacidade de transformar, reproduzir e recriar, sem impor qualquer
limitacdo & sua pretens@o de tudo conhecer. As varia¢Bes qualitativas
na natureza do risco, no entanto, evidenciam que se esta diante de um
modelo de desenvolvimento insustentavel sob os mais variados
aspectos, inclusive porque envolve riscos que solapam os padrdes de
seguranca ndo apenas pela sua complexidade, mas também pela sua
imperceptibilidade.1?!

Ha, a partir da perpetuacdo desse modelo sistematico de criacdo de
riscos, um processo de questionamento da sociedade em relacdo a ideia de
possibilidade de controle em relacdo as ameacas criadas pelo processo de
modernizacdo. Nesse sentido, a Sociedade de Risco pode ser retratada como
um resumo de uma época em que ha uma predominancia de incertezas em
relacao aos riscos criados pelo processo de modernizacédo, jA que ha ameacas
gue atingem a todos e ndo podem mais ser controlados ou evitados.??

E, assim, a Sociedade de Risco nasce conforme se evidencia o estado de
autolimitacdo da sociedade industrial, impulsionado pelos avancos tecnolégicos,
industriais e cientificos e acelerado pelo desenvolvimento econdmico. Juntam-
se as ameacgas da primeira modernidade, ainda previsiveis e calculaveis, os da
segunda modernidade — os imprevisiveis e incalculaveis, que sao frutos de acbes

e decisdes humanas, rompendo com os fundamentos de certeza estabelecidos

120 E o caso das plataformas e redes sociais que filtram a comunica¢do dos seus USUArios,
analisam os seus comportamentos e os inserem em bolhas de pessoas com perfis semelhantes.
121 FERREIRA, 2008, op. cit.,. p. 37.

122 BECK, 2015, op. cit., p. 29.

45



pela sociedade industrial e “minando, como consequéncia, 0s seus padrdes de
seguranga”.??

Posto isto, até que ponto essa nova sociedade informacional, como a
proposta pelo socidlogo Manuel Castells e analisada nos tépicos anteriores,
desempenhou (ou desempenha) um papel relevante no desenvolvimento da
Sociedade de Risco conforme proposto por Ulrich Beck? Se no passado riscos
ja existiam, a universalizacdo do conhecimento sobre esses riscos por meio das
TICs gera um impacto negativo na visdo das pessoas sobre o mundo,
especialmente com os meios de comunicagao de massa que atualizam todos de
forma instantanea, aumentando o grau de ansiedade das pessoas.'?*

Nesse sentido, o risco pode ser sinteticamente definido com um perigo
possivel que se projeta no futuro por escolhas do presente'?®. Segundo Heline
Sivini Ferreira, em seu artigo intitulado “A dimens&o ambiental da Sociedade de
Risco”, o risco “encontra-se fortemente vinculado as no¢des de probabilidade e
incerteza”.1?® Ele esta, portanto, vinculado ao futuro, sendo percebido por meio
da probabilidade — se alguma coisa é mais ou menos provavel de acontecer, a
partir de observagdes no presente ou passado. Nesse caso, se a probabilidade
de um evento ocorrer € alta, tem-se o risco. Se a chance é baixa, tem-se a
incerteza. Tal incerteza, todavia, ndo constitui, necessariamente, um risco. Para
isso, € necessario que ela “impacte de alguma forma a realidade humana”.?’

N&o obstante, o risco ndo é sinbnimo de perigo. Enquanto o ultimo tinha
causas essencialmente naturais, ndo importando a sua dimensao — eram “golpes

do destino que se descarregavam sobre a humanidade a partir de fora, sendo

123 FERREIRA, 2008, op cit., p. 37.

124 | ITTLE, Josh. Risk in the age of information. Critical Reflections: A Student Journal on
Contemporary  Sociological Issues, 2018. Disponivel  em: Disponivel em:
https://ojs.leedsbeckett.ac.uk/index.php/SOC/article/view/4547. Acesso em: 6 nov. 2022,

125 Esse conjunto de decisdes envolve probabilidades que sao incertas nao apenas quanto a sua
ocorréncia, mas também quanto a sua dimenséo. Cf.. FERREIRA, 2008, op cit., p. 34.

126 FERREIRA, Heline Sivini. A dimensao ambiental da teoria da sociedade de risco. In:
FERREIRA, Heline Sivini; FREITAS, Cinthia Obladen de Almendra (orgs.). Direito
Socioambiental e Sustentabilidade: Estados, Sociedades e Meio Ambiente. Curitiba: Letra da
Lei, 2016. p.110.

127 Embora haja um exercicio de tentativa para definicdo do risco, tal conceituacdo pode néo ser
recomendada, dadas as suas diferentes caracteristicas conforme o tempo e o contexto social de
analise. Todavia, o risco normalmente esta relacionado ao “prenuncio ou indicio de uma ameacga
ou perigo”. Nesse sentido, o risco é comumente relacionado com 0 mundo econdmico por meio
dos calculos estatisticos para viabilizar a tomada de decisdo no mercado de capitais. Cf.:
FERREIRA, 2008, op. cit., p. 32.
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atribuiveis a um outro”*?8, os riscos, por sua vez, surgem a partir do momento
em que os seres humanos passam a interferir no curso da natureza.'?® Os riscos
sado frutos de uma construgdo cognitiva e social, ou seja, sdo objeto de um
processo de racionalizacdo!®C. Eles sdo sistematicamente produzidos no
contexto da sociedade industrial de racionalidade econb6mica, passando 0s
limites do que é aceitavel ou seguro.'3! Isso caracteriza uma fase da
modernidade em que “a interpretacdo das ameacgas se desvincula das causas
naturais e intervengdes divinas para vincular-se aos processos de tomada de
decisbes.”1%?

Conforme se desenrola o processo de modernizacéo, tais caracteristicas
dos perigos naturais comec¢am a se fundir com os riscos produzidos pelas acdes
e decisdes humanas:

Outrora vinculadas tdo somente ao destino, as ameacas passam a
agregar também a dimenséo dos riscos fabricados, ou seja, produzidos
pela propria humanidade. Neste estagio, fala-se sobre riscos
calculaveis cujos potenciais efeitos podem ser contidos. Essa idéia de

controle racional dos acontecimentos se expande, fazendo surgir uma
diversidade de sistemas de seguro e transformando a sociedade em

um grupo de risco previdente (MYTHEN, 2004; BECK, 1998b).133

O risco, portanto, € fruto de decisdes e atividades humanas, enquanto o
perigo é derivado de processos essencialmente naturais.’®* Assim, com a
fabricacdo de riscos pela prépria humanidade, passa-se a falar em “riscos
calculaveis cujos potenciais efeitos podem ser contidos” 135, Essa concepgéo de
controle racional dos riscos favorece o surgimento dos sistemas de seguros,
evidenciando a legitimagdo do modelo de desenvolvimento econ6mico da
sociedade criador de riscos, mas sem antes ter um “aparato cognitivo e

institucional que garanta o seu controle”, ou seja, que permita que a sociedade

128 FERREIRA, 2008, op. cit., p. 36.

129 PARDO, José Esteve. Técnica, riesgo y derecho. Barcelona: Ariel, 1999. p. 25.

130 FERREIRA, 2008, op. cit., p. 35.

131 BECK, 2002, op. cit., p. 121.

132 FERREIRA, 2008, op. cit., p. 35.

133 jbid., p.36.

134 Segundo Heline, “As decisdes e atividades humanas, associadas a inovagdo cientifico-
tecnoldgica e ao desenvolvimento econémico, continuam a produzir riscos, e estes sdo
propriamente os frutos da modernidade avangada.” (ibid., p.35).

135 jbid., p.37.
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lide consigo mesma na tentativa de reduzir os efeitos negativos resultado de
suas escolhas.!36

Por fim, ha uma inverséo na logica capitalista de distribuicdo de riquezas,
exemplificada na sociedade industrial pela distribuicdo de bens como a renda e
emprego. Na Sociedade de Risco ela se inverte, passando a haver, ao invés da
distribuicdo de riquezas, a distribuicdo de riscos.'®” Isto é, ha distribuicdo dos
maleficios criados pelo processo de modernizacdo — como a producao de bens
de consumo e informacéo — para toda a sociedade.**® Esses males derivados do
processo de desenvolvimento passam a ser distribuidos, provocando uma crise

no funcionamento da sociedade industrial.

1.5. A CONFIGURACAO DA SOCIEDADE DE RISCO E A CONSTRUCAO
INSTITUCIONAL DO RISCO

Sao 03 (trés) os principais elementos que se relacionam e configuram a
Sociedade de Risco: o risco, espago e tempo. Se antes a sociedade industrial
estava vinculada a fendmenos bem delimitados no espaco geografico e no
tempo, com a transicdo para a Sociedade de Risco novos fenbmenos, mais
complexos, sdo agregados aos ja existentes. Disso, surgem novas
peculiaridades e riscos que, ao contrario do modelo anterior, passam a
“transcender os limites temporais e espaciais até entdo estabelecidos”.13° Se os
riscos da segunda modernidade ja ndo podem ser definidos e contidos em limites
espaciais e temporais, seus impactos também passam a ser imprevisiveis,
podendo afetar a humanidade como um todo, inclusive em relagdo as futuras
geracoes. Ou seja, 0s novos riscos revelam um grande potencial de destruicao,
como nunca antes na histéria, bem como revela seu carater de ameaca global.*4°

Outro elemento que configura a Sociedade de Risco € a faléncia dos

padrdes sociais de seguranca, consequéncia de um processo de modernizacao

136 jbid., p.37.

137 BECK, 2015, op. cit., p. 15.

138 BECK; GIDDENS; LASH, op. cit., p. 19.
139 FERREIRA, 2008, op. cit., p. 40.

140 jbid., p. 40.
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acelerado que influi negativamente na nocdo de seguranca e controle de

resultados, diminuindo a protecéo a medida que se aumentam os riscos4!:
A faléncia dos padrdes de seguranca mencionada por Curbet (2002) é
propriamente o terceiro elemento de configuracdo da Sociedade de
Risco a que se pretende fazer referéncia. Em uma sucinta descricdo
da sociedade contemporanea, Beck (1998b) considera tratar-se de
uma fase do desenvolvimento da sociedade moderna na qual os riscos,
criados durante o acelerado processo de modernizacéo, tornam-se

predominantes e ja ndo podem ser adequadamente controlados pelas
instituicGes que serviram a sociedade industrial.14?

Por fim, Beck elenca como terceira caracteristica dessa Sociedade de
Risco a nocéo de globalidade dos riscos, resultado de um complexo emaranhado
de multiplas crises que, embora independentes em relacdo a sua nacionalidade,
sdo compartilhadas por toda a humanidade em diferentes niveis. Por esse
angulo, perde-se a caracteristica das fronteiras nacionais criadas pela
humanidade, sendo que as ameacas da Sociedade de Risco ndo ameacam
apenas um espaco delimitado no planeta terra, mas contextos e localidades
verdadeiramente globais, caracteristica compartihada com a nocdo de
sociedade em rede de Castells. Soma-se a isso a predominancia dos riscos
criados pelo processo acelerado de modernizacao que culmina na perda do seu
controle pelas instituicdes que serviram a sociedade industrial.'*3 Tais elementos
da Sociedade de Risco evidenciam que os riscos individuais, sociais, politicos e
econdbmicos tendem a, cada vez mais, escapar do controle das instituicdes
tradicionais, mas ndo soO isso — as instituicbes passam a fazer parte de um
esforco de reinterpretacdo dos riscos, na tentativa de acobertar suas reais
consequéncias.#*

Heline Sivini Ferreira afirma que a analise dessa “construcao institucional
do risco” passa por um exame dos mecanismos de definicAo conforme a
evolucdo da sociedade. Segundo Mythen'#, essas relacdes, quando definidas

coletivamente, deveriam constituir recursos primarios de determinacéo,

141 FERREIRA, 20186, op. cit., pp. 108-158.

142 FERREIRA, 2008, op. cit., p. 43.

143 Ulrich Beck afirma que estas ameacas tém invalidado os métodos de avaliagéo de riscos, pois
as medidas preventivas se mostram ineficazes perante a possibilidade de catastrofes
significativas, prejudicando a sensacéo de seguranca e controle dos resultados. Além disso, com
riscos globais e moéveis cujos danos sdo frequentemente irreversiveis, a abordagem
convencional de indenizagéo financeira parece ser insuficiente. Cf.: FERREIRA, 2008, op. cit., p.
45.

144 BECK; GIDDENS; LASH, op. cit., p. 17.

145 FERREIRA, 20186, op. cit., pp. 108-158.
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organizacédo e regulacdo do risco, mas sédo as defini¢cdes institucionais as que
normalmente informam e influenciam a interpretacéo publica do risco, sendo por
esse motivo que essa construcdo institucional seja um dos principais
instrumentos de poder da segunda modernidade:
Nesse sentido, parece oportuno mencionar que se trata de um
processo com dupla funcdo: ao mesmo tempo em que orienta as
atividades de criacdo, organizagao, regulacéo e controle das ameacas,
propde-se a garantir a existéncia de padrdes de seguranca adequados
para manter os riscos isolados do dominio publico. Assim sendo, afirma
Beck (1995), as relacdes de definicdo podem ser consideradas como

principios basicos que fundamentam a politica, a ciéncia, o direito, a
producdo industrial e as oportunidades para o publico.146

Se na sociedade industrial os riscos séo definidos conforme uma escala
de célculos e probabilidades, na transicdo para a Sociedade de Risco, essa
metodologia ja ndo € valida para avaliar e controlar os riscos, resultando na
faléncia dos padrdes de seguranca consolidados da sociedade industrial.14’
Nesse contexto, e apesar desse processo falimentar dos padrdes de seguranca,
continua égide a necessidade de garantir a continuidade do desenvolvimento
cientifico, tecnolégico e industrial. Para isso, sobrevém a penetracao dos valores
alicerces da Sociedade de Risco também no campo de atuagdo da ciéncia, da
politica e do direito, com a dissimulagéo e desvirtuacdo das ameacas fabricadas
pelo processo de modernizacao:

De fato, considerando que as instituicdes sociais repousam sobre o
consentimento publico, a dissimulacdo e o desvirtuamento das
situacdes de risco convertem- se em um interesse institucional de
primeira importancia. I1sso porque, como assinala Beck (1995), aceitar
a responsabilidade pela producdo dos riscos e admitir a falta de
habilidade para conté-los conduziria certamente a uma crise de
legitimagao.48

E nessa tens@o que nasce a noc¢do de irresponsabilidade organizada,
conceito que abrange a tentativa das instituicbes dominantes de ocultar a
realidade dos riscos por meio do exercicio simbdlico da ciéncia e do uso
simbdlico da politica e do direito. Trata-se de um fendmeno de tentativa de
acobertamento da realidade do risco, porém sem desprender-se das relacdes de

definicdo que séo pilares da sociedade industrial. Ou seja, apesar dos riscos néo

146 FERREIRA, 2016, op. cit., p.129.
147 FERREIRA, 2016, op. cit., p.130.
148 FERREIRA, 2008, op. cit., p. 52.
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serem mais suscetiveis a previsdo ou calculo, é por essas regras que eles
continuam sendo definidos e percebidos, “sem que seja possivel, contudo,
garantir os padrdes de seguranca necessarios para isolar os riscos e manté-los

afastados do dominio publico.”4°

1.6. UMA NOVA MODERNIDADE A PARTIR DE ULRICH BECK

A Sociedade de Risco é, portanto, uma nova modernidade que cresce na
consciéncia coletiva conforme crescem 0s riscos oriundos dos processos de
tomada de decisdo da segunda modernidade. Nesse estagio, a sociedade se
transforma em um laboratério, e o progresso tecnolégico, por potencializar riscos
globais e catastréficos, se converte em um problema de natureza coletiva.®°

No amago dessa sociedade esta a corrida inevitavel do progresso e do
poder do homem sobre todas as outras coisas. Conforme a humanidade se
desenvolve, situacdes inéditas criam novas ameacas que, por serem inéditas,
ndo podem ser previstas ou controladas.'® Essa sociedade, enebriada pelo
contexto histérico que prometeu um estado de bem-estar social e seus contratos
de seguro, €, na verdade, uma sociedade sem cobertura alguma, completamente
exposta aos riscos globais, mas sem pistas do perigo a que esta exposta.t>?

A Sociedade de Risco € uma sociedade de perigos mundiais, com
consequéncias ndo restritas a fronteiras nacionais. Ela € democrética, pois afeta
todos, independente da classe social. Os mercados podem entrar em colapso,
bem como o sistema juridico se mostra insuficiente para determinar os fatos. A
ciéncia, embora torne 0s riscos mais visiveis, ndo € capaz de reduzi-los, pois
esta intimamente ligada com sua producdo sistematica. A existéncia humana
passa a ser determinada pelo medo, fazendo com que a seguranca se torne um
produto essencial e de alto valor agregado. Cria-se, assim, a economia do medo,
com cidadados agradecidos por estarem sujeitos a vigilancia e controles

constantes, seja do setor publico ou privado. A Sociedade de Risco acaba por

149 FERREIRA, 2016, op. cit., pp. 108-158.
150 BECK, 2002, op. cit., p. 130.

151 jbid., p. 137.

152 jpid., p. 133.
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negar os principios da sua racionalidade, pois ela opera além do que é
considerado seguro.'>3

Apesar da visdo catastrofica provocada pela concepcgéo da Sociedade de
Risco, como é possivel repartir os riscos criados pelo processo de modernizacao
sem criar obstaculos para o desenvolvimento econdmico ou ultrapassar 0s
limites do aceitavel e suportavel para a sociedade? Os interesses econdémicos
do capitalismo informacional sdo concilidveis com o controle da criacao
sistematica de riscos? Ulrich Beck, em sua tentativa de buscar respostas para o
problema da Sociedade de Risco, destaca a fungdo e a influéncia dos
movimentos sociais para a percepcao dos riscos da modernidade e conclui que
deve haver uma democratizacéo das discussfes envolvendo a andlise de riscos
das tecnologias e da ciéncia, envolvendo grupos de pessoas com formacao
interdisciplinar e ampla exposi¢cdo dos meios de comunicacédo para que esse

tema seja devidamente analisado.

153 bid., p. 141.
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2. HIPERCONECTIVIDADE NA SOCIEDADE INFORMACIONAL E OS
RISCOS A PRIVACIDADE

A hiperconectividade é um fendmeno que se manifesta na Sociedade
Informacional, caracterizada pelo aumento da interconexao e interdependéncia
entre individuos, organizacdes e governos por meio de objetos fisicos, sensores,
algoritmos, Big Data, Inteligéncia Artificial, entre outras tecnologias da
informacdo. Com o advento da Internet e o crescente uso de dispositivos moveis,
esse fendmeno esta cada vez mais presente na vida cotidiana das pessoas. O
aumento de dispositivos inteligentes e conectados passaram a gerar um fluxo
continuo de informagGes e tratamento massivo de dados pessoais.®

No Brasil, qualquer operacédo de tratamento de dados pessoais, seja ela
realizada por organizacdo publica ou privada, é regulada pela Lei n°
13.709/2018, denominada Lei Geral de Protecédo de Dados Pessoais (LGPD).

Segundo o art. 5°, inciso X da referida legislacédo, ha tratamento de dados
guando houver qualquer operagéo que envolva, por exemplo, coleta, producéao,
recepcdo, classificacdo, utilizacdo, acesso, reprodugcdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacéo,
avaliacdo ou controle da informacéo, modificacdo, comunicacéo, transferéncia,
difusdo, extracado, entre outras operacdes que utilizam dados pessoais em seu
ciclo de vida.

Nesse sentido, qualquer operacdo de tratamento realizada com dados
pessoais se enquadra no conceito de tratamento da legislacdo brasileira de
protecdo de dados. Sendo assim, e considerando a realidade hiperconectada em
que se vive na Sociedade Informacional, h4 uma infinidade de operacdes de
tratamento que ocorrem e impactam os individuos a todo momento.

Tais operagbes criam riscos que podem assumir diferentes
caracteristicas. O uso de dados pessoais em velocidade, volume e variedades

cada vez maiores*®® fazem surgir, por exemplo, diversos riscos a privacidade,

154 MAGRANI, Eduardo. Entre dados e rob0s: ética e privacidade na era da hiperconectividade.
Porto Alegre: Arquipélago Editorial, 2019. p. 20.

155 Essas caracteristicas também est@o presentes no tratamento de dados em Big Data, que
pode ser definido como um conjunto de dados maior e mais complexo, especialmente de novas
fontes de dados. Esses conjuntos de dados sdo tdo volumosos que o software tradicional de
processamento de dados simplesmente ndo consegue gerencia-los. O termo normalmente esta
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sendo esse um direito fundamental protegido pela Constituicdo da Republica
Federativa do Brasil de 1988 (CRFB) em seu artigo 5°, inciso X e LXXIX.

A medida em que se torna cada vez mais dificil precisar quando, onde,
como, por quem e por que os dados séo tratados, também se torna desafiador
controlar a utilizacdo de ferramentas que, recorrendo a diversos tipos de
tratamento de dados — inclusive de maneira automatizada, classificam e definem
guem tera acesso a servicos e produtos, bem como personalizam anuncios e
determinam quais noticias e atualizagBes em feeds de redes sociais o individuo
terd acesso.

E com essa perspectiva que potenciais riscos séo criados pela Sociedade
Informacional hiperconectada. Nao se fala mais em tecnologias que permitem a
simples comunicagao entre pessoas, mas de um universo de dispositivos e redes
com o potencial real de determinar o direito de acesso a determinados tipos de
servicos e produtos, como, por exemplo, seguros, financiamentos e planos de
saude. Nao obstante, essas tecnologias potencializam os riscos de modulacéo
do comportamento da sociedade, especialmente apdés a popularizacdo das
midias sociais.!%®

Luciano Floridi, em seu livro The Onlife Manifesto - Being Human in a
Hyperconnected Era, trata a ideia central de que as TICs ndo sdo meras
ferramentas que podemos manejar, mas:

[...] verdadeiras for¢gas ambientais que vém afetando cada vez mais
guatro dimensdes centrais de nossas vidas: (i) nossa concepc¢do de

guem somos; (ii) nossas interagcbes com outras pessoas; (iii) nossa
concepcao da realidade; (iv) nossa interagdo com a realidade.*57

Assim, conforme incorporam-se 0 uso dessas novas tecnologias na
sociedade, por vezes com efeitos ainda mal compreendidos, passa-se a um
processo cumulativo de novos perigos e riscos imprevisiveis e incalculaveis,

caracteristicos da Sociedade de Risco proposta por Ulrich Beck:

ligado a conceituacgado dos trés Vs do Big Data: Volume, Velocidade e Variedade. Cf.. ORACLE.
O que é Big Data? Disponivel em: https://www.oracle.com/br/big-data/what-is-big-data/ . Acesso
em: 6 nov. 2022.

1% MACHADO, 2018a, op. cit., p. 48.

157 DE SOUZA, Clarisse S. Vida na Era da Hiperconectividade. EMAPS-Resenhas #05. Rio de
Janeiro, RJ - Brasil: SERG, Departamento de Informética, PUC-Rio, 2021. p. 15. Disponivel em:
http://www.hcc.inf.puc-rio.br/EMAPS/userfiles/downloads/Resenha-Floridi2015.pdf. Acesso em:
6 nov. 2022.
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Com os constantes avancos da ciéncia, da tecnologia e da industria,
0s riscos vao assumindo novas caracteristicas. A formacdo da
sociedade contemporanea, portanto, tem inicio quando os riscos
deixam de ser calculaveis e seus efeitos passam a ser imprevisiveis
(riscos abstratos). Aqui se acumulam novamente 0s perigos e 0s
riscos, e estes Ultimos, entretanto, subdividem-se em dois grupos: os
previsiveis e calculaveis e os imprevisiveis e incalculaveis. Isso
significa que aos riscos caracteristicos da primeira modernidade
somam-se, agora, 0s riscos que vao delinear a segunda modernidade.
Nessa perspectiva, assinala-se que a Sociedade de Risco tem origem
guando as ameacas oriundas de a¢fes e decisdes humanas rompem
os pilares de certeza estabelecidos pela sociedade industrial, minando,
como consequéncia, 0s seus padrdes de seguranca.158

A exemplo da informatica, os riscos decorrentes do avanco das TICs,
especialmente no contexto citado de hiperconectividade, também podem
contribuir para o rompimento de pilares fundamentais da sociedade,
especialmente em relac&o ao livre desenvolvimento da personalidade, conforme
criam-se riscos a direitos fundamentais, notadamente a privacidade.

Castells menciona em sua obra um processo de convergéncia tecnologica
que facilita e resulta na l6gica compartilhada de geracéo de informacéo.'>® Essa
convergéncia, ainda segundo o autor, conecta esse processo de evolucéo
tecnologica das TICs com a genética, a biologia, a eletrbnica e, claro, a propria
informatica.16°

Essas tecnologias acabam por integrar o mundo em enormes redes
globais de “instrumentalidade™®!, gerando comunidades virtuais com
capacidades inventivas que foram responsaveis pelos grandes avancos
tecnologicos do século XXI, mas que, também, passaram a gerar riscos globais,
como, por exemplo, o caso das aplicacfes genéticas para a agroindustria:

[...] micro-organismos, alguns dos quais alterados geneticamente,
foram recebendo uma série de fungdes, que incluiram limpar a poluicédo
muitas vezes causadas pelas mesmas empresas e 0rgdos que
vendiam o0s superorganismos. Porém, dificuldades cientificas,
problemas técnicos e obstaculos legais, oriundos de justificadas

preocupagdes éticas e de seguranca, retardaram a louvada revolu¢éo
biotecnolégica durante a década de 1980.162

Essa relacdo entre inovacéao tecnoldgica e producéo de riscos é a questao

central da obra de Ulrich Beck. Para ele, os efeitos da modernizacdo se

158 CAVEDON; FERREIRA; FREITAS, 2015, op. cit., p. 200.
159 CASTELLS, op. cit., p. 126.

160 CASTELLS, op. cit., p. 87.

161 CASTELLS, op. cit., p. 77.

162 CASTELLS, op. cit., p. 110.
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precipitam em forma de ameacas a prépria humanidade. Eles ndo podem mais
ser limitados, pelo contrario. Assim como a convergéncia de tecnologias permitiu
0 seu desenvolvimento por meio de redes globais, seus efeitos e consequéncias
também o sdo0.1%® Assim, criam-se riscos conforme h& um crescente uso das
TICs e sua utilizagdo acarreta um volume cada vez maior de processamento de
dados pessoais. As eventuais consequéncias desse fendmeno ainda séo
incertas, a medida que ndo hé instituicbes preparadas para lidar com 0s piores
cenarios possiveis em relacdo ao seu potencial lesivo.164

Embora o desenvolvimento da Internet seja considerado como fator
decisivo para a viabilizacao da Sociedade Informacional, e em consequéncia dos
seus riscos, ela, per se, ndo deve ser considerada uma tecnologia nociva a
sociedade. Todavia, foi 0 processo de modernizacdo da sociedade, com a
criagcdo de uma série de tecnologias que se utilizam da Internet e realizam o
tratamento de dados, que acelerou o processo de criacdo de riscos pela
Sociedade Informacional. Nesse sentido, a dimenséo digital de risco € expressa
pela sociedade informacional.

A utilizacdo dessas tecnologias por empresas e pelo poder publico ainda
nao € um fendmeno totalmente compreendido pelos individuos afetados, uma
vez que o tratamento de dados pelos meios digitais passa desapercebido pela
maioria das pessoas. Assim, o advento da Internet causa uma mudancga das
referéncias, instituicdes, relacdes de trabalho, entre outros, que podem causar
um sentimento de ansiedade e perda de significado sobre a vida, retirando as
premissas e instituicdes que deram sentido a sociedade industrial.16°

Nessa perspectiva, as TICs sao pervasivas e ubiquas, culminando em
riscos imprevisiveis e incontrolaveis. Esses riscos também podem ser
transfronteiricos, pois normalmente ultrapassam os limites do local originalmente
impactado'®®, e, ainda, transtemporais, pois sua criacdo ndo implica,

necessariamente, num dano imediato, podendo se manifestar anos apos a sua

163 BECK, 2015, op. cit., p. 16.

164 FERREIRA, 2008, op. cit., p. 41.

165 | ITTLE, op. cit., p. 11

166 Nesse sentido, a LGPD estabelece requisitos para a transferéncia internacional de dados,
como a necessidade de o pais receptor contar com um grau de protecdo de dados previsto na
legislacédo brasileira ou o controlador dos dados oferecer e comprovar garantias de cumprimento
dos principios da lei e dos direitos do titular de dados pessoais (Art. 33 e seguintes da LGPD).
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exposicdo.'%” Quando a tematica é o tratamento de dados pessoais no meio
digital, a distancia entre a coleta de dados e o dano pode ser de um clique.

No topico 1.3, foi analisado que todos esses avanc¢os culminam em uma
mudanc¢a fundamental de paradigma. A humanidade passa a viver numa
sociedade segundo uma ldgica de redes — conectada, globalizada, capitalista,
fluida, disruptiva e inovadora. Sua grande viabilizadora, sem a qual nada disso
seria possivel — a Internet — passa a dominar todos os aspectos politicos,
econdmicos e sociais do ser humano, conectando a tudo e a todos.*®

Nesse sentido, a rede mundial de computadores é concebida para se
transformar mais recentemente em teia que une cada aspecto da nossa
sociedade no século XXI. Quase como uma consequéncia de seu advento,
nascem novas criaturas desse ambiente — como o Big Data, a Inteligéncia
Artificial e outras tecnologias que passam a demandar mais e mais dados. Todas
essas revolucdes trouxeram inimeros beneficios a sociedade, mas, ao mesmo

passo, criaram riscos ainda pouco compreendidos.

2.1. O ADVENTO DA INTERNET E DA CONECTIVIDADE

A rede mundial de computadores, também conhecida como Internet, pode
ser definida como sendo “a canalizagcdo necessaria para que a informagao dos
mais diversos tipos possa fluir de um computador para outro por todo o
planeta”®®. Trata-se de uma tecnologia que conecta dispositivos de diversos
tipos, separados em uma rede universal, possibilitando a comunicacédo entre si,
ndo importando sua localizacdo. Sua tecnologia é baseada na troca de pacotes
gue, em sua génese, teve como principal objetivo permitir a comunicacéo entre
computadores separados em uma rede universal, sem um centro de controle e
comando, sendo assim uma infraestrutura menos vulneravel a atagues —
inclusive nucleares.’®

Embora sua origem remonte ao ano de 1958, quando o Departamento de
Defesa dos Estados Unidos cria a ARPA — Advanced Research Projects Agency,

167 CAVEDON; FERREIRA; FREITAS, op. cit., p. 201.

168 CASTELLS, op. cit., p. 107.

169 ARAYA, Erm.; VIDOTTI, Sabg. Criagao, protecao e uso legal de informagao em ambientes
da World Wide Web [online]. S&o Paulo: Editora UNESP; Sao Paulo: Cultura Académica, 2010.
170 CASTELLS, op. cit., p. 101.
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ela de fato s6 foi possivel gracas ao desenvolvimento da prépria informatical’?,
gue nasce apo6s uma substancial mobilizacdo do governo norte-americano,
depois da segunda guerra mundial em sua tentativa de superar a Unido Soviética
tecnologicamente. O fator determinante para esse investimento foi a
necessidade cada vez maior de realizacdo de célculos com finalidades
balisticas, organizacao logistica militar, telecomunicacdes e o melhoramento da
arma atémica.’?

Uma das principais bases conceituais da ciéncia computacional é a
teorizada pelo matematico Alan Turing, também conhecido como o pai do
computador, que afirmou que tudo aquilo que pode ser calculado, também tem
condicdes de ser mecanizado.'”® Nesse sentido, um computador pode ser
definido como uma maquina que realiza uma série de comandos previamente
programados — ou seja, programas — que permitem organizar, processar ou
transformar a informagéo.'"*

A partir do marco histérico de Turing com sua primeira maquina capaz de
executar célculos complexos, o desenvolvimento da informatica se da por meio
dos impulsos de um complexo institucional muito caracteristico — a unido da
academia, o departamento de defesa dos Estados Unidos e empresas sob
contrato com laboratdrios governamentais. A guerra fria passa a ser o principal
fator para investimentos em informatica, agora ndo sé para a realizacdo de
calculos, mas também para auxiliar o ser humano na tomada de deciséo e,
especialmente, para facilitar a sua comunicacdo. Essa é uma importante
transicdo que ocorre a partir da década de 1960, iniciando uma nova era na
interagdo entre o ser humano e a maquina.t”

Assim, nasce a ARPA, entidade vinculada ao departamento de defesa dos
Estados Unidos com a missdo de coordenar os esforcos de pesquisa em
resposta ao programa espacial soviético.1’® Surge entdo, como uma proposta de

um dos departamentos da ARPA, o Information Processing Techniques Office

171 Informatica pode ser definhada como a “tradugéo técnica de principios de organizagéo e de
processamento da informacao, baseados na digitalizagdo”. Cf.: LOVELUCK, Benjamin. Redes,
liberdade e controle: uma genealogia politica da internet. 1. ed. Sdo Paulo: Editora Vozes, 2018.
p. 42.

172 1bid., p. 43.

173 TURING, Alan M. Computing machinery and intelligence. Mind, v. 59, p. 433-460, 1950.

174 LOVELUCK, op. cit., p. 43.

175 1bid., p. 45.

176 1bid., p. 45.
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(IPTO), a origem imediata da Internet, a ARPANET, denominacédo para
Advanced Research Projects Agency Network. Essa rede inicialmente conectava
a Universidade da California em Los Angeles, o Stanford Research Institute, a
Universidade da Califérnia em Santa Barbara e a Universidade de Utah.’” Trata-
se da primeira rede interativa e distribuida de computadores. Sob a direcao de
Lawrence Roberts, seu projeto inicia-se em 1966 e é definitivamente implantado
em 1969.178

Todavia, quem de fato idealizou uma rede conectada de computadores,
destinada e orientada a comunicacdo, foi o professor e pesquisador norte
americano Joseph Carl Robnett Licklider, do Massachusetts Institute of
Technology (MIT). Licklider foi o primeiro diretor da IPTO, e, influenciado por um
projeto!’® para criar uma rede de alerta contra-ataques de bombardeiros
soviéticos, passou a desenvolver uma mudanca de rumo em relacdo ao
programa de pesquisa do IPTO, antes orientado a sistemas de controle e
comando (command and control), para uma pesquisa que viabilizasse a criacédo
de redes de comunicacéo e interacdo entre humanos e maquinas.8°

Nesse sentido, Licklider escreve o artigo em parceria com Robert Taylor
denominado “the computer as a communication device”, apresentando 0s
alicerces da comunicacéo e interacédo entre seres humanos e maquinas.®! Seu
texto traz uma visdo ainda romantizada da tecnologia, voltada para ideais de
realizacdo do individuo, criacdo de comunidades, aumento da eficiéncia e
produtividade. O debate sobre as consequéncias do uso dessa tecnologia,
especialmente em relagdo a democratizacdo de acesso a essa rede
“amplificadora da inteligéncia”, surge em um segundo momento.18?

Para que esses objetivos de utilizacdo de computadores em rede

pudessem ser atingidos, houve uma profunda modificagcdo dos principios e

177 CASTELLS, op. cit., p. 101.

178 | OVELUCK, op. cit., p. 46.

179 Se trata do projeto Lincoln, que propunha criar um sistema em que varios radares de vigilancia
aérea fossem conectados e coordenados por computadores. O projeto Lincoln, de fato, resultou
em um sistema que conectou 23 centros de radares, capazes de monitorar até 400 avides de
uma s6 vez. O sistema foi chamado de Semi-Automatic Ground Enviroment (SAGE), e foi a
primeira rede de transferéncia de dados em longa distancia do mundo. Cf.: ARAYA; VIDOTTI,
op. cit., p. 144.

180 | OVELUCK, op. cit., p. 46.

181 1bid., p. 49.

182 1pid., p. 49.
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tecnologias da telecomunicacdo da época, ainda muito voltados para uma
conexdo direta, ponto a ponto.83

E nesse contexto que é concebida a rede distribuida por comutacéo por
pacotes (packet switching)!®4, que viria a revolucionar e estabelecer um novo
marco na comunicagédo de dados. Inicialmente, foram diversos os desafios na
sua implantacéo, sendo ela o resultado de inUmeros desenvolvimentos dentro
do IPTO, o que resultou em problemas de incompatibilidade de sistemas. Uma
reestruturacao ocorre em 1967 com uma medida do ent&o diretor Larry Roberts
gue solicita a Lawrence Roberts um novo projeto de arquitetura de rede. A partir

disso, Lawrence toma trés decisdes tecnoldgicas para desenvolver o sistema:

A primeira dessas decisdes, relata Waldrop (idem, p.80-81), refere-se
a necessidade da agéncia de locar uma série de linhas de telefone de
longa distdncia e de alta capacidade que permitisse a conexao
ininterrupta dos computadores com os diversos sites da Arpa, porque,
como ela ndo disporia de recursos para ter seus proprios cabos de
transmisséo em todo o pais, seria obrigada a realizar a transmisséo de
dados por meio do sistema telefénico da American Telephone and
Telegraph (AT&T). Como segunda medida, Roberts decidiu que as
mensagens digitais ndo seriam enviadas pela rede como uma corrente
continua de bits, mas, sim, segmentadas como “pacotes”, para
protegé-las da estéatica e de distor¢bes na linha. Essa medida, embora
nao eliminasse o ruido, permitiria que os erros pudessem ser isolados
e assim o sistema teria a chance de arruma-los ou de solicitar ao
remetente original que enviasse uma nova coOpia. A tecnologia de
comutacdo de pacote tinha sido desenvolvida anos antes por Paul
Baran, na Rand Corporation, e estudada na tese de doutorado de
Leonard Kleinrock, colega de Roberts no MIT.

A terceira medida que Larry Roberts adotaria seria a completa
descentralizagdo da rede. N&o haveria um computador mestre
responsavel pela classificagéo e direcionamento dos pacotes aos seus
destinos.18%

Nasce, entdo, a concepcao da rede distribuida, que em resumo pode ser
definida como um processo de “recortar a informagao em pequenos blocos e, em
seguida, deixar que cada um desses pacotes encontre o0 melhor caminho por
meio da rede, a fim de reconstruir a informacgéo na chegada”®. Isso permite o
compartilhamento de pequenas quantidades de informacao sem necessidade de
uma conexao direta, ponto a ponto, como ocorre, por exemplo, na comutacéo de

circuitos das antigas redes telefonicas.

183 |bid., p. 49.

184 1bid., p. 49.

185 ARAYA; VIDOTTI, op. cit., p. 18.
186 | OVELUCK, op. cit., p. 49.
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Segundo Loveluck, houve um contexto social e politico muito especifico —
o da guerra fria e a ameaca nuclear - que contribuiu para o desenvolvimento da
rede distribuida. Segundo o autor, tratou-se de um “clima intelectual” que
permeou ndo s6 os Estados Unidos, mas pelo menos outros trés locais em que
tecnologias muito semelhantes foram desenvolvidas, embora sem qualquer
interacéo entre os pesquisadores.®’

Nesse sentido, € frequente o relato de que o advento da Internet é fruto
de uma vontade de criar uma rede de comunicagfes insuscetivel a ataques
nucleares, mas, em verdade, a principal ideia dessa rede distribuida foi a de
utilizar de forma eficiente os recursos de computacédo para a criagdo de uma
comunidade de usuéarios. Tal objetivo acabou por utilizar uma arquitetura dotada
de capacidade para conservar da melhor forma a troca de informacgdes, mesmo
que parte dela fosse destruida. Enfim, sua principal caracteristica era a auséncia
de um controle central.88

Sob a influéncia de Licklider, e devido a iniameros problemas de
compatibilidade'®®, os pesquisadores do IPTO passam a se debrucar na
construcéo de um protocolo universal que permitisse que redes e dispositivos de
diversas naturezas se comunicassem sem a necessidade de intervencédo
humana. N&o obstante, era necessario desenvolver uma arquitetura
descentralizada e aberta, que fosse o flexivel o suficiente para permitir o inicio
de um processo auténomo de desenvolvimento.'®® Apés um ano de trabalho, o
pesquisador Vint Cerf e seu grupo de pesquisas em Stanford concretizam a ideia
gue resultou no Transmission Control Protocol/Internet Protocol (TCP/IP):

Vint Cerf e seu grupo de pesquisas em Stanford trabalharam durante
um ano para concretizar a ideia que resultaria no Transmission Control
Protocol/Internet Protocol (TCP/IP): um conjunto de protocolos de
comunicacdo em que o TCP cuidaria da transmissdo de dados e da

correcéo de erros, e o IP, do enderecamento. Os computadores de
uma rede poderiam comunicar-se entre si e possibilitariam a evolugéo

187 | OVELUCK, op. cit., p. 50.

188 |bid., p. 52.

189 E imprescindivel compreender que, nesse periodo, houve o desenvolvimento de inimeras
redes comerciais e nao-comerciais, ou seja, ndo houve uma evolucéo linear de uma Unica rede,
0 que dificultou a interoperabilidade entre todas essas iniciativas. (Ibid., p. 54).

190 Esse conceito € também fundamental para compreender a natureza da rede mundial de
computadores. Ela ndo foi desenhada para uma Unica aplicacdo, mas para ser uma infraestrutura
geral onde poderiam ser desenvolvidas varias novas aplicagbes e servigos. Cf.. ARAYA,;
VIDOTTI, op. cit., p. 26.
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da rede como um sistema aberto de comunicagéo por computadores
capaz de abranger o mundo inteiro (Castells, 2003, p.14-21).191

Portanto, o protocolo TCP/IP tem como objetivo gerenciar o recorte das
informagdes em pacotes e sua reconstituicdo (TCP) e o enderecamento das
maquinas para circulacdo dos referidos pacotes (IP). Essa divisdo em duas
camadas permitiu estabelecer uma separacdo entre uma funcdo de
processamento dos recortes (TCP) e o seu transporte (IP), fazendo com que néo
haja a necessidade de nenhum elemento dessa rede ter de conhecer a
localizacédo dos transmissores, receptores ou mesmo a natureza da mensagem
transmitida:

O TCP/IP estabelecem a conexdo fisica das infraestruturas materiais
(cabos, fibra 6tica, etc) e a camada aplicativa dos servigos aos usuarios
(email, apps, www, etc). Isso garante que os pacotes de dados serdo
todos transportados da mesma forma, independentemente de seus
remetentes, de seus destinatarios e de seu contetdo final. Eles
permitem cada jogador agir sem preocupar-se com a agao de outros,

pois a rede é desprovida de um centro, sendo incapaz teoricamente de
limitar condicionar ou filtrar o uso que é feito desse sistema.1%?

Em 1974 é publicado por Vinton Cerf e Robert Kahn o artigo A protocol for
packet newtork interconnection, que descreve o funcionamento da arquitetura de
rede baseada no TCP/IP, que acaba se tornando o padrdo de comunicacao entre
computadores nos Estados Unidos em 19801% e que acabou por ser utilizada
como protocolo padrdao da ARPANET cerca de nove anos depois da publicacéo
do artigo.'® Em 1975, a ARPANET é transferida para a Defense Communication
Agency (DCA), passando a ser utilizada com fins militares. Isso gera um
desconforto entre os pesquisadores que utilizam a rede para fins académicos,
até que em 1983 a rede passa a ser dividida em Milnet (Military Net), para uso
militar, e Arpa-Internet, dedicada exclusivamente a pesquisa. A ARPANET
permanece online até o ano de 1990, quando encerra suas atividades, dando
lugar a uma série de acordos comerciais e colaborativos entre redes privadas
gue culmina em sua “privatizagao”:

A rede das redes que se formou durante a década de 1980 chamava-

se ARPA-Internet, depois passou a se chamar-se Internet, ainda
sustentada pelo Departamento de Defesa e operada pela National

191 ARAYA; VIDOTTI, op. cit., p. 23.
1921 OVELUCK, op. cit., p. 55.
193 CASTELLS, op. cit., p. 103.
194 ARAYA; VIDOTTI, op. cit., p. 23.
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Science Foundation. Tendo-se tornado tecnologicamente obsoleta
depois de mais de vinte anos de servigos, a Arpanet encerrou suas
atividades em 28 de fevereiro de 1990. Em seguida, a NSFNET,
operada pela National Science Foundation, assumiu o posto de
espinha dorsal da Internet. Contudo as pressdes comerciais, 0
crescimento de redes de empresas privadas e de redes cooperativas
sem fins lucrativos levaram ao encerramento dessa Ultima espinha
dorsal operada pelo governo em abril de 1995, prenunciando a
privatizacdo total da Internet, quando inUmeras ramificacdes
comerciais das redes regionais da NSF uniram forcas para formas
acordos colaborativos entre redes privadas.!®

Apoés esse processo que culminou em sua privatizacdo, a Internet nao
contava com qualquer autoridade de superviséo. Foi quando foram improvisadas
vérias instituicbes e mecanismos foram criados durante o desenvolvimento da
Internet para que estes assumissem algum grau de responsabilidade pela gestéao
técnica da rede, além dos contratos de corretagem de atribuicdo de enderecos
da Internet.’®® Em verdade, esse ambiente relativamente auténomo de
desenvolvimento reflete os valores de igualdade, autonomia individual e auto-
organizacdo descentralizada que influenciou diversos representantes,
universidades e terceirizados que fizeram parte do desenvolvimento dos
protocolos da ARPANET desde o ano de 1969.1°%7

Esse movimento fez com que a Internet se difundisse sem qualquer 6rgéao
regulador, até que em 1992 fosse outorgada a Internet Society a
responsabilidade pela sua regulacdo. Posteriormente, em 1998, é criada a
IANA/ICANN, mas a Internet continuava a ser um terreno sem nenhuma
autoridade clara, tanto nos Estados Unidos como no mundo.!%

Por fim, Loveluck resume o advento da Internet descrevendo quatro
caracteristicas fundamentais para sua criacdo: 1) ela foi fruto de uma cooperacao
entre especialistas, mesmo que a distancia, que deu origem a um grupo de
pesquisadores que compartilhavam interesses de pesquisa em comum; 2)
tratava-se de uma comunidade de iguais em que ndo existia uma autoridade

clara, fazendo com que as discussdes, avaliagdes e circulacdo de informacdes

195 CASTELLS, op. cit., p. 102.

196 jbid., p. 102.

197 Esse grupo compunha o Network Working Group (NWG), implementado desde 1969 para
definir os protocolos da ARPANET por meio de reunifes e documentos técnicos chamados de
Request For Comments (RFC), que eram submetidos a grupos expandidos para discutir as
decisdes do NWG em formar consensos. Embora de forma mais formal, isso ocorre até hoje,
sendo um elemento central da concep¢édo da internet e sua ligacdo com ideais liberais de
autorregulacéo. Cf.: LOVELUCK, op. cit., p. 58.

198 CASTELLS, op. cit., p. 102.
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por meio dos RFC’s!®® fossem os protagonistas desse processo; 3) a
colaboracdo e trabalho em equipe para que fosse possivel resolver os
incontaveis problemas de compatibilidade entre os computadores e; 4) a criacao
de um mundo a parte, com regras particulares feitas especialmente para essa
comunidade de especialistas em informética e pesquisadores. Essa juncdo de
caracteristicas acabou por deixar uma marca ainda muito presente na Internet
atualmente, caracterizada como uma “forma de liberalismo pelos protocolos
técnicos e pelos procedimentos destinados a instituir tais protocolos,
organizando as intera¢des da forma mais eficaz possivel, mas de forma menos
hierarquica possivel, para que se desenvolva a autonomia dos individuos”.?%°
Em paralelo aos movimentos de tentativa de regulacao da Internet, um
novo salto tecnoldgico permite a aceleracéo da difusdo da Internet na sociedade
como um todo — a criagdo da Web, ou o WWW (World Wide Web). Essa
aplicacao foi desenvolvida para organizar a informacéo, contetdos e sitios da
Internet por um endereco amigavel, e ndo por uma mera localizagcdo numérica:
A Web é um espaco de informacao abstrato (imaginario). Na Internet
vocé encontra computadores — na Web, vocé encontra documentos,
sons videos, informacgdo. Na Internet, as conexdes sdo cabos entre
computadores; na Web, as conexdes sao os links de hipertextos. A
Web existe devido a programas que Se comunicam entre
computadores na Internet. A Web ndo poderia ser criada sem a
Internet. A Web se torou a rede Gtil porque as pessoas estéo realmente
interessadas em informagcdo (para ndo citar conhecimento e

sabedoria!) e realmente ndo querem saber sobre computadores e
cabos.201

A arquitetura do WWW é proposta em marco de 1989 por Berners-Lee e
Robert Cailliau, pesquisadores do European Organization for Nuclear Research
(CERN), tendo como propadsito inicial gerir e transferir informacdes pela Internet
utilizando um sistema de navegacao por links — o hipertexto. O objetivo era
ajudar os pesquisadores do CERN a compartilhar informacfes do laboratério
permitindo que os usuarios navegassem facilmente em paginas utilizando links:

Em outubro de 1990, Berners-Lee criou um programa navegador/editor
gue permitia a criacéo e a edicdo de paginas de hipertexto, bem como
a navegacédo por elas. O programa recebeu o nome de World Wide

Web. Para a efetivacdo dessa tecnologia, Berners Lee precisou criar:
a linguagem de etiquetas de hipertexto HTML (Hyper Text Markup

199 “Request for Comments”.
200 | OVELUCK, op. cit., p. 59.
201 ARAYA; VIDOTTI, op. cit., p. 26.
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Language) para possibilitar a realizacdo de paginas Web que todos os
computadores do mundo pudessem exibir de maneira idéntica; o
protocolo HTTP (Hyper Text Transfer Protocol), um jogo de regras que
0s computadores usariam para comunicar-se na Internet e permitiria
links para recuperar automaticamente documentos,
independentemente de sua localizacdo; e o URL (Uniform Resource
Locator), uma forma-padrdo de dar aos documentos na Internet um
Unico endereco. Em seguida, juntou tudo na forma de um servidor Web
gue armazenaria documentos HTML e os disponibilizaria para outros
computadores fazendo solicitagdes HTTP para documentos com
URLs. Em dezembro desse ano, Berners-Lee ja havia desenvolvido
todas as ferramentas necessarias para fazer a Web funcionar: o
primeiro navegador, o primeiro servidor Web e as primeiras paginas
Web (Sherman & Price, 2001, p.10-11).292

Esse contexto evolucional que culmina no advento da Internet e, como
visto, da Web, permite, segundo Castells, a criacdo da logica de funcionamento
de redes.23 E a partir desse marco tecnoldgico que diversas aplicacbes e
tecnologias baseadas na rede mundial de computadores passam a ser
desenvolvidas. Desde os primeiros buscadores, plataformas colaborativas,
streaming de audio e video, redes e midias sociais, armazenamento em nuvem,
enfim, a economia movida a dados passa, antes de qualquer coisa, pela criacdo
da Internet. A partir disso, diversas outras tecnologias passam a fazer uso das
possibilidades criadas por essa rede. Do Big Data as técnicas de Inteligéncia

Artificial, novas revolug¢des surgem, e, com iSs0, NOVOS iScos.

22. O BIG DATA COMO NOVO MARCO TECNOLOGICO:
HIPERCONECTIVIDADE E TRATAMENTO DE DADOS

Dados, sozinhos, tem pouca utilidade humana. Sdo elementos sem
qualquer interpretacao ou finalidade para que algum conhecimento seja gerado.
Apesar disso, dados sédo coletados, armazenados e processados desde os
primeiros individuos, conforme sempre houve um desejo de apurar a
compreensdo sobre o meio ambiente para empregar decisGes melhores.?%
Conforme analisado no capitulo anterior, a Internet transformou o modo de

comunicacao, transferéncia e armazenamento de informagdes. Desde entdo — e

202 jbid., p. 28.

203 CASTELLS, op. cit., p. 107.

204 FORGO, N., HANOLD, S., SCHUTZE, B. The Principle of Purpose Limitation and Big Data.
In: Corrales, M., Fenwick, M., Forgd, N. (eds) New Technology, Big Data and the Law.
Perspectives in Law, Business and Innovation, Springer, Singapore, 2017. p. 18. ISBN 978-
981-10-7055-5.
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ela foi fundamental para a consolidacdo desse processo - 0 volume de dados
utilizados para as mais diversas finalidades de tratamento passou a crescer de
forma exponencial, especialmente apos o crescimento no nimero de dispositivos
que podem ser conectados a rede mundial de computadores.

Embora o Big Data tenha um conceito totalmente diferente da Internet, é
fato que esta tornou muito mais facil a coleta e o compartilhamento de dados.
Todavia, enquanto a Internet € um meio de comunicacao revolucionario, o Big
Data vai além, permitindo aprender coisas ao analisar imensos conjuntos de
dados, antes impossiveis de serem relacionados sem a tecnologia necessaria.?®

Hoje, ndo sdo s6 os computadores que se conectam a Internet.
Dispositivos dos mais variados tipos estdo conectados com a capacidade de
coletar, analisar, armazenar e compartilhar dados. Esse é o conceito de Internet
das coisas (loT — Internet of Things), por exemplo.?°¢ H& uma infinidade de
equipamentos com essa capacidade, como os smartphones, os wearables2%7,
carros autbnomos, assistentes virtuais como a Alexa, Siri e Bixby. Até cafeteiras,
maquinas de lavar, robds aspiradores de pd e geladeiras podem estar
conectados a rede mundial de computadores. Seus sensores, dos mais diversos
tipos, geram dados que séo utilizados com diversas finalidades — seja por seus
préprios consumidores ou pelas organizacdes com algum interesse nas valiosas
informagOes geradas por esses equipamentos. Estima-se que em 2021, 79
zettabytes de dados tenham sido criados, capturados, copiados ou consumidos
no mundo. Esse numero corresponde a impressionantes 79 trilhbes de
gigabytes. A estimativa € que em 2025 esse numero alcance o volume de 181
zettabytes.208

Para conceituar o Big Data, € imprescindivel compreender a sua natureza
de processamento de dados ainda brutos, obtidos de diferentes fontes e
relacionados de tal forma que gerem insights, auxiliando o ser humano em

alguma tomada de decisdo, ou mesmo para obter alguma informacédo antes

205 CUKIER, Kenneth; MAYER-SCHOENBERGER, Viktor. The Rise of Big Data: How It's
Changing the Way We Think About the World. Foreign Affairs, v. 92, n. 3, p. 28-40, 2013. p. 28.
Disponivel em: http://www.jstor.org/stable/23526834. Acesso em: 12 dez. 2022.

206 MAGRANI, Eduardo. A internet das coisas. Rio de Janeiro: FGV Editora, 2018. p. 22.

207 Dispositivos pessoais que coletam dados em nosso corpo em tempo real.

208 TAYLOR, Petroc. Volume of data/information created, captured, copied, and consumed
worldwide from 2010 to 2020, with forecasts from 2021 to 2025. In: Technology &
Telecommunications, 2022. Disponivel em:
https://www.statista.com/statistics/871513/worldwide-data-created/. Acesso em: 02 fev. 2023.
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desconhecida.??® Tal caracteristica de andlise de grandes conjuntos de dados
brutos permite, por meio de processadores avancados, algoritmos inteligentes,
softwares inovadores e matematica estatistica, resultados nunca vistos em

termos de processamento e geracao de informacao extraida de dados:

Em vez de tentar "ensinar" um computador a fazer coisas, como dirigir
um carro ou traduzir entre idiomas, 0 que 0s especialistas em
inteligéncia artificial tentaram fazer sem sucesso por décadas, a nova
abordagem é inserir dados suficientes em um computador para que ele
possa inferir a probabilidade de que, digamos, um semaforo seja verde
e ndo vermelho [...] Usar grandes volumes de informacdes dessa
maneira requer trés mudancas profundas na forma como abordamos
os dados. A primeira é coletar e usar uma grande quantidade de dados,
em vez de se contentar com pequenas quantidades ou amostras, como
0s estatisticos fazem h& mais de um século. A segunda é abandonar
nossa preferéncia por dados altamente selecionados e imaculados e,
em vez disso, aceitar a confusdo: em um ndmero crescente de
situagdes, um pouco de imprecisdo pode ser tolerado, porque 0s
beneficios de usar muito mais dados de qualidade variavel superam os
custos de usar quantidades menores de dados muito exatos. Em
terceiro lugar, em muitos casos, precisaremos desistir de nossa busca
para descobrir a causa das coisas, em troca de aceitar correlacdes.
Com Big Data, em vez de tentar entender com precisdo por que um
motor quebra ou por que o efeito colateral de um medicamento
desaparece, os pesquisadores podem coletar e analisar grandes
guantidades de informag8es sobre esses eventos e tudo o que esta
associado a eles, procurando padrdes que possam ajudar a prever
ocorréncias futuras. Big Data ajuda a responder o que, ndo por que, e
muitas vezes isso € bom o suficiente.?10

Trata-se, portanto, para além de uma nova tecnologia, de uma mudanca
de abordagem por parte dos cientistas de dados, uma transformacao na forma
como a sociedade processa as informacdes, deixando de tentar compreender as
razdes do porqué algo acontece para identificar as correlagdes entre os dados
por meio do Big Data. O “‘como” deixa de ser o foco principal de analise,
passando a ser a associacdo entre os fendmenos analisados o grande produto
dessa tecnologia.?!

Sao diversos 0s autores que se propuseram a tarefa de tentar conceituar
esse fendmeno. H4a, todavia, alguns tracos em comum em relacdo a
praticamente todas as proposi¢coes de definicdo. O conceito de Big Data é

sempre relacionado com um grande conjunto de dados que sdo muito complexos

209 Ndo por acaso, os conceitos de Internet das Coisas e Big Data estejam de alguma maneira
relacionados. Conforme mais coisas sao conectadas a Internet, mais dados brutos sé&o
disponibilizados para algum tipo de analise e processamento posterior. Cf.. MAGRANI, op. cit.
2018, p. 22.

210 CUKIER; MAYER-SCHOENBERGER, op. cit., p.29

211 CUKIER; MAYER-SCHOENBERGER, op. cit., p.32
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e volumosos para serem processados por sistemas e metodologias de analise
tradicionais. E o caso, por exemplo, de um projeto de mobilidade urbana na
Estbnia que utiliza uma série de dados dos seus cidaddos para melhorar o
planejamento do transporte publico do pais.?? Para que isso ocorra, €
necessario que haja a coleta de diversos tipos de dados dos cidadaos em
grandes volumes e velocidade para que estes sejam relacionados de forma a
permitir que haja informacdes precisas, ricas e rapidas para permitir a tomada
de decisdo dos gestores publicos responsaveis pela mobilidade urbana no pais.
Esse tipo de processamento s6 € possivel com o uso de Big Data, ou seja, a
aplicacao deve ser capaz de processar uma quantidade gigantesca de dados de
varias fontes diferentes e em um periodo muito curto de tempo.?13

Nesse sentido, o Big Data ndo pode ser considerado um sistema
inteligente per se, mas sim uma metodologia que permite que computadores
possam processar e organizar dados para deduzir a recorréncia de eventos,
independentemente de eles estarem previamente estruturados para 0 seu
tratamento.?'4

O exemplo do projeto de mobilidade urbana da Estonia ajuda a
compreender o conceito inicialmente desenvolvido por Laney, que propde uma
perspectiva tridimensional do Big Data — conhecida como os 03 (trés) “v’s” do
Big Data. Essa perspectiva descreve determinadas caracteristicas de uma
aplicacdo que utilize Big Data deve ter. S&o elas: volume, variedade e
velocidade. Em relacéo a primeira caracteristica, esta muitas vezes é confundida
com o préprio conceito de Big Data — é necessario um cenario com uma grande
quantidade de dados sendo processada. Variedade, por sua vez, se relaciona
com diferentes fontes e tipos de dados. Isso eleva o grau de complexidade de
processamento dessas informagdes uma vez que elas normalmente ndo seguem
um padréo que facilite sua compreensé&o. Ou seja, a aplicagao Big Data deve ser

capaz de processar e relacionar dados como imagens, textos, planilhas,

212 ESPON. Using big data for policy-making in the public interest. In: ESPON BLOG, 2020.
Disponivel em: https://www.espon.eu/using-big-data-policy-making-public-interest. Acesso em:
15 nov. 2022.

213 CAPPA, F.; FRANCO, S.; ROSSO, F. Citizens and cities: Leveraging citizen science and
bigdata for sustainable urban development. Business Strategy and the Environment, v. 31, n.
2, p. 648-667, 2022. p. 652.

214 BIONI, Bruno Ricardo. Protecgéo de Dados Pessoais: a fungéo e os limites do consentimento.
1. ed. Rio de Janeiro: Forense, 2018. p. 41.
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sensores, estejam eles estruturados ou n&o.?'> A aplicacéo deve ser capaz de
relaciona-los sem necessidade de intervencdo humana. Por fim, outra
caracteristica fundamental € a velocidade em que os dados sdo transmitidos e
processados. No exemplo j& mencionado da Estonia, percebe-se os 03 (trés)
“v’'s” em agao: ha coleta e tratamento de uma grande quantidade de dados dos
cidaddos (volume) com os mais variados tipos de dados como localizacao de
dispositivos moveis, informacdes demograficas e imagens de satélite
(variedade), além da capacidade do sistema gerar insights para tomada de
decisdo em tempo real (velocidade). Complementarmente, alguns autores
acrescentam outras caracteristicas ao Big Data, sugerindo a adicdo de mais 03
(trés) “v’s”: veracidade, visualizagdao e valor. A veracidade pode ser descrita
como um atributo ligado a qualidade dos dados, sua confiabilidade para que seja
de fato util na obtencdo de resultados. Quanto a caracteristica da visualizagéo,
ela se relaciona com a sua utilidade em extrair dados e a capacidade de tomar
decisbes preditivas. Finalmente, a caracteristica de valor se relaciona com a
possibilidade de gerar valor econdmico com base nas informacfes extraidas
pelo conjunto de dados em Big Data.?16

Forgd, Hanold e Shutze também estabelecem trés fazes do Big Data. A
primeira delas, denominada de fase de aquisicdo de dados, é o processo pelo
qual os dados sao filtrados ou selecionados antes de serem armazenados pelos
sistemas capazes de processa-los. A origem desses dados sdo diversas como
0s jA mencionados dispositivos |0T, ou o0s coletados em redes sociais,
smartphones e wearables. Na segunda fase, os dados sdo mesclados e
relacionados para gerar novos insights para extrair informacdes relevantes para
alguma tomada de decisdo. Por fim, a terceira fase consiste no uso dos

resultados gerados pelo Big Data. Esta ultima é a fase mais importante, vez que

215 Dados estruturados podem ser definidos como aqueles que séo facilmente organizados,
armazenados e transferidos por um modelo de dados definido, como, por exemplo, tabelas
relacionadas de uma planilha, como nome, data de nascimento, CPF, entre outros. Dados nédo
estruturados, por sua vez, sdo aqueles que nédo sao facilmente acessados ou analisados pelos
computadores de maneira automatica. Podem ser contelldos complexos como imagens, videos,
postagens. Ou seja, eles ndo apresentam qualquer estrutura légica previamente definida que
permita relaciond-los com outros dados. Cf.: BOFF, Salete Oro; FORTES, Vinicuis Borges;
FREITAS, Cinthia Obladen de Almendra. Protec&o de Dados e Privacidade: Do direito as novas
tecnologias na Sociedade Informacional. Rio de Janeiro: Lumen, 2018. p. 205)

216 OLIVERA, Danton Hilario Zanetti de. Big Data e os limites a livre iniciativa no ambito da
Lei geral de protecdo de dados pessoais. Dissertacdo (Mestrado em Direito) — Pontificia
Universidade Catélica do Parana, PPGD, 2022. p. 48.
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sera, de fato, 0 momento em que diversas aplica¢cfes serdo realizadas com as
informagdes extraidas durante o processo.?!’

A utilizacédo do Big Data envolve, deste modo, uma infinidade de questdes
computacionais. A andlise preditiva, por exemplo, € uma abordagem muito
utilizada para obter informacbes e padrOoes sobre os dados para que seja
possivel criar modelos preditivos, ou seja, analisar os dados do passado para
obter informacdes em tempo real e prever eventos futuros.?'® Quanto maior a
base e a variedade de dados, melhor e mais fidedignos serdo os resultados
previstos. Esse tipo de processamento de dados se baseia em técnicas de
aprendizagem de maquina (machine learning), uma tecnologia que constroi a si
prépria e que pode ser personalizada e aplicada para executar uma vasta gama
de tarefas preditivas. Nesse sentido, a aprendizagem de maquina permite lidar
com questdes desconhecidas, baseando-se num processo de aprendizado com
uma grande base de dados. Trata-se, portanto, de um método de
reconhecimento de padrbes de forma autbnoma e sem interferéncia humana,
que utiliza uma férmula numérica chamada de modelo estatistico
probabilistico.?19

Cinthia Freitas e Jean Paul Barddal explicam que as tarefas de predi¢édo
também sédo tecnicamente conhecidas como “generalizagao”, tratando-se de a
capacidade de um modelo preditivo extrair o comportamento dos dados,
permitindo prever com precisédo os dados ainda desconhecidos. Tais técnicas de
aprendizagem de maquina podem ser divididas em modelos preditivos de
classificacéo ou regressao:

A classificagdo € uma tarefa em que um modelo preditivo é construido
para distinguir objetos de diferentes classes, dadas suas
caracteristicas (features). A partir de um conjunto de um conjunto de
dados contendo os recursos que descrevem objetos e suas classes,
um modelo preditivo pode ser construido. Apds sua construcdo, o
modelo pode ser consultado para prever a categoria de um objeto,
dadas suas caracteristicas. [...]

Em contraste com a classificacéo, a tarefa de regressao tem o objetivo

de aprender um modelo que prediz um valor continuo, em lugar de um
valor discreto. Supondo as aplicagdes mencionadas anteriormente, a

217 FORGO, HANOLD, SCHUTZE, op. cit., 2017. p. 20.

218 FREITAS, Cinthia Obladen de Almendra; BARDDAL, Jean Paul. Andlise preditiva e decisdes
judiciais: controvérsia ou realidade? Democracia Digital e Governo Eletronico, v. 1, p.107-126,
20109. p. 110.

219 OLIVEIRA, Carla. Aprendizado de maquina e modulagdo do comportamento humano. In:
Sociedade de Controle: Manipulacdo e modulacao nas redes digitais. 1. ed. Sdo Paulo: Hedra,
2018. p. 75.
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previsdo do mercado de acdes e as previsbes meteorolégicas
(temperatura e precipitagdo) sdo tarefas tipicas aos modelos de
regressdo. Nesses problemas, o objetivo é prever um valor continuo
(valor do estoque, temperatura ou precipitacdo das chuvas), esperando
minimizar a diferenca entre o valor real e as previsfes.??°

Embora néo se confunda com o conceito de Inteligéncia Atrtificial (1A)?%2,
o machine learning, conforme estudado, pode ser considerado um ramo de IA
gue se baseia na capacidade de um sistema de "aprender”, ser treinado, a partir
de exemplos, sem que seja explicito um conjunto de regras para seguir, a partir
da andlise de conjuntos de dados.???

Em suma, a inteligéncia artificial € uma area da informatica que se
preocupa com a criacdo de sistemas capazes de realizar tarefas que
normalmente exigiriam inteligéncia humana, como reconhecimento de padrdes,
aprendizado, planejamento e resolucéo de problemas. Tanto a IA quanto o Big
Data sdo tecnologias dependentes do vultuoso aumento de dispositivos
conectados na Internet que coletam e transmitem, por meio de crescentes
espécies de sensores, 0s mais variados tipos de dados. Estima-se que em 2030,
mais de 29 bilhdes de dispositivos estardo conectados na Internet??,

220 Cinthia Freitas e Jean Paul Barddal elencam ainda uma terceira divisdo, chamada de tarefa
de agrupamento ou clustering. Trata-se de uma tarefa descritiva, utilizada para entender o
comportamento subjacente que existe nos dados, como por exemplo, a segmentacgéo de fluxos
de cliques que representam as atividades de um usuario na web. ANALISE PREDITIVA E
DECISOES JUDICIAIS: controvérsia ou realidade? Cf.: FREITAS; BARDDAL, op. cit., p. 111.
221 Os primeiros estudos sobre IA datam de 1942, com o artigo “A logical calculus of the ideias
immant in nervous activity”, escrito pelo psiquiatra Warren S. Mccullocu e pelo cientista cognitivo
Walter Pitts. O artigo faz analogias entre o funcionamento das células nervosas de nosso cérebro
e processos eletrénicos. O termo "inteligéncia artificial” foi cunhado pela primeira vez em 1956
na Conferéncia de Dartmouth, na qual um grupo de cientistas da computacéo, incluindo John
McCarthy e Marvin Minsky, se reuniram para discutir a possibilidade de criar maquinas que
poderiam pensar e aprender como humanos. Desde entdo, varias pesquisas sobre o tema vém
sendo desenvolvidas. Durante as décadas de 1950 e 60, a pesquisa de IA concentrou-se em
tentar criar maquinas que pudessem realizar tarefas especificas, como jogar xadrez ou resolver
equacdes mateméticas. Esse tipo de IA é projetado para executar uma tarefa especifica em vez
de ser uma inteligéncia geral. Nas décadas de 1970 e 1980, a pesquisa de IA comec¢ou a migrar
para a criacdo de "sistemas especialistas”, que foram projetados para replicar as habilidades de
tomada de deciséo de um especialista humano em um dominio especifico. Foi a partir dos anos
90 e inicio dos anos 2000 que a IA passa a ser amplamente utilizada em uma variedade de
aplicagcbes com o avanco em tecnologias de aprendizagem de maquina, processamento de
linguagem natural e inteligéncia artificial baseada em regras, que permitiram a criagdo de
assistentes pessoais virtuais, sistemas de reconhecimento de fala e veiculos autbnomos. Cf.:
OLIVEIRA, op. cit., p. 75.

222 OLIVEIRA, op. cit., p. 75.

223 \VAILSHERY, Lionel Sujay. Number of Internet of Things (IoT) connected devices worldwide
from 2019 to 2021, with forecasts from 2022 to 2030. In: Technology & Telecommunications,
2022. Disponivel em: https://www.statista.com/statistics/1183457/iot-connected-devices-
worldwide/. Acesso em: 02 fev. 2023.
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alimentando uma industria bilionéria que visa explorar tais informacdes para as

mais diversas finalidades.

2.3. CONSEQUENCIAS DA HIPERCONECTIVIDADE PARA A CRIACAO DE
RISCOS DA SOCIEDADE INFORMACIONAL

A hiperconectividade que decorre do aumento da utilizagcdo de
tecnologias, que fazem uso da Internet, como por exemplo as ferramentas que
realizam tratamento de dados fazendo uso do Big Data, traz novos desafios aos
legisladores de politicas publicas e ao direito. E crucial que haja um debate sobre
como a utilizacdo de dados pessoais para o tratamento, compartilhamento e,
especialmente, a monetizagcédo desses ativos impactam o desenvolvimento dos
individuos e da prépria sociedade.

As tecnologias analisadas, embora tragam indiscutiveis beneficios a
sociedade, quando utilizadas sem qualquer controle podem ser aplicadas para
modular o comportamento humano, bem como suscitar inUmeras preocupacdes
em relacdo ao direito a privacidade. Se esse novo mundo orientado a dados é
inevitavel, com maquinas tomando decisbes baseadas em algoritmos e a
diminuicdo da fronteira entre o ser humano e a maquina, é essencial
compreender as questdes éticas e 0s riscos que decorrem desse novo estagio
da humanidade. A decisédo sobre que tipo de mundo deve ser concebido daqui
para frente deve ser consciente, com amplo debate publico e com medidas de
balanceamento de direitos e de mitigacéo de risco.

Se em sua concepcado a Internet tinha uma proposta democratizante e
descentralizadora do poder, hoje ela assume caracteristicas muito diferentes.
Atualmente, pouquissimas organizacfes concentram um poder, provavelmente
nunca visto na histéria, dominando o desenvolvimento de tecnologia e
processamento de dados em um local muito bem definido — o vale do silicio.
Estima-se que Apple, Microsoft, Meta (empresa controladora do Facebook,
Whatsapp e Instagram), Alphabet (empresa controladora do Google) e Amazon

tenham, somadas, valor de mercado superior a 6 (seis) trilhdes de ddélares.??*

224 LARICCHIA, Federica. Leading tech companies worldwide 2022, by market capitalization. In:
Technology & Telecommunications, 2023. Disponivel em:
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Para efeito comparativo, a soma de todas as riquezas produzidas (PIB) pelo
Japao é inferior a esse valor, e ele s6 perde para China e Estados Unidos no
ranking dos paises com maior economia mundial. 22°
Evgeny Morozov, pesquisador bielorrusso das implicagcdes sociais e
politicas do progresso tecnologico e digital, € um ferrenho critico dessa
concentracdo de poder. O autor afirma que o modelo capitalista centrado em
dados adotado pelo vale do silicio transforma todos os aspectos da existéncia
humana em um ativo extremamente rentavel para as big techs?26, termo dado
para as grandes empresas de tecnologia que dominam o mercado de tecnologia
no mundo??’. N&o so6 isso, ainda segundo o autor, tais tecnologias, exportadas
para todo o mundo e utilizadas por bilhdes de pessoas, refletem as ideologias
norte-americanas, deixando pouco espaco para que os usuarios de plataformas
e midias sociais tenham contato com outras visdes de mundo:?%®
Vivemos num momento em que nossas risadas num show de comédia
sdo contabilizadas e analisadas em conjunto com o0s livros que
compramos, 0s sites que visitamos, as viagens que fizemos, as
calorias que consumimos. Tudo é integrado num perfil especifico que
pode ser monetizado e aperfeicoado. Assim, as rupturas sé&o
viabilizadas pelas crises politicas e econdmicas, ndo pela tecnologia.
E elas nos afetam profundamente na forma como vivemos e nos
relacionamos: é muito dificil preservar valores como a solidariedade

num ambiente tecnoldgico que prospera com base na personalizacéo
e experiéncias Unicas e individuais.22°

O pesquisador, nesse sentido, ndo responsabiliza a tecnologia em si pelas
crises do século XXI, mas sim a dominacdo de um dos mais preciosos ativos da
atualidade — a informacdo — por um pequeno conjunto de empresas

concentradas em uma regido da Califérnia que, orientadas por um capitalismo

https://www.statista.com/statistics/1350976/leading-tech-companies-worldwide-by-market-cap/.
Acesso em: 02 fev. 2023.

225 DIMITROPOULOU, Alexandra. Economy Rankings: Largest countries by GDP, 2022. In:
CeoWorld Magazine, 2022. Disponivel em: https://ceoworld.biz/2022/03/31/economy-rankings-
largest-countries-by-gdp-
2022/#:~:text=World%20GDP%3A%20The%20World%27s%20GDP,countries%20from%20201
9%20t0%202026. Acesso em: 21 out. 2022.

226 MOROZOV, Evgeny. Big Tech: a ascensdo dos dados e a morte da politica. Tradugéo
Claudio Marcondes. Séo Paulo: UBU Editora, 2018. p. 33.

227 Qutro termo comumente utilizado para descrever grandes empresas de tecnologia € GAFAM,
acronimo de 5 das maiores empresas de tecnologia do mundo: Google, Apple, Facebook,
Amazon e Microsoft. (FONTANEL, Jacques. GAFAM, a progress and a danger for civilization.
Financial Architecture; Forced Economic Development ion the Context of External Shocks
and Internal Inconsistencies, St. Peters-burg State University of Economics (UNECON), Apr
2019, Saint-Petersbourg, Russia. hal-02102188)

228 jbid., p. 15.

229 ibid., p. 47.
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neoliberal, trabalham incessantemente em ferramentas e servigos que em nada
contribuem ativamente para a reducdo das desigualdades sociais e mazelas da
sociedade, embora enriguecam os seus fundadores e acionistas.?*

Stefano Rodot4, pesquisador italiano que estudou os impactos da
sociedade da vigilancia na privacidade, também relaciona a concentragdo de
poder em grandes organiza¢cfes e suas consequéncias sociais:

Essa é uma interrogacdo central, visto que a substancial reserva da
infra-estrutura informativa para os sujeitos privilegiados, publicos ou
privados que seja, tem uma consequéncia Obvia: a de aumentar as

possibilidades de discriminacéo e os desniveis de poder no interior de
uma organizacao social.?3!

A grande mudanca ocorrida na Sociedade Informacional nas duas Ultimas
décadas foi a popularizacdo das plataformas e midias sociais desenvolvidas por
essas empresas onde o usuario, além de um consumidor de conteudo, €&
frequentemente estimulado a produzi-lo.?%? Vive-se, nesse sentido uma nova era
do capitalismo, caracterizando um novo sistema econdmico que possui COMo
base de sua concepcao a utilizacdo de técnicas de data mining e profiling.233

Segundo Shoshana Zuboff, trata-se de “uma nova forma de capitalismo
informacional que visa prever e modificar o comportamento humano como forma
de produzir receita e controle de mercado”.?** Nesse sentido, aqueles que dotam
dos meios de modificacdo de comportamento, como as plataformas digitais e
midias sociais, concentram uma forma de poder equivalente ou até superior a

propriedade dos meios de producédo, conforme analisado no capitulo 1.1.

230 jbid., p. 51.

231 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008. p. 40.

282 MACHADO, 2018a, op. cit., p. 48.

233 Data Mining ou mineracéo de dados é o processo de descobrir padrdes em grandes conjuntos
de dados envolvendo métodos na intersecéo de aprendizado de maquina, estatisticas e sistemas
de banco de dados. E um campo interdisciplinar que se baseia em técnicas de areas como
ciéncia da computagéo, estatistica e ciéncia da informacgéo. O profiling ou perfilamento, por sua
vez, refere-se ao processo de coleta e analise de dados sobre um determinado individuo ou
grupo, a fim de entender suas caracteristicas, habitos e preferéncias. Isso pode ser usado para
uma variedade de finalidades, como marketing, pesquisa ou seguranca. A criacéo de perfis pode
envolver técnicas de mineracdo de dados, mas também pode envolver outros métodos de coleta
e andlise de dados. Cf.: HAN, Jiawei; PEI, Jian; KAMBER, Micheline. Data Mining. The Morgan
Kaufmann Series in Data Management Systems. Saint Louis: Elsevier Science & Technology,
2011

234 ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro humano na
nova fronteira do poder. 1. ed. Rio de Janeiro: Intrinseca, 2020. p. 75.
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Ha inUmeros autores que trabalham a modificagdo do comportamento
humano por meio das plataformas digitais com o propdsito de servir a expansao
do neoliberalismo. Embora o desenvolvimento tecnoldgico seja essencial para a
evolugdo da sociedade, entender esse fendbmeno € importante para
compreender de que forma o direito a privacidade é impactado por essas
tecnologias, além de construir solucbes para combater eventuais abusos,
tracando limites do que € ou ndo aceitavel em relacdo a utilizacdo de dados
pessoais pelas organizacdes publicas e privadas.

Atualmente, o desenvolvimento das plataformas digitais faz uso, entre
outros métodos, de algoritmos capazes de aprimorar sua capacidade de tratar
dados pessoais e analisar 0 nosso comportamento por meio de técnicas que
fazem uso do Big Data e machine learning. Tais tecnologias podem, a depender
do contexto e aplicacéo, filtrar nossa comunicacao e nos inserir em bolhas de
pessoas semelhantes, o que acarreta inimeros riscos ao livre desenvolvimento
da personalidade.?3®

Stefano Rodota, ao analisar os impactos da sociedade da vigilancia na
privacidade, afirma que a criacéo de filtros automatizados:

[...] Podem ocasionar a discriminacdo das pessoas que hao
correspondem ao modelo geral, acentuando a estigmatizacdo dos
comportamentos desviantes e a penalizacdo das minorias. Pode-se
identificar aqui um obstaculo ao pleno desenvolvimento da
personalidade individual, cerceada em meio a perfis historicamente
determinados. Ao se privilegiar de comportamentos conformes aos
perfis predominantes, torna-se dificil a criacdo de novas identidades
coletivas, com riscos para a propria dinamica social e para a
organizagdo democratica. Diante disso, deve ser vigorosamente

assegurado o "direito de deixar rastros" sem receber por isso nenhuma
penalidade.236

Esse obstaculo ao desenvolvimento, conforme mencionado pelo autor,
ofende diversos fundamentos e principios legais do ordenamento juridico
brasileiro, seja na esfera constitucional ou infraconstitucional. A LGPD, por
exemplo, prevé como objetivo e fundamento da Lei o livre desenvolvimento da
personalidade, bem como oferece ao titular de dados pessoais?®’ o direito de

solicitar a revisao de eventuais decisfes tomadas em processos automatizados

235 SILVEIRA, op. cit., p. 34.

236 RODOTA, Stefano. A vida na sociedade da vigilancia: a privacidade hoje. Rio de Janeiro:
Renovar, 2008 p. 104.

237 Pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento. (Art. 5,
V, LGPD)
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gue afetem, entre outras questdes, aspectos ligados a sua personalidade. Nao
obstante, embora ndo haja mencéo expressa a esse direito na CRFB, a doutrina
€ unissona ao afirmar que se trata de um direito fundamental garantido pela
Carta Magna brasileira, vez que ela protege amplos direitos sociais, econémicos,
culturais e ambientais.?38

Também se da, nesse sentido, a projecdo da protecdo a personalidade
por meio dos dados pessoais. Segundo Anderson Schreiber, os direitos da
personalidade se relacionam com “atributos humanos que exigem especial
protecdo no campo das relagdes privadas, ou seja, na interacdo entre
particulares, sem embargo de encontrarem fundamento constitucional e
protecdo nos planos nacional e internacional”’.?® Nesse sentido, os direitos da
personalidade podem ser considerados todos como o conjunto de qualidades
incorpéreas e corporeas que fazem parte da projecdo da pessoa humana,
estando incluidos nesse conceito a prote¢cdo ao nome, honra, integridade fisica
e psiquica, privacidade, entre outros.?*® Se ha, nesse sentido, atividades de
processamento de dados que, de alguma forma, toca essa projecao da pessoa
humana, ha de se justificar “dogmaticamente a insercdo dos dados pessoais na
categoria dos direitos da personalidade, assegurando, por exemplo, que uma
pessoa exija a retificacdo dos seus dados pessoais para que a sua projecao seja
precisa.”*

A modulacdo do comportamento também pode ocorrer conforme
algoritmos utilizam amplas bases de dados (Big Data) para prever e induzir
individuos a comportamentos para as mais diversas finalidades, mas
notadamente em funcdo da retencdo da atencéo e influéncia em decisbes de

compra de consumidores.?*? Esses algoritmos estdo presentes em quase todas

238 Nesse sentido, ha diversos estudos que elencam o direito ao livre desenvolvimento da
personalidade como categoria de direitos fundamentais previstos pela CRFB. Tal afirmagéo
ocorre por uma interpretacao integrativa da Constituicdo, em que se reconhece um direito geral
da personalidade decorrente de uma compreensao histérica de lutas pela realizagdo da
dignidade humana. Cf.: DE MARCO, Cristhian Magnus; DE CASTRO, Matheus Felipe. As
dimensfes e perspectivas do direito fundamental ao livre desenvolvimento da personalidade.
Revista Prisma Juridico, V. 12, n. 1, 2013. Disponivel em:
https://periodicos.uninove.br/prisma/article/view/4253/2530. Acesso em: 12 dez. 2022.

239 SCHREIBER, Anderson. Direitos da Personalidade. 3. ed. Sdo Paulo: Atlas. 2014, p. 13.
240 BIONI, op. cit., p. 63

241 ibid., p. 65.

242 CASSINO, Jodo Francisco. Modulagdo deleuziana, modulacdo algoritmia e manipulacédo
midiatica. In: Sociedade de Controle: Manipulacdo e modulacdo nas redes digitais. 1. ed. Sdo
Paulo, SP. Hedra, 2018.p. 27.

76



as acoes realizadas online, como nos mecanismos de pesquisa que ajudam a
encontrar sites, noticias e documentos, nos anuncios veiculados na Internet, nas
postagens e feeds de redes sociais. Enfim, sdo os algoritmos que permitem o
processamento de forma massiva e automatizada de dados, sendo essenciais
para o modelo de negécio dos servicos e plataformas online.?43
Nesse sentido, ha uma economia baseada em vigilancia, conforme
observa Bruno Bioni:
Uma economia que tem como cerne a vigilancia. E a observacéo
permanente do comportamento dos individuos que a movimenta,
sendo as suas informacdes pessoais a matéria-prima a ser explorada
para a geragao de riqueza. Mais do que isso, ha um “varejo de dados
pessoais”. Par a operacionalizagdo desse modelo de negdcio, ha uma
complexa rede de atores que transaciona as informacfes pessoais dos
consumidores, agindo cooperativamente para agregar mais e mais

dados e, em ultima andlise, tornar a mensagem publicitaria ainda mais
eficiente.?44

Um dos principais aspectos que permeiam os algoritmos sao a forma
como eles afetam diretamente a percepcdo de mundo dos individuos que
utilizam servicos e plataformas na Internet. Embora muitas vezes eles sejam
desenvolvidos de forma objetiva e neutra, raramente eles se mantém
completamente imunes de interferéncias culturais dos seus criadores.?*> Nao s6
a programacdo dos algoritmos esta sujeita a isso, mas as proprias bases de
dados utilizadas para o processo de aprendizagem de maquina séo
potencialmente tendenciosas, vez que reflete escolhas e decisdes humanas. Ou
seja, elas podem apresentar preconceitos, também chamados de “vieses”.?46

Nesse sentido, e por serem projetados com fins econdémicos, 0s
algoritmos desenvolvidos no contexto das plataformas e servicos online
normalmente visam incentivar comportamentos e estruturar preferéncias de
forma a identificar e classificar pessoas.?*” As grandes empresas de tecnologia,
por exemplo, projetam produtos que deliberadamente estimulam ansiedades —

como o ato de atualizar constantemente os feeds no Instagram e Twitter.?48

243 MACHADO, 2018a, op. cit., p. 49.

244 BIONI, op. cit., p. 49.

245 MACHADO, 2018a, op. cit., p. 50.

246 FREITAS; BARDDAL, op. cit., p. 120.
247 MACHADO, 2018a, op. cit., p. 50.

248 MOROZOV, op cit., p. 29.
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Essa engenharia psicoldgica, que conta com as mentes mais brilhantes
do planeta trabalhando constantemente nesses projetos, servem aos interesses
econdmicos das maiores empresas de tecnologia do mundo, restando pouca ou
nenhuma atencdo para os efeitos e riscos que isso gera a sociedade. Nao se
trata de depreciar a tecnologia, mas sim de haver uma conduta critica em relacéo
ao modo como ela vem sendo utilizada para mercantilizar e explorar
economicamente cada aspecto da vida humana, desde as questdes mais
intimas, até as nossas conexdes e relacionamentos digitais.?4°

Nesse sentido, a modulagéo do comportamento humano pode se dar de
diversas formas. A mais comum delas ocorre por meio do processo de controle
da visualizacdo de contetdo. Esse processo se difere para cada plataforma, pois
cada uma conta com sua prépria arquitetura de informacdo. Ao controlar as
opcdes e caminhos de interacdo e acesso ao conteudo, as plataformas e midias
sociais organizam a visualizacdo de contetdo de forma extrair o maior tempo e
atencdo possivel dos usuarios. Além disso, toda a arquitetura deve ser
concebida para que os usuérios se sintam bem, confortaveis e acessiveis a
eventuais anuncios que apare¢cam em sua timeline.?%°

Ainda que haja um esfor¢co do usuario em nao expor certas informacdes
sobre sua vida, hd uma infinidade de rastros digitais deixados nas mais
corriqueiras tarefas do dia a dia. Esses dados podem ser utilizados para melhorar
produtos e servi¢cos, mas, também, serem utilizados para modular e influenciar
as pessoas.?®! E o caso, por exemplo, das ferramentas de aprendizado de
maquina utilizado pela Meta (Facebook, Instagram e Whatsapp) que filtram os
anuncios, postagens e noticias do feed de suas midias sociais:

O usuario tem a ilusdo de que escolhe o que I&, visualiza, curte,
compartilha, comenta, mas isso é uma falsa liberdade. Na verdade,
guem classifica, exclui e decide o que aparece na timeline € um
algoritmo de aprendizado de maquina. Esse tipo de algoritmo destroi a
capacidade do ser humano de escolher outros mundos possiveis ou

gue poderiam vir a existir. Ou seja, limita a visdo de mundo das
pessoas.?5?

249 MOROZOV, op cit., p. 30.
250 SILVEIRA, op. cit., p. 38.
251 OLIVEIRA, op. cit., p.86.

252 OLIVEIRA, op. cit., p. 93.
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Essa modulacéo por meio de algoritmos que induzem comportamentos
compde um dos elementos centrais do que alguns autores chamam de
sociedade de controle, que nasce no final do século XX e inicio do XXI, conforme
ocorrem 0s avancos das tecnologias de comunicagdo em massa e, mais
recentemente, as tecnologias digitais em rede.?>3 Essa sociedade de controle se
difere da sociedade disciplinar, que, por sua vez, € caracterizada, pela sua
funcao de docilizar comportamentos por meio do poder aplicado sobre os corpos.
A sociedade disciplinar esta temporalmente vinculada a revolug¢éo industrial,
momento em que houve a necessidade de criar instituicdes disciplinares para
fiscalizar o ser humano que se concentrava cada vez mais nos centros urbanos,
além do surgimento da figura do operario.?>*

Assim, se na sociedade disciplinar o ser humano seguia sua vida com
base no medo da punicdo pelas instituicdes (tais como a escola, o hospital, o
presidio), hoje os instrumentos de modulacdo de condutas trabalham
subjetivamente tocando a personalidade das pessoas por meio do afeto, da
melhora da experiéncia, do estimulo criativo. Trata-se de uma espécie de
“liberdade controlada”.?>®

O filésofo coreano Byung-Chul Han da o nome a esse contexto de “regime
da informacao”, caracterizado pela forma de dominagao com a qual a informacéo
aliada a técnicas de tratamento de dados por algoritmos e IA, determinam
decisivamente em processos sociais, politicos e econémicos:

Em oposi¢do ao regime disciplinar, ndo sdo corpos e energia que sao
explorados, mas informacdes e dados. Nao € entdo a posse dos meios
de producédo que confere poder, mas o acesso a dados utilizados para
vigilancia, controle e prognéstico de comportamentos psicopoliticos. O
regime de informacgé&o esta acoplado ao capitalismo da informagéo, que

se desenvolve em capitalismo de vigilancia e degrada seres humanos
em gado, em animais de consumo e dados.256

Nesse sentido, ndo se fala mais de uma forma de vigilancia centralizada,

mas de uma sociedade transparente, onde todos vigiam todos. Ainda segundo o

253 CASSINO, op. cit., p. 14.

254 CASSINO, op. cit., p. 15.

255 MACHADO, 2018a, op. cit., p. 58.

2% Ainda segundo o autor, no capitalismo da informacéo as técnicas disciplinares se tornam
obsoletas. O sujeito submisso ao regime da informacédo é livre e criativo. A comunicacédo €
fortemente explorada e o regime de vigilancia é explorado por meio dos dados. Cf.: HAN, Byung-
Chul. Infocracia: Digitalizacdo e a crise da democracia. 1. ed. Petrépolis: Editora Vozes, 2022.
p.7.
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autor, os habitantes desse novo “pandptico digital’®®’ imaginam estar em
liberdade, quando na verdade néao estdo. O que assegura a transparéncia dessa
sociedade € justamente a hiperconectividade ou, nas palavras do filésofo, da
“hipercomunicagdo”.?®® A sociedade de controle, portanto, se consuma no
momento em que 0S sujeitos dessa sociedade, ao imaginarem estar em
liberdade, colaboram ativamente para a manutencdo desse sistema sem
necessidade de coacdo externa, mas a partir de uma vontade interna. Assim, “o
medo de renunciar a sua esfera privada e intima da lugar a necessidade de se
expor a vista sem qualquer pudor”.2%°

A sociedade de controle € marcada pelo uso das TICs para “modular,
cristalizar uma determinada subjetividade desejada na memoaria, no cérebro das
pessoas”.?®® Trata-se, portanto, da atuacao sutil e ubiqua que atua nos cérebros
e influencia as pessoas em suas escolhas, modulando o seu comportamento
para, entre outros objetivos, capturar o maximo possivel de sua atencédo. O
filésofo francés Gilles Deleuze desenvolveu o conceito de modulagéo, conhecido
como “‘modulagdo deleuzeana", que pode ocorrer, entre outras formas, pela
modulacéo algoritmica. Segundo o filosofo, esse tipo de modulacdo é subsidiado
por enormes bancos de dados, induzindo comportamentos e influenciando na
retencdo de atencdo e decisdes de compras dos individuos.25?

N&o obstante, as grandes empresas de tecnologia se esforcam para criar
experiéncias e espacos de ‘liberdade”, mas, ao supervisionarem todos 0s
aspectos da nossa existéncia por meio de algoritmos cuidadosamente criados
para captar a nossa atencdo, acabam por adotar formas panOpticas de
vigilancia.?®> Dessa forma, o estimulo para a hipercomunicacdo e
hiperinformagé&o por meio da hiperconectividade ndo gera, necessariamente,
mais verdade e bem-estar. Mais informacao significa, também, mais pobreza de
atencdo. Logo, cria-se uma nova economia — a da escassez de atencdo.?®® E

para apreender a atencao do consumidor, algoritmos o categorizam para ofertar

257 HAN, Byung-Chul. Sociedade da transparéncia. 1. ed. Petrépolis: Editora Vozes, 2016. p.
107.

258 jbid., p. 108.

259 jbid., p. 109.

260 CASSINO, op. cit., p. 15.

261 CASSINO, op. cit., p. 22.

262 HAN, 2016, op. cit., p. 116.

263 CASSINO, op. cit., p. 18;
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mundos personalizados de consumo, informacédo, trabalho e lazer. Esses
mundos ndo sao reais, mas sdo extremamente eficientes para a captacédo da
atencéo e venda de anincios personalizados.?%*

O valor econdmico da Sociedade Informacional, que € transparente e
direcionada ao controle, esta concentrada na quantidade e velocidade de troca
de informac6es, e ndo na obtencdo de mais bem-estar e mais verdade.?% E nisso
que reside um dos grandes riscos da Sociedade Informacional — o estimulo
econdmico flui sem considerar todas as consequéncias negativas da
hiperconectividade, geradas pelas TICs, aqui entendidas como as restricbes ao
livre desenvolvimento da personalidade e aos direitos a privacidade. Nado ha
discusséo de que séo incontaveis os beneficios dessas tecnologias, mas ha um
excesso de exposicao que visa transformar tudo em mercadoria mediante uma
coacgdo indireta por transparéncia e uniformizacédo.?%® Assim, se vocé nao se
expde, vocé nao existe.

Nisso reside uma critica fundamental a respeito da adocdo de novas
tecnologias pela sociedade — h& um constante debate sobre como as
ferramentas digitais podem ser Uteis ou ndo ao ser humano, mas ha uma
caréncia de um debate publico sobre como essas tecnologias viabilizam ou
inviabilizam sistemas sociais, politicos e econdmicos.?%’

Reverter esse processo de modulacdo do comportamento pelas Big
Techs parece uma missao impossivel. O acumulo de poder, tamanho e
popularizacdo sdo tdo grandes que qualquer esfor¢co nesse sentido esta fadado
ao fracasso. Resta tentar implementar medidas de controle, gestdo de risco e

regulacdes que tragam algum equilibrio a essa relagao.

2.4. PRIVACIDADE E TRATAMENTO DE DADOS PESSOAIS NA
SOCIEDADE HIPERCONECTADA

Como visto, a Sociedade Informacional hiperconectada gera, ao contrario

do que se possa presumir e apesar da grande quantidade de informacdes que a

264 CASSINO, op. cit., p. 28.
265 HAN, 2016, op. cit., p. 25.
266 HAN, 2016, op. cit., p. 35.
267 MOROZOV, op cit., p. 41.
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caracterizam, uma caréncia de verdade a partir do momento em que as escolhas
humanas passam a ser modularizadas pelas TICs. Ha cada vez mais coleta,
tratamento e difusdo de informacdes que condicionam diretamente o modelo de
organizagdo politica, social e econdmica, impactando diretamente nos riscos
criados pela Sociedade Informacional.?%® Nesse sentido, Han afirma que “mais
informacéo e mais comunicacao nao afastam a fundamental falta de preciséo do
todo. Pelo contrério, intensifica-a ainda mais”.?%°

E nesse contexto que surge o debate sobre como o direito & privacidade
responde a utilizacéo das TICs para o tratamento de dados pessoais em escalas
cada vez maiores. Ha quem diga, nesse sentido, que a privacidade como direito
se tornou uma mercadoria de alto valor agregado, ou seja, ela deixou de ser algo
que desfrutamos gratuitamente para ser um valioso produto. Privacidade seria
algo caro e, portanto, para poucos?®’°, o que remete, inclusive, ao seu nascimento
ligado as conquistas e privilégios da classe burguesa e as transformacdes
socioecondmicas relacionadas a revolucéo industrial.?"1

Ha, todavia, um extenso e importante debate sobre como a privacidade
vém se transformando enquanto ocorre o avango do uso das TICs pelo poder
publico e privado. Atribuir a privacidade uma mera protecéo a esfera privada é
verdadeiramente insuficiente em vista das inUmeras consequéncias individuais
e coletivas geradas pelo tratamento de dados no contexto da Sociedade
Informacional. O debate da modulacao algoritmica, da sociedade de controle e
da formacéao dos filtros bolha, conforme analisado no altimo capitulo, é essencial
para compreender que € preciso analisar a privacidade para além do “direito a
ser deixado s6"’?, mas também na esfera da organizacdo do poder e da
infraestrutura da informacéao que lhe da significado.?”®

Nesse sentido, um dos principais pontos que caracterizam os paradigmas
da Sociedade Informacional é a progressiva substituicdo dos bens materiais

pelos servigos culturais no cerne da produgédo social. Assim, a defesa da

268 RODOTA, op cit., p. 63.

269 HAN, 2016, op. cit., p. 25.

270 RODOTA, op cit., p. 36.

211 Nesse sentido, o nascimento de um direito a privacidade no contexto das lutas da classe
burguesa remete a um vinculo desse direito & propria nog¢do de propriedade. Cf.: RODOTA op
cit., p. 27.

212 \WWARREN, Samuel; BRANDEIS, Louis. The right to privacy. Harvard Law Review, v. IV, n. 5,
p. 193-220, dez. 1890.

273 RODOTA, op cit., p. 24.
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personalidade assume um papel fundamental para que haja alguma protecao
para o tratamento de dados pessoais nos mais diversos contextos, sejam eles
publicos ou privados. Para Alain Touraine, esse deslocamento do material para
o cultural também gera a substituicdo da ideia de luta de classes da sociedade
industrial para um contexto de defesa da personalidade contra a légica dos
aparatos e mercados que dominam a producéo e disseminacao de informacdes
no século XXI.274
Se h& um novo contexto social, h4, também, a necessidade de atribuir um
novo significado ao direito a privacidade, escapando do seu significado
tradicional de mera protecdo a intimidade. Stefano Rodota trabalha esse
processo evolutivo da privacidade:
[...] parece cada vez mais fragil a definicdo de “privacidade” como o
“direito a ser deixado s6”, que decai em prol de definigdes cujo centro
de gravidade é representado pela possibilidade de cada um controlar
0 uso das informagfes que Ihe dizem respeito. [...] hoje chama a
atencdo sobretudo para a possibilidade de individuos e grupos
controlarem o exercicio dos poderes baseados na disponibilizagcao de

informagBes, concorrendo assim para estabelecer equilibrios sdcio-
politicos mais adequados”.?"®

Nesse sentido, as TICs corroboram, especialmente num contexto
generalizado de tratamento de dados pessoais com diversas finalidades, para
essa evolucdo do conceito da privacidade, que passa a estar ligado mais a
possibilidade do seu titular de “conhecer, controlar, enderecar, interromper o
fluxo das informagdes a ele relacionadas”.?’® N&do obstante, essa tendéncia se
traduz numa progressiva ampliacao da esfera privada, passando a compreender
nao somente a intimidade do individuo, mas também todo o conjunto de ac¢des,
comportamentos, opinides, enfim, tudo aquilo que possa ocasionar alguma
forma de controle ou gerar estigma social em relacdo ao seu titular. Portanto, as
TICs, ao corroborarem para a hiperconectividade, expdem o ser humano a
diversas ameacas, 0 que exige, em contrapartida, a necessidade de um
progressivo fortalecimento da protecdo juridica da privacidade:?’” “Foi a
presenca de riscos conexos ao uso de informacgbdes coletadas (e ndo uma

vocacao natural ao sigilo) que fez com que houvesse um reconhecimento ao

214 CASTELLS, op. cit., p. 78.
275 RODOTA, op cit., p. 24.
276 RODOTA, op cit., p. 92.
277 RODOTA, op cit., p. 95.
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‘direito a autodeterminacdo informativa’ como um direito fundamental do
cidad&o.”2
Trata-se, portanto, da construcdo de um direito a privacidade que seja
capaz de conferir um verdadeiro poder de controle ao individuo, ndo somente a
uma eventual interrupg¢ao do tratamento ou eliminagéo dos seus dados, mas de
exigir formas de “circulagao controlada” e uso legitimo dos seus dados
pessoais.?’®
Essa legitimidade esté ligada diretamente ao principio da finalidade do
tratamento de dados e consiste numa das principais fontes de discussao sobre
o tratamento de dados pessoais que se utilizam do Big Data. O principio da
finalidade é previsto pelo art. 6°, inciso | da LPGD, que conta com a seguinte
redacao:
Art. 6° As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios: | - finalidade: realiza¢do do
tratamento para propdsitos legitimos, especificos, explicitos e

informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades.280

Nesse sentido, tal principio passa a ser fundamental para que o
tratamento de dados pessoais que segue sua coleta seja considerado legitimo,
no sentido que s6 poderdo ser realizados o0s tratamentos necessarios a
realizacdo dos propositos informados ao titular. O contexto do Big Data é
especialmente desafiador justamente por suas caracteristicas de permitir a
relacdo de diversas bases de dados sem contar com finalidades previamente
definidas, conforme explica Danton Zanetti:

A problemética recebe contornos ainda mais complexos quando
relacionada a realidade do Big Data, haja vista que, por sua natureza,
0 Big Data ndo necessariamente conta com finalidades previamente
definidas. Isto porque, tanto o uso agregado de dados, como sua
reutilizacdo em diferentes contextos e para diversas finalidades, muitas

delas futuras e sequer imaginaveis ao tempo da coleta dos dados, sao
da prépria esséncia do Big Data.?8!

278 ibid., p. 96.

219 ibid., p. 93.

280 BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD). Brasilia-DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015- 2018/2018/lei/L13709.htm. Acesso em: 12 dez.
2022..

281 OLIVEIRA, 2022, op. cit., p. 56.

84


http://www.planalto.gov.br/ccivil_03/_ato2015-

N&o obstante, dada a relacdo assimétrica existente entre os titulares de
dados e as organizacfes que realizam tratamento de dados pessoais, tampouco
0 consentimento se revela suficiente para legitimar toda e qualquer operacéo de
tratamento com dados pessoais em que o titular haja consentido. Este é, na
acepcdo juridica do termo, (hiper)vulnerdvel em relagdo ao mercado
informacional, nas palavras de Bruno Bioni:

Nesse sentido, as diversas oportunidades na sociedade atual estdo
condicionadas ao fornecimento dos dados pessoais. Cada vez mais, a
participacdo social é dependente desse transito informacional. Na
verdade, a ldgica do mercado e da Sociedade Informacional arquitetam
essa (falsa) escolha, ja que, para fazer parte do jogo, deve-se aceitar
o convite mediante o “concordo” em compartilhar os “meus” dados
pessoais. Dai por que a protecdo de dados pessoais geraria um custo

social, qual seja, a ndo fruicdo dessas oportunidades que resultaria em
uma eremitania na Sociedade Informacional.?82

N&o obstante, Stefano Rodota também entende pela insuficiéncia do
consentimento, especialmente pois ele reduziria a privacidade a valores
puramente proprietarios e mercadoldgicos, sem qualquer preocupagdo com as
consequéncias sociais de determinadas categorias de tratamento de dados
pessoais:

Dai se deduz a impossibilidade de fazer operar o consentimento em
todos os casos: e isto significa também a impossibilidade de fundar no
consentimento a defini¢cdo de privacidade. Além disso, ndo se podendo

considerar todos os dados como livremente negociaveis, limita-se a
possibilidade de recorrer a légica de mercado.283

Nesse sentido, os usuarios ndo estdo preparados, nem em relacdo a
compreensao das consequéncias, nem pela dificuldade de dar plena
transparéncia do alcance do consentimento como ferramenta de controle do
fluxo de dados pessoais.?8

Embora pareca — e seja — essencial conferir controle sobre a circulacéo
de dados pessoais, ha inUmeras pressfes econdbmicas em sentido contrario.
Segundo Carl Bildt, Presidente do Instituto de Pesquisa Global Commission on

Internet Governance?®, “as barreiras contra a livre circulacdo de dados s&o, na

282 BIONI, 2019, op. cit., p. 164.

283 RODOTA, op cit., p. 77.

284 | ANA; D"ALMEIDA, op. cit., p. 74.

285 Global Commission on Internet Governance. Disponivel em: https://ourinternet.org/. Acesso
em: 20 out. 2022.
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verdade, barreiras contra o comércio”.?%¢ Tal afirmacédo ndo poderia ser mais
verdadeira. A circulacdo de dados internacionalmente é hoje um dos aspectos
mais fundamentais do capitalismo informacional, sendo objetivo de diversos
tratados internacionais para a viabilizacdo dessa livre circulagdo de dados entre
diversas nacdes.?®’

Em contrapartida, é justamente a presséo generalizada ocasionada pela
necessidade de crescimento econdmico do capitalismo informacional que gera
eventuais abusos e utilizagcdo de dados pessoais para finalidades escusas e um
tanto obscuras. De fato, o crescimento econdmico, 0 comércio internacional e as
liberdades civis sdo fundamentos da nossa sociedade para viabilizar o estado de
bem-estar social. Todavia, h4 uma indissociabilidade entre o valor normativo do
direito fundamental & privacidade como um dos pilares da democracia liberal, e
nisso reside em grande parte a natureza politica das tecnologias que realizam
tratamento de dados pessoais.?®®

Nesse sentido, é fundamental considerar a privacidade como parte
integrante do rol das dimensdes mais elevadas de direitos civis e da democracia,
vez que ndo é possivel atribuir a ela uma l6gica puramente proprietaria, ou seja,
um direito de natureza puramente individual que pode ser negociado em uma
|6gica contratual. Em suma, “n&o se pode efetivamente estimar que os interesses
ligados a protecdo de dados sejam de ordem inferior”.28° Tal concepcéo sobre o
direito a privacidade encontra guarida na CRFB ao garantir a inviolabilidade da
intimidade e da vida privada em seu art. 5°, inciso X, além dos artigos 11 e 21
do Cadigo Civil (CC) e artigo 2°, inciso IV da LGPD.

2.5. CONTORNOS DA DIMENSAO DIGITAL DA SOCIEDADE DE RISCO

A partir da andlise realizada nos capitulos anteriores, se estabelecerao

algumas relacdes entre os riscos criados a partir da Sociedade Informacional e

286 MOROZOV, op. cit., p. 73.

287 Sao exemplos de tratados para a transferéncia internacional de dados: Tratado de Lisboa;
Convencdo 108 de 1981; Passenger Name Records (PNR); Terrorist Financing Tracking
Programme (TFTP).

288 HENRIQUE NETO, Sylvio. Democracia e tecnologia da informacao: o triplice conflito entre
criptografia, vigilancia e privacidade nos Estados Unidos. 2019. Tese (Doutorado em Ciéncia
Politica) — Faculdade de Filosofia, Letras e Ciéncias Humanas, Universidade de S&o Paulo, S&o
Paulo, 2019. p. 99. Acesso em: 02 fev. 2023.

289 RODOTA, op cit., p. 53.
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a ligacdo destes com as caracteristicas que compdem a segunda modernidade
descrita por Beck, em uma tentativa de configurar os contornos de uma eventual
dimensao digital da Sociedade de Risco.

Conforme examinado no topico 1.5, Ulrich Beck estabelece alguns
elementos que configuram a Sociedade de Risco, caracterizada como uma fase
da sociedade em que os riscos decorrentes do processo de modernizacéo
passam a ter determinadas caracteristicas que fogem ao controle dos
tradicionais mecanismos de protecédo institucional da Sociedade Industrial.
Nesse sentido, tais riscos sdo dotados de elevado nivel de abstracédo e
complexidade, culminando em uma auséncia de “percepcao, de previsibilidade
e de controle em torno de situacdes faticas que, criadas pelo momento da
inovagao, sao experimentadas sem que haja uma efetiva consciéncia sobre o
que se experimenta.”?%°

O primeiro elemento configurador da Sociedade de Risco € arelacéo entre
risco, espaco e tempo. Tal elemento vincula-se ao fato de que, na primeira
modernidade, o0s riscos encontravam-se limitados em fung&o do tempo e de um
espaco geografico. Sdo as evolugdes tecnolégicas que geram novos riscos e
fenbmenos que transcendem os limites temporais e espaciais até entdo
estabelecidos. Nesse sentido, os riscos ndo podem mais ser contidos em
espacos geogréficos definidos, bem como seus possiveis impactos transcendem
a atualidade, podendo impactar as geracdes presentes e futuras.?%:

Conforme analisado no presente trabalho, as tecnologias que envolvem
as TICs podem assumir caracteristicas pervasivas. A Internet, como meio de
manifestacdo de diversos riscos, nao respeita fronteiras ou espacos geograficos.
Os riscos da utilizacdo massiva de dados para as mais diversas finalidades,
culminando em uma sociedade de vigilancia por meio de tecnologias ubiquas,
com inUmeras repercussfes sociais, culturais e econémicas que escapam a
percepcdo dos seus usuarios, ainda séo incertos, ndo sendo facilmente

identificados no tempo e espaco.

290 FREITAS; Cinthia Obladen de Almendra; FERREIRA, Heline Sivini; CAVEDON, Ricardo.
Reflexdes sobre o direito a autodeterminacgéo informacional a partir das bolhas informacionais e
dos riscos associados aos mecanismos de busca diante da personalizacdo do usuario de
internet. In: NETO, José Querino Tavares; FREITAS, Cinthia Obladen de Almeidra; COSTA,
Andréa Abrahdo. Métodos e pesquisas avancadas em direito. Curitiba: CRV, 2021. p. 43.

291 FERREIRA, 2008, op. cit., p. 40.
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O subsequente elemento caracterizador da Sociedade de Risco é a
faléncia dos padrdes de seguranca como consequéncia do processo acelerado
de modernizacdo. Esse colapso resulta na diminuicdo da protecao e no aumento
dos riscos que ndo podem mais ser adequadamente controlados pelas
instituicbes da sociedade industrial. Esse processo ocorre conforme nasce o
conceito de irresponsabilidade organizada, que segundo Goldblatt, consiste em
“‘um encadeamento de mecanismos culturais e institucionais pelos quais as elites
politicas e econémicas encobrem efectivamente as origens e consequéncias dos
riscos [...] catastréficos da recente industrializagdo”.?%? Tais mecanismos séo,
segundo Heline Sivini Ferreira, o exercicio simbolico da ciéncia, o0 uso simbdlico
da politica e a funcéo simbdlica do direito.?®3

Segundo a autora, na segunda modernidade a ciéncia ndo se relaciona
somente com a tecnologia, mas também com a inddstria (aqui entendida como
o conjunto de organizacdes privadas desenvolvedoras de tecnologias), fazendo
com que seja impossivel separar os conceitos de ciéncia, tecnologia e industria.
Isso faz com que a ciéncia se afaste cada vez mais de um ideal de certeza e
controle, ou seja, das reais consequéncias de determinadas tecnologias.?®*
Nesse sentido, o exercicio simbdlico da ciéncia consiste, resumidamente, no ato
de produzir cientificamente um conhecimento falso ou parcial, com o propdsito
de atender interesses especificos, evitando revelar a real natureza da ciéncia
analisada.?% Nesse contexto, a construcdo de verdades figuradas é nociva ao
publico, na medida que ela pode ser utilizada para produzir desinformacéo por
meio de conhecimentos simbdlicos isentos de neutralidade e imparcialidade.?%

O uso simbdlico da politica, por usa vez, consiste em utilizar a definicdo
de metas e medidas anunciadas com o propésito escuso de alcancar resultados
totalmente ficticios, tratando-se, em verdade, de uma estratégia politica para
dissimular a verdade e promover um falso estado de normalidade.?®” Por fim, a

funcdo simbdlica do direito € um mecanismo de reforco da irresponsabilidade

292 GOLDBLATT, David. Teoria social e ambiente. Tradugcao Ana Maria André. Lisboa: Piaget,
1998. In: FERREIRA, Heline Sivini. A biosseguranca dos organismos transgénicos no direito
ambiental brasileiro: uma andlise fundamentada na teoria da sociedade de risco. Tese
(Doutorado em Direito) — Universidade Federal de Santa Catarina, CPGD, 2008. p. 52.

293 FERREIRA, 2008, op. cit., p. 51.

2% FERREIRA, 2016, op. cit., pp. 108-158.

295 FERREIRA, 2008, op. cit., p. 55.

2% jbid., p. 57.

297 ibid., p. 58.
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organizada, que ocorre quando normas sao introduzidas no ordenamento
juridico sem qualquer efetividade pratica, ou seja, ndo oferecem nenhuma
protecdo porque, ou estdo cheias de lacunas, ou séo ineficazes em regular a
matéria que se propdem.2%® Nessa perspectiva, esse parecia ser o panorama da
protecdo de dados pessoais no Brasil até a entrada em vigor da LGPD em 2020.
Embora houvesse legislacdes setoriais que tratassem sobre a tematica da
protecdo de dados, como o Codigo de Defesa do Consumidor (CDC), a Lei do
Cadastro Positivo (LCP) e o Marco Civil da Internet (MCI), a falta de uma diretriz
clara sobre as consequéncias de eventuais irregularidades (penalidades) e um
arcabouco fiscalizatorio (Autoridade Nacional de Protecdo de Dados - ANPD)
acabava por tornar as referidas legislacdes ineficientes na regulacao da protecéo
de dados pessoais no Brasil. Nesse contexto, o grande desafio regulatério apds
a edicdo da LGPD se trata de dar efetividade a legislacdo, vez que cabe
especialmente a ANPD definir os niveis de riscos aceitaveis ou toleraveis em
relacéo ao tratamento de dados pessoais no Brasil. Sem essa adequada postura
da autoridade, o avanco incondicional das TICs gera, como consequéncia, uma
expansdo irrestrita do desenvolvimento econdmico, comprometendo um
“processo regulamentar efetivamente funcional”.?®°
No contexto da Sociedade Informacional, sdo inUmeras as situacdes que
se aproximam, em maior ou menor medida, do conceito de irresponsabilidade
organizada descrito acima. Stefano Rodot4 menciona a tendéncia, estimulada
pelo mercado, de um “derregulation” em relacdo a tematica da protecdo de
dados, estimulando a adocao de cédigos de conduta, diretrizes setoriais, e outras
formas de autorregulacdo que podem vir a ser utilizados de forma totalmente
instrumental, ou seja, utilizando a tutela da privacidade como uma via para a
legitimacdo social do uso de tecnologias que causam potenciais riscos a
sociedade:
Em tal caso, a tutela da privacidade se apresenta como uma via para
a legitimacédo social dessas tecnologias e, nesse sentido, pode incutir
a suspeita de seu uso completamente instrumental. Ao mesmo tempo,
porém, essa tendéncia alerta contra simplificacdes excessivas do
problema das informacfes pessoais, porque é justamente nesse ponto

gue se localiza a fronteira entre a Sociedade Informacional e a
sociedade da vigilancia.3%

298 ihyid., p. 60.
299 ihjd., p. 63.
300 RODOTA, op cit., p. 126.
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Na Sociedade Informacional, o uso simbdlico da politica, conforme
descrito acima, sequer € necessario. Embora as pessoas se sintam livres, é o
préprio sentimento de liberdade que assegura o controle da sociedade, que se
faz quando liberdade e vigilancia coincidem.?®! Ambitos inconscientes s&o
utilizados como formas de dominacéo, o Big Data e a IA exploram o inconsciente,
oculto as pessoas impactadas pelas tecnologias. O regime da informacéo, nesse
sentido, é capaz de influenciar o comportamento humano abaixo do limiar da
consciéncia.30?

Nesse ponto reside um risco crucial da Sociedade Informacional que se
traveste em Sociedade de Risco — o regime da informacdo mina o0 processo
democratico que tem como pressuposto a autonomia e a liberdade de
vontade.®%® Ndo faz parte dos objetivos do presente trabalho analisar as
consequéncias da emergéncia da Sociedade de Risco na Sociedade
Informacional em relacédo as suas consequéncias ao regime democratico, mas
resta evidente que os riscos analisados neste estudo acentuam a crise da
democracia.

Estamos diante da possibilidade de um controle social cada vez mais
amplo e difuso, exercido pelos centros de poder publicos e privados.
Este controle, em relacdo aos individuos, pode assentar obstaculos
reais ao livre desenvolvimento da personalidade individual,
imobilizando em torno de perfil historicamente determinados. E, em seu
perfil socio-politico, ao privilegiar comportamentos “"conformes”, o
controle pode tornar mais dificil a producdo de novas identidades
coletivas, reduzindo assim a capacidade total de inovag¢édo dentro do

sistema. Em ambos 0s casos, o pre¢co pago em termos de democracia
€ tudo menos irrelevante.304

O ultimo elemento caraterizador da Sociedade de Risco é a nocao de
globalidade dos riscos, definido como a consequéncia de multiplas crises que,
embora independentes em relacdo a sua nacionalidade, sdo compartilhadas por
toda a humanidade em diferentes niveis. Nesse sentido, a prépria nogdo de
Sociedade em Rede desenvolvida por Manuel Castells ja corrobora para a
presenca dessa caracteristica da Sociedade Informacional, especialmente com

a Internet e sua pretenséo de ser uma aldeia global. Os tratados e acordos sobre

801 HAN, 2022, op. cit., p. 16.
802 HAN, 2022, op. cit., p. 23.
803 HAN, 2022, op. cit., p. 39
304 RODOTA, op cit., p. 83.
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livre circulacdo de dados como o Trade In Services Agreement (TISA),
Transatlantic Trade and Investment Partnership (TTIP) e Trans-Pacific
Partnership (TPP)3% visam todos promover a livre circulacdo de dados entre
paises, facilitando a utilizacdo de dados para as mais diversas finalidades, entre
elas a da modificagdo do comportamento humano que provoca crises sociais,
econdmicas e politicas, conforme ja analisado.

As Fake News3%, por exemplo, sdo uma clara consequéncia da
Sociedade Informacional que impacta toda a humanidade, gerando uma crise de
verdade que “prolifera-se onde desintegra a sociedade em tribos ou
agrupamentos, ndo havendo mais possibilidade de conciliagdo”%’. Nesse
sentido, o processo de digitalizacdo, que € global, enfraquece a consciéncia da
realidade — perde-se a confianca nos fatos, transformado a Sociedade
Informacional em uma Sociedade da Desconfianga.3°8

A propria consciéncia dos riscos abre um mundo paralelo que potencializa
a desinformacdo. Ha uma caréncia de uma distincdo clara entre saber e ndo
saber, entre o verdadeiro e falso, entre o bom e o mau. Na Sociedade de Risco,
marcada pela irresponsabilidade organizada com a crise das instituigcoes,
conhecimento e desconhecimento se fundem para criar centenas de verdades
sobre um risco — seja ele real ou potencial.3%°

Assim, dentre os riscos criados na modernidade avancada, conforme
Beck denomina o estagio da humanidade em que se configura a Sociedade de
Risco, somam-se aqueles decorrentes do emprego das TICs:

Dentre os ricos abstratos criados pela modernidade avancada,
encontram-se aqueles decorrentes do emprego de novas tecnologias,
a exemplo da informatica. Ao possibilitar o armazenamento, a
transmisséo e o processamento de informac¢des em meios digitais, a
informatica torna-se onipresente no cotidiano das pessoas,

congregando uma variedade de riscos que ndo podem ser facilmente
percebidos ou identificados.31°

305 MOROZOV, op cit., p. 71.

306 Desinformacgédo ou Fake News podem ser conceituadas como informag6es distorcidas, nao
filtradas, cujo propésito pode ser o de ludibriar ou manipular o publico com implicag8es politicas
e socias. Cf.: PRIOR, H., Mentira e politica ha era da p6s-verdade: fake news, desinformacéao e
factos alternativos. In: LOPES, P.; REIS, B. (eds.) Comunicacdo Digital: media, praticas e
consumos Lisboa: NIP-@M & UAL, pp. 75-97, 2019.
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Ainda segundo o autor, a Sociedade Industrial se transforma em uma
Sociedade de Risco por meio dos seus proprios perigos de formas
sistematicamente produzidas, prevalecendo uma racionalidade pautada na
geracéo de oportunidades a partir de riscos e, com isso, ultrapassando o limite
do que é seguro.3! Essa mesma racionalidade econdémica é encontrada no
modo como, contemporaneamente, se sujeitam os direitos da personalidade,
especialmente o direito a privacidade, ao tratamento massivo de dados pessoais
por organizagdes publicas e privadas:

Em razdo do grande volume de dados pessoais que sédo
constantemente compartilhados contemporaneamente - por meio de
diversas redes - observa-se o desenvolvimento de uma Sociedade de

Risco, na qual os individuos ja ndo detém o controle - nem do contetddo
e tampouco do acesso - das informagdes relacionadas a si mesmos.31?

O direito a privacidade deve ser compreendido, conforme analisado nos
topicos anteriores, em um sentido amplo, abarcando todas as esferas de
manifestacdes da personalidade, ou seja, deve ser entendida como "o conjunto
de informacdes acerca do individuo que ele pode decidir manter sob seu
exclusivo controle, ou comunicar, decidindo a quem, quando, onde e em que
condicGes, sem a isso poder ser legalmente sujeito".313

A criacdo de riscos na Sociedade Informacional por meio da
hiperconectividade gera inimeros efeitos coletivos. Os dados coletados do
individuo, quando considerados em si mesmos, podem nao ter significado ou
qualquer potencial lesivo. No entanto, quando "se torna possivel conhecer e
relacionar toda a massa de informacdes relativas a uma determinada pessoa, do
cruzamento dessas relagdes surge o perfil completo do sujeito considerado, que
permite sua avaliacdo e seu controle por parte de quem dispde do meio idéneo
para efetuar tais operagdes”. 314

A modernizacdo descrita por Ulrich Beck se mostra, neste aspecto,
perfeitamente aderente a nocdo de controle (ou a falta dele) ao direito a

privacidade, trazendo a tona um turbilhdo de novas e complexas situacdes

811 BECK, 2002, op. cit.

812 SPALER, Mayara Guibor; REIS, Rafael Almeida Oliveira. Limites do direito fundamental a
privacidade frente a uma sociedade conectada. Revista Juridica da Escola Superior de
Advocacia da OAB/PR, Curitiba, v. 19, n. 31, p. 47-65, 2018.
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imprevisiveis e incontrolaveis. Os efeitos negativos e as repercussdes deste
modelo de modernizacao inserem a Sociedade Informacional em um cenario de
crise que necessita de uma adequada postura do Direito, devendo ser avaliado
criticamente, tanto em relacdo a sua velocidade para dirimir os conflitos sociais
oriundos da Sociedade da Risco, quanto a sua eficacia objetiva na prevencgao
dos riscos e efeitos negativos da crise das sociedades contemporaneas.31®

Atualmente, diante do impacto causado pelo avanco das TICs e suas
aplicagdes hodiernas, bem como o alcance ilimitado em relag&o a circulagéao de
dados pessoais em todo o mundo, é altamente complexo definir os limites do
direito a privacidade em relacdo a necessidade do mercado de dados pessoais,
bem como delimitar os riscos relacionados ao tratamento de dados pessoais em
grande escala®. N&o raro, os individuos sdo impactados por decisdes tomadas
por modelos algoritmos e dados estatisticos, sendo estas informagfes a Unica
representacao dos individuos perante inUmeros agentes sociais — ndo so perante
empresas privadas, mas também em relacdo a acesso a servicos publicos,
como, por exemplo, no uso de TICs pelas smartcities®!’.

Assim, é fundamental que haja uma reflexdo sobre os impactos das TICs
e a mudanca de paradigma que transforma os dados pessoais em pura
mercadoria. A prépria dignidade da pessoa humana, ligada a protecdo da
personalidade, passa a ser secundaria em relacdo aos interesses do mercado
na livre circulacdo de dados. Segundo Stefano Rodot4, vivemos em uma época
gue inicia sua reflexdo sobre as consequéncias sociais do uso das TICs. Em um

interessante encontro de teorias, o autor italiano acaba por utilizar uma

315 PINTO, Celciane Malcher. A sociedade de risco na visdo de Ulrich Beck e suas conexdes com
o direito e meio ambiente. Revista de Direito e Sustentabilidade. Encontro Virtual, v. 7, n. 1, p.
73-91, Jan/Jul. 2021. e-ISSN: 2525-9687. p. 82.

816 Mais do que isso, os dados pessoais passaram a ser objeto de grande preocupacdo nos
Ultimos anos conforme cresceram o seu interesse comercial. Tais dados ganham novo
significado a partir do incremento das tecnologias da informacdo e comunicagéo (TICs), que
permitem a coleta, transferéncia e processamento de informag6es que podem vir a revelar novos
aspectos da vida de uma pessoa. A manipulagéo de dados pessoais permite a criacdo de perfis
individuais ou de um agrupamento de individuos, que podem ser utilizados para os mais diversos
fins, tendo um valor inestimavel ao mercado, que encaram os dados como “matéria-prima”
essencial para o desenvolvimento de suas atividades e incremento dos seus resultados.

817 Segundo a unido europeia, Smart Cities sdo sistemas de pessoas interagindo e usando
energia, materiais, servigos e financiamento para catalisar o desenvolvimento econdmico e a
melhoria da qualidade de vida. Esses fluxos de intera¢éo séo considerados inteligentes por fazer
uso estratégico de infraestrutura e servicos e de informagéo e comunicacdo com planejamento
e gestdo urbana para dar resposta as necessidades sociais e econdmicas da sociedade.
(https://fgvprojetos.fgv.br/noticias/o-que-e-uma-cidade-inteligente).
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referéncia surpreendentemente relacionada a teoria da Sociedade de Risco de
Ulrich Beck:
As TICs, até 0o momento, assumiram muito frequentemente
caracteristicas de tecnologias sujas, aproximando-se muito mais do
modelo das tecnologias industriais poluentes, tornando-se

fundamental, portanto, favorecer ou impor a introducdo no ambiente
informativo de tecnologias limpas.318

Legislacbes de protecao de dados como a LGPD e o Regulamento Geral
de Protecdo de Dados (RGPD) europeu, estabelecem alguns mecanismos para
o controle, pelo titular, dos seus dados pessoais, permitindo que os individuos
possam — pelo menos de um modo geral, controlar o uso e disseminagéo de
suas informacgdes. Em relacdo as organizacdes que tratam os dados pessoais,
as referidas legislacbes impdem uma série de requisitos e obrigacbes que
aumentam na mesma proporcdo em que crescem 0s riscos oriundos da
utilizagéo dos dados.

Estabelece-se entdo, uma relagdo intima entre o tratamento de dados
pessoais e a gestdo dos riscos inerentes ao seu uso, tema que é abordado no
capitulo 3 (trés) do presente trabalho, o qual apresenta uma analise do regime
de protecdo de dados pessoais no Brasil, bem como o papel da LGPD como
marco regulatério brasileiro de protecdo de dados.

Por fim, torna-se evidente que ambas as Sociedades (da Informacao e de
Risco) se relacionam de diversas maneiras. A primeira pode ser vista como um
fator que contribui para a potencializacdo da segunda, conforme cresce a
incerteza e vulnerabilidade na sociedade com o emprego das TICs e 0 seu
potencial de ampliar as ameacas globais e criar, conforme analisado, riscos

individuais, coletivos, sociais, econémicos e politicos.

318 RODOTA, op cit., p. 182.
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3. REGIME DA PROTECAO DE DADOS PESSOAIS NO BRASIL,
FERRAMENTAS DE MITIGACAO DE RISCO E A REGULACAO POR
ARQUITETURA

Os diversos riscos gerados pela tecnologia ao ser humano culminam em
uma necessaria resposta do Direito. Embora haja quem diga que regulacdes
restritivas de coleta e tratamento de dados pessoais s6 sejam possiveis em
tempos de tranquilidade social, é justamente em momentos de instabilidades
politicas ou sociais em que ha a necessidade de mais informacgfes e ligacdo
entre varios bancos de dados para enfrentar situacfes de emergéncia — como
ocorreu, por exemplo, com a pandemia do COVID-19. Sd0 nesses momentos
gue se revela a indispensabilidade das legislacdes de protecdo de dados para
evitar o abuso de poder ou as distor¢bes na utilizacdo de dados pessoais dos
cidadédos.3!?

Para além das situacdes de excepcionalidade social, também houve,
segundo Ulrich Beck, uma perda de controle dos perigos concebidos pela
modernidade. Essa perda nao foi necessariamente gerada por uma falha, mas
justamente pelas vitérias do avanco da industrializacdo que, sistematicamente,
desconsideraram as suas consequéncias para o ser humano e o meio
ambiente.3?° Nesse sentido, e conforme analisado em tépicos anteriores, a
hiperconectividade assume um papel importante na geracdo desses riscos,
caraterizado pelo aumento da interconexao e interdependéncia entre individuos,
organizacdes e governos por meio de diversas tecnologias que fazem uso da
Internet e do Big Data.

Consoante a andlise feita no topico 2.4, hd um crescente debate sobre
como a utilizacdo das TICs geram riscos ao livre desenvolvimento da
personalidade, notadamente a privacidade. Por sua vez, a tutela desse direito é
fundamental para afirmacao da dignidade da pessoa humana, tratando-se de um
direito fundamental previsto pela Constituicdo. Assim, a defesa da personalidade

humana assume uma caracteristica de um direito geral, tutelando a

319 RODOTA, op cit., p. 51.
320 BECK, 2015, op cit., p. 28.
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personalidade humana em todas as suas manifestacdes para sua livre
realizacdo e desenvolvimento.3?!

Isso implica em uma leitura ndo restritiva e taxativa dos direitos da
personalidade, como, por exemplo, aqueles previstos pelo cédigo civil brasileiro
em seu capitulo 11.3?2 Estes ndo devem ser lidos de forma estanque, excluindo
outras possibilidades de tutela da personalidade no ordenamento juridico
brasileiro, mas:

Sua leitura deve ser feita a luz da clausula geral de protecdo da
personalidade presente na Constituicdo. A positivacdo no direito civil
ndo é o que funda os direitos da personalidade, sua funcao é de
orientar, interpretar e facilitar a aplicagéo e a tutela em hipéteses que

a experiéncia e a natureza dos interesses fizeram com que o legislador
fosse mais especifico.323

Portanto, para além de um aspecto individual, a defesa da privacidade
assume, segundo Danilo Doneda, um “elemento indutor de autonomia, da

cidadania, da propria atividade politica em sentido amplo e dos direitos de

321 DONEDA, Danilo. Da privacidade a protecdo de dados pessoais: fundamentosda Lei Geral
de Protegéo de Dados. 2. ed. S0 Paulo: Thomson Reuters, 2019. p. 91.

822 Art. 11. Com excecdo dos casos previstos em lei, os direitos da personalidade sao
intransmissiveis e irrenunciaveis, ndo podendo o seu exercicio sofrer limitagdo voluntéria.

Art. 12. Pode-se exigir que cesse a ameaga, ou a lesdo, a direito da personalidade, e reclamar
perdas e danos, sem prejuizo de outras san¢des previstas em lei.

Paragrafo Unico. Em se tratando de morto, tera legitimacao para requerer a medida prevista neste
artigo o cdnjuge sobrevivente, ou qualquer parente em linha reta, ou colateral até o quarto grau.
Art. 13. Salvo por exigéncia médica, € defeso o ato de disposicdo do préprio corpo, quando
importar diminuicdo permanente da integridade fisica, ou contrariar os bons costumes.
Paragrafo Unico. O ato previsto neste artigo sera admitido para fins de transplante, na forma
estabelecida em lei especial.

Art. 14. E vélida, com objetivo cientifico, ou altruistico, a disposi¢&o gratuita do proprio corpo, no
todo ou em parte, para depois da morte.

Paragrafo Gnico. O ato de disposi¢do pode ser livremente revogado a qualquer tempo.

Art. 15. Ninguém pode ser constrangido a submeter-se, com risco de vida, a tratamento médico
ou a interveng&o cirargica.

Art. 16. Toda pessoa tem direito ao nome, nele compreendidos o prenome e 0 sobrenome.

Art. 17. O nome da pessoa ndo pode ser empregado por outrem em publicagdes ou
representacdes que a exponham ao desprezo publico, ainda quando ndo haja intencao
difamatoéria.

Art. 18. Sem autoriza¢éo, ndo se pode usar o nome alheio em propaganda comercial.

Art. 19. O pseuddnimo adotado para atividades licitas goza da protecéo que se da ao nome.
Art. 20. Salvo se autorizadas, ou se necessarias a administragao da justica ou a manutencao da
ordem publica, a divulgagéo de escritos, a transmissao da palavra, ou a publicagdo, a exposi¢do
ou a utilizacdo da imagem de uma pessoa poderdo ser proibidas, a seu requerimento e sem
prejuizo da indenizagdo que couber, se lhe atingirem a honra, a boa fama ou a respeitabilidade,
ou se se destinarem a fins comerciais.

Paragrafo Unico. Em se tratando de morto ou de ausente, sdo partes legitimas para requerer
essa protecao o conjuge, os ascendentes ou os descendentes.

Art. 21. A vida privada da pessoa natural € inviolavel, e o juiz, a requerimento do interessado,
adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.
323 DONEDA, 2019, op. cit., p. 96.
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liberdade de uma forma geral”.3?* A privacidade é, assim, pressuposta para a
democracia, de modo que sua protecao garante, além da afirmacéo da dignidade
da pessoa humana, o proprio estado democratico de direito.

N&o obstante, a protecdo constitucional desses aspectos individuais deve
ser o fio condutor dos negécios juridicos, de modo que o proprio direito privado
deve se submeter a pessoa humana como categoria central de sua protegéo.3?®
Assim, o individuo passa a ter uma protecdo ndo somente em relacdo a atuacao
do Estado no que tange a privacidade e outros direitos humanos, mas, também,
essa protecao passa a ser exercida principalmente perante os poderes privados,
nos quais, hoje, encontra-se uma enorme concentracdo de poder em
consequéncia da evolugéo tecnolédgica tratada nos capitulos anteriores.326

Compreender os contornos do direito a privacidade é, por fim,
fundamental para que haja uma efetiva tutela da personalidade. O seu conceito
passou por intensas ressignificacbes nas Ultimas décadas, conforme

transformavam-se a nocéo de vida privada e o limite entre o publico e privado.3?”

3.1. DA PRIVACIDADE AO DIREITO FUNDAMENTAL A PROTECAO DE
DADOS PESSOAIS

Em decorréncia desse continuo processo de evolucdo das TICs, hoje, a
protecdo da privacidade assume caracteristicas muito diferentes da sua génese.
O desenvolvimento da sua definicdo passou por diversos caminhos, culminando
em uma nova disciplina que passou a entender as garantias e principios da
privacidade em uma Gtica mais abrangente, considerando outras formas de
controle e repercussfées para o individuo que se tornaram possiveis com 0
tratamento de dados pessoais por sistemas automatizados.3?®

As TICs passam a ter uma crescente importancia nesse contexto, uma

vez que as liberdades individuais sé&o exercidas principalmente em estruturas ou

324 DONEDA, 2019, op. cit., p. 131.

825 ibid., p. 98.

826 ibid., p. 97.

827 FERREIRA, Daniela Assis Alves; PINHEIRO, Marta Macedo Kerr; MARQUES, Rodrigo
Moreno. Privacidade e protecdo de dados pessoais: perspectiva historica. InCID: Revista de
Ciéncia da Informac&o e Documentacédo, Ribeirdo Preto, v. 12, n. 2, p. 151-172, set. 2021./fev.
2022.

328 ibid., p. 177.
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plataformas tecnoldgicas. Os problemas da privacidade foram ampliados, de
forma que seu conteudo passou a ser compreendido como “regras de circulagao
de informacoes”.3?°
Dessa forma, o tradicional “direito a ser deixado s6”, conforme ocorreram
os avancos das TICs e da Sociedade Informacional, passou por diversas
redefinicdes, sendo entendido como o “direito de controlar o uso que os outros
facam das informacgdes que me digam respeito”, e, mais recentemente, como um
“direito do individuo de escolher aquilo que esta disposto a revelar aos outros”.33
As definicdes mais recentes revelam o modo como esse direito buscou
tutelar aspectos ligados a personalidade humana conforme ocorrem 0s avangos
tecnoldgicos. Atualmente, para Rodot4, a privacidade pode ser entendida como
o “direito de manter o controle sobre as proprias informacgdes e de determinar as
modalidades de construgéo da prépria esfera privada”.23! Nesse sentido, ainda
segundo o autor, o objeto de protecdo € um “patriménio informativo atual ou
potencial de um sujeito”.33? Ou seja, a protecdo da informacédo pessoal passa a
ser o0 objetivo central do direito a privacidade:
Nesta definicdo, a informacédo (mais precisamente, as informacdes
pessoais) coloca-se como elemento objetivo; e a construgéo da esfera
privada, a finalidade, tomada em consideracdo juntamente com a

clausula geral da personalidade que a ressalta como um dos aspectos
do livre desenvolvimento da personalidade.333

Assim, chega-se a conclusdo de que, em decorréncia do contexto
tecnoldgico da Sociedade Informacional e das suas consequéncias (positivas e
negativas) a pessoa humana, torna-se necessario que haja uma tutela mais
dindmica da privacidade, ndo se concentrando apenas no proprio sujeito de
direito, mas que se possa proteger suas informacgdes pessoais, ou seja, 0os dados
que, de alguma forma, se desprendem da pessoa e passam a circular em
suportes fisicos e digitais.

Essas informagbes, embora eventualmente desvinculadas fisicamente do
seu titular, mantém uma conexao intrinseca com a pessoa a quem se refere

esses dados, representando-a diretamente. Assim, a informacéo pessoal (dado

329 RODOTA, op cit., p. 63.

330 ihyid., p. 75.

331 ihid., p. 109.

332 jhjd., p. 109.

333 DONEDA, 2019, op cit., p. 135.
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pessoal) de determinada pessoa a que se refere deve ser entendida como uma
extensdo da sua personalidade, e, portanto, estar sujeito a todas as implicacdes
de direito ai decorrentes.334

Isto posto, a disciplina da protecdo de dados pessoais passa a ser uma
espécie de herdeira da disciplina da privacidade, preenchendo seu contetdo
com diversas formas de controle que se tornaram possiveis e necessarias com
o0 aumento do tratamento de dados pessoais por organizacdes publicas e
privadas.33®

Foram varios os tipos de legislacfes que se preocuparam em regular a
protecdo de dados pessoais conforme ocorriam 0s avancos tecnoldgicos e
sociais. Logo, € natural, sob esse aspecto, que existam as chamadas “geracdes”
de leis de protecédo de dados pessoais. Se 0 modo como a sociedade lida com
dados evolui, também a regulamentacdo sobre o0 seu uso devera ser
constantemente atualizada.

Atualmente, sdo quatro as geracdes de legislacbes de protecdo de dados
identificadas pela doutrina, sendo que a primeira se inseriu num contexto em que
enfatizava o controle por 6rgaos publicos de grandes bancos de dados estatais,
evoluindo até a concepcdao atual, que elege o titular como principal protagonista
das suas proprias informacdes, permitindo o controle sobre o seu uso por
terceiros®3®. Ou seja, ela é caracterizada pela tentativa de, para além de uma
tutela dos dados pessoais baseado na escolha individual, elevar o padrdo
coletivo de protecédo de dados pessoais. Nao obstante, as legislacdes de terceira
e quarta geracdo colocam o risco das atividades de tratamento pelas
organizagcdes como um ponto de fundamental importancia — qual seja — quanto

maior o risco do tratamento, maiores deverdo ser as precaucfes a serem

334 ibid., p. 152.

335 jbid., p. 178.

336 A segunda geracdo de leis de prote¢do de dados vai além do controle estatal dos bancos de
dados, colocando o individuo como participante do processo decisorio mediante o consentimento
(autorizacBes). A terceira geragdo atingiu um conceito mais amplo de tutela ao direito a
privacidade, ampliando a participacdo do individuo em todas as fases de uso dos dados
pessoais, o que se chama de “autodeterminacgédo informativa”. Por fim, a quarta e atual geragao
de legislacdes de protecdo de dados contam com leis que priorizam o controle do titular sobre
suas proéprias informagdes, conforme explica Danilo Doneda: “Nestas leis procura-se enfocar o
problema integral da informacao, pois elas presumem que ndo se pode basear a tutela dos dados
pessoais simplesmente na escolha individual — sdo necessarios instrumentos que elevem o
padrao coletivo de protecédo” (2006, p.98).
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tomadas pelo controlador dos dados (suas obrigacdes de conformidade), bem
como maior sera a repercussao da responsabilidade em caso de incidentes.33’

A lei brasileira de protecdo de dados (LGPD) se encaixa nesses modelos,
utilizando técnicas para fortalecer a posi¢cdo dos individuos perante as
organizagfes ou entidades que tratam dados pessoais, reconhecendo que h&
um natural desequilibrio nessa relacdo, além de estabelecer regras de
conformidade e controle de riscos pelas organizacdes publicas e privadas que
tratam dados pessoais.338

Conquanto, passa-se a entender que algumas decisdes nao podem ser
conferidas somente ao titular de dados pessoais, justamente por este ndo dotar
de todas as informacdes necessérias para compreender 0s riscos relacionados
ao tratamento de dados a que esta sujeito, especialmente em algumas
modalidades de tratamento que exigem um alto grau de protecdo, como, por
exemplo, no caso de dados pessoais sensiveis, de criancas ou adolescentes e
os que geram perfis de consumo e habitos do titular. A criacdo de autoridades
independentes de protecdo de dados também passa a ser a regra, justamente
pela acentuagdo do desequilibrio das relacdes entre os titulares e as
organizacdes que tratam seus dados, havendo a necessidade de uma entidade
gue monitore e fiscalize as praticas do mercado em relacdo ao tratamento de
dados pessoais.33°

No Brasil, além da edi¢cdo da LGPD que transforma toda a disciplina no
ordenamento juridico interno®*°, a Emenda Constitucional n° 115, de 10 de
fevereiro de 2022, trouxe alteracbes a CRFB, incluindo a protecdo de dados
pessoais entre o rol de direitos e garantias fundamentais, além de fixar a
competéncia privativa da Unido para legislar sobre protecdo e tratamento de
dados pessoais. A primeira inclusdo foi a do inciso LXXIX do art. 5° da

(194

Constituicdo Federal, que passou a vigorar com a seguinte redacao: “é

337 LUGATI, Lys Nunes; ALMEIDA, Juliana Evangelista de. Da evolugao das legislacbes sobre
protecdo de dados: a necessidade de reavaliacdo do papel do consentimento como garantidor
da autodeterminacao informativa. Revista de Direito de Vigosa, Vigosa, v. 13, n. 1, p. 180-204,
2020.

338 Nesse sentido, a legislacdo brasileira de protecdo de dados prevé, em seu capitulo Ill, uma
série de direitos aos titulares de dados pessoais, entre eles o de acesso aos dados e eliminagéo
dos dados, conforme art. 17 e seguintes da LGPD.

339 DONEDA, 2019, op. cit., p. 184.

340 Ver tdpico 3.2.
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assegurado, nos termos da lei, o direito a protecao dos dados pessoais, inclusive
nos meios digitais”.

Além disso, o caput do art. 22 da Constituicdo Federal também foi
reformado, passando a vigorar acrescido do inciso XXVI, estabelecendo
competéncia privativa da Unido legislar sobre protecéo e tratamento de dados
pessoais.

A mudancgas no texto constitucional tiveram como objetivo, além de
organizar a disciplina e promover a protecao de dados pessoais, o de consolidar
a autonomia deste direito em relacdo a previsdo geral de protecdo a vida privada,
prevista no art. 5°, X, da Constituicdo Federal. Se entendeu que, ainda que uma
interpretacdo normativo-estruturante dos incisos X e XlI do art. 5° da Constituicdo
Federal (tutela da vida privada) permitissem a conclusao de que a protecao da
vida privada ja abrangeria a tutela juridica da protecdo de dados pessoais, a
auséncia da previsao textual expressa ainda poderia gerar conflitos acerca do
ambito de protecdo da norma.34!

Por se tratar de um conceito juridico indeterminado e possuidor de
subjetividade, a definicdo de privacidade, conforme visto no tépico 2.4, depende
do tempo, local, contexto social e politico em que esta inserido na sociedade, de
forma que se torna dificil determinar exatamente o que esta englobado neste
direito. Marcel Leonardi sustenta que a privacidade ndo € uma mera prerrogativa
individual de carater subjetivo, mas engloba, preponderantemente, o que a
sociedade considera apropriado proteger.34?

Ainda que a protecédo de dados pessoais esteja englobada no conceito da
privacidade, sua definicdo autbnoma como um direito fundamental permite que
as peculiaridades do termo sejam atendidas, especialmente diante das novas
fronteiras da tecnologia. Contudo, a inclusdo desse direito fundamental de forma
expressa na CRFB tem a capacidade de transforma-lo em uma clausula pétrea,
impedindo qualquer mudancga no sentido de limita-lo.

O significado da alteracao legal para futuras decisdes judiciais envolvendo
a protecdo de dados pessoais também deve ser observado, vez que o0s

magistrados agora contam com uma norma expressa na Constituicdo para a

341 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor. 1.
ed. S&o Paulo: Saraiva, 2013. p. 174.
342 | EONARDI, Marcel. Tutela da privacidade na internet. Sdo Paulo: Saraiva, 2011. p. 75.
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efetiva protecdo desses direitos, e ndo apenas a andlise de legislacbes
infraconstitucionais como o CDC, Lei de Acesso a Informacao, Lei do Cadastro
Positivo, Marco Civil da Internet e LGPD.

Por fim, o reconhecimento do direito fundamental a protecdo de dados
também pode trazer consequéncias nos controles difuso e concentrado de
constitucionalidade, a caracterizacdo mais clara desse direito em sua dimensao
coletiva343, além de evitar divergéncias na sua interpretacdo uma vez
estabelecida a competéncia privativa da Unido para legislar sobre o tema,
impedindo que estados e municipios definam questdes especificas relacionadas

ao tema.

3.2. REGIME DE PROTECAO DE DADOS PESSOAIS NO BRASIL

O regime de protecéo de dados pessoais no Brasil passou por profundas
mudancas nos Uultimos anos, especialmente apds a publicacdo da Lei
13.709/2018, que estabeleceu um marco regulatério na temética da protecéo de
dados brasileira e alinhou o Brasil junto aos paises que contam com uma lei geral
que estabelece regras, principios, bases legais e cria uma autoridade
administrativa para fiscalizar e aplicar penalidades em caso de violacGes
envolvendo o tratamento de dados pessoais.

Entretanto, mesmo antes da edicdo da referida lei, houve um intenso
desenvolvimento dessa tematica na pratica juridica brasileira, especialmente nas
Gltimas trés décadas, seja no ambito da jurisprudéncia ou por iniciativas legais e
infralegais. Esse processo evolutivo, embora por muito tempo associado
especificamente ao direito a privacidade previsto na CRFB e toda sua carga
individualista e subjetiva344, assimilou conceitos da protecdo de dados pessoais.

Na jurisprudéncia, muito antes da LGPD, foi possivel identificar uma
evolucéo da interpretacdo do direito a privacidade no sentido de um direito ao
controle das proprias informacdes pessoais devido as modificacbes sociais e

tecnoldgicas, inclusive no sentido da existéncia de um direito fundamental a

343 E 0 exemplo do art. 22 da LGPD, que estabelece que a “defesa dos interesses e dos direitos
dos titulares de dados podera ser exercida em juizo, individual ou coletivamente, na forma do
disposto na legislacao pertinente, acerca dos instrumentos de tutela individual e coletiva.”

344 DONEDA, Danilo. Panorama historico da Protecdo de Dados Pessoais. In: DONEDA, Danilo
et al. Tratado de protecdo de dados pessoais. Rio de Janeiro: Forense, 2021. p. 11.
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protecdo de dados a partir da interpretagdo conjunta do art. 5°, X e LXXII, da
CRFB.3%

No plano constitucional, outro exemplo desse processo que culmina na
utilizac&o de conceitos de protecdo de dados pessoais no Brasil é a presenca da
acao de habeas data na Constituicdo de 1988. O instituto, previsto em seu art.
5°, LXXII, prevé uma espécie de direito de acesso e retificacdo dos dados,
conforme redacao:

Art. 5° Todos sao iguais perante a lei, sem distincdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes

no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

[...]

LXXII - conceder-se-a "habeas-data":

a) para assegurar o conhecimento de informacdes relativas a pessoa
do impetrante, constantes de registros ou bancos de dados de
entidades governamentais ou de carater publico;

b) para a retificacdo de dados, quando ndo se prefira fazé-lo por
processo sigiloso, judicial ou administrativo;346

Segundo Danilo Doneda, embora a existéncia do instituto do habeas data
ser um importante marco constitucional, sua utilizacdo para essas finalidades
acabou por ndo ganhar relevancia no plano pratico, ndo obtendo éxito em
acompanhar a dindamica e as mudancas proporcionadas pelo aumento no
tratamento de dados pessoais no contexto da Sociedade Informacional.®*’

A primeira lei que trata de fato de forma moderna sobre alguns aspectos
de protecdo de dados pessoais no Brasil é o Cédigo de Defesa do Consumidor
(Lei n. 8.078/90). Essa legislacdo, além de estabelecer normas de protecdo ao
consumidor, estabelece principios interpretativos de protecdo de dados, além
criar um sistema de tutela concreta com base no Sistema Nacional de Defesa do
Consumidor, com competéncia para tratar de questdes relativas a tratamento de
dados pessoais nas relacdes de consumo.34®

Especificamente, o art. 43 do referido Cdodigo, regula os bancos de dados

e cadastros de consumidores nos seguintes termos:

345 MENDES, op cit., p. 140.

346 BRASIL. Constitui¢cdo da Republica Federativa do Brasil, 1988. Brasilia-DF: Presidéncia
da Republica, 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm. Acesso em: 28 mar.
2022.

347 DONEDA, 2021, op. cit., p. 13.

348 DONEDA, 2021, op. cit., p. 14.
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Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso
as informagfes existentes em cadastros, fichas, registros e dados
pessoais e de consumo arquivados sobre ele, bem como sobre as suas
respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos,
claros, verdadeiros e em linguagem de facil compreensdo, nao
podendo conter informac8es negativas referentes a periodo superior a
cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de
consumo devera ser comunicada por escrito ao consumidor, quando
ndo solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados
e cadastros, podera exigir sua imediata corre¢ao, devendo o arquivista,
no prazo de cinco dias Uteis, comunicar a alteracdo aos eventuais
destinatarios das informacdes incorretas.

8§ 4° Os bancos de dados e cadastros relativos a consumidores, 0s
servicos de protecdo ao crédito e congéneres sdo considerados
entidades de carater publico.

§ 5° Consumada a prescricdo relativa & cobranca de débitos do
consumidor, ndo serdo fornecidas, pelos respectivos Sistemas de
Protecdo ao Crédito, quaisquer informagfes que possam impedir ou
dificultar novo acesso ao crédito junto aos fornecedores.

8§ 60 Todas as informagBes de que trata o caput deste artigo devem
ser disponibilizadas em formatos acessiveis, inclusive para a pessoa
com deficiéncia, mediante solicitagdo do consumidor. (Incluido pela Lei
n°®13.146, de 2015) (Vigéncia)

Art. 44. Os 6rgdos publicos de defesa do consumidor manterdo
cadastros atualizados de reclamac¢des fundamentadas contra
fornecedores de produtos e servicos, devendo divulga-lo publica e
anualmente. A divulgacao indicara se a reclamacéo foi atendida ou ndo
pelo fornecedor.

§ 1° E facultado o acesso as informagdes la constantes para orientagéo
e consulta por qualquer interessado.

§ 2° Aplicam-se a este artigo, no que couber, as mesmas regras
enunciadas no artigo anterior e as do paragrafo Unico do art. 22 deste
codigo.34°

Segundo a leitura do dispositivo, é possivel concluir pela existéncia de
direitos de acesso e retificacdo, pelo consumidor, a bancos de dados que
contenham informacfes pessoais a seu respeito. Nao obstante, observa-se pela
obrigatoriedade de que os cadastros sejam claros, objetivos e verdadeiros,
revelando principios de qualidade e exatiddo dos dados. A transparéncia
também é exigida conforme ha a necessidade de comunicagdo da abertura de
cadastro ou registro de dados pessoais de consumo, bem como é exigido um
limite temporal para o armazenamento dos dados.

A previsdo desses direitos e, ainda que néo explicitos, principios de

protecdo de dados no Codigo de Defesa do Consumidor (CDC), foi e €

349 BRASIL. Lei 8.078, de 11 de setembro de 1990. Dispde sobre a protecdo do consumidor e
da outras providéncias. Brasilia-DF: Presidéncia da Republica, 1990. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm;Acesso em 13 nov. 2022.
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largamente utilizado no Brasil para consolidar “o entendimento acerca da
existéncia do direito do consumidor sobre seus dados pessoais”.3>
Outra legislacéo que compde o regime de protecdo de dados pessoais no
Brasil é a Lei do Cadastro Positivo (Lei n. 12.414/2011), que, assim como o CDC,
estabelece principios como o da qualidade dos dados pessoais (art. 3°),
finalidade (art. 29, I, 5°, VII e 7°), e direitos de acesso, retificacdo e cancelamento
dos dados (art. 5°, Il e 111).352
N&o obstante, é possivel observar a presenca de um conceito de dados
pessoais sensiveis, conforme redacao do art. 3°, 83°, Il
Ficam proibidas as anota¢des de: [...]
Il -informacdes sensiveis, assim consideradas aquelas pertinentes a

origem social e étnica, a saude, a informacdo genética, a orientagédo
sexual e as convicgOes politicas, religiosas e filoséficas.3%?

A principal caracteristica da Lei do Cadastro Positivo (LCP) foi o fato
dessa lei ser a primeira normativa brasileira a ser criada nos moldes da
sistematica de protecdo de dados pessoais jA consolidada em outros paises,
contendo, conforme analisado acima, inUmeros conceitos e principios de
protecdo de dados.3>3

Em relacd@o aos dados geridos pelo poder publico, cumpre examinar a Lei
de Acesso a Informacéo (Lei n. 12.527/2011), que entrou em vigor em 2012 com
o objetivo de “propiciar mais transparéncia a Administracao Publica, ampliando
o0 controle dos cidaddos sobre o Estado e concretizando o direito fundamental &
informacgé&o garantido constitucionalmente”.3%

A referida legislacdo estabelece, em seu art. 31, um regramento
especifico de protecédo de dados pelo poder publico:

Art. 31. O tratamento das informacdes pessoais deve ser feito de forma
transparente e com respeito a intimidade, vida privada, honra e imagem
das pessoas, bem como as liberdades e garantias individuais.

§ 1° As informacgdes pessoais, a que se refere este artigo, relativas a
intimidade, vida privada, honra e imagem:

350 DONEDA, 2021, op. cit., p. 15.

351 MENDES, op cit., p. 145.

352 BRASIL. Lei 12.414, de 9 de junho de 2011. Disciplina a formacgédo e consulta a bancos de
dados com informacdes de adimplemento, de pessoas naturais ou de pessoas juridicas, para
formacéo de historico de crédito. Brasilia-DF: Presidéncia da Republica, 2011. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12414.htm. Acesso em 13 nov.
2022.

353 DONEDA, 2021, op cit., p. 15.

354 MENDES, op cit., p. 148
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| - ter@o seu acesso restrito, independentemente de classificacdo de
sigilo e pelo prazo maximo de 100 (cem) anos a contar da sua data de
producéo, a agentes publicos legalmente autorizados e a pessoa a que
elas se referirem; e

Il - poderéo ter autorizada sua divulgacdo ou acesso por terceiros
diante de previsao legal ou consentimento expresso da pessoa a que
elas se referirem.

§ 2° Aquele que obtiver acesso as informacgdes de que trata este artigo
sera responsabilizado por seu uso indevido.

§ 3° O consentimento referido no inciso Il do § 1° ndo sera exigido
guando as informag8es forem necessarias:

| - a prevencédo e diagnoéstico médico, quando a pessoa estiver fisica
ou legalmente incapaz, e para utilizagé@o Unica e exclusivamente para
o tratamento médico;

Il - & realizagcdo de estatisticas e pesquisas cientificas de evidente
interesse publico ou geral, previstos em lei, sendo vedada a
identificacio da pessoa a que as informacgdes se referirem;

Il - ao cumprimento de ordem judicial;

IV - & defesa de direitos humanos; ou

V - a protecao do interesse publico e geral preponderante.

8§ 4° A restricéo de acesso a informacdao relativa a vida privada, honra
e imagem de pessoa ndo podera ser invocada com o intuito de
prejudicar processo de apuracdo de irregularidades em que o titular
das informag@es estiver envolvido, bem como em ag¢8es voltadas para
a recuperacao de fatos histéricos de maior relevancia.

8 5° Regulamento disporé sobre os procedimentos para tratamento de
informacéo pessoal.3%®

O art. 31 da Lei de Acesso a Informacao (LAI) confere, portanto, um direito
geral de acesso a informacgéo de forma a regular o principio da transparéncia
previsto constitucionalmente, além de permitir aos individuos a possibilidade de
acessar suas informacdes mantidas pelo poder publico em prazos e condicdes
previstas na lei.

Em relacdo ao direito de acesso de terceiros a informacgfes pessoais, ha
o estabelecimento de um limite, de modo que ndo seja possivel 0 acesso destes
a dados pessoais armazenados pela Administracdo Publica sem que haja
previsdo legal ou o consentimento do titular dos dados, com excecdo das
hip6teses previstas no art. 31, 83°, ou apds o prazo de 100 anos, no caso de
dados pessoais relacionados a agentes publicos.3%6

Outro importante simbolo na evolugdo da matéria da protecéo de dados

pessoais no Brasil € o Marco Civil da Internet (Lei n. 12.965/2014), que

355 BRASIL. Lei 12.527, de 18 de novembro de 2011. Regula o acesso a informacgdes previsto
no inciso XXXIII do art. 5°, no inciso Il do § 3° do art. 37 e no § 2° do art. 216 da Constitui¢cdo
Federal; altera a Lei n® 8.112, de 11 de dezembro de 1990; revoga a Lei n® 11.111, de 5 de maio
de 2005, e dispositivos da Lei n° 8.159, de 8 de janeiro de 1991; e d& outras providéncias.
Brasilia-DF: Presidéncia da Republica, 2011. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/1ei/l12527.htm. Acesso em: 13 nov.
2022.

3% MENDES, op cit., p. 155.

106


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm

estabelece um regime de direitos para o usuario da Internet. Apesar de nao ser
sua intencéo regular a tematica de protecdo de dados de forma abrangente, a
referida lei implementou direitos e procedimentos relacionados ao tratamento de
dados pessoais, estabelecendo, por exemplo, a protecdo destes como principio
da lei (art. 3° Ill). Nao obstante, h4 a referéncia explicita a alguns direitos
relativos a protecdo de dados, como a necessidade de exatiddo dos dados (art.
7°, VI) e direito de eliminacao dos dados (Art. 7°, X).

Nota-se, também, que o Marco Civil da Internet (MCI) estabeleceu uma
série de procedimentos relacionados ao tratamento de dados pessoais, criando
a necessidade de consentimento do titular para o tratamento de dados (art. 7°,
IX). Existe, todavia, uma importante diferenca entre a referida lei e a posterior
entrada em vigor da LGPD. Enquanto o MCI traz uma grande carga valorativa
ao consentimento, estabelecendo esta como principal hipétese de tratamento de
dados na lei, a LGPD elenca uma série de bases legais em seu art. 7°, sem dar
qualquer valoracdo ou ordem de importancia em relacdo as bases legais de
tratamento.

Todas as legislacbes citadas sdo importantes marcos e continuam
compondo o regime de protecdo de dados pessoais no Brasil, mas, de fato, &
com a LGPD que diversos elementos novos sdo introduzidos no ordenamento
juridico brasileiro, sistematizando a problemética relacionada ao tratamento de
dados pessoais e todos o0s riscos gerados por essa atividade no contexto da
Sociedade Informacional.

A LGPD buscou definir, de forma detalhada, quem sdo os agentes de
tratamento, separando, por exemplo, 0s conceitos e responsabilidades do
controlador e operador de dados®®’, e criando uma extensiva enumeracgédo de
fundamentos e principios da lei. Desses, para os fins aqui propostos, pode-se
destacar: (i) boa-fé nas relacdes entre os agentes de tratamento; (ii) finalidade,
necessidade e transparéncia na realizacao de tratamentos de dados pessoais €;

(iii) seguranca, prevencao, responsabilizagéo e prestagéo de contas.

857 Segundo o art. 5°, VI e VIl da LGPD, controlador é pessoa natural ou juridica, de direito pablico
ou privado, a quem competem as decisGes referentes ao tratamento de dados pessoais,
enquanto o operador é a pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.
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Conforme visto sobre o MCI, a LGPD abandona a carga valorativa dada
ao consentimento como principal fundamento de autorizac&o para o tratamento
de dados pessoais no ordenamento juridico brasileiro, criando diversas

hipoteses de tratamento de dados em seu art. 7°:

Art. 7° O tratamento de dados pessoais somente podera ser realizado
nas seguintes hipoteses:

| - Mediante o fornecimento de consentimento pelo titular;

Il - Para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador;

Il - pela administracao publica, para o tratamento e uso compartilhado
de dados necessarios a execucao de politicas publicas previstas em
leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposi¢ces do Capitulo IV
desta Lei;

IV - Para a realizagdo de estudos por 6rgdo de pesquisa, garantida,
sempre que possivel, a anonimizagdo dos dados pessoais;

V - Quando necessario para a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte
o titular, a pedido do titular dos dados;

VI - Para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse Ultimo nos termos da Lei n° 9.307, de
23 de setembro de 1996 (Lei de Arbitragem);

VIl - para a protecao da vida ou da incolumidade fisica do titular ou de
terceiro;

VIII - para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servigos de saude ou autoridade
sanitaria; (Redac&o dada pela Lei n°® 13.853, de 2019)  Vigéncia

IX - Quando necesséario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais; ou

X - Para a prote¢do do crédito, inclusive quanto ao disposto na
legislacdo pertinente.3%8

A legislacdo também determina um regramento especifico para o
tratamento de dados sensiveis e de criancas e adolescentes, elencando
hipéteses de tratamento particulares para essas categorias especiais de dados

pessoais, respectivamente, em seus arts. 11 e 14.3%9

358 BRASIL, Republica Federativa do. Lei 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo
de Dados, 2018.

359 Art. 11, LGPD: O tratamento de dados pessoais sensiveis somente podera ocorrer nas
seguintes hipoteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:
a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execugdo, pela administragdo publica, de
politicas publicas previstas em leis ou regulamentos;

¢) realizacao de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagao
dos dados pessoais sensiveis;
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Por fim, e ndo pretendendo esgotar a analise das inUmeras inovacdes
trazidas pela LGPD para o regime de protecdo de dados pessoais no Brasil, a
criacado da Autoridade Nacional de Protecdo de Dados, com autonomia técnica
e decisoria, foi fundamental para a fiscalizagéo dos principios, regras e requisitos
para a protecdo das informagdes desta natureza.

Segundo Danilo Doneda, € a LGPD que prové respostas regulatorias
efetivamente isonbmicas para todas as atividades e setores aos quais ela &
aplicavel, seja no setor publico ou privado, proporcionando um instrumental
juridico proprio para que a lei seja efetiva nos mais diversos ambientes
regulatérios.360

Com ela, novos principios e institutos de protecdo de dados passam a
vigorar, criam-se direitos especificos aos titulares de dados, além de regras de
prestacédo de contas (accountability) para controladores e operadores de dados

pessoais.

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral, este Ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem ;
e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saulde, exclusivamente, em procedimento realizado por profissionais de saude,
servicos de saude ou autoridade sanitaria; ou (Redacédo dada pela Lei n° 13.853, de 2019)
Vigéncia

g) garantia da prevencéo a fraude e a seguranca do titular, nos processos de identificacdo e
autenticacdo de cadastro em sistemas eletrénicos, resguardados os direitos mencionados no art.
9¢ desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais.

Art. 14. O tratamento de dados pessoais de criangas e de adolescentes devera ser realizado em
seu melhor interesse, nos termos deste artigo e da legislacdo pertinente.

§ 1° O tratamento de dados pessoais de criancas devera ser realizado com o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

§ 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores deverdo manter
publica a informacdo sobre os tipos de dados coletados, a forma de sua utilizacdo e os
procedimentos para o exercicio dos direitos a que se refere o art. 18 desta Lei.

§ 3° Poderdo ser coletados dados pessoais de criancas sem o consentimento a que se refere o
§ 1° deste artigo quando a coleta for necesséria para contatar os pais ou o responsavel legal,
utilizados uma Unica vez e sem armazenamento, ou para sua protecdo, e em nenhum caso
poderdo ser repassados a terceiro sem o consentimento de que trata o § 1° deste artigo.

§ 4° Os controladores ndo deverdo condicionar a participacdo dos titulares de que trata o § 1°
deste artigo em jogos, aplicacbes de internet ou outras atividades ao fornecimento de
informacdes pessoais além das estritamente necessarias a atividade.

§ 5° O controlador deve realizar todos os esforgcos razoaveis para verificar que o consentimento
a que se refere o § 1° deste artigo foi dado pelo responséavel pela crianga, consideradas as
tecnologias disponiveis.

§ 6° As informacg@es sobre o tratamento de dados referidas neste artigo deverdo ser fornecidas
de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuério, com uso de recursos audiovisuais
quando adequado, de forma a proporcionar a informag&o necesséria aos pais ou ao responsavel
legal e adequada ao entendimento da crianca.

360 DONEDA, 2021, op. cit., p. 19.
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O risco das atividades passa a ser considerado um elemento fundamental
para a definicdo da carga de participacao do titular no tratamento de dados, além
da necessidade de oferecimento de garantias pelas organiza¢cdes que realizam

esses tratamentos.

3.3. ARELACAO DOS RISCOS COM A LGPD

A LGPD imp6e uma série de requisitos as organizacdes que realizam
atividades de tratamento de dados de risco, como, por exemplo, a conducgao de
um Relatério de Impacto a Protecdo de Dados (RIPD) e a notificacdo a ANPD
caso ocorra um incidente de seguranca que possa acarretar risco ou dano
relevante aos titulares (art. 48, LGPD).

Ndo obstante, o RGPD, em seu artigo 33, também requer dos
controladores de dados um RIPD. O regulamento europeu, no entanto, € mais
especifico ao definir que somente atividades classificadas como de “alto-risco”

ensejardo a conducédo do relatorio:

First, Article 33 requires controllers to conduct a data protection impact
assessment for high-risk processing activities. These are processing
activities that rely on new technologies and are “likely to result in a high
risk for the rights and freedoms of individuals.” Three examples of high-
risk activities are provided, including (1) “systematic and extensive
evaluation of personal aspects relating to natural persons which is
based on automated processing, including profiling, and on which
decisions are based that produce legal effects concerning the individual
or similarly significantly affect the individual,” (2) “processing on a large
scale of special categories of data,” and (3) “a systematic monitoring of
a publicly accessible area on a large scale.” The supervisory authority
in each member state may promulgate a list of other processing
activities that require data protection impact assessments as well as
activities that are specifically exempt from the requirement.36?

361 Traducao livre: Em primeiro lugar, o artigo 33.° exige que os responsaveis pelo tratamento
efetuem uma avaliagdo do impacto da protecdo de dados para atividades de processamento de
alto risco. Essas sao atividades de processamento que dependem de novas tecnologias e
“provavelmente resultardo em alto risco para os direitos e liberdades dos individuos”. Sao
fornecidos trés exemplos de atividades de alto risco, incluindo (1) “avaliagédo sistematica e ampla
de aspectos pessoais relacionados a pessoas fisicas que se baseia no processamento
automatizado, incluindo a criacéo de perfis, e na qual se baseiam decisfes que produzem efeitos
juridicos sobre o individuo ou afetam significativamente o individuo”, (2) “processamento em
grande escala de categorias especiais de dados” e (3) “monitoramento sistematico de uma area
publicamente acessivel em grande escala”. A autoridade supervisora em cada estado membro
pode promulgar uma lista de outras atividades de processamento que requerem avaliacdes de
impacto de protecdo de dados, bem como atividades que s&o especificamente isentas do
requisito (MALDOFF, Gabriel. The Risk-Based Approach in the GDPR: Interpretation and
Implications. IAPP, [S.1.], 2019. Disponivel em:
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Nesse sentido, controladores e operadores de dados pessoais devem
implementar avaliacbes de impacto com a descricdo dos processos de
tratamento de dados pessoais que possam gerar riscos as liberdades civis e aos
direitos fundamentais dos titulares, apresentando as medidas técnicas,
organizacionais e mecanismos que garantam uma adequada mitigacdo dos
riscos relacionados ao tratamento de tais dados. Sobrevém que a LGPD néo
descreveu, de forma objetiva, quais sdo as atividades que ensejam essa
avaliacao formal de risco, descrita no art. 5°, XVII, da LGPD.

Essa definicdo depende de uma interpretacdo sistematica da legislacgéo,
identificando as categorias de dados pessoais e tipos de operacdes de
tratamento que podem, em maior ou menor medida, gerar um elevado grau de
risco aos titulares devido as circunstancias do seu tratamento, como, por
exemplo, o profiling362, tratamento de dados em larga escala, uso de dados
publicos e dados bancarios ou financeiros.

As tecnologias trabalhadas no capitulo 2 (dois) e a hiperconectividade
consequente do seu uso, como o Big Data, a Internet das Coisas e técnicas de
IA, a exemplo do Machine Learning, sao particularmente relevantes sob a
perspectiva da necessidade de uma analise de impacto dos riscos inerentes ao
seu uso.

A Internet das Coisas, por exemplo, ao permitir que dispositivos fisicos
dos mais diversos tipos, conectados a Internet, monitorem de forma permanente
os ambientes e individuos a sua volta, € suscetivel a eventuais falhas (sejam
elas provocadas por agentes externos ou néo), tornando-se, assim, um relevante
vetor de risco para as organizacfes publicas ou privadas que fazem uso desse

tipo de tecnologia, bem como para os individuos afetados. Nesse sentido, ha um

https://iapp.org/media/pdf/resource_center/The_Risk-

Based_Approach_in_the GDPR_Interpretation_and_Implications.pdf. Acesso em: 27 nov.
2022))

362 Refere-se “aos métodos e técnicas computacionais aplicados aos dados pessoais ou ndo dos
usuarios”. Sao técnicas que tem como objetivo “0 que é relevante dentro de um contexto, por
exemplo, quem pode estar interessado em determinado produto. Cf.: BOFF; FORTES; FREITAS,
op. cit., p. 168)
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risco consideravel na utilizagdo de tais tecnologias, que, se ndo levados em
conta, podem gerar consequéncias nefastas em um amplo aspecto de direitos.363

O Big Data e o processamento de dados por meio de técnicas de IA,
também analisadas no topico 2.2, podem levar a exclusao de grupos inteiros do
acesso a direitos e servicos com base em modelos preditivos potencialmente
enviesados. Os impactos ao livre desenvolvimento da personalidade decorrentes
dessas inteligéncias preditivas, bem como dos eventuais riscos a democracia
por conta da capacidade de vigilancia facilitadas por essas tecnologias, levantam
importantes perguntas sobre a seguranca, privacidade e responsabilidade no
uso dessas ferramentas, motivo pelo qual se mostra necessario que elas sejam
sistematicamente avaliadas para que haja uma efetiva compatibilidade com a
LGPD e demais fundamentos constitucionais da privacidade e outros direitos da
personalidade.36

O tratamento de dados pessoais sensiveis deve ser realizado com cautela
e mediante o cumprimento de diferentes requisitos previstos na LGPD, devido
ao potencial discriminatério dessa categoria de informacdo. Tais dados
apresentam uma ameaca em potencial do ponto de vista dos direitos e
liberdades fundamentais. Ou seja, 0 seu uso, independente do contexto, propicia
riscos significativos ao seu titular.

Embora a LGPD tenha elencado um rol taxativo de dados pessoais
considerados sensiveis3®®, para se determinar se um dado é sensivel ou néo, é
essencial verificar o contexto da sua utilizacdo, bem como quais as relacées
entre dados que podem ser realizadas e a potencialidade do tratamento ser
utilizado para fins de estigmatizacdo ou discriminagdo.366

Nesse sentido, dados comuns podem ser considerados sensiveis quando

eles contribuem para a elaboracdo de um perfil que possa gerar um prejuizo a

363 BELLI, Luca. Como implementar a LGPD por meio da avaliacéo de impacto sobre privacidade
e ética de dados. In: DONEDA, Danilo. Panorama historico da Prote¢cdo de Dados Pessoais. In:
DONEDA, Danilo et al. Tratado de protecdo de dados pessoais. Rio de Janeiro: Forense,
2021. p. 397.

364 ibid., p. 399.

365 Sa0 dados pessoais sensiveis, segundo art. 5°, II, LGPD: dado pessoal sobre origem racial
ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de caréater
religioso, filoséfico ou politico, dado referente a saldde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

366 TEFFE, Chiara Spadaccini de; VIOLA, Mario. Tratamento de dados pessoais na LGPD: estudo
sobre as bases legais dos artigos 7° e 11. In: BIONI, Bruno (Org.) Tratado de Protecdo de
Dados Pessoais. Sdo Paulo: Forense, 2021. p. 138.
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esfera individual da pessoa, especialmente caso o perfil tragado tenha
conotacdes negativas e possa gerar discriminagéo.36’

Ja os dados de criancas e adolescentes devem ser utilizados no seu
melhor interesse, bem como mediante o consentimento parental no caso de
criangas menores de doze anos.*%® Nesse sentido, o tratamento de tais dados
pode se dar exclusivamente por meio de praticas que “promovam e protejam
seus direitos previstos no sistema juridico nacional e internacional com absoluta
prioridade, abstendo-se de praticas violadoras e exploratorias da vulnerabilidade
infantojuvenil, inclusive as comerciais”. Assim, é importante observar que o
considerando 38 do RGPD define que as criangcas merecem especial protecéo
gquanto aos seus dados pessoais por estarem menos cientes dos riscos,
consequéncias e garantias em relagcdo aos seus direitos, especialmente em
casos de uso de tais dados com finalidades de comercializacdo, acesso a
servicos ou criacdo de perfis.36°

Esses exemplos de categoria de dados pessoais geram, por sua hatureza
intrinseca, maiores riscos quando utilizados por agentes controladores e
operadores de dados pessoais. Ha, porém, situacdes em que a propria operacao
de tratamento, independente do seu conteudo, gera um risco ao titular de dados
pelas caracteristicas da operacao.

E o exemplo da transferéncia internacional de dados, que s6 podera ser
realizada quando: (i) o pais de destino dos dados pessoais possuir nivel de
protecdo de dados pessoais adequado ou; (i) quando o controlador oferecer e

comprovar garantias de cumprimento dos principios e direitos dos titulares

367 RODOTA, op cit., p. 84.

368 A necessidade de consentimento se aplica somente a criancas, ficando de fora essa restricao
aos adolescentes (maiores de 12 anos). Esse € o entendimento do Relatério da Comisséo
Especial Destinada a Proferir Parecer ao Projeto de Lei 4.060/2012 (que posteriormente resultou
na LGPD), em que é claro ao determinar que a exigéncia mais elevada de consentimento é
restrita ao caso de tratamento de dados de criangas. Cf.. MALDONADO, Viviane Nobrega;
OPICE, Renato Opice. Lei Geral de Protecdo de Dados Pessoais Comentada. 3. ed. Revista
dos Tribunais. Sdo Paulo: 2021. p. 221.

369 Segundo o considerando: “As criangas merecem protegao especial quanto aos seus dados
pessoais, uma vez que podem estar menos cientes dos riscos, consequéncias e garantias em
questdo e dos seus direitos relacionados com o tratamento dos dados pessoais. Essa protecdo
especifica devera aplicar-se, nomeadamente, a utilizacdo de dados pessoais de criancas para
efeitos de comercializacdo ou de criacdo de perfis de personalidade ou de utilizador, bem como
a recolha de dados pessoais em relacdo as criancas aquando da utilizacdo de servicos
disponibilizados diretamente as criancas. O consentimento do titular das responsabilidades
parentais ndo devera ser necessario no contexto de servigos preventivos ou de aconselhamento
oferecidos diretamente a uma crianga.”
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previstos na LGPD. Portanto, a organizagdo que transfere dados
internacionalmente deve, antes de realizar a transferéncia, avaliar se o pais de
destino conta com uma legislacéo de protecdo de dados equivalente a LGPD ou,
ndo sendo o caso, utilizar clausulas contratuais especificas, padrdo ou normas
corporativas globais aptas a garantir que as normas de protecdo de dados
brasileiras serdo observadas na organizacado de destino dos dados.3"°

Por fim, o uso da base legal do legitimo interesse (art. 7°, IX, LGPD)
também demandara uma avaliagdo de risco criteriosa para determinar se 0s
interesses legitimos do controlador devem prevalecer em relacéo aos direitos e
liberdades fundamentais do titular de dados. O uso dessa base legal de
tratamento é justificado quando presentes trés requisitos fundamentais: “(i)
identificar um interesse legitimo (teste de propdsito); (i) mostrar que o
processamento € necessario para alcanca-lo (teste de necessidade) e (iii)
equilibra-lo contra interesses, direitos e liberdades do individuo (teste de
equilibrio).®’* O risco, portanto, esta diretamente ligado as eventuais falhas em
determinar o propdésito e necessidade da operagédo, sem que haja conflitos com
os direitos e liberdades fundamentais do titular de dados.

E a relacdo entre riscos inerentes as operacdes de tratamento (sejam com
categorias especiais de dados pessoais ou caracteristicas proprias da operacao)
e as atividades preventivas realizadas pelas organiza¢des que tratam dados que
fundamentam os critérios estabelecidos para a Autoridade Nacional de Protecao
de Dados avaliar as penalidades em caso de ndo conformidades, bem como
para a atribuicdo da responsabilidade civil em processos judiciais que aferem a
responsabilidade de controladores ou operadores de dados pessoais que
tenham violado a legislacdo de protecdo de dados (art. 42, caput e 83°, da
LGPD).

A LGPD, em varios momentos, prescreve a forma como o controlador ou
operador de dados pessoais deve agir. Aqueles agentes de tratamento que agem

de forma preventiva e diminuem o0s riscos da sua operagdo reduzem,

870 | EONARDI, op. cit., p. 290.

871 MAIA, Fernanda Simplicio. Introdugdo ao Legitimo Interesse. In: DE LUCCA, Newton et al.
Direito & Internet IV: Sistema de protecédo de dados pessoais. Sao Paulo: Quartier Latin, 2019.p.
307.
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consequentemente, sua carga de participacdo danosa em um eventual incidente
envolvendo dados pessoais.

Dessa forma, os controladores e operadores de dados pessoais devem
adotar regras de boas praticas levando em consideracdo, em relacdo ao
tratamento e aos dados, a natureza, o escopo, a finalidade, a probabilidade e a
gravidade dos riscos e beneficios decorrentes de tratamento de dados do titular
(art. 50, 81°, LGPD).

Pode se dizer, com base na relagcdo do risco com a LGPD, que existe a
adocdo do modelo regulatério chamado de "risco de conformidade", de modo
gue, quanto menor a conformidade, maiores as consequéncias para o agente de
tratamento envolvido. Ha uma conexdo direta entre a conformidade da
legislacdo, a gestéo de riscos e a afetacdo de direitos e liberdades dos titulares
de dados.3"

A propria LGPD estabelece, por exemplo, que serdo consideradas a
adocéao de politicas de boas praticas e governanca ou medidas corretivas para
estabelecer os critérios para aplicacdo de sanc¢des administrativas em caso de
infracdes cometidas as normas previstas na lei (art. 52, 81°, LGPD). A ANPD,
portanto, ao decidir sobre a aplicacdo de uma penalidade, devera considerar o
grau de responsabilidade do controlador ou operador de dados, tendo em conta
as medidas técnicas e organizacionais implementadas na organizacao.

Todavia a ANPD devera considerar a natureza, gravidade e duracdo da
infracdo tendo em vista a natureza, ambito ou finalidade do tratamento. Fatores
como negligéncia e dolo também devem ser considerados. Ao demonstrar a
adesdo a codigos de conduta ou certificacdes, os agentes de tratamento poderado
ter suas penalidades reduzidas, ou mesmo eliminadas. A gestéao de risco torna-
se, ao lado da prépria observancia das normas extraidas da lei, uma importante
forma de demonstracdo de conformidade em matéria de protecdo de dados
pessoais.

Assim, torna-se fundamental, seja para as organizacdes publicas ou

privadas, que sejam desenvolvidos programas de governanca em protecao de

872 GELLERT, Raphael. Understanding the notion of risk in the General Data Protection
Regulation. Computer Law & Security Review: The International Journal of Technology Law
and Practice, [S.I], v. 33, n. 1, p. 12-23, 2017. Disponivel em:
https://doi.org/10.1016/j.clsr.2016.11.007. p. 6. Acesso em: 27 nov. 2022.
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dados e compliance, além de ferramentas de mitigacdo e analise de risco, para

gue haja uma efetiva tutela da protecéo de dados pessoais.

3.4. MITIGACAO DE RISCOS NA SOCIEDADE INFORMACIONAL:
FERRAMENTAS DE GESTAO DE RISCO E COMPLIANCE

No tépico sobre a obra do sociélogo aleméo Ulrich Beck3’3, foi dito que o
risco pode ser definido como um perigo possivel no futuro. Entretanto, em um
contexto de busca por conformidade e governanca em prote¢édo de dados, o
risco, em seu sentido mais técnico, pode ser descrito como um elemento de
auxilio na tomada de decisdes com base na avaliacdo de eventos futuros:

Sem chance de ocorréncia futura, um evento hipotético ndo se
configura como risco. Sem impacto negativo significante, um evento
hipotético ndo se configura como risco. E também importante destacar
que, mesmo que um evento futuro negativo tenha 50% de chance de
ocorrer e impacto negativo valorado, havera sempre uma incerteza
associada a tal estimativa. Isto é, podemos ter baixa, média ou alta
confianca de que o evento tem 50% de chance de ocorrer, bem como

podemos ter baixa, média ou alta confian¢a de que o impacto negativo
real sera do valor que estimamos.374

Num contexto de governanca em protecdo de dados, a etapa de
identificagdo de riscos é de suma importancia. Desenhar uma matriz de riscos e
criar um cronograma de adequacdo sdo medidas comuns e eficazes em
organizacdes que buscam mitigar os riscos relacionados ao tratamento de dados
pessoais. Essa matriz devera levar em conta as categorias de dados pessoais
(como, por exemplo, dados pessoais sensiveis ou de criancas e adolescentes),
as finalidades do tratamento, e o0s potenciais riscos a liberdades e direitos
fundamentais do titular, entre outros fatores:

A matriz também pode ser (til a medida que, quanto maior o nivel de
risco para os direitos fundamentais do individuo que determinada
pratica representar, maiores serdo as medidas necessarias para
protecdo contra esses riscos. A LGPD né&o chega a realizar uma lista
de formas de tratamento que podem ser consideradas mais danosas,

mas indica “a probabilidade e a gravidade dos riscos” como critério a
ser considerado no desenvolvimento de medidas de governanca (art.

873 Topico 1.4.

874 FERNANDAS, Jorge Henrique Cabral. Introducdo a gestdo de riscos de seguranca da
informacdo. >> Gestdo da Seguranca da Informacdo e Comunicacdes >> 2009-2011.
GSIC302. Disponivel em:
https://lwww.trf3.jus.br/documentos/rget/seguranca/CLRI/GSIC302_Introducao_Gestao_Riscos_
Seguranca_Informacao.pdf. Acesso em: 02 fev. 2023.
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50, 819), e tal questao é fundamental no desenvolvimento de quaisquer
medidas de boas praticas.3"®

Nesse caso, a LGPD define que controladores e operadores poderao
formular regras de boas préaticas e de governanca que estabelecam as condi¢ées
de organizacéo, procedimentos, normas de seguranca, padrées técnicos, acdes
educativas, mecanismos internos de supervisdo e mitigacdo de riscos, entre
outros.376

Tal previséo ndo detalha, no entanto, de que forma tais regras de boas
praticas e governanca deverdo ser desenvolvidas, embora a lei estabeleca os

requisitos minimos do programa de governanca em privacidade:

a) demonstre o comprometimento do controlador em adotar processos
e politicas internas que assegurem o0 cumprimento, de forma
abrangente, de normas e boas préticas relativas a protecédo de dados
pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob
seu controle, independentemente do modo como se realizou sua
coleta;

) seja adaptado a estrutura, a escala e ao volume de suas operacgdes,
bem como a sensibilidade dos dados tratados;

d) estabele¢a politicas e salvaguardas adequadas com base em
processo de avaliacéo sistematica de impactos e riscos a privacidade;
e) tenha o objetivo de estabelecer relacdo de confiangca com o titular,
por meio de atuacdo transparente e que assegure mecanismos de
participac&o do titular;

f) esteja integrado a sua estrutura geral de governanga e estabeleca e
apligue mecanismos de supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediacéo; e

h) seja atualizado constantemente com base em informagfes obtidas
a partir de monitoramento continuo e avaliagdes periodicas;3"”

Existem diversas normas e frameworks que podem ser utilizados como
ferramentas de planejamento voltado a gestdo de programas de conformidade
em protecao de dados, como o recomendado pela LGPD. A familia ISO 27000,
por exemplo, compreende uma série de regras voltadas a seguranca da

informacéo e privacidade. Elas sdo normas “técnicas que fornecem orientacao e

375 CARVALHO, Vinicius Marques de; MATTIUZZO, Marcela; PONCE, Paula Pedigoni. Boas
praticas e governanca na LGPD. In: BIONI, Bruno (Org.) Tratado de Protecdo de Dados
Pessoais. Sdo Paulo: Forense, 2021. p. 368.

376 Art. 50. BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados
Pessoais (LGPD). Brasilia-DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015- 2018/2018/lei/L13709.htm. Acesso em: 12 dez.
2022.

877 Art. 51. . BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados
Pessoais (LGPD). Brasilia-DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015- 2018/2018/lei/L13709.htm. Acesso em: 12 dez.
2022.

117


http://www.planalto.gov.br/ccivil_03/_ato2015-
http://www.planalto.gov.br/ccivil_03/_ato2015-

direcdo de como uma organizacgéo, independentemente de seu porte e setor,
deve gerenciar a seguranca das informagdes”, bem como os seus riscos.3"®
Embora ndo diretamente voltado para a protecdo de dados pessoais, 0S
frameworks de governanca em tecnologias da informacao (T1) também s&o uma
importante forma de prevenir riscos de modo sistematizado nas organizagdes
que realizam tratamento de dados pessoais através do uso das TICs,
especialmente por essas manifestarem uma certa “tendéncia natural” para entrar
em conflito com o Direito em relagdo ao controle da circulacdo dos dados
pessoais (autodeterminacdo informativa)®’°. O COBIT (Control Objectives for
Information and related Technology), por exemplo, ¢ um framework de
gerenciamento e gestdo de riscos que fornece uma estrutura abrangente para a
governanca e gestao de Tl criado pela Information Systems Audit and Control
Association (ISACA). Trata-se de uma ferramenta de gerenciamento de todo o
ambiente computacional, auxiliando a manutencédo do equilibrio entre os seus
objetivos e os riscos inerentes a operacéo da organizacéo.3°
Por sua vez, outro importante framework de conformidade em Tl é o ITIL
(Information Technology Infrastructure Library), um conjunto de boas préticas e
processos para o gerenciamento de servicos de TIl. Seu objetivo principal é
melhorar a eficiéncia e os resultados da organizacao:
ITIL is a set of practices for IT Service Management (ITSM) that
identifies and develops actions aiming to improve each provided IT ser-
vice’s overall quality, efficiency, and effectiveness, reflecting trends in
software develop-ment and IT operations. It includes recommendations
on how to apply philosophies such as Agile, DevOps, and Lean in the
service management domain [Axelos and Office 2019].DevOps seeks
to remove technical, process, and cultural barriers between
development and operation areas. So, it eliminates blocks, improves
collaboration, empowers people, accelerates productivity, and

automates. It is more related to People & Processes, but for sure, it also
includes tools.381

878 FREITAS, Cinthia Obladen de Almendra; SANTOS, Henrique Guilherme; PASINATO, Rita. A
segurancadainformacgdo como ferramental técnico da protecédo de dados pessoais. Direito
e Inovagéo v. 3. Curitiba: OAB/PR, 2020. p. 245.

379 RODOTA, op. cit., p. 113.

380 PEIXE, Adriana Maria Miguel; BALSAN, Jorge; PINTO, José Simao de Paula. Governanca
Corporativa e Governanca de Tecnologia da Informacdo como vantagem competitiva nas
organizages. Research, Society and Development. v. 10, n. 5. Disponivel em:
https://rsdjournal.org/index.php/rsd/article/view/14636/13169. Acesso em: 02 fev. 2023.

381 Traducdo livre: O ITIL € um conjunto de praticas para o Gerenciamento de Servicos de TI
(ITSM) que identifica e desenvolve a¢cdes com o objetivo de melhorar a qualidade, eficiéncia e
eficacia geral de cada servico de Tl prestado, refletindo tendéncias no desenvolvimento de
software e operacdes de TI. Inclui recomendacfes sobre como aplicar filosofias como Agile,
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Ambos os frameworks possuem propositos semelhantes, incluindo a
melhoria da qualidade dos servi¢cos de Tl e a maximizacao do seu valor para a
organizacdo. No entanto, ha algumas diferencas fundamentais entre eles.
Enquanto o COBIT se concentra em governanca de Tl, abordando questdes de
seguranca da informacdao, avaliagOes de risco e compliance, o ITIL se concentra
em gerenciamento de processos e servicos de Tl. Em resumo, ambos 0s
frameworks sdo complementares e ajudam as organizacdes a maximizar o valor
de sua infraestrutura de informacéo e a mitigar os riscos derivados da sua
operacéo.3

A LGPD confere especial atencdo, no caso do estabelecimento de regras
de boas praticas, ao processo de analise de probabilidade e gravidade dos riscos
e dos beneficios decorrentes de tratamento de dados do titular.383

Uma norma bastante utilizada para auxiliar na identificacdo dos riscos é a
ISO 31000:2018, que estabelece principios e diretrizes para a gestao de riscos,
definidos como as “influéncias e fatores internos e externos que tornam incerto
se e quando elas atingirdo seus objetivos. O efeito que essa incerteza tem sobre
os objetivos da organizagéo é chamado de risco”.38

O conceito de risco é, portanto, muito amplo, e normalmente se relaciona
ndo s6 com as suas consequéncias. Isto é, o impacto que ele causa em
determinado contexto. Mais do que isso, o risco engloba fatores como a sua fonte
ou origem, as circunstancias em que ele se desenvolve, bem como a
probabilidade de sua ocorréncia.

Nesse sentido, o risco, como visto, nada mais é do que uma noc¢ao

abstrata, necessitando de metodologias, modelos e processos que permitam a

DevOps e Lean no dominio de gerenciamento de servigos [Axelos e Office 2019]. O DevOps
busca remover barreiras técnicas, de processo e culturais entre as areas de desenvolvimento e
operacdo. Assim, elimina bloqueios, melhora a colaboracdo, capacita as pessoas, acelera a
produtividade e automatiza. Estd mais relacionado a Pessoas & Processos, mas com certeza
também inclui ferramentas. Cf.. CARTURAN, Sara B. O. G.; MATSUI, Beatriz M. A.; GOYA,
Denise H.. GPD Framework: An Implementation and Compliance Guide for Technology Areas.
[Anais...] XLIX Seminario Integrado de Software e Hardware, p. 176-187, 2022. Disponivel em:
https://sol.sbc.org.br/index.php/semish/article/view/20807/20633. Acesso em: 02 fev. 2023.

382 ibid.

383 Art. 50, 81°. BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados
Pessoais (LGPD). Brasilia-DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015- 2018/2018/lei/L13709.htm. Acesso em: 12 dez.
2022.

384 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. ABNT NBR ISO 31.000/2018: Gest&o
de riscos — Diretrizes. Rio de Janeiro, 2018. p. 5.
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sua traducdo em acdes cujo objetivo principal € a sua redug¢do, uma vez que
comunidade cientifica geralmente considera impossivel reduzir 0s riscos a um
nivel zero.38®

Assim, a ISO 31000:2018 define uma série de passos para a configuracédo
dos riscos. Segundo a norma, O risco € expresso em quatro termos: i) eventos;
ii) consequéncias; iii) probabilidades e; iv) fontes de risco.38¢ E a composi¢éo dos
trés primeiros termos (eventos, consequéncias e probabilidades) que resultam
em fontes de risco identificadas. Esse processo é denominado, em sentido
amplo, como analise de risco.

A fonte de risco pode ser definida como o elemento que, de forma
individual ou combinada, tem o potencial de dar origem ao risco. O evento, por
sua vez, € uma “ocorréncia ou mudanga de um determinado conjunto de
circunstancias™®?’, podendo ser ele préprio uma fonte de risco, assim como algo
gue é esperado pela organizacdo. As consequéncias sao também entendidas
como “o resultado de um evento”*®8. Por exemplo, as consequéncias de um
acesso ndo autorizado a um sistema. Trata-se de uma consequéncia negativa,
embora isso ndo seja uma regra.®®® Por fim, e ndo tendo a intencdo de esgotar
0 assunto, a probabilidade é classicamente definida como “a chance de algo
acontecer™® e leva em conta fatores de risco, ou seja, como e se ele se
materializara, bem como sua gravidade. A ISO a define como “elementos que,
isoladamente ou em combinagéo, tém potencial intrinseco para gerar risco”.3°?

Apos a configuracdo dos riscos, passa-se a analise de risco propriamente
dita, que é composta por duas etapas: i) avaliacdo de risco e; ii) gerenciamento

de risco. A primeira mede o nivel de risco em termos de probabilidade de sua

385 The decision at risk management level is usually accompanied by measures aiming at reducing
the level of risk: sometimes the risk level is too high, but it can be reduced to an acceptable level.
These measures can be referred to as risk reduction, risk control, risk response, or more
generally, risk mitigation measures. It is commonly accepted that it is impossible to reduce risks
to a zero level. So the whole point of the risk management step is to determine whether the level
of risk is sufficiently low so that it can be taken (GELLERT, Raphael. Understanding the notion of
risk in the General Data Protection Regulation. Computer Law & Security Review: The
International Journal of Technology Law and Practice, [S.l.], v. 33, n. 1, p. 12-23, 2017.
Disponivel em: https://doi.org/10.1016/j.clsr.2016.11.007. p. 3. Acesso em: 27 nov. 2022).

386 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2018, op. cit., p. 1.

387 ibid., p. 2.

388 jbid., p. 2.

389 Segundo a ISO 31000:2018, as consequéncias de um evento podem ser certas ou incertas,
e podem gerar efeitos positivos ou negativos, diretos ou indireto.

3% jbid., p. 2.

391 jbid., p. 4.

120



ocorréncia e a gravidade em caso de sua realizacdo. J& o gerenciamento de
risco consiste na tomada de decisdo em assumir riscos ou ndo. Essa tomada de
decisdo normalmente é acompanhada por medidas que visam reduzir 0s niveis
de risco (medidas de mitigacao de risco), para entdo determinar se o nivel de
risco é suficientemente baixo para que ele possa ser assimilado pela
organizacéo.3%?

Na primeira etapa de uma avaliacdo de riscos, é necessaria a descricao
de um numero abrangente de situagcdes de riscos da organizacdo que servira
como base para todas as demais etapas do processo. Essa etapa pode ser
definida como o “processo de localizagao, reconhecimento e descricdo de riscos”
e é chamada de “etapa de identificagdo de riscos”.3%

Trata-se de uma atividade crucial, sendo essencial que a organizacéo
inclua todos o0s potenciais riscos, ainda que sua fonte ndo esteja sob o seu
controle. Em outras palavras, essa etapa tem como objetivo “comparar as
caracteristicas do evento em causa com as estabelecidas nos critérios de risco,
e que irdo determinar se o evento € suficientemente arriscado para ser
considerado um risco”.3%4

Esse processo de identificacdo de riscos tem destaque nos guias
operacionais para adequacdo a LGPD disponibilizados pela Secretaria de
Governo Digital®%. No template fornecido pelo grupo de trabalho sobre o RIPD,
h& expressa mencéo a etapa de identificacao de riscos, no sentido de que, antes
de descrever quais medidas de mitigacdo de risco serdo adotadas pela
organizacao, “é necessario identificar os riscos que geram impacto potencial
sobre o titular dos dados pessoais”.3%

A Norma ISO/IEC 29134:2017, que estabelece requisitos de Seguranca
da Informacéo e guias para avaliacdo de risco em privacidade, traz uma lista
exemplificativa de riscos ligados a protecdo de dados pessoais, conforme a
Tabela 01.

392 ibid., p. 5.

393 ibid., p. 5.

8% GELLERT, op. cit.

395 BRASIL. Ministério da Gestéo e da Inovacdo em Servicos Publicos. Seguranca e Protecao
de Dados — Guias e modelos. 2021. Disponivel em: https://www.gov.br/gestao/pt-br. Acesso
em: 13 nov. 2022.

3% Template disponivel em: https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/guias/guia_template_ripd.docx/view.
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Tabela 1 - Riscos ligados ao tratamento de dados pessoais3®’

ID | Risco referente ao tratamento de dados pessoais

1 | Acesso ndo autorizado.

2 | Modificacdo néo autorizada.

3 | Perda.

4 | Roubo.

5 | Remocéao nao autorizada.

6 | Colecao excessiva.

7 | Informacéo insuficiente sobre a finalidade do tratamento.

8 | Tratamento sem consentimento do titular dos dados pessoais (caso 0
tratamento n&o esteja previsto em legislagéo ou regulagéo pertinente).

9 | Falha em considerar os direitos dos titulares de dados pessoais.

10 | Compartilhar ou distribuir dados pessoais com terceiros sem o0
consentimento do titular dos dados pessoais.

11 | Retencéo prolongada de dados pessoais sem necessidade.

12 | Vinculacdo/associac¢ao indevida, direta ou indireta, dos dados pessoais

ao titular.

Uma vez identificados os riscos, parte-se para a etapa de andlise

propriamente dita, cujo objetivo € desenvolver a compreensao dos riscos para a

organizacdo. Seu principal propdsito é ser uma entrada para a avaliacdo de

riscos e para a tomada de decisdes sobre a necessidade de trata-los, bem como

estratégias e métodos mais adequados para a sua mitigagdo.3%8

Se um evento for considerado um risco para a organizagéo, ele deve

passar por uma avaliacdo para determinar seu nivel em termos de probabilidade

e impacto.3®° Nesse sentido, a funcédo da andlise de risco € apreciar as causas e

as fontes de risco, bem como “suas consequéncias positivas e negativas, e a

probabilidade de que essas consequéncias possam ocorrer.”.4% Essa andlise é

397 Adaptado de ISO/IEC 29134:2017.

39%8 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2018, op. cit., p. 17.
399 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2018, op. cit., p. 5.
400 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2018, op. cit., p. 17.
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geralmente realizada segundo uma matriz de probabilidade de um evento
ocorrer versus o impacto caso ele se concretize.

Uma vez realizada a analise dos riscos, estabelecendo a probabilidade e
o impacto dos eventos, chega 0 momento em que a organizacao deve tomar
uma decisao sobre o risco gerado. Assim, a principal finalidade da avaliacao de
riscos € auxiliar a organizacdo na tomada de decis6es com base nos resultados
dessa avaliacéo, estabelecendo uma ordem de prioridade para a implementacao
de medidas de mitigacdo de risco ou monitoramento deste.

Nesse aspecto, “a avaliagao de riscos envolve comparar o nivel de risco
encontrado durante o processo de analise com os critérios de risco estabelecidos
quando o contexto foi considerado”.°! E com base nessa avalia¢éo que decisdo
sera tomada, avaliando a necessidade de executar uma medida de mitigacao de
risco.

A decisdo devera tomar como base todas as etapas anteriormente
descritas, bem como um contexto mais amplo do risco, considerando, entre
outros fatores, a tolerancia da organizacao e seus stakeholders aos riscos, 0s
beneficios retirados da sua assuncdo e 0s requisitos legais ou regulatorios
aplicaveis ao caso concreto, como, por exemplo, a LGPD e eventuais leis
setoriais aplicaveis.

Em determinados contextos, a avaliacdo de riscos podera levar a
organizacédo a decisdo de nao tratar o risco de nenhuma outra forma, mantendo
apenas 0s controles existentes e monitorando essa atividade de forma critica.
Dessa avaliagéo procedera o gerenciamento do risco, ou seja, “sera avaliado em
termos de seus custos e beneficios. Havera a decisdo de toméa-la ou ndo,
eventualmente com recurso a medidas de mitigagéo de risco”.402

Entre as medidas de gerenciamento de risco, pode estar a ado¢ao de
acOes que visem proteger os dados pessoais e garantir os direitos dos titulares
na propria concepcéao de produtos e servicos de organizacdes. Esse tipo de acao
nao s6 é recomendado pela propria legislacdo de protecdo de dados, como
também faz parte de um modelo de regulacdo que visa responder, para além do

Direito, aos riscos criados pela Sociedade Informacional.

401 ASSOCIAGAO BRASILEIRA DE NORMAS TECNICAS, 2018, op. cit., p. 18.
402 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2018, op. cit., p. 6.
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3.5. OPRIVACY BY DESIGN E A REGULAGCAO POR ARQUITETURA COMO
RESPOSTA AOS RISCOS CRIADOS PELA SOCIEDADE INFORMACIONAL

A questéo da regulacdo em ambientes inovadores ndo € nova. Como visto
no capitulo 2 (dois), a Internet, em sua génese, foi considerada um local sem
qualquer autoridade clara. Nesse periodo, a pequena comunidade de usuarios
da rede a enxergava como um espaco autbnomo, onde o governo ndo era bem-
vindo.4%® Marcel Leonardi afirma em sua obra sobre tutela e efetividade na
internet que, apesar da percepcéao inicial da internet como “espaco livre e
separado dos territorios fisicos, imune a soberania dos Estados organizados”,*%4
prevaleceu a ideia de que a internet ndo é um lugar,*®> mas um meio de
comunicagdo que conecta intermediarios através de uma representacao
audiovisual de coisas reais.*®® A discusséo sobre a regulamentacdo ou nédo da
internet foi superada e deu lugar ao debate sobre como ela deveria ser
regulamentada.*°’

A LGPD, em seu artigo 46, 81°, trata sobre a adocado de medidas de
seguranca técnicas e administrativas para proteger os dados pessoais dos
titulares, por parte dos agentes de tratamento.*%® Isso nada mais é do que regular
as medidas técnicas a serem utilizas pelas organizacdes para a protecdo de

dados pessoais contra acessos nao autorizados, destruicdo, perda, alteracao,

403 A ideia de uma Internet como local livre de qualquer intervencdo estatal foi inicialmente
concebida por John Perry Barlow em artigo denominado “A Declaration of the Independence of
Cyberspace”. Cf.: BARLOW, John Perry. A Declaration of the Independence of Cyberspace. In:
Eletronic Frontier Foundation, 1996. Disponivel em: https://www.eff.org/pt-br/cyberspace-
independence. Acesso em: 02 dez. 2022.

404 | EONARDI, op. cit., p. 126.

405 |nicialmente, este local independente foi denominado “Ciberespago”. Cf.: LEONARDI, op. cit.,
p. 126.

406 jbid., p. 129.

407 Topologia: forma ou configuracdo de uma rede de aparatos tecnoldgicos, por exemplo,
computadores. Ver em: LAUDON, Kenneth C.; LAUDON, Jane Price. Sistemas de informacéo.
Rio de Janeiro: Livros Técnicos e Cientificos S.A., 1999. pp. 150-152.

408 Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito. [...] 8 1° A autoridade nacional podera dispor sobre padrdes
técnicos minimos para tornar aplicavel o disposto no caput deste artigo, considerados a natureza
das informacdes tratadas, as caracteristicas especificas do tratamento e o estado atual da
tecnologia, especialmente no caso de dados pessoais sensiveis, assim como 0s principios
previstos no caput do art. 6° desta Lei.
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comunicacado, seja de forma acidental ou ilicita, ou qualquer outra forma de
tratamento inadequado ou ilicito de dados pessoais.4%°

Essas medidas devem ser efetivadas desde a fase de concepcédo do
produto ou do servico até a sua execucdo. Ou seja, desde a fase de
desenvolvimento do produto ou servico em questdo.*® Essa medida de
seguranca prevista pela LGPD tem o propdésito de reduzir consideravelmente os
riscos relacionadas a tutela da privacidade e, consequentemente, 0S riscos
tecnologicos da LGPD.

Tal previsdo € um movimento de leis de protecdo de dados, inclusive o
RGPD*1, que efetiva o Privacy by Design (PdD), conceito criado nos anos 2000
pela entdo Comissaria de Privacidade de Ontario/Canada, Ann Cavoukian, como
modelo regulatério que estabelece sete principios articuladores entre leis de
protecdo de dados pessoais e codigos de softwares de produtos ou servigos.*1?

409 Art. 46. BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados
Pessoais (LGPD). Brasilia-DF: Presidéncia da Republica, 2018. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015- 2018/2018/lei/L13709.htm. Acesso em: 12 dez.
2022.

410 Art, 46 8§ 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a
fase de concepcao do produto ou do servico até a sua execucgdo. Cf.: BRASIL. Lei 13.709, de
14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Brasilia-DF:
Presidéncia da Republica, 2018. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 12 dez. 2022.

411 Tal previsdo encontra-se no art. 25 da referida legislacao: Taking into account the state of the
art, the cost of implementation and the nature, scope, context and purposes of processing as well
as the risks of varying likelihood and severity for rights and freedoms of natural persons posed by
the processing, the controller shall, both at the time of the determination of the means for
processing and at the time of the processing itself, implement appropriate technical and
organisational measures, such as pseudonymisation, which are designed to implement data-
protection principles, such as data minimisation, in an effective manner and to integrate the
necessary safeguards into the processing in order to meet the requirements of this Regulation
and protect the rights of data subjects.

1The controller shall implement appropriate technical and organisational measures for ensuring
that, by default, only personal data which are necessary for each specific purpose of the
processing are processed. 2That obligation applies to the amount of personal data collected, the
extent of their processing, the period of their storage and their accessibility. 3In particular, such
measures shall ensure that by default personal data are not made accessible without the
individual’s intervention to an indefinite number of natural persons.

An approved certification mechanism pursuant to Article 42 may be used as an element to
demonstrate compliance with the requirements set out in paragraphs 1 and 2 of this Article.

412 BIONI, Bruno Ricardo. Abrindo a “caixa de ferramentas” da LGPD para dar vida ao conceito
ainda elusivo de privacy by design. In: Direito e Internet IV: Marco Civil da Internet - 5 anos,
GDPR e LGPD, inteligéncia artificial e direitos fundamentais. Sdo Paulo: Thomson Reuters
Brasil, 2019. P. 241.
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A ideia do PbD parte, portanto, da concep¢do de que o Direito ndo €
autossuficiente para alterar comportamentos sociais, sendo necessario articular
€SSes processos restritivos junto com a prépria tecnologia.*'?

O professor de Harvard Lawrence Lessig, em sua obra de referéncia sobre
a regulacao na Internet denominada Code: and other laws of cyberspace, foi um
dos precursores ao demonstrar que a simples influéncia da lei ndo seria
suficiente para regular o ambiente da Internet.#* O autor da o exemplo da
proibicdo de jogos online, ndo bastando uma vedacéo legal para coibir sua
pratica, mas, também, uma articulagdo com a tecnologia de sistemas de
pagamento e eventual responsabilizacéo das operadoras de cartdo de crédito.**®
Nesse sentido, segundo o referido professor, ndo € sé o Direito que influencia
comportamentos por meio das consequéncias juridicas de um ato. As normas
sociais, o mercado e, principalmente, a arquitetura,*'® sdo importantes para que
0 comportamento humano seja afetado e condutas indesejadas sejam mitigadas.

O Direito, por ter prevaléncia na regulacdo sobre todas as outras frentes,
assume um papel central, mas nédo estanque para a efetividade das leis. A
arquitetura é, portanto, uma modalidade alternativa de regulacdo, na medida em
gue as caracteristicas de determinadas coisas fazem com que comportamentos
sejam restringidos ou condutas forcadas, sem qualquer dependéncia de

cooperagdo ou mesmo de capacidade coercitiva do Estado.*!’

413 BIONI, Bruno Ricardo. Abrindo a “caixa de ferramentas” da LGPD para dar vida ao conceito
ainda elusivo de privacy by design. In: Direito e Internet IV: Marco Civil da Internet - 5 anos,
GDPR e LGPD, inteligéncia artificial e direitos fundamentais. Sdo Paulo: Thomson Reuters
Brasil, 2019. P. 241.

414 | ESSIG, Lawrence. Code: and other laws of cyberspace. New York: Basic Books, 2006. p. 3.
415 BIONI, Bruno Ricardo. Abrindo a “caixa de ferramentas” da LGPD para dar vida ao conceito
ainda elusivo de privacy by design. In: Direito e Internet IV: Marco Civil da Internet - 5 anos,
GDPR e LGPD, inteligéncia artificial e direitos fundamentais. Sdo Paulo: Thomson Reuters
Brasil, 2019. P. 241.

416 O conceito de arquitetura deve ser entendido como a resolucdo de problemas do cotidiano
com o uso de solugbes por meio da arquitetura fisica das coisas. Se é necessario reduzir a
velocidade de veiculos em uma via, lombadas séo inseridas na via para dificultar ou impedir o
trafego em alta velocidade. Se um ambiente deve ser acessivel para cadeirantes, um elevador
ou uma rampa de acesso devem ser instalados. Esses sdo exemplos que demonstram o modo
como a arquitetura das coisas sdo um regulador mais efetivo, na maioria das vezes, do que
simples comandos legais. Assim, a ideia de arquitetura deve ser entendida em um sentido amplo,
pois ela representa 0 mundo como ele é, como as coisas se comportam e se apresentam na
natureza, bem como o ser humano as projeta e constréi. Nesse sentido, Marcel Leonardi explica
que a arquitetura “é uma modalidade de regulacdo na medida em que as caracteristicas de
determinadas coisas restringem comportamentos ou forcam determinadas condutas. Cf:
LEONARDI, Marcel. Tutela e Privacidade na Internet. S8o Paulo: Saraiva, 2012. p. 161.

417 LEONARDI, Marcel. Tutela e Privacidade na Internet. Sdo Paulo: Saraiva, 2012. p. 157.
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Quando o tratamento de dados pessoais envolve, por exemplo, 0
desenvolvimento de cédigo-fonte (software), entende-se que o legislador tomou
a seguranca e o sigilo de dados para, verdadeiramente, incentivar o modelo de
Privacy by Design, com principios que utilizam a arquitetura prépria de protecéo
de dados ainda na fase de desenvolvimento dos produtos e servigos relativos a
dados pessoais, tornando-os mais seguros e acessiveis aos usuarios.*18

O Privacy by Design nada mais € do que sistemas de informacédo
desenvolvidos de forma a prever, ja em seu codigo-fonte — ou seja, em sua
arquitetura - todas as metodologias e técnicas necessarias para a protecao dos
dados pessoais e da privacidade do usuario, estabelecendo padrfes restritivos
de coleta de dados atrelados ao conceito do minimo necessario, exercicio dos
direitos dos titulares, bem como a previsao de processos de anonimizacao de
dados pessoais, quando necessario*!°. Esse conjunto de regras definidas ja no
momento de concepgao do produto ou servigo busca “a criagao de confiangca néo
apenas no meétodo, no procedimento de coleta e de tratamento de dados, mas
também na proépria arquitetura do sistema”.*2°

Se no mundo real a arquitetura das coisas funciona como um regulador e
limitador do comportamento humano, o codigo-fonte exerce esse papel no
contexto das TICs. Ele esta presente nos softwares e aplicativos e pode ser
inclusivo ou exclusivo, justo ou injusto. O codigo define como os dados pessoais
serdo coletados, em que medida serdo processados e em que momento seréo

excluidos. Por fim, a depender da arquitetura de cédigo adotada em um

418 Ann Cavoukian aponta sete principios norteadores da concepcado de privacy by design: 1)
adocdo de medidas proativas e preventivas, ndo reativas, a fim de remediar as situagdes; 2)
Privacidade como default, ou seja, como padrdo; 3) Privacidade inserida no design e na
arquitetura do sistema de tecnologia da informacao e nas praticas de negdcio; 4) Funcionalidade
completa, de modo que o resultado seja benéfico, ndo nulo; 5) Seguranca de ponta a ponta; 6)
Visibilidade e transparéncia; e 7) Respeito pela Privacidade do usuario. Cf.. CAVOUKIAN, Ann.
Privacy by design: The 7 foundational principles. Informationand Privacy Commissioner of
Ontario, Canada, v. 5, 2009.

419 Conforme art. 6° da LGPD, o conceito de minimo necessario pode ser entendido como a
limitacdo do tratamento ao minimo necessario para a realizagcao de suas finalidades, conforme
os dados estritamente pertinentes, proporcionais e hdo excessivos em relacéo as finalidades do
tratamento de dados.

420 LEMOS, Ronaldo; BRANCO, Sérgio. Privacy by Design: conceito, fundamentos e
aplicabilidade na LGPD. In: MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo
Wolfgang; RODRIGUES, Otavio Luiz; BIONI, Bruno (Coord.). Tratado de Protecdo de Dados
Pessoais. Rio de Janeiro: Editora Forense, 2021. p. 450.
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determinado sistema, ele podera ignorar ou promover a protecdo de dados e a
privacidade dos seus usuarios.*?!

O autor Bruno Bioni descreve um exemplo interessante de PbD em seu
livro "Protecao de Dados Pessoais: a fungéo e os limites do consentimento”. Ele
destaca a importancia das chamadas Privacy Enhancing Technologies (PETS),
tecnologias que aprimoram a privacidade em produtos e servicos. Alguns
exemplos de PETs incluem padrdes de criptografia, modelos de anonimizacao
de dados pessoais e mecanismos de navegacao andonima que evitam o
rastreamento do usuario. Estas tecnologias sdo uma importante ferramenta para
proteger a privacidade dos titulares de dados pessoais e sdo implementadas por
meio de arquitetura de cédigo.*?> Ndo obstante, deve haver um sopesamento
das iniciativas citadas com as necessidades do Estado em relacdo a processos
de investigacdo criminal, ndo devendo, em funcdo da protecdo a privacidade,
fazer com que sua implementacdo pratica facilite a pratica de crimes
cibernéticos, dificultando a identificacao de individuos que cometem ilegalidades
na rede mundial de computadores.*??

Outro exemplo de PETSs, a tecnologia DNT (Do Not Track) é desenvolvida
para efetivar a decisdo e os direitos do titular no momento da coleta dos seus
dados. Bruno Bioni afirma que “ao contrario de fechar, rejeitar e/ou aceitar
inUmeros pop-ups de cookies [...] basta o titular acionar o botdo “DNT” para que,
automaticamente, se exteriorize a sua escolha em barrar ou ndo a coleta de seus
dados”.#?* Isso ja ocorre com alguns sistemas operacionais, como, por exemplo,
a funcao “App Tracking Transparency”, da Apple, que requer do usuario uma
autorizacdo especifica para cada aplicativo que deseja rastrear seus dados

pessoais.*?®

421 ibid.

422 BIONI, 2018, op. cit., p. 178.

423 DE GARCIA, Plinio Silva; MACADAR Marie Anne; LUCIANO, Edimara Mezzomo. A influéncia
da injustica organizacional na motivacdo para a pratica de crimes cibernéticos. Revista De
Gestdo Da Tecnologia E Sistemas De Informacéo, v. 15, 2018.

424 BIONI, 2018, op. cit., p. 180.

425 Mais informag8es em: https://developer.apple.com/documentation/apptrackingtransparency
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Criado pelo World Wide Web Consortium (W3C),*?6 o projeto P3P
(Platform for Privacy Preferences)*?’” é outra abordagem ambiciosa de
tecnologias PETs. Ele também pode ser visto como um modelo de arquitetura
de cddigo para protecédo de dados pessoais. O P3P permite que navegadores,
como o Microsoft Edge, Chrome, Firefox, entre outros, interajam com sites de
forma a automaticamente ler e compreender as configuracdes de privacidade do
usuario. Em resumo, o usuario define as restricbes de coleta e tratamento de
dados em seu navegador. Quando acessa um sSite ou servico, este
automaticamente reconhece as suas configuracdes, adaptando a coleta e
tratamento de dados de acordo com as preferéncias do usuario, sem a
necessidade de ler politicas de privacidade ou termos de consentimento. O
proprio navegador verifica as politicas de privacidade do site e checa a
compatibilidade com as preferéncias definidas pelo usuario.

Além de sua adocdo em massa pelas organizacdes que desenvolvem
softwares, navegadores e aplicacfes web, ambos os exemplos dependem, para
a sua concretizacdo, de um arcabouco regulatério que promova e estimule a
adocéao de padrbes que permitam que tais tecnologias sejam operacionalizadas,
possibilitando um aumento significativo do controle do titular sobre os seus dados
pessoais, além de um importante estimulo e incentivo ao direito a
autodeterminacdo informativa.*?®

Ainda que todas essas possibilidades tecnoldgicas e referenciais teéricos
como o PbD apontem para a necessidade de interconexdo entre o direito e a
tecnologia, tais iniciativas ndo sdo novas. Nesse sentido, segundo Bruno Bioni:

O mantra de que servicos e produtos devem ser concebidos para
garantir a privacidade tem sido repetido pelo menos desde a década

90, mas com pouca aderéncia pratica. [...] Portanto, o PbD tem se
mostrado um “conceito elusivo” e uma “promessa” ainda a ser

426 O World Wide Web Consortium (W3C) é uma comunidade internacional em que as
organizagfes membros, uma equipe de tempo integral e o publico trabalham juntos para
desenvolver padrées da Web. Liderada pelo inventor e diretor da Web, Tim Berners-Lee, e pelo
CEO Jeffrey Jaffe. Cf.. W3C. ABOUT W3C. Disponivel em: https://www.w3.org/Consortium/.
Acesso em 07 out. 2022.

427 O Projeto Plataforma para Preferéncias de Privacidade (P3P) permite que os sites expressem
suas praticas de privacidade em um formato padrdo que pode ser recuperado automaticamente
e interpretado facilmente pelos navegadores do usuéario. O P3P permite que 0S usuarios sejam
informados sobre as praticas do site (em formatos legiveis por maquina e humanos) e
automatizem a tomada de decisdes com base nessas praticas, quando apropriado. Portanto, os
usuarios ndo precisam ler as politicas de privacidade em todos os sites que visitam. Cf.: W3C.
ABOUT W3C. Disponivel em: https://www.w3.org/Consortium/. Acesso em 07 out. 2022.

428 BIONI, 2018, op. cit., p. 185.
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cumprida. Algo cuja génese data da década de 80, esculpido
especificamente na década de 90, mas que mesmo ja em 2019 ainda
ndo decolou. Ao olhar no retrovisor e reconstruir a linha do tempo da
formag&o do conceito de PbD, néo ha muito o que se comemorar e, em
Ultima andlise, é duvidosa o quao efetiva é a estratégia de leis que
positivaram ou prescreveram o seu conceito.42°

O autor acrescenta que os principais desafios para a implementacdo do
conceito de PbD nédo tem qualquer relacdo com sua falta de previsdo em lei.
Trata-se, no entanto, da auséncia de um maior debate entre reguladores e
regulados, especialmente com aqueles responsaveis pelo desenvolvimento de
sistemas de tecnologia de informacéo, além da auséncia de um mercado mais
desenvolvido de solucdes tecnoldgicas para a melhoria de protecdo de dados
pessoais, com eventuais incentivos econémicos para que haja a concepgéao de
produtos e servigos utilizadores dessas solucdes.*3

Portanto, a prépria LGPD traz o caminho que deve ser perseguido por
organizagbes publicas e privadas para que os riscos derivados de suas
operacoes sejam, de alguma forma, mitigados. Seja pela adocao de ferramentas
de mitigacdo de riscos, programas de governanca e compliance, ou a
consideracéo dos principios do PbD, sdo inUmeros os caminhos que podem ser
trilhados para uma efetiva tutela da privacidade e reducao dos “efeitos colaterais”
do tratamento de dados no Brasil. Todavia, para que a adocdo dessas
ferramentas se concretize, € fundamental que haja comandos regulatérios nesse
sentido. A Autoridade Nacional de Protecdo de Dados assume, assim, um papel
essencial para a promocdo da tutela da privacidade e protecdo de dados

pessoais.

3.6. O PAPEL DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS
PARA A TUTELA DA PRIVACIDADE

429 BIONI, Bruno Ricardo. Abrindo a “caixa de ferramentas” da LGPD para dar vida ao conceito
ainda elusivo de privacy by design. In: Direito e Internet IV: Marco Civil da Internet - 5 anos,
GDPR e LGPD, inteligéncia artificial e direitos fundamentais. Sdo Paulo: Thomson Reuters
Brasil, 2019. P. 242.

430 BIONI, Bruno Ricardo. Abrindo a “caixa de ferramentas” da LGPD para dar vida ao conceito
ainda elusivo de privacy by design. In: Direito e Internet IV: Marco Civil da Internet - 5 anos,
GDPR e LGPD, inteligéncia artificial e direitos fundamentais. Sdo Paulo: Thomson Reuters
Brasil, 2019. P. 253.
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Como meio de intensa manifestacao social, a tecnologia e a Internet séo
grandes responsaveis pela viabilizacdo do novo modelo de sociedade baseado
em dados pessoais, na qual a tecnologia da informacdo € uma ferramenta
indispensavel para a construgdo de conhecimento e para a dindmica da
economia.*3!

Assim, ao utilizar servigos e produtos, os titulares fornecem seus dados
pessoais, que acabam sendo utilizados para uma série de finalidades. Isso
aumenta, consequentemente, a lucratividade das empresas que fazem uso
dessas informagbes. Como efeito, isso gera a necessidade do Estado regular o
ambiente digital.**> N&o obstante, deve-se ter a consciéncia de que “a angustia
do futuro ndo implica a recusa do futuro”™33, ou seja, diante da impossibilidade
de deter o progresso tecnoldgico, é necessario um alargamento da perspectiva
institucional de protecdo a pessoa humana, integrando controles individuais e
coletivos.*34

N&o se trata de proibir as tecnologias ou paralisar a inovacdo, mas que
haja instrumentos e mecanismos adequados para que decorra a expansao da
ciéncia, da tecnologia e da industria, conduzida de forma a considerar
parametros razoaveis de seguranca.*®

Na Unido Europeia, por exemplo, 0s avancos econdmicos e tecnoldgicos
da década de 70 promoveram uma série de legislacdes nacionais de protecdo
de dados para regular o tratamento de dados pessoais, que posteriormente
seriam unificadas pela Diretiva 95/46/CE e, mais recentemente, pelo RGPD.*36
Conforme ja analisado, com a intensificacdo do tratamento de dados pessoais
pelos Estados e por grandes conglomerados multinacionais, o direito
fundamental a privacidade deixou de ser meramente um direito a vida intima do
individuo. Agora, ele passa para um contexto muito mais amplo de controle dos

dados pessoais e autodeterminacéo informativa.*3’

431 CASTELLS, op. cit., pp. 67-69.

482 CAVEDON; FERREIRA; FREITAS, op. cit., 2015.

433 RODOTA, op cit., p. 41.

434 RODOTA, op cit., p. 50.

435 FERREIRA, 2008, op. cit. p. 42.

43 RUDGARD, Sian; et al. European Data Protection: Law and Practice. Portsmouth: Jeanne
R. Busemeyer, Hide Park Publishing Services. p. 21-52, 2018.

437 SCHEREIBER, op. cit., pp. 138-140.

131



Surge, a partir disso, o recurso de criagao de autoridades administrativas
para a protecdo de dados pessoais, no modelo de autoridades independentes.
Essas autoridades podem ser definidas, segundo Danilo Doneda, como:

[...] entes ou 6rgéos publicos dotados de substancial independéncia do
governo, caracterizados pela sua autonomia de organizacao,
financiamento e contabilidade; da falta de controle e sujeicédo ao poder
executivo, dotadas de garantias de autonomia através da nomeacéao
de seus membros, dos requisitos para esta nomeacéo e da duracao de

seus mandatos; e tendo a funcdo de tutela de interesses
constitucionais em campos socialmente relevantes.438

No Brasil, a ANPD é a entidade responsavel pela aplicacao, fiscalizagédo
e regulamentacdo da LGPD. Criada pela Lei n°® 13.853/19, oriunda da Medida
Provisoria n°® 869/18, a ANPD foi instituida para zelar pela protecdo dos dados
pessoais, elaborar diretrizes para a Politica Nacional de Protecdo de Dados
Pessoais e Privacidade e para aplicar sangdes em casos de tratamento de dados
feitos de forma irregular, dentre outras atribui¢cdes dispostas na lei.

A estrutura organizacional da ANPD é dividida em (artigo 55-C, LGPD): (i)
Conselho Diretor; (ii) Conselho Nacional de Prote¢cdo de Dados Pessoais e
Privacidade; (i) Corregedoria; (iv) Ouvidoria; (v) Orgdo de assessoramento
juridico proprio e (vi) Unidades administrativas e especializadas necessarias
para a aplicacdo das diretrizes da lei.

Conforme dispde o caput do artigo 55-A da referida legislacdo, apds
passar por um periodo de transi¢cdo vinculada a Presidéncia da Republica,
atualmente a ANPD assume a caracteristica de autarquia de natureza especial,
dotada de autonomia técnica e deciséria, com patriménio proprio e com sede e
foro no Distrito Federal.

A atuagdo da ANPD, assim como outras autoridades do tipo no mundo,
tem como principal motivacdo a necessidade de protecdo dos interesses dos
titulares de dados. Trata-se de uma evolugdo do direito fundamental a protecéo
de dados, no sentido da constatacdo de que os titulares, individualmente, tém
pouca ou nenhuma capacidade de projetar um controle ou tutela sobre os direitos
fundamentais envolvidos. Danilo Doneda afirma que:

A impossibilidade de concretizar a autodeterminacéo informativa

baseada meramente na acao singular de seu interessado € patente em
vista de diversos fatores, como a crescente complexidade dos

438 DONEDA, 2019, op. cit., p. 324.
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mecanismos de tratamento de dados e a dificuldade em se estabelecer
nexos causais entre este tratamento e os efeitos por ele causados a
pessoa, ou a despropor¢do entre sua vontade autbnoma e uma
estrutura dirigida a coleta de seus dados preparada a exclui-lo de
certas vantagens caso decida por ndo fornecé-los.43°

Portanto, a tutela singular, exercida individualmente, é insuficiente e
compreende, ainda segundo o autor, uma “tradi¢do elitista da privacidade”*4°,
que ndo corresponde ao nivel constitucional dos direitos tutelados, seja no
ambito da personalidade, como também em relagdo a igualdade e liberdades
individuais.

A missao institucional da ANPD une, portanto, a protecdo aos direitos
fundamentais dos titulares de dados, além dos desafios de regular diversos
setores da economia, estimulando a adocao de padrées que facilitem o exercicio
e o controle dos dados pessoais pelos titulares, conforme previsao do artigo 55-
J, VIII, da LGPD.

Cabe, portanto, a ANPD, estimular e movimentar o mercado para a
adocao de padrdes a serem adotados, visto que a LGPD, acertadamente, ndo
especifica quais sédo essas medidas técnicas a serem adotadas, evitando, assim,
gue estas rapidamente se tornem obsoletas como consequéncia das evolucdes
tecnolégicas e mudancas técnicas caracteristicas da Sociedade
Informacional.**! N&o obstante, conforme analisado no tépico 3.5, existem
grandes oportunidades em utilizar o modelo de regulacao pela arquitetura, ou
seja, de regular o modo como o cédigo (programa de computador ou software)
deve ser desenvolvido, levando em consideracao os principios, regras e boas-
praticas em protecéo de dados pessoais.

Nesse cenario, é papel da ANPD pensar em modelos regulatorios e
fiscalizatorios tanto para o setor privado quanto para o setor publico, uma vez
que, dada a amplitude do conceito de tratamento de dados,**? tais operacdes
ocorrem independentemente do agente econdmico envolvido, ao contrario das

agéncias reguladoras brasileiras, que possuem sua atuacgao restrita a um setor

439 DONEDA, 2019, op. cit., p. 333.

440 DONEDA, 2019, op. cit., p. 334.

441 LEMOS; BRANCO, op. cit., p. 450.

442 O art. 5°, inciso X, da Lei Geral de Protecédo de Dados define tratamento de dados pessoais:
“toda operagéao realizada com dados pessoais, como as que se referem a coleta, produgéo,
recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da
informacgéo, modificagdo, comunicacéao, transferéncia, difusdo ou extragao”.
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especifico — como é o caso da Agéncia Nacional de Telecomunicac¢des (Anatel),
Agéncia Nacional de Energia Elétrica (Aneel), dentre outros exemplos.*43

Apesar da relevancia do tema, ndo ha mencdo expressa a um
desenvolvimento de um modelo de regulagdo por arquitetura no planejamento
estratégico da ANPD. O atual documento, que compreende o planejamento da
autoridade entre os anos de 2021 e 2023, estabelece trés objetivos estratégicos
da autoridade.*44

O primeiro, institui como prioridade a promocédo do “fortalecimento da
cultura de Protecdo de Dados Pessoais™° por meio de eventos de capacitacéo,
oficinas, didlogos com entidades governamentais e ndo-governamentais e
elaboracao de guias e recomendagdes sobre protecdo de dados, como o “Guia
orientativo para definicdo dos Agentes de Tratamento de Dados Pessoais e do
Encarregado™4®, o “Guia orientativo de Seguranca da Informacéo para agentes
de tratamento de pequeno porte™4’, entre outros disponiveis no sitio da
ANPD.448

O segundo objetivo estratégico da autoridade é o de “Estabelecer
ambiente normativo eficaz para a Prote¢cdo de Dados Pessoais™*%. Entre as

acOes dessa meta, estdo a analise de comunicados de incidentes de seguranca

443 ALMEIDA, R. Oliveira Reis; SAIKALI, L. Bossoni; ALMENDRA FREITAS, Cinthia Obladen de.
Politicas regulatérias para a protecdo de dados no Brasil e a aplicabilidade do modelo de
regulacdo pela arquitetura de cddigo ou privacy by design. Revista Brasileira de Direitos
Fundamentais & Justi¢ca, [S. ], v. 16, n. 46, p. 363-385, 2022. Disponivel em:
https://dfj.emnuvens.com.br/dfj/article/view/1118. Acesso em: 02 dez. 2022.

444 BRASIL. Autoridade Nacional de Protecdo de Dados. Planejamento Estratégico 2021-2023.
Disponivel em: https://www.gov.br/anpd/pt-br/acesso-a-informacao/planejamento-estrategico-
anpd-versao-2-0-06072022.pdf. Acesso em: 02 dez. 2022.

445 BRASIL. Autoridade Nacional de Protecdo de Dados. Planejamento Estratégico 2021-2023.
Disponivel em: https://lwww.gov.br/anpd/pt-br/acesso-a-informacao/planejamento-estrategico-
anpd-versao-2-0-06072022.pdf. Acesso em: 02 dez. 2022.

446 BRASIL. Autoridade Nacional de Protecdo de Dados. Guia orientativo para definicées dos
agentes de tratamento de dados pessoais e do encarregado. 2022. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/guia_agentes_de_tratamento_e encarregado__ defeso_eleitoral.pdf. Acesso em:
02 dez. 2022.

447 BRASIL. Autoridade Nacional de Protegdo de Dados. Guia orientativo para definigcdes dos
agentes de tratamento de dados pessoais e do encarregado. 2022. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/guia_agentes_de_tratamento_e_encarregado___defeso_eleitoral.pdf. Acesso em:
02 dez. 2022.

448 BRASIL. Autoridade Nacional de Protecdo de Dados. Publicac6es da ANPD. 2021.
Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes. Acesso em: 02 dez.
2022.

449 BRASIL. Autoridade Nacional de Protecdo de Dados. Planejamento Estratégico 2021-2023.
Disponivel em: https://www.gov.br/anpd/pt-br/acesso-a-informacao/planejamento-estrategico-
anpd-versao-2-0-06072022.pdf. Acesso em: 02 dez. 2022.
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e peticdes de titulares para que haja uma continua avaliagéo entre as demandas
concluidas e o recebimento de reclamacdes.

Por fim, o terceiro objetivo € o aprimoramento das “condi¢cbes para o
cumprimento das competéncias legais”,**° que se relaciona com a estruturacéo
do corpo técnico da autoridade, questdes orcamentarias e de infraestrutura da
informagéo.4%!

Portanto, partindo da analise dos atuais objetivos estratégicos, € crucial
que haja clareza na criacéo de politicas regulatérias pela ANPD, vez que cabe a
autoridade levar em consideragéo os interesses envolvidos e tracar estratégias
e politicas regulatérias efetivas*>?, visando, especialmente, a adocdo de padrdes
tecnoldgicos, metodologias de mitigacao de risco e boas-praticas no tratamento

de dados pessoais.

450 BRASIL. Autoridade Nacional de Protecdo de Dados. Planejamento Estratégico 2021-2023.
Disponivel em: https://www.gov.br/anpd/pt-br/acesso-a-informacao/planejamento-estrategico-
anpd-versao-2-0-06072022.pdf. Acesso em: 02 dez. 2022.

451 BRASIL. Autoridade Nacional de Protecdo de Dados. Planejamento Estratégico 2021-2023.
Disponivel em: https://www.gov.br/anpd/pt-br/acesso-a-informacao/planejamento-estrategico-
anpd-versao-2-0-06072022.pdf. Acesso em: 02 dez. 2022.

452 ALMEIDA; SAIKALI; ALMENDRA FREITAS, op. cit., p. 277.

135



CONCLUSAO

A Sociedade Informacional, tal como concebida por Manuel Castells, vém
se mostrando um colosso do desenvolvimento econémico, especialmente nos
ambientes onde as gigantes da tecnologia se instalaram, como, por exemplo, a
regido do Vale do Silicio, Nova lorque e Shangai.**3 S&o inquestionaveis,
igualmente, os avancos em diversas areas do conhecimento. Em pouco mais de
50 anos, décadas de um composto imaginario de cineastas de fic¢do cientifica
se tornaram tecnologias corriqueiras no nosso cotidiano. Ligacdes por
videoconferéncia, dispositivos inteligentes e carros autbnomos se tornaram
possiveis, principalmente, com o advento da Internet, de tecnologias de
transmissdo de dados em alta velocidade e de técnicas em IA e Big Data. Sédo
avancos que permitiram ndo s6 o desenvolvimento da sociedade, mas, também,
a potencializacdo do proprio ser humano em suas capacidades fisicas e mentais
por meio do desenvolvimento de disciplinas como a biotecnologia, biomedicina,
robética e as diversas aplicac6es do campo da inteligéncia artificial para aumento
da capacidade cognitiva e analitica do ser humano.

O surgimento da Sociedade Informacional criou as condi¢cdes necessarias
para esse progresso sem precedentes na historia, que culmina num repensar do
sistema classico de acumulacao de riquezas baseado nos meios de producéo e
na criacdo de uma sociedade convergente, consistindo na intercomunicagao de
coisas e pessoas por meio de uma conexao constante. Vivemos uma era de
conectividade, de encurtamento de distancias, de aumento da eficiéncia e
proliferacéo de solugbes para praticamente todos os problemas da humanidade
— para isso, basta fornecer seus dados pessoais.

Em 2006, a matematica britanica Clive Humby cunhou um termo que seria
vastamente utilizado em artigos e trabalhos académicos — “data is the new oil™>*.
Hoje, apesar da assertividade da afirmacdo a época, pode-se dizer que a

verdadeira “mina de ouro” do século XXI ndo sao os dados propriamente ditos,

453 BATEMAN, Kayleigh. Which are the world’s most innovative cities in 2022? In: World
Economic Forum, 2022. Disponivel em: https://www.weforum.org/agenda/2022/02/innovative-
global-cities-talent-property/. Acesso em: 02 dez. 2022.

454 Em traducéo livre: Dados sé@o o novo petréleo. Cf.: THE ECONOMIST. The world’s most
valuable resource is no longer oil, but data. 2017. Disponivel em:
https://www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-no-
longer-oil-but-data. Acesso em: 02 fev. 2023.f

136



mas a capacidade de cada organizagcdo processa-los de forma a extrair novos
insights e informacdes que agreguem valor as informacgdes. Trata-se, portanto,
de um produto de luxo, cuidadosamente extraido dos imensuraveis rastros
digitais deixados por desavisados individuos, que, entorpecidos pela magia da
tecnologia, pouco notam as consequéncias do seu uso.

Assim, presencia-se uma realidade marcada pelo vertiginoso aumento
dos riscos provocados pelo modo como as TICs passam a permeabilizar a vida
em sociedade. A modernizacdo acelerada associa a producdo de bens e
servicos com a producdo sisteméatica de riscos, que agora séo o efeito colateral
inevitavel do progresso tecnoldgico e econdémico.

Os riscos, entdo, saem das fabricas e usinas nucleares e passam a
compor os servi¢os oferecidos por milhares de organizagdes publicas e privadas,
que tratam dados pessoais em escala cada vez maior, mudando
substancialmente as suas caracteristicas. Nesse sentido, eles se tornam mais
complexos, mais globalizados, mais catastroficos e menos perceptiveis.

Diante desse cenario de producdo sistematica de riscos em uma
sociedade hiperconectada, buscou-se analisar de que forma as TICs, no
contexto da Sociedade Informacional, contribuem para a configuracdo da
Sociedade de Risco proposta pelo sociélogo Ulrich Beck.

Para isso, o presente trabalho analisou as transformacfes sociais
ocasionadas pela revolugédo das Tecnologias da Informacdo e Comunicacao,
que alteraram a logica de funcionamento da sociedade industrial classica por
meio de um processo de retroalimentacdo de conhecimento agindo sobre o
conhecimento. Essa logica caracterizou a revolucdo tecnoldgica do ultimo
século, gerando um ciclo de convergéncia e inovacao de inUmeras tecnologias
em microeletrbnica, computacéo, softwares, entre outros. Houve, a partir disso,
um deslocamento do capitalismo tradicional para uma economia movida a dados
e conhecimento, com servicos de alto valor agregado e cujo produto €,
essencialmente, imaterial. Essa revolugdo tecnolégica culmina no que Manuel
Castells chama de Sociedade Informacional, um novo sistema sociotécnico com
caracteristicas totalmente diferentes da Sociedade Industrial classica.

Nesse ponto, passou-se a desenvolver o conceito de modernidade
reflexiva, conforme proposto por Ulrick Beck, que retrata um momento da

modernidade em que, em funcdo do préoprio progresso e das vitdrias do
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capitalismo, passa por um processo de autodestruicdo continuo e silencioso.
Dessa forma, a modernidade reflexiva representa a passagem da Sociedade
Industrial classica para a Sociedade de Risco, que ocorre conforme se intensifica
a producdo sistematica de riscos no corpo social. Esse processo gera uma
disfuncionalidade na sociedade que a torna irracional em relacdo aos perigos
produzidos por ela mesma. A Sociedade de Risco, portanto, caracteriza-se pelo
modo como os perigos criados pelo progresso transcendem limites temporais e
espaciais, de modo que passam a afetar o ser humano em uma escala global,
bem como as futuras geracgoes.

Para compreender de que forma a hiperconectividade impacta a criacao
de riscos na Sociedade Informacional, verificou-se que o advento da Internet, e,
posteriormente, das técnicas de IA e do uso do Big Data, foram determinantes
para que fosse confirmada a hipétese do presente trabalho, qual seja, a da
existéncia de uma dimensdo digital da Sociedade de Risco. O contexto da
Sociedade Informacional € marcado pela popularizacdo das plataformas e
midias sociais que lucram com a utilizacao irrefreada de dados pessoais dos
seus usuarios. Cria-se, nesse cenario, um novo modelo do capitalismo
informacional que visa antecipar e modificar o0 comportamento humano com
finalidades puramente mercadoldgicas. Isso provoca iniUmeros riscos ao livre
desenvolvimento da personalidade, conforme algoritmos passam a filtrar nossa
comunicacao e nos inserir em bolhas de pessoas parecidas entre si.

N&o obstante, o Big Data, em conjunto com técnicas de IA, passa a
modular o comportamento humano, controlando a visualiza¢do de contetudos na
Internet e induzindo individuos a determinados comportamentos mais vantajosos
aos interesses das organizacbes, com 0O objetivo de reter a atencdo e a
influenciar as decisbes de compra de consumidores. Isso, entre outras
consequéncias, acaba por alterar a percepcdo de mundo dos individuos,
refletindo suas escolhas e instaurando um regime de vigilancia com potenciais
catastroficos, seja no aspecto individual — com a deterioragdo completa da
privacidade, ou no espectro coletivo, com perigosas consequéncias ao Estado
Democratico de Direito em consequéncia das manipulacdes eleitorais por meio
da disseminagdo em massa das Fake News.

Diante desse panorama, passou-se a comparar 0s elementos

caracterizadores da Sociedade de Risco, conforme originalmente concebido por
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Ulrick Beck, com as caracteristicas préprias da utilizacdo de TICs em uma
Sociedade Informacional hiperconectada e o0s riscos gerados por elas.
Evidenciou-se que o processo de modernizacao reflexiva descrita pelo sociélogo
alemao se adere perfeitamente aos riscos e a privacidade ocasionados pelo uso
das TICs no contexto da Sociedade Informacional, fazendo com que um turbilhdo
de novos e complexos riscos se mostrem imprevisiveis e incontrolaveis. Estes,
embora ndo afetem o meio ambiente, podem transformar os dados pessoais dos
individuos em mera mercadoria, reduzindo a personalidade humana a um mero
objeto.

Esse paradigma emergente, pautado na dicotomia entre os interesses
econdmicos advindos do uso de dados pessoais e 0s impactos em direitos e
liberdades fundamentais dos individuos, provoca intensos reflexos no Direito.
Parte-se, entdo, para a andlise da evolugdo do conceito de privacidade, que
passa a ser entendido, modernamente, como o direito de manter o controle sobre
0s proprios dados pessoais. No contexto brasileiro, examina-se a Emenda
Constitucional n® 115 de 2022, que elegeu a protecao de dados pessoais ao rol
de direitos e garantias fundamentais. Em conseguinte, explora-se o regime de
protecdo de dados pessoais no Brasil que, apesar da sua coexisténcia com
outras legislacdes, € liderado pela Lei Geral de Protecao de Dados.

Passa-se, entdo, a relacionar os riscos caracterizados pela Sociedade
Informacional hiperconectada com o0s instrumentos e previsdes pertinentes
sobre o tema presentes na LGPD. Conclui-se, nesse aspecto, que a referida lei,
assim como outras legislacGes internacionais, prescreve a forma como o
controlador ou o0 operador de dados deve agir para que haja uma efetiva reducao
de riscos no tratamento de dados pessoais por ohrganiza¢des publicas ou
privadas. Desde a década de 1980, processos de gestéo de risco desempenham
um papel cada vez mais importante para garantir a conformidade das
organizacdes com as leis de protecao de dados, bem como proteger os direitos
fundamentais e liberdades dos titulares de dados.

Ha, desse modo, uma abordagem baseada em riscos para a protecéo de
dados pessoais em legislagbes como a LGPD, com diversos comandos
normativos que, mais do que encorajar, recomendam as organizacdes
controladoras e operadoras de dados a implementacdo de medidas de protecéo

compativeis com o nivel de risco de suas atividades de tratamento. Se torna
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essencial a compreensdao das ferramentas que permitem a andlise e
gerenciamento de riscos nas organizacoes. Constata-se, assim, que a adocéo
de padrdes normativos, investimentos em gestdo de risco, seguranca da
informacgéo e ferramentas de compliance, podem auxiliar as organizagdes na
adocao de medidas de mitigagéo de risco, especialmente em contextos em que
o tratamento de dados possa ocasionar graves danos aos titulares de dados
pessoais.

Chega-se, entdo, ao modelo Privacy by Design, conceito criado a partir de
sete principios que visam articular a protecdo de dados para além de comandos
legais, inserindo os conceitos de privacidade na concepcdo de produtos e
servicos que tratam dados pessoais. Embora ndo se pretenda elencar o modelo
como uma solugéo definitiva para os riscos da Sociedade Informacional, propde-
se que a regulacdo pela arquitetura de cédigos possa ser um modelo de
regulacdo mais eficiente que a proépria lei, limitando potenciais tratamentos de
dados pessoais em desacordo com 0s principios e normas de protecdo de
dados.

Por fim, traz-se como contribuicdo o apontamento de alguns caminhos
possiveis para que as organizagfes publicas e privadas, controladoras e
operadoras de dados pessoais, reduzam os riscos relacionados a sua operacao,
utilizando processos e ferramentas de gerenciamento de risco e compliance que
devem ser estimulados por meio de uma regulacao pela arquitetura de codigos.
Para que isso ocorra, é fundamental que haja comandos regulatérios no sentido
da adocao de padrées no desenvolvimento de softwares, servicos e produtos
que levem em consideracao os principios, regras e boas praticas em protecao
de dados pessoais desde a sua concepc¢ao, contribuindo para um maior controle

dos riscos criados pelas TICs em uma Sociedade Informacional hiperconectada.
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