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Inteligéncia Artificial

|A e seus elementos tecnoldgicos fundamentais:

ALGORITMO - Sdo essencialmente programas de
computadores (aplicativos de [A) com uma gama variada
formas de programa-los, dentre os métodos esta o que
se denomina de Machine Learning;

HARDWARE - Os aplicativos de A necessitam de poder

computacional ou seja velocidade de computagio das
MAquinas nas quais serdo executados;

BASE DE DADOS - 0Os dados e informagées contidas nas

Big Datas sdo imprescindiveis para o processamento de
aplicativos de IA, que os coletard e se alimentard para
realizar suas tarefas
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Conceito
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Informacao Digital

A informagdo é o resultado do processamento,
organizacéo e interpretagio dos dados.

[ uma estrutura ou contexto significativo que fornece
conhecimento ou compreenséo sobre um determinado
assunto.

A informagéo é atendida quando os dados brutos séo
analisados, contextualizados e atribuidos a um significado
relevante.

Exemplo:

Os dados pessoais de uma pessoa, como nome, idade e
enderego, esses sédo dados brutos, por si sa. No entanto, se
vocé os combinar e os organizar, pode obter informagies
sobre a identidade e |ocalizagéo dessa pessoa.
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Informacao Digital

A informagéo desempenha um papel central e é
altamente valorizada na economia digital.

Ela é considerada um recurso estratégico e uma
fonte de poder.

Ela se torna facilmente acessivel, compartilhada e
disseminada em Redes Sociais numa escala global.

Desafios relacionados a informagéo:
Sobre carga de informagies
Desinformagéo,

Sequranca da Informagao
Privacidade dos dados
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Informacao Fragmentada

E um estado em que as informagdes sdo
aprovadas de forma desconexa, incompleta ou
desorganizada, o que dificulta a compreenséo
completa e coerente de um determinado assunto.

A Informacéo pode estar dispersa em fontes,
apresentagéo de maneira diferente superficial
ou dividida em pedagos que ndo fornecem uma visao
geral ou contexto abrangente,

A Informagdo  Fragmentada leva a uma
compreenséo limitada e distorcida dos assuntos.
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Bolha Informacional

A bolha informacional é um fenémeno que se refere a
tendéncia das pessoas de serem expostas
principalmente a informacgies e opinites que confirmam
e reforgam suas praprias crencas e perspectivas.

Isso ocorre devido aos algoritmos de recomendagéo de
contedido e aos filtros personalizados utilizados em
plataformas online, como redes sociais, mudanga de
busca e feeds de noticias.

Consequéncias negativas limitam a diversidade de
opinides, restringem a compreensdo e o didlogo
saudavel entre grupos diferentes levando & polarizagéo
social.
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Bolha Informacional

As bolhas informacionais sdo criadas pelos
algoritmos principalmente dentro das redes sociais, e
consistem em ciberespagos onde hd a nutrigdo de
informagdes que corroboram com os ideais do dono
daquela conta, que oferece os dados dos seus gostos e
valores por meio de likes, visualizagiies, comentarios,
demais atividades de interagéo e engajamento do
usuario e por "'mineragéo de dados, que & o processo
examinar grandes quantidades de dados para
encontrar padries de preferéncia dos usuarios”

(Pedrosa, 2021).
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GEDAI



_GEDAI

@ Bolha Informacional

»  As bolhas criam um ambiente pobre de informacéo, no qual as
discussdes sdo baseadas em uma mesma linha de pensamento
"esse ambiente gera uma falsa ideia de debate multiplural, j&
que a diversidade de pensamentos é inexistente - os usuérios
apenas estdo interagindo com ideologias alinhadas a suas visdes.”

(Almeida, 2023).

- [ algoritmo prioriza opinides semelhantes, fazendo grupos de
pessoas figuem na “bolha” ha riscos de alienagéo, e um dos
principais males da alienagéo séo as “/ake mews', acreditar
em noticias falsas, por vezes até absurdas, é reflexo da pobreza
informacional que o algoritmo causa.

Aspectos Negativos
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@ Bolha Informacional

- A bolha digital pode afetar o
desenvolvimento de habilidades
sociais, a  capacidade de
concentragéio e a formagéo de uma .

identidade saudavel.

O J
- [Criangcas e adolescentes, ao se ©

depararem com uma avalanche de Bolhas Sociais

informagdes e padries muitas vezes
inatingiveis, podem desenvolver uma

D ©
viséio distorcida da realidade e de si " @ ‘
MESMOS. ‘“

Aspectos Negativos
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Bolha Informacional

|. Viés de confirmagéo:

_ o o'o.o...‘“o
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principalmente a informagdes 3 e,
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que confirmam suas proprias | KT i e s
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opiniies, ignorando ou WV
C . 5 Seo
minimizando perspectivas 430
oo

divergentes.
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Bolha Informacional

2. Manipulagéio de opiniéo:
As plataformas digitais podem
manipular o conteddo
apresentado aos usuérios por
meio de algoritmos de
recomendagdo personalizados,
influenciando suas opinides e
comportamentos de maneira néo
transparente e prejudicial.

Prof. Dr. Marcos Wachowicz — GEDAI/UFPR




Bolha Informacional

J. Propagacéo de
desinformacéo:

As bolhas informacionais
apresentadas para a propagagéo de
desinformacao e noticias falsas,
UMa Vez qUE oS usuArios sdo menos
expostos a serem expostos a fontes
de informacdo que desafiam suas
opinides preexistentes, facilitando
assim a disseminagéo de
informacies falsas.
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Bolha Informacional

4. Efeito de filtragem:

A personalizagdo do contetido
online cria um efeito de
filtragem, onde os usuérios sdo
Expostos apenas a uma parte
limitada do espectro de opinides
e informagdes disponiveis,
reduzindo sua capacidade de
formar uma viséo equilibrada
sobre questiies importantes.

V4

Questdes Eticas
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Bolha Informacional

9. Responsabilidade das
plataformas:

As empresas responséveis pelas

plataformas digitais tém a m
responsabilidade ética de promover a

diversidade de perspectivas e garantir ﬂ A @
que os algoritmos de recomendagéo Q

ndo perpetuem bolhas informacionais

competitivas. |sso levanta questies
sobre transparéncia, responsabilidade

corporativa e requlagdo governamental.
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Bolha Informacional

b. As plataformas devem ser
transparentes:

Em relagéo aos algoritmos que utilizam para
personalizar o contetido, fornecendo aos
usudrios opcies claras de controle sobre
suas preferéncias de filtro.

Além disso, eles devem assumir a
responsabilidade de garantir que o
conteido recomendado seja diversificado
e equilibrado, evitando a amplificagéo de

extremaos e a propagagéo de desinformagéo.
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Bolha Informacional

1. A requlacéo governamental:

Desempenha um papel importante na

definicéo de padries éticos e na imposicéo

de obrigacies as plataformas para

garantir que operem de maneira

transparente, justa e responsavel. o000

0
sso inclui a implementagéo de politicas que & &
promovem a transparéncia dos algoritmos,
a protecdo dos direitos dos usudrios e a

responsabilizagdo das empresas por praticas
relativas a sociedade.
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Uso de aplicativos de |IA — Fake News

@lje Baﬂy E’elcgrapb
Pntam backs Brexit

—— oy
ll.! 0 REFERENDUM 5:um SPECIAL BDI'HON H\ wl

scea | HISTORIC SAM EDITION

Referendum shock as

Leave head for,victory,
A
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Uso de aplicativos de |IA — Fake News

Bricks&Mort
A siie for e
i&\Spotanup -and-coming street g%}o\gn g

Brltalns Brexit revolt

© Huge gains for Leave campaign in referendum @ Nail-biting finish as Farage warns genie ‘out of bottle'
3 Tory MPs
launch bid to
save Cameron
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@ 2016 - 0 referendo do Brexit & considerado o marco
temporal que inaugurou a era das fake News, foi
realizado num momento de insatisfagao do povo inglés
com o sistema politico, que agravado pela crise
econdmica desestabilizou o equilibrio da Inglaterra com

a E.

Empresa Lambridge Analytica foi responsavel pela
campanha pra separagéo, analisando dados iludindo a
populagio que com a separagéo haveria um retorno aos
tempos de gldria do império Britanico.

Na época a empresa era, de propriedade de Robert
Mercer e presidida por Steve Bannon, entéo principal
assessor de Donald Trump, (BBC News Brasil, 2018).

Prof. Dr. Marcos Wachowicz — GEDAI/UFPR
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Uso de aplicativos de |IA — Fake News

The Washington JPost

- @ 2017 - Apds a vitoria de Donald Trump, a investigagéo dos
Trump triumphs jornais /e buardiane The New York Times apresentaram o
escandalo vinculando a Lambridge Analytica com a rede

Al oL e social Facebook, pelo uso politico dos dados,

® A Lambridge Analityca utilizou de pertis das pessoas usuarias
do Facebook, para direcionar de maneira mais eficiente e
personalizada, materiais pra-Trump e mensagens contréarias a
sua adverséria Hilary Clinton.

@ Primeira vez que uma Big /ech, sofreu um abalo econdmico
pois de os dados de mais de all milhdes de ?ESSDEIS foram
utilizadas sem o consentimento para fins politicos eleitorais.
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GEDAL

Uso de aplicativos de |IA — Fake News

Disseminagéo deliberada de informacées falsas ou enganosas:
Objetivo de enganar, manipular ou influenciar o pablico

Fake News:
Noticias fabricadas ou distorcidas para parecerem verdadeiras

Desinformacéo:
Inclui informagiies imprecisas disseminadas intencionalmente ou néo

Ameacga ao Estado Democrético:

Ameaca a credibilidade das fontes de informagéo. & democracia e aos
direitos fundamentais.

Necessidade de medidas Legais:

Civeis e Criminais para combater a propagagdo e promaover a educagén
midiatica e digital.
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Fendmeno Global

@ Uso de aplicativos de |IA — Fake News

Macron quer discutir
combate a desinformacao
nas redes com Lula
Presidente da Franca enviou dois auxiliares

préximos ao Brasil para estreitar relagdes com o
governo

Macron quer discutir combate .. &

Daniel Rittner, da CNN
Brasilia ’
01/02/2023 as 11:28 | Atualizado 01/02/2023 as 16:19
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AgénciaBrasil

Japao combatera
desinformacgao nas redes
sociais

Russia usou esses métodos contra a Ucrania

O governo japonés esta efetuando preparativos
para criar no préoximo ano uma nova reparticao
para lidar com a propagacao de desinformacao.

Especialistas afirmam que a disseminagao de
desinformacgao através de redes sociais poderia
influenciar a opiniao publica e provocar
convulsdo social. Alguns analistas dizem que a

Prof. Dr. Marcos Wachowicz — GEDAI/UFPR
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(Anuncio |, " me.
10% OFF . Vilido em Todas as Compras

nome BN TECNOLOGIA

Finlandia inclui disciplina
de “combate a
desinformacao” nas
escolas

Alfabetiza¢ao mididatica integra curriculo
das escolas da Finlandia desde a pré-
escola até o ensino médio e ajuda o pais a

ter um dos sistemas de ensino mais
produtivos do mundo

Julia Possa 4 semanas atras

_GEDAI



23 de XXX

Uso de aplicativos de |IA — Fake News

Marcao Civil da Internet (MCI) - Marcos Regulatdrio
brasileiro

Artigo 3 (MCI) - determina o prazo de B meses para a
guarda de registros de acesso a aplicagdes da Internet

Artign 206 Cadigo Civil - prazo prescricional de 3 anos para MARCO CIVIL
a pretensdo de reparagéo civil de danos; DA INTERNET

Artigo 27 do CDC - prazo prescricional de o anos para
pretensdo de reparagdo por danos decorrentes de fato do

produto ou servigo; ‘““'
WEWS

0 provedor de aplicagao sera prejudicado pois se baseou no
prazo de B meses para guardar e armazenar os registros

Prof. Dr. Marcos Wachowicz — GEDAI/UFPR
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GEDAI

Uso de aplicativos de |IA — Fake News

Satira ou parddia: sem intengio de causar mal, mas tem potencial de enganar

Falsa conexan: quando manchetes, imagens ou legendas déo falsas dicas do que é o ‘““‘

contetdo realmente

Conteddo enganoso: uso enganoso de uma informagdo para usé-la contra um assunta “‘Ns

OU UMa pessoa
Falso contexto: quando um conteddo genuino & compartilhado com um contexto falso

Conteddo impostor: quando fontes (pessoas, organizagdes, entidades) tem seus nomes
usados, mas com afirmag@es que ndo san suas

Conteddo manipulado: quando uma informagéo ou ideia verdadeira & manipulada para
enganar o piblico

Conteiido fabricado: feito do zero, 100% falso e construido com intuito de desinformar o
piblico e causar algum mal.
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Uso de aplicativos de |IA — Fake News

A desinformacéo séo todas as formas de informacgies falsas,
imprecisas ou enganosas criadas, apresentadas e promaovidas

para causar prejuizo de maneira proposital ou para fins lucrativos. | “‘

A desinformacéo conjugada com o desenvolvimento da Inteligéncia ‘

Artificial, & o Jesp Fake (termo criado da junliﬁu de Jeep learning s
com fake News), na qual ocorre um modelo sotisticado de “N
propagacéo de desinformagéo, por meio de videos e imagens de

celebridades, cuja imagem e dudio séo adulterados com intuito de

manipular a populagédo de um pais.

A utilizacéio de Jeep Fake em periodos eleitorais, nas vésperas de
eleigdes, manipulando imagens de candidatos, muitas vezes
impossibilitam que o ofendido tenha tempo habil de se defender,
nem de impedir que o video falso se propague, tdo pouco de apresentar
algum video de resposta.
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@ Uso de aplicativos de |IA — Fake News

Fake News criada por A
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portal dos

= Jornalistas

Desinformacao eleitoral,
um problema que se
espalhou pelo mundo

Por Redagdio - 19 DE JANEIRO DE 2023

B 4 i ] [}

Por Luciana Gurgel

Fake News: aerada
desinformagao

’ Aline Aimeida

@© 12dejaneiode2023 M0 ¢y 85

LR ®

Crédito: Canva

4 a cada 10 brasileiros afirmam receber noticias falsas

diariamente

A escola de jornalismo dos EUA, Poynter Institute, fez
um levantamento que mostrou que 4 a cada 10
brasileiros afirmam receber noticias falsas todos os
dias. A pesquisa foi realizada no segundo semestre de
2022 com financiamento do Google. Foram

= ®wvol NoTICIAS =

NOTICIAS

Ver para crer? Mundo reage a
desinformacao criada por
inteligéncia artificial

06/02/2023 16h50

@ Ouvir artigo 5 minutos -||||||

Robds que propagam informacdes erradas
por meio de um chat, aplicativos que
produzem videos pornograficos e vozes
clonadas que enganam milhdes de
empresas: diante do auge da
desinformacao criada por inteligéncia
artificial (IA), os governos comecam a
organizar sua resposta.

Prof. Dr. Marcos Wachowicz — GEDAI/UFPR
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GEDAL

Uso de aplicativos de |IA — Fake News

@ Robds ou bot:

v & um algoritmo criado para automatizar o compartilhamento de noticias de veiculos de imprensa.
Estima-se que 9% a (0% no /witter sem operados por robas, ou seja de 330 milhiies de usuérios ao
menos 29 milhdes sdo robas.

@ Ciborgues ou 7rolls:

v séo hibridos operados em parte por humanos em parte por computadores, criam perfis
sofisticados, imitando pessoas verdadeiras, publicando fotos e frases e interagindo com outros usuérios,
gerando uma reputagéo digital.

@ Robas politicos:

v identificados pela BBC no Brasil, definidos como perfis de militantes que autorizam em suas contas
sejam conectadas para dar mais /#es nas paginas de candidatos ou adesdo automatica de suas
campanhas.

@ fakeclassico:
v perfil inventado por uma sd pessoa, sem relagéo com empresas que vendem servigos para politicos

@ Ativistas em série:
v pessnoas que se dedicam a diferentes causas, chegando a tuitar mais de |,2mil vezes por dia.
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Uso de aplicativos de IA — Fake News —

= OGLOBO %

Impresso  Ultimas

Waack: Preocupacao do

governo Lula em atacar a
Ministro Barroso no ES: “a desinformagéo é justa
desinformacao também precisa

ser enfrentada”

Ola, Marcos v

Redagao Multimidia ESHOJE 6 De Fevereiro De 2023 O problema é quando esse esfor¢o se enrola nas
regataodieshoje:cer.by pernas do proprio presidente da Republica. Ao
> Ultima atualizagao: 6 horas

reiterar, como vem fazendo, que o impeachment de
Dilma Rousseff foi um golpe de estado, Lula esta
espalhando desinformagao

Blogs / A Hora da Ciéncia < ° @ °
f\\%
T g A Hora da Ciéncia

W

CW waack: Preocupagao do gover...

BRASIL

Combate a desinformacao

3
|

A Secretaria de Saude e Higiene Mental da i

Cidade de Nova York (EUA) criou, em margo O ministro do Supremo Tribunal Federal (STF), Luis

de 2021, uma “Unidade de Combate a Roberto Barroso, esteve, na manha desta segunda- )
Desinformacgao”

feira (6) no Espirito Santo, a convite do Governo

Renato Casagrande-Ricardo Ferrago (PSB/PSDB) i
Por Natalia Pasternak . g i 3 s v William Waack, da CNN
06/02/2023 04h30 - Atualizado hé 20 horas participando da aula inaugural de Residéncia Juridica
da Procuradoria-Geral do Estado (PGE). Na 26/01/2023 as 23:34
oportunidade, defendeu a regulagao das midias sociais ’ X
28 de XXX
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Uso de aplicativos de |IA — Fake News

Polemicas Eticas de como enfrentar o Fendmeno:

@ as que buscam mudangas estruturais destinadas a evitar a
exposigao primaria de individuos as fake News,

@ aquelas que visam capacitar os individuos a avaliar as fate
News que encontram.

@ todo individuo & responsavel por aquilo que publica.

@ aintervengdo do judicigrio deveria ser adstrita quando
houver dano, ou dano e dolo.
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Uso de aplicativos de |IA — Fake News

Polemicas Eticas de como enfrentar o Fendmeno:

@ controversas aplicagéo das |eis existentes de remogdn ou
blogueio s atividades online, especialmente no que tange &
limitagao da liberdade de expresséo.

@ necessidade de justificativa das plataformas para que
detalhem os motivos da excluséo e retirada de um conteddo
online.

@ evidente tensdo entre a liberdade de expresséo e as medidas
para combater o fendmena da fake News.
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Uso de aplicativos de |IA — Fake News

@ Dificuldade de descrever o significado de £ake News para os
usugrios das redes sociais sobre a existéncia de um dever de sempre dizer a M
verdade. >

@ Risco de produzir um efeito silenciador ao se transferir para o
provedor o dnus e os riscos de decidir o que serd considerado Aake News, criando
um efeito conservador e ndo liberal para que os provedores passem a censurar
conteddos para minimizar riscos de serem multados.

@ Natureza néo liberal da legislagén, por vezes em consonancia ao
populismo dominante busca oferecer respostas punitivas e criminais ao problema,
em vez de usar abordagens menos ofensivas 2 liberdade de expressao.

@ Dificuldades de lidar com os desafios jurisdicionais tipicos da

INTERNET, como a disseminagao de Zake Mews por provedores localizados fora
de um determinado territdrio onde ocorreu a violagao.

Prof. Dr. Marcos Wachowicz — GEDAI/UFPR
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GEDAI

Uso de aplicativos de |IA — Fake News

Fake News elementos conceituais:
- Nao sao apenas noticias falsas ou simples mentiras;

Sao componentes de estratégias de comunicacgao
sofisticadas;

%
%

i s - Sao deliberadamente falsas, distorcidas,
‘ intencionais, nao espontaneas, negam a realidade
' factual;

. - Sao impulsionadas de forma organica ou artificial
concelto em redes sociais/grupos de WhatsApp;

- Para que adquiram credibilidade e eficacia devem
ser associadas ao contexto social mais amplo;
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Uso de aplicativos de |IA — Fake News

E crucial estabelecer diretrizes éticas claras para o desenvolvimento e
uso de aplicativos de |A na detecgéo e combate as Fake News, garantindo
transparéncia, responsabilidade e respeito aos direitos fundamentais dos

usuarios. l\/ —
0 avango tecnolagico deve ser acompanhado por requlamentagies legais
que assegurem a protegdo da privacidade, liberdade de expresséo e l v

acesso & informagéo, equilibrando a eficécia no combate as Fake News
com a preservagdo dos direitos individuais.

A integragéo de tecnologias inovadoras, como algoritmos de [A, no
enfrentamento das Fake News requer uma abordagem multidisciplinar que
una conhecimentos éticos, juridicos e tecnoldgicos para garantir a eficacia
das medidas adotadas e a promogan de um ambiente informacional
saudavel e configvel.
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