Direito Digital

Aula sobre o Marco Civil da Internet, neutralidade da rede, privacidade e
liberdade de expressao.
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Acesso a Internet no Brasil

] Acesso domiciliar

Em 2014, 54,4% da populagao brasileira acima de 9 anos tinha
acesso a Internet em casa.

9 Acesso movel

77,9% dos brasileiros acima de 9 anos acessaram a Internet por
smartphone em 2014.

3 Acesso em 2024

86% do total da populacéo brasileira tem acesso diario




Marco Civil da Internet

1 2014

Publicacao da Lei N° 12.965/14, regulando o uso da Internet
no Brasil.

9 Principios
Estabelece garantias, direitos e deveres para usuérios da
rede.

3 Neutralidade

Implementa o principio da "neutralidade da rede" no Brasil.



Legitimidade do Processo

2009-2011

1 Elaboracao colaborativa entre Governo e Sociedade Civil
através de plataforma online.

2011-2014

9 Processo legislativo ordinario com debates parlamentares.
Aprovacgao

3 Aprovado pela Camara dos Deputados em marco e pelo

Senado em abril de 2014.



Consulta Publica e Elaboracao
Colaborativa

Contribuicoes Beneficios Resultados
Mais de 1057 contribui¢des Base juridica sélida, politicas Maior transparéncia,
recebidas durante a consulta publicas eficazes, novos processos representatividade e celeridade

pUblica. legislativos colaborativos. nos processos legislativos.



Principios Legais do Uso da Internet

Liberdade de Expressao Privacidade

Garantia da liberdade de expressédo, comunicagéo e Protecéo da privacidade e dos dados pessoais dos
manifestacdo de pensamento. usuarios.

Neutralidade Responsabilidade

Preservacéo e garantia da neutralidade de rede. Responsabilizagédo dos agentes de acordo com suas

atividades.



Neutralidade da Rede
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[sonomia Protecao Regulamentacao
Tratamento isonémico de pacotes Vedacéo de bloqueio, Discriminacéo ou degradacéo do
de dados, sem distingéo por monitoramento, filtragem ou analise tréfego regulamentada por decreto

conteldo, origem ou destino. do conteldo dos pacotes de dados. presidencial.



Privacidade e Liberdade
de Expressao

Protegao Garantia do direito a
privacidade e liberdade de

expressado nas comunicagoes

Nulidade Clausulas contratuais que
violem esses direitos sdo nulas

de pleno direito

Foro Contratos de adesao devem
oferecer foro brasileiro para

solugcéo de controvérsias




Lei do Marco Civil da
Internet no Brasil

A Lei N°12.965, de 23 de abril de 2014, conhecida como Marco Civil da
Internet, estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil. Esta legislacao fundamental visa regular o ambiente
digital, protegendo os direitos dos usuarios e estabelecendo diretrizes
para a atuacao do poder publico. A lei abrange temas cruciais como
neutralidade da rede, privacidade, liberdade de expressao e
responsabilidade dos provedores de internet.
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Disposi¢coes Preliminares

1 Fundamentos

A lei estabelece como fundamentos o respeito a liberdade
de expressao, o reconhecimento da escala mundial da
rede, os direitos humanos e o exercicio da cidadania em
meios digitais.

2 Principios
Entre os principios estao a garantia da liberdade de

expressao, protecao da privacidade, neutralidade da rede
e preservacao da natureza participativa da internet.

3 Objetivos

A lei visa promover o direito de acesso a internet, o
acesso a informacao e a inovacao, além de fomentar a
ampla difusdo de novas tecnologias.




Definicdes Técnicas

1 Internet

Definida como o sistema constituido do conjunto de protocolos
l6gicos, estruturado em escala mundial para uso publico e
irrestrito, com a finalidade de possibilitar a comunicacao de dados

entre terminais por meio de diferentes redes.

2 Terminal

Refere-se a qualquer dispositivo que se conecte a internet,
incluindo computadores e dispositivos moveis.

3 EnderecolP

Caodigo atribuido a um terminal de uma rede para permitir sua
identificacao, definido segundo parametros internacionais.



Direitos e Garantias dos Usuarios

Privacidade

Inviolabilidade da intimidade e da vida privada, com
protecao e indenizacao por danos decorrentes de
violacao.

Qualidade

Manutencao da qualidade contratada da conexao a
internet.

Sigilo
Inviolabilidade e sigilo do fluxo de comunicacdes

pela internet e das comunicacoes privadas
armazenadas.

Informacéo

Direito a informacdes claras sobre coleta, uso e
tratamento de dados pessoais.



Neutralidade de Rede

Principio Fundamental

O responsavel pela transmissao,
comutacao ou roteamento deve
tratar de forma isonémica
quaisquer pacotes de dados, sem
distincao por conteudo, origem e
destino, servico, terminal ou
aplicacao.

Excecdes

A discriminacao ou degradacao do
trafego so € permitida em casos
de requisitos técnicos
indispensaveis e priorizacao de
servigcos de emergéncia.

Transparéncia

Os provedores devem agir com
proporcionalidade, transparéncia e
isonomia, informando previamente
0S usuarios sobre praticas de
gerenciamento de trafego.



Protecao aos Registros e
Dados Pessoais

1 Guarda de Registros

Os provedores devem manter os registros de conexao sob
sigilo, em ambiente controlado e seguro, pelo prazo de 1
ano.

2 Acesso aos Dados

A disponibilizacao dos registros so6 pode ocorrer mediante
ordem judicial, respeitando a privacidade dos usuarios.

3 Dados Cadastrais

Autoridades administrativas podem ter acesso a dados
cadastrais que informem qualificacao pessoal, filiacao e
endereco, na forma da lei.
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Aplicacao da Lei em
Territério Nacional

Abrangéncia

A lei se aplica a qualquer operacao de coleta, armazenamento,
guarda e tratamento de registros, dados pessoais ou comunicacdes
por provedores de conexao e de aplicacées de internet, desde que
ocorra em territorio nacional.

Empresas Estrangeiras

Aplica-se mesmo a atividades realizadas por pessoa juridica sediada
no exterior, desde que oferte servico ao publico brasileiro ou tenha
estabelecimento no Brasil.

Verificagéao

Os provedores devem prestar informacdes que permitam verificar o
cumprimento da legislacao brasileira referente a protecao de dados.



Sancodes por Infragcoes

Adverténcia

Primeira medida, com
indicacao de prazo para
adocao de medidas
corretivas.

Multa

Até 10% do faturamento
do grupo econémico no
Brasil no ultimo
exercicio.

Suspensao

Suspensao temporaria
das atividades que
envolvam os atos
previstos na lei.

4

Proibicao
Proibicao de exercicio
das atividades que

envolvam os atos
previstos na lei.



Guarda de Registros de
Conexao

i
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1 Responsabilidade

O administrador de sistema autdnomo deve manter os registros
de conexao sob sigilo, em ambiente controlado e de seguranca,
pelo prazo de 1 ano.

=
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2 Nao Transferéncia

A responsabilidade pela manutencao dos registros de conexao
nao pode ser transferida a terceiros.

3 Extensao do Prazo

Autoridades podem requerer cautelarmente a guarda por prazo
superior, com prazo de 60 dias para ingressar com pedido
judicial.




Guarda de Registros de
Acesso a Aplicagoes

1 Provedores de Conexao

E vedado aos provedores de conexdo guardar os registros
de acesso a aplicacdes de internet.

2 Provedores de Aplicagdes
Provedores de aplicacdes constituidos como pessoa
juridica devem manter os registros de acesso por 6
meses.

3 Ordem Judicial

Pode obrigar a guarda de registros por provedores nao
sujeitos normalmente a essa obrigacao, por tempo
determinado.




Responsabilidade por Danos de Terceiros

Provedores de Conexéo Provedores de Aplicagdes Excecbes

Nao sao responsabilizados SO podem ser responsabilizados Casos de violacao de intimidade,

civilmente por danos decorrentes se, apos ordem judicial especifica, como divulgacao nao autorizada

de conteudo gerado por terceiros. nao tomarem providéncias para de material intimo, tém tratamento
tornar indisponivel o conteudo diferenciado.

infringente.



Requisi¢cao Judicial de
Registros

Propésito

Formar conjunto probatério em processo judicial civel ou penal.

Requisitos

Fundados indicios de ilicito, justificativa da utilidade dos registros e
periodo referente.

Sigilo
O juiz deve garantir o sigilo das informacodes e preservar a
intimidade do usuario.

Segredo de Justica

Pode ser determinado, inclusive quanto aos pedidos de guarda de
registro.




Atuacéao do Poder Pidblico

Governanca Multiparticipativa

1 Estabelecimento de mecanismos de governanca
transparente e democratica.

Interoperabilidade

2 Promocao da interoperabilidade entre sistemas e terminais
diversos.

Tecnologias Abertas

3 Adocao preferencial de tecnologias, padrdes e formatos
abertos e livres.

Capacitacao

4 Desenvolvimento de acdes e programas de capacitacao
para uso da internet.




Aplicacoes de Internet do
Poder Pablico

1 Compatibilidade

Buscar compatibilidade dos servicos de governo eletréonico com

diversos terminais, sistemas operacionais e aplicativos.

2 Acessibilidade

Garantir acessibilidade a todos os interessados,

independentemente de suas capacidades fisico-motoras,
perceptivas, sensoriais, intelectuais ou mentais.

3 Facilidade de Uso

Priorizar a facilidade de uso dos servicos de governo eletrénico e
fortalecer a participacao social nas politicas publicas.




Educacao Digital

Dever Constitucional Integracéo

O Estado deve incluir a A educacao digital deve ser
capacitacao para 0 uso seguro, integrada a outras praticas
consciente e responsavel da educacionais.

internet em todos os niveis de
ensino.

Objetivos

Visa promover o exercicio da
cidadania, a promocao da cultura
e o desenvolvimento tecnoldgico.



Fomento a Cultura Digital

Inclusao Digital

Promover a inclusao digital em todas as camadas da sociedade.

Reducéo de Desigualdades

Buscar reduzir as desigualdades no acesso as tecnologias da
informacao e comunicacao entre as diferentes regides do pais.

Contelddo Nacional

Fomentar a producao e circulacao de conteudo nacional na internet.

Estudos e Metas

O Estado deve formular estudos e fixar metas para o
desenvolvimento da internet no Brasil.




Controle Parental

Livre Escolha

O usuario tem a opcao de livre
escolha na utilizacao de
programa de computador para
controle parental.

Respeito aos Principios

O controle parental deve
respeitar os principios da Lei do
Marco Civil e do Estatuto da
Crianca e do Adolescente.

Educacgéao e Informacéo

O poder publico, em conjunto
com provedores e sociedade
civil, deve promover educacao
sobre o uso de programas de
controle parental.



Defesa de Interesses e
Direitos

1 Exercicio em Juizo

A defesa dos interesses e direitos estabelecidos na Lei pode ser
exercida em juizo, individual ou coletivamente.

2 Forma da Lei

A defesa deve ser realizada na forma da lei, respeitando o0s
procedimentos legais estabelecidos.

3 Abrangéncia

Inclui todos os direitos e garantias previstos na Lei do Marco Civil
da Internet.




Disposi¢des Transitérias

Direitos Autorais

Até a entrada em vigor de lei especifica, a responsabilidade por
infracdes a direitos de autor continuara sendo disciplinada pela
legislacao autoral vigente.

Prazo de Vigéncia

A Lei do Marco Civil da Internet entrou em vigor apés decorridos 60
dias de sua publicacao oficial.

Adaptacéo

Periodo para que os provedores e usuarios se adaptem as novas
regras estabelecidas pela lei.




Impacto na Legislagcao Existente

Complementacgéo Especificidade Harmonizagéo

O Marco Civil complementa Traz regulamentacdes especificas Busca harmonizar as normas do
legislacdes existentes, como o para o ambiente digital, ambiente digital com os principios
Caodigo Civil e o Codigo de Defesa preenchendo lacunas legais. constitucionais e direitos

do Consumidor. fundamentais.



Protecao da Liberdade de Expresséao

1 Garantia Fundamental

A lei reafirma a liberdade de
expressao como um principio
fundamental do uso da
internet no Brasil.

2

Limitacéo da
Responsabilidade
Provedores de aplicacdes so
podem ser responsabilizados
por conteudo de terceiros
apo6s ordem judicial
especifica.

Equilibrio

Busca equilibrar a liberdade
de expressao com outros
direitos, como privacidade e
protecao contra difamacao.



Protecao da Privacidade
Online

Inviolabilidade

Garante a inviolabilidade da intimidade e da vida privada dos
usuarios da internet.

Sigilo de Comunicagdes

Assegura o sigilo do fluxo de comunicagdes pela internet e das
comunicacoées privadas armazenadas.

Consentimento

Exige consentimento expresso para coleta, uso, armazenamento e
tratamento de dados pessoais.

Exclusao de Dados

Garante o direito a exclusao definitiva dos dados pessoais
fornecidos a aplicacdes de internet.




Neutralidade da Rede

1 Principio Fundamental

Estabelece a neutralidade da rede como principio
essencial para o uso da internet no Brasil.

2 Tratamento Isonémico

Exige que provedores tratem de forma igual todos os
pacotes de dados, sem discriminacao por conteudo,
origem, destino ou servico.

3 Excecdes Limitadas

Permite excecdes apenas em casos de requisitos técnicos
indispensaveis e priorizacao de servicos de emergéncia.




Responsabilidade dos Provedores

Provedores de Conexao

Nao sao responsabilizados por
conteudo gerado por terceiros,
mas devem manter registros de
conexao.

Provedores de Aplicagdes

Responsabilidade limitada,
condicionada a nao remocgao de
conteudo apdés ordem judicial
especifica.

Excecdes

Responsabilidade diferenciada em
casos de violacao da intimidade,
como divulgagao nao autorizada
de material intimo.



Guarda de Registros

Provedores de Conexao

1 Devem manter registros de conexao por 1ano.

Provedores de Aplicagdes

2 Obrigados a manter registros de acesso por 6 meses, se
constituidos como pessoa juridica.

Sigilo
3 Registros devem ser mantidos sob sigilo em ambiente
controlado e seguro.

Acesso

4 Disponibilizacao apenas mediante ordem judicial.




Atuacao do Estado na Internet

1 Desenvolvimento

O Estado deve promover o
desenvolvimento da internet
como ferramenta social.

Inclusao Digital

Fomentar iniciativas de
inclusao digital e reducao de
desigualdades no acesso a
tecnologia.

Governanca
Multiparticipativa

Estabelecer mecanismos de
governanca transparentes e
colaborativos, envolvendo
diversos setores da
sociedade.



Educacao Digital e
Capacitacao

Inclusao Curricular

Integracao da educacao digital em todos os niveis de ensino.

Uso Seguro

Foco no uso seguro, consciente e responsavel da internet.

Cidadania Digital

Promocao da internet como ferramenta para exercicio da cidadania.

Desenvolvimento Tecnolégico

Estimulo ao desenvolvimento tecnoldgico através da educacao.




Protecao de Criancgas e
Adolescentes

1 Controle Parental
Garantia da opcao de uso de programas de controle
parental.

2 Educacéo

Promocao de educacao sobre uso seguro da internet para
criancas e adolescentes.

3 Colaboracéo

Envolvimento de poder publico, provedores e sociedade
civil na protecao de menores online.




Aplicagao e Cumprimento da Lei

Sancbes

Estabelecimento de sancoes para
o descumprimento da lei, incluindo
adverténcias, multas e suspensao
de atividades.

Fiscalizagao

Atribuicao de responsabilidades
de fiscalizagcao a orgaos
competentes.

Defesa de Direitos

Possibilidade de defesa de direitos
em juizo, individual ou
coletivamente.



Impacto e Perspectivas
Futuras

1

Evolugéo Tecnolégica

A lei deve se adaptar as constantes evolucdes
tecnologicas e novos desafios do ambiente digital.

Regulamentacdes Complementares

Necessidade de regulamentacdes especificas para
detalhar aspectos da lei.

Harmonizagéo Internacional

Busca por harmonizagao com legislagcdes internacionais
sobre internet e protecao de dados.

Revisao Continua

Importancia da revisao periddica da lei para manté-la
atualizada e eficaz.



